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Heikki Kulla

Virkamiehen henkilotietojen suojasta

Virkamiesoikeudessa henkil6tietojen suojalla on erditd erityispiirteitd. Ne johtuvat ldhinna
hallintotoiminnan julkisuudesta ja yksityiskohtaisesti sdannellyistd virantdayttomenettelysta
sekd virkavelvollisuuksista. Padsdadntoisesti virkamiehen henkildtietojen suoja madraytyy
tyontekijad koskevien sddntelyiden mukaisesti. Tésséd kirjoituksessa kiinnitetdan ensisijaisesti
huomiota mainittuihin erityispiirteisiin.

Henkil6tietojen suoja tarkoittaa yksityiseliman suojan osana oikeutta tietdd ja paattaa it-
seddn koskevien tietojen kiytostd ja lisdksi oikeutta tulla arvostetuksi oikeiden ja oleellisten
tietojen perusteella.! Yksityisyys ja yksityiseldmd ovat tunnetusti véljid kasitteitd, ja niiden si-
sdllon ja keskindisen suhteen tyhjentdvad médrittelya ei ole pidetty mahdollisena.? Myos kisite
henkilétieto on rajoiltaan tulkinnanvarainen. Se on tietosuojadirektiivin (95/46/EY) pohjalta
madritelty henkilotietolain (HeTiL, 523/1999) 3 §:n 1) kohdassa.’ Sen mukaan henkilétiedolla
tarkoitetaan kaikenlaisia luonnollista henkil64 taikka hdnen ominaisuuksiaan tai elinolosuh-
teitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hanté tai hdanen perhettddn tai hidnen
kanssaan yhteisessé taloudessa eldvid koskeviksi. Osa tiedoista on luonteeltaan arkaluontoisia,
kuten terveydentilaa ja rikoksia koskevat tiedot, joiden késittely on ldhtokohtaisesti kielletty
(HeTiL 11 §).

Yksityiselaméan ja samalla henkiltietojen suojan on katsottu olevan sidoksissa julkisoikeu-
den puolella lahinna henkilokohtaisen vapauden suojaan ja yksityisoikeudessa henkilokohtai-
sen koskemattomuuden suojaan.* Perustuslain (PL) 10.1 §:44n henkil6tietojen suoja on kirjat-
tu osaksi yksityiseldmén suojaa, ja sddntelyvarauksen mukaisesti suojasta sdddetddn tarkem-
min lailla. Lainsdddédntokaytannossd sdannosti on tulkittu siten, ettd henkilStietojen suoja jaa

vain osittain yksityiseldmén suojan piiriin.” Télloin késitettd yksityiselimd on kiytetty sup-

' HE 309/1993 vp perustuslakien perusoikeussdanndsten muuttamisesta s. 52-53; HE 96/1998 vp henkilétietolaiksi
ja erdiksi sithen liittyviksi laeiksi s. 30; Veli-Pekka Viljanen: Yksityiseldman suoja, s. 335-341. Teoksessa Pekka Hall-
berg et al: Perusoikeudet, Juva/WSOY 1999, s. 333-350.

? Raymond Wacks: Law, Morality and Private Domain, s. 212-248. Hong Kong/Hong Kong University Press 2000.

> Myos PL 10.1 §:ssd tamd kasite vastaa henkilotietolainsddddnnossa omaksuttua, HE 307/1993 vp, s. 53.

4 Ftienne Picard: The Right to Privacy in French Law, s. 39. Teoksessa Basil S. Markesinis (ed.): Protecting Privacy.
Oxford/Oxford University Press 1999, s. 49-103.

> HE 96/1998 vp, s. 30; Viljanen s. 340; Mirva Lohiniva-Kerkeld: Verosalaisuus, s. 136-140. Rovaniemi/Lapin yliopis-
to 2003; perustuslakivaliokunnan uudemmasta kdytannostd PeVL 16/2009 vp, s. 3-4; PeVL 3/2009 vp, s. 2; PeVL
35/2008 vp, s. 3; PeVL 32/2008 vp, s. 2; PeVL 19/2008 vp, s. 2-3; PeVL 2/2008 vp, s. 2.
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peassa merkityksessé siten, ettd henkiltietojen suoja jad muilta osin samassa pykéldssd mai-
nittujen kotirauhan, kunnian suojan ja luottamuksellisen viestin suojan ja muiden asiaan vai-
kuttavien perusoikeuksien, kuten henkilokohtaisen vapauden ja koskemattomuuden piiriin.
Laajassa merkityksessd yksityiselaman suoja puolestaan kasittad kaikki PL 10 §:ssd mainitut oi-
keushyvit ja siten my0s henkildtietojen suojan.

Myos Euroopan ihmisoikeussopimuksen (EIS) 8 artiklaa tulkittaessa on mahdollista tehdd
vastaava jako, mutta usein kasitettd yksityis- ja perhe-eldmén suoja kiytetddn laajassa merki-
tyksessé tarkoittamaan yleistd “yksityisen alueen” (Private Sphere, Privatsphire) suojaa.” Sdan-
telyn ldhtokohtana on ihmisen koskemattomuus eli integriteetti. Artiklassa ei ole mainittu
erikseen henkilétietojen suojaa, mutta vakiintuneen tulkinnan mukaan nuo tiedot kuuluvat
artiklan sddnteleman yksityis- ja perhe-eldman suojan piiriin.® Henkil6tietojen suojaa koske-
vaa ihmisoikeustuomioistuimen oikeuskdytidntoa voidaan hyvin tarkastella kiinnittdmalla
erikseen huomiota viestin suojaan, asunnon ja yksityiseliman suojaan ja yksityiseldmén suo-
jaan ahtaassa merkityksessa.’ EIS 8 artiklaa sovelletaan yleisen oikeusperiaatteen luonteisena
my6s Euroopan unionin oikeudessa. Lisaksi unionin perusoikeuskirjan 8 artiklassa henkil6-
tietojen suoja on mainittu omana perusoikeutenaan. Kansainvélisesti tietosuojaa on sdannelty
my0s Euroopan tietosuojasopimuksella (1981), OECD:n ohjeilla (1980) ja YK:n hyvaksymilld
pédperiaatteilla (1990).'°

EIS 8 artiklaa ja PL 10 §:44 on vakiintuneesti tulkittu siten, ettd yksityiseldmén suoja kattaa
henkil6n yksityisen alueen, kuten perhe-eldmaén, lisdksi hdnen yritystoimintaan tai tyéntekoon
liittyvén eldménalueensa siltd osin kuin siind on kyse yksityisyyteen luettavista asioista.'" Tar-
joaahan juuri tydnteko usein hyvit mahdollisuudet yhteydenpitoon muiden ihmisten kanssa.
Kuitenkaan yksityiseliman suoja ei kata ammatillista toimintaa kokonaisvaltaisesti ja valtta-
mattd, vaan suojan ulottuvuutta on arvioitava konkreettisesti ja tosiasiallisten vaikutusten va-
lossa. Euroopan ihmisoikeustuomioistuimen kisittelemésséd tapauksessa Copland v. Yhdisty-
nyt Kuningaskunta (3.4.3007, k. 39-49) oli kyse siitd, saiko tyonantaja laillisesti valvoa tyonte-
kijansd puhelimen, sdhkdpostin ja internetin kdyttod. EIT totesi, ettd sen oikeuskdytinnon
mukaan liiketoimitiloista soitetut puhelut kuuluivat yksityiseldmén ja kirjeenvaihdon alaan
EIS 8 artiklan 1 kohdan mielessd. Niin ollen oli loogista, ettd myds tyopaikalta lahetyt séhko-
postit, kuten my6s internetin kéytostd valvonnalla saadut tiedot, saivat saman artiklan mukais-

¢ Ndin suomalaista jarjestelmad on tulkinnut my6s Mark Ennulat: Datenschutzrechtliche Verpflichtungen der Ge-
meinschaftsorgane und -einrichtungen, s. 99. Frankfurt am Main/Peter Lang 2008; perusoikeusjirjestelmén kattavan
kokonaisvaltaisesta tulkinnasta Mikael Hidén: Perusoikeudet Hallitusmuodon II luvussa, s. 88-93. Oikeustiede-Ju-
risprudentia I (1971), s. 5-117.

7 Henkildtietojen suojasta kansalaisoikeuksia ja poliittisia oikeuksia koskevan sopimuksen mukaan Ennulat s. 29—
35.

¢ Matti Pellonpéi: Euroopan ihmisoikeussopimus, s. 452-453, 4. uud. p. Jyviskyld/Talentum 2005; Christoph Gra-
benwarter: Européische Menschenrechtskonvention, s. 194-195, 3. Auflage. Miinchen/C.H.Beck 2008; Sirpa Posio:
Yksityisyyden suoja sosiaalihuollossa, s. 62-75, 141-145. Vammala/SLY 2008.

° Ennulat s. 34-64.

10 HE 96/1998 vp, s. 13-15; Ennulat s. 64-89.

! Viljanen s. 336; Pellonpad s. 444; Grabenwarter s. 196-197; Euroopan ihmisoikeustuomioistuin (EIT) Niemitz v.
Saksa 16.12.1992 k. 29-33; Amann v. Sveitsi 16.2.2000 k. 65; Rotaru v. Romania 4.5.2000 k. 43.
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Virkamiehen henkilotietojen suojasta

ta suojaa. Valittajalle ei ollut etukiteen ilmoitettu, ettd asianomaisten laitteiden kaytt6d voi-
daan valvoa. Siten hén oli voinut kohtuudella odottaa yksityisyyden suojan takaamista laitteita
kayttdessddn. Nidin ollen 8 artiklaa oli rikottu.

Tietosuojadirektiivin mukaisesti kotimaista henkildtietolainsdddantod sovelletaan 1dhto-
kohtaisesti kaikkiin luonnollista henkilda koskeviin tietoihin ja siten myds hdanen asemaansa
tyontekijand koskeviin tietoihin.'? Sdiddettdessd laki yksityisyyden suojasta tyoelamassd
(L 477/2001, L 759/2004) lahtokohtaa pidettiin niin selvdnd, ettd asiaa ei erikseen pohdittu."
My6s virkamiehet ovat tuon lain tarkoittamia tyontekijoita.

Yksityiseldmén suoja ulottuu my6s kodin ulkopuolelle, kuten julkisille alueille ja henkilén
julkiseen eldméén. Esimerkiksi kameravalvonta kaduilla on jarjestettédva niin, ettei yksityiseld-
mén suojaa rajoiteta perusteetta. Monilta osin suojan ulottuvuus on kuitenkin tulkinnanvarai-
nen. Virkatehtdviadn julkisella alueella hoitavan virkamiehen yksityiseliman suoja on nor-
maalia kapeampi silloin, kun rajoitukset voidaan johtaa lailla sddnnellyistd virkavelvollisuuk-
sista. Esimerkiksi kadulla partioiva virkapukuinen poliisimies ei yleensa voi kieltdd valokuvaa-
mistaan vetoamalla yksityiselimansa suojaan, vaikka oikeus omaan kuvaan kuuluukin lahto-
kohtaisesti yksityisyyden piiriin."* Yksittdinen perusoikeuskollisio, kuten yksityiseldimén suo-
jan ja julkisuuden vilinen, ratkaistaan punnitsemalla oikeuksien vilistd painoarvoa.'

Suojan rajoittamisperusteet

Henkil6tietojen suojan rajoittaminen on sidottu perusoikeuksien yleisiin rajoitusedellytyksiin,
kuten lailla sddtdmiseen, tdsmallisyyteen ja tarkkarajaisuuteen sekd suhteellisuusperiaattee-
seen.'® Etenkin tarpeellisuusvaatimus ja kayttotarkoitussidonnaisuus ovat my6s lainsoveltami-
sessa keskeisid tietojen kisittelyn rajoitusperiaatteita (HeTiL 6 ja 9 §, L yksityisyyden suojasta
tyOeldmaissd 3 ja 4 §).!7 Perustuslakivaliokunta on lisdksi pitdnyt suojan kannalta keskeisind
sadntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien henkil6tietojen sisdltod,
niiden sallittuja kayttotarkoituksia ja rekisterdityjen oikeusturvaa.'® Arviointikdytidnto on kui-
tenkin monesti muodostunut tekniseen tietoturvaan painottuvaksi siten, ettd yhteys yksityis-
elamdn suojan yleisiin kysymyksiin on jaanyt etdiseksi.'” Esimerkiksi valtakunnallisesti keski-
tettyjen viranomaisrekisterien hyvaksyminen ldhes poikkeuksetta sellaisenaan ei ole yksityis-
elamdn suojan kannalta hyva linjaus.

2 HE 96/1998 vp, s. 34-35.

¥ HE 75/2000 vp; PeVL 27/2000 vp; HE 162/2003 vp; PeVL 10/2004 vp.

14 Picard s. 49-103; Grabenwarter s. 195.

'* Punnintamalleista Posio s. 141-262.

!¢ Viljanen s. 338-341.

17 Suhteellisuusperiaatteeseen liittyvé tarpeellisuusvaatimus on henkil6tietosuojan alueella erityisen tarked; vaati-
muksesta tyontekijan luottotietojen hankinnan saéntelyssa PeVL 12/2008 vp, s. 2.

18 Esimerkiksi PeVL 3/2009 vp, s. 3.

19 Passilainsddddnnon osalta HE 25/2005 vp, s. 42; PeVL 27/2005 vp, s. 3; yksityiselimén suojan laaja-alaisemmasta
huomioonottamisesta passilainsdddantod muutettaessa HE 234/2008 vp, s. 63; PeVL 14/2009 vp, s. 2-4.
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EIS 8 artiklan 2 kohdan mukaan viranomaiset voivat rajoittaa yksityis- ja perhe-elamai ai-
noastaan silloin, kun laki sen sallii ja se on demokraattisessa yhteiskunnassa valttimatonta
kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjérjes-
tyksen ja rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henki-
l6iden oikeuksien ja vapauksien turvaamiseksi. Valtuuttavalta lailta on edellytettdvd muun
muassa tdsmallisyyttd ja ennakoitavuutta etenkin silloin, kun kyse on salaisesta julkisen vallan
toimenpiteestd, kuten tiedonkeruusta. Suhteellisuusarviossa on usein kyse yksilon oikeuden ja
yleisen edun vilisestd punninnasta, jossa valtion harkintamarginaalilla on oma sijansa.” Suo-
malaiset lainsdddédntd- ja soveltamiskdytdnnot tietosuoja-asioissa eivit kaikilta osin ole vastan-
neet ihmisoikeustuomioistuimen vahvistamia standardeja.”!

Lailla sddnnellyilla virkavelvollisuuksilla on katsottu voitavan rajoittaa virkamiehen yksi-
tyiseliman suojaa edellyttden, ettd rajoitukset noudattavat perusoikeuksien rajoitusedellytyk-
sid ja niistd etenkin suhteellisuusperiaatetta. Esimerkiksi virkamiehen lain mukainen velvolli-
suus kayttaytyd asemansa ja tehtdviensa edellyttamalld tavalla ulottuu eréin edellytyksin myos
yksityiselamaédn, mutta sddntely on tiltd osin tulkinnanvarainen. Sdintelyni tasmallisempi on
esimerkiksi virkamiehen velvollisuus antaa tietoja taloudellisista sidonnaisuuksistaan ja ter-
veydentilastaan virkaa hakiessaan ja virkaa hoitaessaan.” Vidhiten tulkintaongelmia liittyy nii-
hin tilanteisiin, joissa virkamiestd koskevien tietojen rekisterdinnistd on sdadetty laissa asia-
kohtaisesti, kuten NimikirjaL:ssa (1010/1989).

Nimi ja henkil6tunnus

Henkilon nimi kuuluu yksityiseliman ja henkil6tietojen suojan piiriin, ja siten my6s virkamie-
hen rekisterdinti omalla nimelldén viranomaisen rekisteriin on sindnsd tuohon suojaan puut-
tumista.” Nimen késittely henkilotietona perustuu yleissadnnoksiin (HeTiL 8 §, L yksityisyy-
den suojasta tyoeldmassd 3 ja 4 §) tai erityissddnnoksiin, ja rekisterinpito liittyy yleensd viran-
omaisen tyonantajatehtédviin tai julkisen edun varmistamiseen.*

Henkilollisyyteen kuuluu my6s henkiltunnus. Koko véeston kattavaa vdestorekisterijérjes-
telmédd henkil6tunnuksineen ei ole Suomessa pidetty yksityiseliman suojan kannalta ongel-
mallisena, kun otetaan huomioon asiaan liittyvd voimakas julkinen intressi.*® EIS 8 artiklan ja

% Pellonpéd s. 446; Grabenwarter s. 209-211.

' Zv.Suomi 25.2.1997, k. 94-114 ja siitd Pellonpda s. 451-452; I'v. Suomi 17.7.2008, k. 35-49; ks. my6s C-73/07 Tie-
tosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja Satamedia Oy, 16.12.2008, k. 38-49; KHO 2009:82.

22 Valtion virkamieslaki (VirkamL) 750/1994 8a §, 8b §, 14.2 §, 19 §; L kunnallisesta viranhaltijasta (KvhL) 304/2004
7$,17.2§,19 §; PeVL 5/1994; PeVL 64/2002; Seppo Koskinen — Heikki Kulla: Virkamiesoikeuden perusteet, 5. uud.
painos, s. 61-62, 134-135, 165-167, 182-187, 279-285. Hameenlinna/Talentum 2009.

# EIT Leander v. Ruotsi 26.3.1987, k. 48; C-101/01 Lindqvist v. Ruotsi 6.11.2003 k. 20-27; Pellonpéi s. 452; Graben-
warter s. 204; Ennulat s. 50-64.

# TJulkisista hakemuksista virkaan laadittu yhteenveto muodostaa tietosuojavaltuutetun mukaan henkilérekisterin
(HeTiL 3.3 §), kannanotto 30.1.2001, 909/45/2000.

» Esimerkiksi HE 106/2007 vp véestotietolain muuttamisesta s. 11.
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my6s PL 10.1 §:n kannalta arvioituna on sindnsa selvéd, ettd henkilotunnuksen kédyttdiminen
viranomaistoiminnassa on puuttumista yksityiselimén suojaan.?® Henkilotunnuksen kisitte-
lyn edellytyksistd saddetdan HeTiL 13 §:ssd. Henkil6tunnusta saa kasitelld rekisterdidyn yksi-
selitteisesti antamalla suostumuksella tai jos kisittelystd sdddetddn laissa taikka erdin muin
laissa mainituin edellytyksin. Lainsdddédnndssé ei ole sanottavasti sdéannoksid, joiden mukaan
virkamiehen olisi merkittdvd nimensa lisiksi henkil6tunnuksensa késittelemaédnsa asiakirjaan.
Henkilorekisterind pidettavdan nimikirjaan merkitddn muun ohella kunkin tyéntekijan nimi
ja henkil6tunnus, mutta nimikirjan otteeseen tunnus voidaan merkitd ainoastaan nimikirja-
laissa mainituin edellytyksin (4 §, 9 §).

Virkamiehen nimi on julkinen tieto hanen hoitaessaan virkatehtavaa, ja nimi on my6s nimi-
kirjaan merkittynd julkinen tieto. Esimerkiksi hallintopditoksen tekemiseen osallistuneiden
virkamiesten nimet merkitdan yleensd poytakirjaan tai muuhun péitosasiakirjaan ja usein
my0s péditoksen sisiltdvddn toimituskirjaan (otteeseen). Tosin hallintolain (HL, 434/2003)
44 §:n mukaan paatoksestd on kéaytava ilmi vain paatoksen tehnyt viranomainen, mutta liséksi
padtoksen allekirjoittavat yleensd padtoksen tehnyt virkamies ja esittelija sekd monijasenisessa
toimielimessd puheenjohtaja ja esittelija. Henkilokohtaista virkavastuuta painottavan ja va-
kiintuneen kannan mukaan yleensi toimituskirjaan tai ainakin péditoksen taltiokappaleeseen
on merKkittivd padtoksentekoon osallistuneiden nimet.”” Virkamiesten nimien julkisuutta voi-
daan perustella seki julkisuusperiaatteella (PL 12.2 §) ettd virkavastuulla (PL 118 §). Esityslis-
toissa ja poytakirjoissa olevat virkamiesten nimet eivat muodosta julkiseen sahkoiseen verk-
koon siirrettyindkddn henkilorekisterid, koska asiakirjat on jirjestetty asiayhteyden eikd hen-
kilotiedon mukaan.?®

Yksityiseldmén osaksi on luettu oikeus anonymiteettiin ja vastaavasti sananvapauden osak-
si oikeus nimettomédn kannanilmaisuun. Taltd pohjalta virkamies voi yksityishenkilond esit-
tdd joukkotiedotusvilineissd nakemyksiddn myds nimedédn ilmoittamatta tai nimimerkilld.”
Sen sijaan virkatehtdviddn virkamies ei voi hoitaa anonyymisti. Virkamiehen on kuitenkin kat-
sottu voivan tehdi vastaavasti nimettdmaén hallintokantelun etenkin silloin, kun nimen paljas-
tuminen aiheuttaisi hinelle kohtuutonta haittaa.*

Virkamiehen nimi on erdissd tilanteissa lain mukaan salassa pidettiva, kuten poliisin ja erdi-
den muiden viranomaisten henkil6ston osalta JulkisuusL (621/1999) 24.1 §:n 4)- ja 5)- kohdan
perusteella ja poliisimiesten kohdalta poliisilain (493/1995) 44 §:n nojalla. Lisdksi esimerkiksi
peitetoimintaan osallistuva poliisimies voi tiedonhankinnan paljastumisen estdmiseksi kdyttaa

26 Thmisoikeustoimikunnan paatés Lundvall v. Ruotsi 11.12.1985 ja siitd Ennulat s. 52; KHO 2009:15; vrt. my6s Hel-
singin hallinto-oikeus 15.3.2002 07/0138/2.

¥ Olli Mdenpaa: Hallintolaki ja hyvén hallinnon takeet, s. 225. 2. uud. painos. Helsinki/Edita 2008; Heikki Kulla:
Hallintomenettelyn perusteet, s. 243-245, 7. uud. painos. Helsinki/Talentum 2008; EOA 2005 s. 247; my0s tuomiois-
tuimissa paatoksentekoon osallistuneiden henkildiden nimet kuuluvat paatoksen ehdottomasti julkiseen osaan, Olli
Mienpai: Oikeudenkdynnin julkisuus hallintotuomioistuimissa, s. 208. Helsinki/Edita 2007.

# Tietosuojavaltuutetun kannanotto 11.5.1998 ja siitd Taisto Ahvenainen - Tapio Rity: Julkisuuslainsddadanto, s. 109.
Helsinki/Suomen kuntaliitto 1999; rikostuomioiden osalta samansuuntaisesti KKO 2004:15.

2 Koskinen - Kulla s. 129-132; KHO 1.8.2001/1727.

¥ Kullas. 141.
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laissa mainituin edellytyksin harhauttavaa henkilollisyytté jopa sitd tukevan véaran rekisteri-
merkinnan turvin (PoliisiL 33a §).!

Korkein hallinto-oikeus arvioi ratkaisussaan 2003:57 eldkeasian kisittelyyn osallistuneiden
asiantuntijalddkireiden nimien asianosaisjulkisuutta. KHO ei muuttanut hallinto-oikeuden
padtostd, jonka mukaan eldkettd hakeneella oli oikeus saada tietoja JulkisuusL 11 §:n sekd 3 ja
17 §:std ilmenevien periaatteiden mukaisesti hinesta kasittelylehdilld esitettyjen, esittdjien ni-
mikirjaimilla varmennettujen tietojen ja arvioiden antajien henkil6llisyydestd. Elakevakuutus-
yhti6 oli hyldtessdan hakijan pyynnon katsonut, ettd henkil6llisyydet kuuluivat laissa turvatun
yksityiseldméan piiriin, jota julkisuus ei saanut heikentdd. Hallinto-oikeuden arvion mukaan
yhtio ei ollut esittanyt lainmukaisia perusteita sille, ettd ndiden tietojen antaminen hakijalle
olisi ollut JulkisuusL 11.2 §:n 1 kohdassa tarkoitetulla tavalla vastoin erittdin tirkedd yksityistd
etua. Varsinaiseen painoarvojen punnintaan tietojen julkisuuden ja yksityisyyden suojan valil-
13 hallinto-oikeus ei kuitenkaan ryhtynyt.

Myos Euroopan unionin oikeudessa pidetdan demokratian ja hallinnon ldpindkyvyyden
pohjalta ldhtokohtana sité, ettd virkamiehilld ei ole virkatoiminnassa oikeutta anonyymiin
esiintymiseen.*? Unionin julkisuusasetus (1049/2001/EY) painottaa tiltd osin yleisté julkisuut-
ta ja lapindkyvyyttd, kun taas unionin toimielimié koskeva tietosuoja-asetus (45/2001/EY) ko-
rostaa pyytdjan velvollisuutta osoittaa hyvaksyttiva tarve tietopyynnolleen. Tapauksessa
T-194/04, The Bavarian Lager Co. v. komissio (8.11.2007) oli kysymys siité, oliko yhtiolla oi-
keus saada tieto komission jarjestimdén kokoukseen osallistuneiden yhteismarkkinoiden pa-
nimoliiton edustajien nimistd.*® Komissio oli hylannyt kantajana olleen yhtién hakemuksen ja
totesi, ettd julkisuusasetus sindnsi soveltui osallistujien nimien ilmaisemista koskevaan pyyn-
toon. Kantaja ei kuitenkaan ollut osoittanut pyynnélleen nimenomaista ja laillista tarkoitusta
eikd sitd, minkd vuoksi nimien ilmaiseminen olisi ollut tarpeen. Sen vuoksi unionin toimieli-
mié koskevan tietosuoja-asetuksen 8 artiklan edellytykset eivit tayttyneet, ja julkisuusasetuk-
sen 4 artiklan 1 kohdan b alakohdassa mainittu poikkeus oli sovellettavissa.** Toissijaisesti ko-
mission kieltdytyminen oli perusteltavissa julkisuusasetuksen 4 artiklan 2 kohdan kolmannen
luetelmakohdan nojalla, jotta komission valmiudet suorittaa tutkimuksia eivét vaarantuisi.

Ensimmadisen asteen tuomioistuin totesi, ettd julkisuusasetuksen mukaan tietoja pyytavén ei
tarvinnut perustella pyyntodan eikd esittad selvitysta tarpeestaan saada tietoja. Nailta osin jul-
kisuusasetusta oli sovellettava ensisijaisesti suhteessa henkil6tietoasetukseen. Kuitenkin julki-

3 Sdannoksia ei pidetty rikosten torjuntaan liittyvan painavan julkisen intressin vuoksi perusoikeussuojan kannalta
ongelmallisina, HE 266/2004 vp, s. 31-33, 37, 43-47.

2 Euroopan parlamentin oikeusasiamiehen kirje 30.9.2002 (T-194/04, The Bavarian Lager Co. v. komissio 8.11.2007,
32k);

3 Tapaus on valituksen johdosta vireilld yhteisén tuomioistuimessa (C-28/08). Saman kantajan vastaava asia oli jo
aikaisemmin esilld tapauksessa T-309/97; Dariusz Adamski: How wide is “the widest possible”? Judicial interpreta-
tion of the expections to the right of access to official documents revised, s. 527-529. Common Market Law Review
2009, s. 521-549; Ennulat s. 200-206.

3 Alakohdan mukaan toimielimet eivdt anna tutustuttavaksi asiakirjaa, jonka sisdltdmien tietojen ilmaiseminen va-
hingoittaisi “yksityiselimén ja yksilon koskemattomuuden suojaa, erityisesti yhteison lainsddddnnon mukaista hen-
kilotietojen suojaa”. Asiasta myos KOM(2008)229 s. 6 ja PeVL 22/2008 vp.
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suusasetusta sovellettaessa oli noudatettava EIS 8 artiklaa. Vastaavasti oli otettava huomioon
julkisuusasetuksen 4 artiklan 1 kohdan b alakohdassa oleva poikkeus yksityiselimin ja yksilon
koskemattomuuden suojasta. Néin oli tutkittava, voiko se, ettd yleiso sai tietoonsa mainitun
kokouksen osallistujien nimet, vahingoittaa konkreettisesti ja tosiasiallisesti ndiden henkil6i-
den yksityiseldmén ja koskemattomuuden suojaa. Pelkdstddn se, ettd asiakirjaan siséltyi henki-
l6tietoja, ei valttimattd merkinnyt, ettd kyse oli henkildiden yksityiselimin suojasta, vaikka
ammattitoimintaa ei ldhtoékohtaisesti olekaan suljettu pois EIS 8 artiklassa tarkoitetun yksityis-
elimén kasitteen ulkopuolelle. Henkil6t olivat osallistuneet kokoukseen etujérjeston edustaji-
na eivitka yksityishenkilin, ja sen vuoksi henkiléiden nimien ilmaiseminen ei missdén ta-
pauksessa voinut konkreettisesti ja tosiasiallisesti vahingoittaa heidén yksityiseldménsa ja kos-
kemattomuutensa suojaa. Néin ollen tuomioistuin kumosi télld ja erdilld muilla perusteilla

komission kielteisen paédtoksen.”

Terveydentilatiedot

Virkamiesoikeudessa on erikseen sdannelty sekéd viranhakijan ettd virkamiehen velvollisuus
antaa tietoja terveydentilastaan. Valtion virkamieslain (VirkamL) 8b §:n mukaan viranhakijan
on viranomaisen pyynndsta annettava tehtévin hoidon terveydellisid edellytyksid koskevia tie-
toja ja tarvittaessa osallistuttava terveydentilaa koskeviin tarkastuksiin ja tutkimuksiin. Haki-
joiden yksityisyyden suojaamiseksi tietoja on yleensd aihetta pyytdd vain siltd hakijalta, joka
aiotaan nimittad virkaan tai virkasuhteeseen.

Kunnallishallinnossa on vanhastaan edellytetty, ettd virkaan valittu ennen viran vastaanot-
tamista osoittaa terveydentilansa ldakdrintodistuksella. Kunnallisesta viranhaltijasta annetun
lain (KvhL, 304/2003) 7 §:n mukaan virkasuhteeseen ottamisen edellytyksenad on, ettd hakija
antaa paittaville viranomaiselle tehtdvin hoidon terveydellisid edellytyksid koskevat tiedot
sekd osallistuu lisdksi tarvittaessa asian selvittimiseksi suoritettaviin tarkastuksiin ja tutki-
muksiin. Erona VirkamL 8 b §.n sddntelyyn on se, ettd kunnassa virkaan valitun on péadsadn-
toisesti aina esitettdva tiedot terveydentilastaan, kun taas valtion virkaa hakeneella sellainen
velvollisuus on vain viranomaisen pyytdessa. Viimeksi mainittu sddntely on paremmin sopu-
soinnussa perusoikeusjirjestelman kanssa.*

Virkamiehen velvollisuus antaa viranomaiselle timén pyynnosta virkasuhteen aikana tieto-
ja terveydentilastaan on sddnnelty erikseen VirkamL 19 §:ssd KvhL 19 §:ssd. Annettavat tiedot
on rajattu koskemaan tehtévan hoitamisen terveydellisia edellytyksid koskevia tietoja, ja muu-
tenkin suhteellisuusperiaate tarpeellisuusvaatimuksineen on otettava huomioon.” Liséksi vir-

% Tuomion kohdat 90-160.

¥ PeVL 64/2002 vp, s. 3; Kalervo Hirvonen - Eija Mékinen: Kunnallinen viranhaltija. Oikeudellisen aseman séante-
ly, s. 98-102. Helsinki/Edita 2006.

7 Koskinen - Kulla s. 182-187. Velvollisuus antaa tietoja ei kuitenkaan ulotu tietojen antamiseen tydterveysldakaril-
le, vaikka viranomainen on antanut titd koskevan méiarayksen, KHO 18.9.2006 T 2408.
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kamiehelld on tyoterveyshuoltolain (1383/2001) 13 §:n mukaan velvollisuus osallistua tyo6-
perdisten sairastumisen uhkien selvittdmiseen. Sen vuoksi virkamiesoikeudelliset sddntelyt
koskevat ldhinni sellaisten tyostd aiheutumattomien seikkojen selvittdmistd, joilla voi olla vai-
kutusta tyosta selviytymiseen.

Terveydentilatiedot ovat arkaluonteisia tietoja, joiden kasittely on ldhtokohtaisesti kielletty
(HeTiL 11 §).* Terveydentilatietojen kisittelystd tyoeldmassa on kuitenkin yksityisyyden suo-
jasta tyOeldmassd annetun lain 5 §:ssd yleissdadnnds. Sen mukaan tyonantajalla on oikeus kisi-
telld tyontekijan terveydentilatietoja, jos tiedot on keritty tyontekijalté itseltdan tai hidnen kir-
jallisella suostumuksellaan muualta. Sddntd heijastaa sitd yleistd ja mainitussa laissakin vahvis-
tettua yksityiselimad suojaavaa periaatetta, jonka mukaan tyonantajan on liahtokohtaisesti
hankittava tyontekijad henkilokohtaisesti koskevat tiedot tyontekijaltd itseltadn. Terveydentila-
tietojen kasittelyn pitdd olla tarpeen sairausajan palkan tai sithen rinnastettavien terveyden-
tilaan liittyvien etuuksien suorittamiseksi tai tyostd poissaolon syyn selvittdmiseksi. Tervey-
dentilatietojen kasittely on sallittua myos silloin, kun tyontekijda nimenomaisesti haluaa selvi-

tettdvin tyokykyisyyttadn ndiden tietojen perusteella.”

Turvallisuustiedot

Valtion tai muun julkisyhteison turvallisuuteen kuuluvat seikat voivat erdin edellytyksin vai-
kuttaa virkaa hakenutta ja jo virassa olevaa henkil6d koskevaan sopivuusarvioon. Turvalli-
suusedut takaavaa luotettavuutta ei ole yleisesti tai erikseen saddetty virkojen kelpoisuusvaati-
mukseksi tai virkavelvollisuudeksi. Luotettavuusvaatimuksen voidaan kuitenkin katsoa kuulu-
van sithen sopivuus- ja nuhteettomuusvaatimukseen, joka viime kidessa johtuu yleisista nimi-
tysperusteista (PL 125 §). Téllaista luotettavuutta voidaan kuitenkin, kun otetaan huomioon
viranhakijoiden yhdenvertaisuus ja suhteellisuusperiaate, vaatia vain silloin, kun virka ja sii-
hen kuuluvat tehtavit sitd valttimattd edellyttivat.* Turvallisuusselvitys voidaan pyytdd myos
jo virkaan nimitetystd henkil9sta.

Henkildst6valvonta on erityinen menettely mainitun luotettavuuden selvittamiseksi, ja siitd
sdadetddn laissa turvallisuusselvityksistd (177/2002). Lain tarkoituksena on, kohteena olevan
henkilén yksityiseldimén suoja ja henkil6tietojen suoja huomioon ottaen, selvitysmenettelya
kayttamalla estdd erditd laissa mainittuja vakavia rikoksia, ottamalla erityisesti huomioon suh-
teellisuusperiaate ja sen mukainen valttimattomyys. Laissa yksiloidddn tyhjentévisti ne rekis-
terit, joita turvallisuusselvityksen tekemisessd saa kayttad (8 §). Yksilointi laissa on valttima-
tontd, jotta kohteena oleva henkil6 voisi riittavasti ennakoida valvonnan seuraukset. Euroopan
ihmisoikeustuomioistuimen mukaan téllaisessa tilanteessa ei voida edellyttds, ettd henkil6 voi-

si ottaa etukdteen lukuun kaikki mahdolliset hinesta tehtévit selvitykset. Kuitenkin, kun kysy-

% Vastaavasti tietosuojadirektiivin 8 artiklan 1 kohdan tukinnasta C-101/01 Lindqvist k. 49-51.
¥ Terveydentilatietojen paljastamisesta virkasalaisuuden rikkomisena KKO 2007:46.
% Koskinen - Kulla s. 67.
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mys on kaikkiin kansalaisiin kohdistuvasta jarjestelméstd, lain ilmaisujen on oltava riittdvin
selvid osoittaakseen ne edellytykset, joilla julkinen valta voi salaisesti puuttua hinen yksityis-
elimddnsi. Lisaksi laissa on maddriteltdva riittdvan selvésti viranomaisen harkintavallan laa-
juus.!

Selvityksen tekemisté tietystd henkilostd voi hakea muun muassa kunnan ja valtion viran-
omainen, ja suojelupoliisi padsadntoisesti padttaa selvityksen tekemisestd, tekee selvityksen ja
antaa selvityksen sitd hakeneelle viranomaiselle kirjallisesti. Mikali selvityksessd ei ole tullut
esiin sen tarkoituksen kannalta merkityksellisid tietoja, selvitys voidaan antaa myos suullisesti.
Selvitykseen ei saa sisdllyttdd arviota henkilon luotettavuudesta tai sopivuudesta virkaan muu-
ta kuin silloin, kun kansainviliset velvoitteet sitd edellyttavit. Selvityksen kaytté on sidottu
haettaessa ilmoitettuun tarkoitukseen, kuten viranhakijoiden luotettavuuden selvittimiseen
(11°§). Selvityksen merkityksen virkaa taytettdessa arvioi selvityksen pyytinyt viranomainen.

Turvallisuusselvityksen tekeminen edellyttad, ettd kohteena oleva henkild on etukdteen an-
tanut kirjallisen suostumuksensa selvityksen tekemiseen (7 §). Selvityspyynt6on on liitettiava
henkilén omakitisesti allekirjoittama suostumus ja vakuutus, ettd han on saanut tiedon selvi-
tyksen tarkoituksesta ja selvityksen kiyttimisestd sekd oikeudestaan saada tieto selvityksen si-
sallosta.

Jokaisella on oikeus saada suojelupoliisilta tieto, onko hénesta tehty turvallisuusselvitys tiet-
tyd tehtdvaa varten. Henkil6ll4, josta selvitys on tehty, on oikeus pyynnostdin saada selvityksen
sisdltamat tiedot. Tdm4 oikeus ei kuitenkaan ulotu tietoihin sellaisesta rekisteristé, johon rekis-
terdidylld ei lain mukaan ole tarkastusoikeutta. Téllaisia rekistereja ovat esimerkiksi poliisin
yllapitama epdiltyjen tietojirjestelma ja suojelupoliisin toiminnallinen tietojarjestelma.* Hen-
kilon oikeudesta tarkastaa itseddn koskevat tiedot sdddetddn erityislakeja taydentavasti HeTiL
26-27 §:ssd. Tarkastusoikeus ei ulotu esimerkiksi tilanteeseen, jossa tietojen antaminen saat-
taisi vahingoittaa valtion turvallisuutta (HeTiL 27.1 §).

Turvallisuusselvityksen tekemisen edellyttimai tietyn henkilon tietojen kerddminen ja nii-
den perusteella tehtdvi selvitys loukkaavat epailemittd kohteena olevan yksityiseliman suojaa
ja samalla henkilGtietojen suojaa. Oikeuttamisperusteen osalta ihmisoikeustuomioistuin on
painottanut kansalliseen turvallisuuteen kuuluvia intressejd, joiden osalta jasenvaltiolla on
melko laaja harkintamarginaali.*® Kuitenkin yksityiselimadn puuttumisen on taytettdvd suh-
teellisuusperiaatteen vaatimukset. Tapauksessa Brinks v. Alankomaat (paitos 5.4.2005) kyse
oli henkilon oikeudesta saada itseddn koskevat tiedot kansallisen turvallisuuspalvelun arkis-
tosta. Ministerio kieltdytyi antamasta tietoja, koska tietojen antaminen olisi voinut paljastaa
turvallisuuspalvelun lahteitd, tydbmenetelmié ja tietojen tasoa. EIT totesi, ettd suhteellisuuteen
kuuluva vélttamattomyysvaatimus tarkoitti pakottavaa yhteiskunnallista tarvetta ja oikeasuh-
teisuutta hyviksyttaviin tavoitteisiin ndhden. Lisdksi mahdollisia vadrinkaytoksid vastaan koh-

teena olevalla henkil6lld oli oltava asianmukaisia ja tehokkaita takeita, vaikka viranomaisella

41 EIT Antunes Rocha v. Portugali 31.5.2005, k. 66-75; ks. my6s PeVL 21/2001, 8/1997 ja 29/1997 vp.
2 L henkil6tietojen kasittelystd poliisitoimessa (761/2003) 45 §.
# EIT Leander k. 48-60; EIT:n uudemmasta oikeuskiytdnnostd Koskinen - Kulla s. 71.

215



Herxkkr KuLrLa

olikin tiettyd harkintamarginaalia. Téllaiset lakiin perustuvat takeet olivat sen edellytyksend,
ettd salainen tarkkailujarjestelma oli katsottavissa 8 artiklan mukaiseksi. Tarkkailuun tuli nor-
maalioloissa liittyd lainkdyttéviranomaisen harjoittama tehokas valvonta ainakin viimesijaise-
na oikeussuojakeinona.

Suomessa selvityksen kohteena olevan henkilon oikeussuojan takeita ovat ennen muuta
etukdteinen suostumus ja tietojen tarkastusoikeus seka tietosuojavaltuutetun oikeus tarkastaa
my0s salassa pidettivit rekisterit (HeTiL 39, 40 §). Onko henkildlld sitten valitusoikeus suoje-
lupoliisin TurvallisuusselvitysL 5 §:n mukaisesta paitoksestd tehdé turvallisuusselvitys? Laki
on téltd osin epdselvd, mutta lainvalmistelussa esiin tulleen kannan mukaan kohteena olevaa
henkil6d ei pideta tdssé valittamaan oikeutettuna asianosaisena.* Ilmeisesti taustalla on kisitys
viranomaisen laajasta harkintavallasta kyseissd tilanteessa.*® Kanta on arvostelulle altis, koska
kyseinen henkilé on viranomaisen toimenpiteen valiton kohde.* Virkanimitysasiassa virkaa
hakenut voi riitauttaa turvallisuusselvityksen luotettavuuden ja merkityksen asiassa valitta-
malla itse virantayttopadtoksestd, mutta valtionhallinnossa VirkamL 59 §:n valituskielto estdd
valittamisen. Jo virassa oleva virkamies voi aina valittaa haneen turvallisuusperusteella kohdis-
tuvasta irtisanomisesta tai muusta virkamiesoikeudellisesta seuraamuksesta.

Turvallisuusselvityksen kohteena olevan henkilon oikeussuoja tietojen saannin osalta on
asianmukaisesti jarjestetty, koska hén voi valittaa viranomaisen kielteisestd paitoksestd hallin-
to-oikeuteen (TurvallisuusselvitysL 24.2 §).* Hallinto-oikeus voi vaatia, mikili se on tarpeen
valituksen kisittelyssd, tiedon my0s sellaisesta viranomaisen rekisteritiedosta, johon valittajal-
la ei ole ollut tarkastusoikeutta (JulkisuusL 29 §).%

Palkkatiedot

Palkkatietojen kasittely on sidottu tarpeellisuusvaatimukseen ja muihin henkil6tietojen kasit-
telyn yleisiin edellytyksiin.*” Niiden ohella tietojen julkisuus ja sen rajoitukset vaikuttavat olen-
naisesti virkamiehen tietosuojaan. Palkkatiedot ovat sindnsé JulkisuusL 24.1 §:n 23 kohdan
mukaan salassa pidettdvid henkilon taloudellista asemaa koskevia tietoja. Kuitenkin Nimikir-
jalain (1010/1989) 7 §:n mukaan julkisyhteison tyontekijoiden palkkatiedot ovat kokonaisuu-
dessaan julkisia. Tiedot virkamiehelle henkilokohtaisen suorituksen perusteella tai muutoin
henkilokohtaisesti madraytyneestd palkan osasta, sijoituspalkkaluokasta tai vaativuusryhmaa
vastaavasta palkasta taikka muusta mahdollisesta palkkauksen osasta sekd palkan kokonais-

maédréstd ovat julkisia.” Perustuslakivaliokunnan vuonna 1999 esittdmén kategorisen ja niu-

“ PeVL 21/2001 vp, s. 4.

# Harkintavallan ja oikeuksien vilisestd suhteesta yleisesti Pellonpai s. 338.

* Valituskieltosdéannoén soveltamatta jattamisestd PL 21 ja 106 §:n nojalla KHO 2008:25.

* PeVL 21/2001 vp, s. 4.

# Hallintotuomioistuimen toimivallasta KHO 2007:47, 48 ja 49.

° L yksityisyyden suojasta tydeldmaéssé (759/2004) 3 ja 4 §; HeTiL 5-10 §.

%0 Asiasta my0s valtiovarainministerién ohje 14.12.2006 (VM 46/01/2006); Lohiniva-Kerkeld s. 147-151.

IS
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kasti perustellun kannan mukaan palkkatietojen salassapitoa ei ollut, kun otettiin huomioon
silloinen HM 10.2 § julkisuudesta, mahdollista perustella yksityiseldmén suojalla.”’ Valiokunta
ei millddn tavalla punninnut julkisuutta ja yksityiseldimén suojaa tietosuojineen keskenéén sii-
td huolimatta, ettd julkisuus ulottuu suuren tyontekijdjoukon yksityiskohtaisiin palkkatietoi-
hin. Palkkauksen perustana olevat soveltuvuus- ja henkiléarviot ovat ehdottomasti salassa pi-
dettavia (Julkisuusl 24.1 § 29 k.).

Euroopan yhteison tuomioistuin arvioi palkkatietojen julkisuutta yksityiskohtaisesti v. 2003
tapauksessa Rechnungshof v. Osterreichischer Rundfunk ja muut. * Tapauksessa oli kyse eri-
den julkisyhteisdjen velvollisuudesta luovuttaa tyontekijoidensd palkkatietoja tilintarkastus-
tuomioistuimelle sen valvomiseksi, ettd hallinto kdyttda varoja sdadstdviisesti ja asianmukaises-
ti. Kéytdnnossa tiedot tulivat samalla julkisiksi. Tuomioistuimen mukaan yksilon tydtuloihin
liittyvien nimitietojen kerddminen niiden ilmoittamiseksi ulkopuolisille kuului EIS 8 artiklan
soveltamisalaan. Yksityiseldmén suojaan puuttumisen osoittamisessa ei ollut merkitystd silla,
olivatko ilmoitetut tiedot arkaluonteisia vai eivatko olleet tai oliko asianomaiselle mahdollises-
ti aiheutunut haittaa téstd puuttumisesta.>

Puuttumisen perusteltavuutta arvioitaessa oli arvioitava myos toimenpiteen valttamatto-
myyttd demokraattisessa yhteiskunnassa tavoitellun laillisen pddmairin saavuttamiseksi. Tal-
16in oli selvitettdva, oliko kyseessd pakottava sosiaalinen tarve ja oliko toimenpide oikeassa
suhteessa tavoiteltuun padmaédrdan nahden. Toisin sanoen tarvetta pysyttdd palkat kohtuulli-
sissa rajoissa oli punnittava sithen ndhden, miten vakavasti asianomaisten henkiléiden oikeut-
ta yksityisyyteen loukattiin. Oli mahdollista, ettd tyontekijoille aiheutui todellista vahinkoa
heiddn palkkatietojensa ja nimiensi julkaisemisesta. Tuomioistuimen ennakkoratkaisun mu-
kaan asiassa kansallisen tuomioistuimen oli selvitettavd, oliko henkildiden tietyn kynnyksen
ylittavien vuositulojen ja tulojen saajien nimien laaja julkistaminen samalla seké valttdmatonta
ettd tarkoituksenmukaista menettelyn tavoitteen kannalta.>

Vaikka EIS 8 artiklan ndkokulmasta julkisyhteisdjen tyontekijoiden palkkatietojen julkista-
minen on mahdollista mainituin edellytyksin, kotimainen lainsdddédnto on kritiikille altis. Ni-
mikirjal 7 §:n mukaan kaikkia tyontekijoita tuloista riippumatta koskevaa palkkatietojen yk-
sityiskohtiin ulottuvaa julkisuutta ei voitane pitdd koko laajuudessaan vilttdmattomana julki-
sen edun niakokulmasta. Pelkastdan PL 12.2 §:ssé turvattu julkisuus ei ilman muuta ole riittava
peruste, koska kyse on yksityiseldmén suojan ja julkisuuden vilisestd punnintatilanteesta. Li-
siksi julkisuuden ulottuminen seké tyontekijoiden tuloihin ettd heiddn nimiinsd on ongelmal-
lista. Palkkakehityksen seuraaminen kun on laajasti mahdollista pelkkien tilastotietojen valos-

sa, jolloin tyontekijoiden nimet eivit paljastu.

! PeVL 43/1998 vp, s. 7-8; samoin HaVM 31/1998 s. 24; vrt. toisin HE 30/1998 s. 116.

52 Yhdistetyt asiat C-465/00, C-138/01, C-139/01, 20.5.2003; henkilGtietojen suojan kannalta merkittavid ovat myds
tuomiot C-101/01 Linqvist ja C-524/06 Huber v. Saksa, 16.12.2008.

% Tuomion kohdat 73-75.

3 Tuomion kohdat 76-94.
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Kansallisella harkintamarginaalilla nékyy olevan laajempi sija arvioitaessa verotietojen jul-
kaisemisen edellytyksid. Yhteison tuomioistuin arvioi vuonna 2008 asiaa ennakkoratkaisus-
saan Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja Satamedia Oy.*® Tapauksessa
oli alun perin kyse siitd, ettd Markkinaporssi oli useiden vuosien ajan kerdnnyt muun muassa
ihmisten ansiotulotietoja veroviranomaisilta julkaistakseen ndité tietoja vuosittain Veroporssi-
nimisessa julkaisussa. Tietosuojavaltuutettu katsoi toiminnan lainvastaiseksi ja valitti hallinto-
oikeuden pédtoksestd korkeimpaan hallinto-oikeuteen, joka pyysi asiasta ennakkoratkaisua
(KHO 2007:9). Yhteison tuomioistuimen mukaan kuvattu toiminta kuuluu tietosuojadirektii-
vin soveltamisalaan. Direktiivin 9 artiklan tavoitteena on sovittaa yhteen kaksi perusoikeutta,
yksityisyyden suoja ja sananvapaus. Ndiden konkreettinen punninta ja tasapainon 16ytiminen
on jasenvaltion tehtdva. Perustelutapa viittaa siihen, ettd yksityiseliman suojalla on tdllaisessa
tilanteessa ehkd vahdisempi painoarvo kuin edelld mainitussa Rechnungshof-tapauksessa.
Kuitenkin tuomioistuin totesi Suomen lainsddddnndstd poiketen, ettd myds tiedotusvilineissa

jo julkaistujen tietojen kisittely kuuluu henkil6tietodirektiivin soveltamisalaan.*

Taloudelliset ja muut sidonnaisuudet

Valtion ylimpiin virkoihin nimitettavien henkildiden on ennen virkaan nimittdmistd annetta-
va selvitys elinkeinotoiminnastaan, omistuksistaan yrityksissd ja muusta varallisuudestaan
sekd kyseiseen virkaan kuulumattomista tehtévistddn, sivutoimistaan ja muista sidonnaisuuk-
sistaan, joilla voi olla merkitysti arvioitaessa hinen edellytyksidan hoitaa viran tehtavia (Vir-
kamL 8a §, 26 §). Selvitysvelvollisuus on my6s henkil6ll4, joka nimitetddn médrdaikaiseen vir-
kasuhteeseen hoitamaan viran tehtédvid. Virkaan nimitetyn henkilon on vastaavasti ilmoitetta-
va tiedoissa tapahtuneet muutokset. Lahtokohtaisesti ilmoitusvelvollisuuden piirissd ovat vain
ne seikat, jotka objektiivisesti arvioiden voivat aiheuttaa ulkopuolisessa epdilyn puolueetto-
muuden vaarantumisesta virkatehtdvissd. Tarkoituksena on samalla turvata riittdva tietosuo-
ja.”” Ilmoitusvelvollisuuden laajuus riippuu kussakin yksittdistapauksessa ilmenevistd seikois-
ta, ja virkatehtédvien sisalt6 on tassa suhteessa keskeinen arviointiperuste.” Ilmoitukseen sisél-
tyvit taloudellista asemaa koskevat tiedot ovat salassa pidettdvid (VirkamL 26.4 §).

Sanonta “muista sidonnaisuuksistaan, joilla voi olla merkitystd arvioitaessa hdnen edelly-
tyksidan hoitaa viran tehtdvid” on tulkinnanvarainen.”® Sddnndstd on tulkittava mainittujen
kriteerien puitteissa suppeasti, ottamalla huomioon virkamiehen perusoikeudet. Esimerkiksi
vapaamuurariyhdistyksen tai muun jdsenten velvollisuuksia ja keskindistd solidaarisuutta ko-

* C-73/07 Tietosuojavaltuutettu v. Satakunnan Markkinaporssi Oy ja Satamedia Oy, 16.12.2008; myds C-101/01
Lindqvist k. 73-90 ja KHO 2009:82.

% Tuomion kohdat 38-49, vrt. HeTiL 2.4 §.

*” HaVM 8/1997 vp, s. 2

% HE 236/1996 vp, s. 6-8.

%9 Sédantely vastaa ministerin ilmoitusvelvollisuutta (nykyadn PL 63.2 §) ja se liséttiin lakiin hallintovaliokunnan esi-
tyksestd (HaVM 8/1997 vp, s. 1-2).
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rostavan yhdistyksen jasenyyttd on arvioitava viran tehtdvien kannalta sekd kiinnittdmalld ob-
jektiivisen arvion pohjalta huomiota puolueettomuuden vaarantumiseen. Eduskunnan oi-
keusasiamiehen arvion mukaan tuollainen jisenyys on voi tapauksesta riippuen olla sellainen,
joka pitad ilmoittaa.® My6s Euroopan ihmisoikeustuomioistuin on arvioinut, etté laissa ole-
vaan riittdvin tdsmailliseen sddntelyyn perustuva ilmoitusvelvollisuus on yhdistymisvapauden
rajoitusperusteiden mukainen. Vaadittu ilmoitus ei tuomioistuimen arvion mukaan siséltanyt

tietoja virkamiehen yksityiseldmastd, joten valitus oli téltd osin perusteeton.®!

Rikokset

Henkilon rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta kuvaavat tiedot ovat
tietosuojadirektiivin mukaisesti arkaluonteisia tietoja, joiden kasittely on kielletty, jollei henki-
16 ole antanut sithen nimenomaista suostumustaan tai jollei poikkeuksesta sdadetd laissa (He-
TiL 11 §). Virkamiesten osalta lakitasoisia poikkeussddnnoksid on etenkin NimikirjaL:ssa. Ni-
mikirjaan merkitddn vain sellaiset lain 4 §:ssd yksiloidyt rangaistukset, jotka on tuomittu toi-
minnasta julkisessa virassa tai tehtdvassa taikka joilla rangaistuksen laatu huomioon ottaen on
huomattavaa merkitysta valittaessa henkilostod julkiseen tehtdvdan.*? Tuomioistuimen on vi-
ran puolesta ilmoitettava tydnantajaviranomaiselle virkamiehelle tuomitusta rangaistukses-
ta.

Ennen nykyisté lainsddddntod rangaistustietoa ei poistettu nimikirjasta lainkaan. Nimikir-
jaL 8 §:n suhteellisuusperiaatetta mukailevan sadntelyn mukaan rangaistustieto on paasaantoi-
sesti poistettava nimikirjasta, riippuen rangaistuksen ankaruudesta, viimeistddn 20 vuoden
kuluttua lainvoimaisen tuomion tai pdatoksen antamisesta (8 §).

NimikirjaL 7 §:n mukaan nimikirjaan merkitty tieto virkamiehelle tai tyontekijille tuomi-
tusta rangaistuksesta on salassa pidettivd.* Aikaisemmin tdllainen tieto katsottiin julkiseksi
(KHO 1976 11 1). Salassapitoa perusteltiin lainvalmistelussa silld, ettd tietojen julkisuus ei ollut
perusteltua eikd virkamiehen kannalta kohtuullista.® Néin ollen rangaistustietoa ei merkita ul-
kopuoliselle annettavaan nimikirjan otteeseen muuta kuin laissa mainituissa tilanteissa. Ran-
gaistustieto voidaan kuitenkin luovuttaa muun muassa toiselle viranomaiselle sille kuuluvan
tehtdvin hoitamista tai viran tai tehtdvan tayttdmistd taikka muuta hyviksyttavaa henkilosto-
hallinnon tehtdvad varten (7.2 §). Tieto rangaistuksesta merkitddn myos virkamiehelle annet-

© EOA 1996 s. 80-97, 2002 s. 79-82; my6s LaVM 1/2000 vp, s. 8; Koskinen - Kulla s. 124-125.

61 EIT Siveri ja Chiellini v. Italia 3.6.2008 (paatos).

¢ HE 57/1989 vp, s. 3; Timo Konstari: Henkil6rekisterilaki, s. 178-179. Jyvéskyla/Lakimiesliiton Kustannus 1992.
6 A tietojen antamisesta viran tai toimen haltijan syyttimista koskevista jutuista (272/1926) 4 §.

¢ My6s muussa hallintoviranomaisen asiakirjassa maininta rikoksesta tuomitun nimesté on salassa pidettavi, Julki-
suus 24.1 28 k., KHO 26.1.2007/185; Olli Méenpéa: Julkisuusperiaate, s. 306. Juva/WSOYpro 2008.

Tuomioistuimen ratkaisun siséltava asiakirja tietoineen rangaistukseen tuomitun nimesté tulee sinénsa padsain-
toisesti julkiseksi, kun se on annettu tai kun se on asianosaisen saatavissa, L oikeudenkaynnin julkisuudesta yleisissé
tuomioistuimissa (370/2007) 7 ja 8 §.

& HE 57/1989 vp, s. 3.
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tavaan nimikirjan otteeseen, joka hdnen on esitettavd ennen toiseen valtion virkaan nimitta-
mistd (NimikirjaA 5§, 1322/1989). Rangaistustietojen merkitsemiselld nimikirjaan pyritadn
varmistamaan, ettd julkisiin virkoihin nimitettdvét henkil6t ovat taustaltaan nuhteettomia.’

Ty6nantajaviranomainen voi tietyin edellytyksin hankkia rikosrekisteristd tiedon rangais-
tuksesta tai sen puuttumisesta (Rikosrekisteril. 779/1993, 4a §). Tama koskee vain ldhinné nii-
ta tilanteita, joissa virkaan kuuluvien tehtdvien hoitaminen edellyttdd laissa yksiloidylla tavalla
erityistd luotettavuutta. Tiedonhankinnasta on ilmoitettava tyontekijélle etukateen (L yksityi-
syyden suojasta tyGelamassd, 4 §). Laissa sdddetyissa tilanteissa virkamiehen on esitettdva it-
seddn koskeva rikosrekisterin ote.” Tieto rangaistuksesta saattaa kdyda ilmi my6s suojelupolii-
silta pyydettéavasté turvallisuuslausunnosta, jonka pyytdmiseen pitaé olla henkilon suostumus.
Jos tyonantaja ryhtyy kartoittamaan viranhakijan tai virkamiehen mahdollista rikollista taus-
taa muulla tavoin, tyonantajan on pyydettavi sithen henkilén suostumus my®os silloin, kun tie-
toja on tarkoitus kerétd julkisista lahteistd, kuten tuomioistuinten tuomioista ja paatoksista.

Mikaéli virkamies on rikosasiassa epdiltynd, syytettynd tai tuomittuna, hanen nimensa jul-
kistaminen joukkotiedotusvilineissd ei padsadntoisesti ole hyviksyttivad, vaikka rikoksesta
tuomitun nimi tuomioistuimen ratkaisussa on oikeudenmukaisen oikeudenkiynnin periaat-
teiden mukaan sindnsi julkinen tieto. Sananvapautta ja yksityiselimén suojaa on punnittava
keskenddn. Nimen julkistaminen rikosasian yhteydessd on joukkotiedotusvilineissé sallittua
lahinna vain silloin, kun siihen on aihetta virkamiehen RL 24 luvun 8 §:n toisessa momentissa
tarkoitetun yhteiskunnallisesti merkittdvan aseman perusteella (KKO 2001:96).% Jos esimer-
kiksi johtavan tason virkamiestd vastaan nostetaan syyte lahjuksen otosta, virkamiehen nimi
voidaan julkistaa, koska rikokset liittyvat henkilon edellytyksiin hoitaa virkaansa.

Lopuksi

Virkamiesten henkil6tietojen suoja on osa heidén yksityiseliménsé suojaa. PL 10.1. §:n sdén-
telyvarauksen pohjalta suoja maéraytyy tarkemmin lainsdddédnnossa. Tdssd suhteessa keskeisid
ovat virkamieslainsddddannon virantdyttda ja virkavelvollisuuksia koskevat sddntelyt sekd tyon-
tekijoitd yleisesti koskevat lait, kuten nimikirjalaki ja TurvallisuusselvitysL. Niiden ohella laki
yksityisyyden suojasta tydelamadssd ja henkil6tietolaki ovat tarkeitd, joskin erityissdannoksiin
nihden toissijaisia.

Niin ollen virkamiesten henkil6tietojen suoja on sddntelyltdan mutkikas kokonaisuus, jossa
tulkintaongelmia aiheutuu paitsi lakien erisuuntaisista tarkoituksista ja yleissddnndosten ja eri-
tyissddnnosten vilisistd soveltamissuhteista, my6s julkisuus- ja salassapitosdannoksistd. Julki-

suuslainsddddnnon keskeinen tavoite on koko viranomaistoiminnan mahdollisimman laaja

® Nuhteettomuusvaatimuksesta Koskinen - Kulla s. 64.

¢ L lasten kanssa tyoskentelevien rikostaustan selvittdmisestd (504/2002) 3 §; RikosrekisteriL 6 §.

% Ari-Matti Nuutila - Martti Majanen: Yksityisyyden, rauhan ja kunnian loukkaamisrikokset. Teoksessa Tapio
Lappi-Seppdld ja muut: Rikosoikeus. WSOYpro.fi. Onlinepalvelut 2009.
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julkisuus, kun taas henkil6tietojen suoja pyrkii estimaédn henkildtietojen perusteettoman ka-
sittelyn edellyttaimalld tapauskohtaista arviointia. Erityisesti tarkoitussidonnaisuus on tassi
suhteessa keskeinen rajoitusperiaate. Asiakirjan salassapitovelvollisuus yksityiselimdn suojaa-
miseksi puolestaan kohdistuu usein juuri arkaluonteisiin henkildtietoihin, joiden kasittelykiel-
losta on kuitenkin paljon poikkeuksia.

Suojan tason kannalta merkittdvid ovat perustuslakivaliokunnan lainsdantotyossé tarkenta-
mat keskeiset sadntelykohteet, kuten sallitut kayttotarkoitukset. Sdddoskontrollissa on keski-
tytty perusoikeuksien yleisten rajoitusedellytysten ohella ldhinni tietoturvan takeiden arvioin-

tiin, minka vuoksi kontrolli on usein muodostunut yleisilmeeltddn tekniseksi.
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