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teuvo Pohjolainen

Viestinnän tietosuoja ja tunnistamistietojen  
käsittelyn oikeus

Hallituksen esitys eduskunnalle sähköisen viestinnän  
tietosuojalain muuttamisesta

Hallitus antoi eduskunnalle 29.4.2008 esityksen sähköisen viestinnän tietosuojalain ja eräiden 
siihen liittyvien lakien muuttamisesta (He 48/2008 vp). yhteisötilaajalle esitettiin viestinnän 
tietosuojalakiehdotuksen perusteella oikeutta käsitellä sähköisen viestinnän tunnistamistieto-
ja maksullisen tietoyhteiskunnan palvelun tai viestintäverkon luvattoman käytön ja viestintä-
palvelun ohjeen vastaisen käytön selvittämiseksi. tunnistamistietoja voitiin käsitellä myös yri-
tyssalaisuuksien paljastamisen selvittämiseksi. tunnistamistietojen käsittelyoikeudet eivät oi-
keuttaneet yhteisötilaajia saamaan tietoa viestien sisällöstä. yhteisötilaaja voisi käyttää oikeut-
taan tunnistamistietojen käsittelyyn vain, jos se oli täyttänyt eräät yleiset ennakolliset tietotur-
vallisuuden korkean tason turvaamiseen ja yrityssalaisuuksien suojaamiseen liittyvät laissa 
määritellyt velvoitteet. 

lisäksi lakiehdotukseen sisältyi säännöksiä työnantaja-asemassa olevan yhteisötilaajan vel-
vollisuudesta ottaa tunnistamistietojen käsittelyyn liittyvät asiat ennakolta yhteistoimintame-
nettelyssä käsiteltäväksi ja tiedottaa tehdyistä päätöksistä työntekijöille tai heidän edustajilleen. 
yhteisötilaajan oli myös ilmoitettava ennalta tietosuojavaltuutetulle tunnistamistietojen käsit-
telyn aloittamisesta.

käsittelyn jälkeen yhteisötilaajan oli laadittava manuaalisesta tunnistamistietojen käsittelys-
tä selvitys, joka on annettava tiedoksi käsittelyn kohteena olevalle käyttäjälle. tietosuojavaltuu-
tetulle ja työntekijöiden edustajalle tuli antaa vuosittain yleisempi selvitys tunnistamistietojen 
manuaalisesta käsittelystä. tunnistamistietojen manuaalisen käsittelyn aloittamiselle ehdotet-
tiin säädettäväksi myös eräitä asiallisia edellytyksiä. tietoja sai käsitellä vain jos yhteisötilaajal-
la oli perusteltu syy epäillä verkkoa tai palvelua käytetyn ohjeiden vastaisesti tai yrityssalaisuu-
den luvatonta luovuttamista ulkopuoliselle. Väärinkäytöksen ja yrityssalaisuuden paljastami-
sen vakavuuteen kohdistui merkittävyysvaatimuksia.

sekä lakiesitykseen että perustuslakivaliokunnan sitä koskeneeseen tulkintaratkaisuun si-
sältyy monia – myös perusoikeusnäkökulmasta – mielenkiintoisia kysymyksiä. tarkastelen 
tässä yhteydessä kuitenkin pääasiassa vain luottamuksellisen viestin salaisuutta suhteessa vies-
tinnän tunnistamistietojen selvittämiseen yrityssalaisuuksien paljastamisen selvittämiseksi.



426

luottamuksellisen viestin salaisuus perusoikeutena

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin 
salaisuus on loukkaamaton. saman pykälän 3 momentin nojalla lailla voidaan säätää välttä-
mättömistä rajoituksista viestin salaisuuteen yksilön tai yhteiskunnan turvallisuutta taikka ko-
tirauhaa vaarantavien rikosten tutkinnassa, oikeudenkäynnissä ja turvallisuustarkastuksessa 
sekä vapaudenmenetyksen aikana. nämä mahdollisuudet rajoittaa luottamuksellisen viestin 
salaisuutta on perusoikeusuudistuksessa tarkoitettu tyhjentäväksi luetteloksi.1

Perustuslain 10 §:n 2 momentti turvaa yleisesti luottamuksellisen viestin salaisuutta, vaikka 
siinä erikseen mainitaankin kirje ja puhelu käytännössä tavanomaisimpina luottamuksellisen 
viestin muotoina. säännöksen ensisijaisena tarkoituksena on suojata luottamukselliseksi tar-
koitetun viestin sisältöä ulkopuolisilta. säännös kuitenkin turvaa myös viestin lähettäjän ja 
vastaanottajan tunnistamistietoja sekä muita tietoja, joilla voi olla merkitystä viestin säilymi-
selle luottamuksellisena.2

luottamuksellisen viestin salaisuutta koskevan perustuslain sääntelyn ensisijaisena tarkoi-
tuksena on perusoikeusuudistuksen esitöiden mukaan suojata luottamukselliseksi tarkoitetun 
viestin sisältö ulkopuolisilta.3 sääntely antaa kuitenkin turvaa muillekin tällaista viestiä koske-
ville tiedoille, joilla voi olla merkitystä viestin säilymiselle luottamuksellisena. esimerkkinä 
esitöissä on mainittu puhelujen tunnistamistiedot. 

Perustuslakivaliokunta on arvioinut luottamuksellisen viestin salaisuutta ja siihen liittyen 
tunnistetietojen salaisuutta useissa lausunnoissaan, joista erityisesti on syytä mainita PeVl 
9/2004 vp ja 10/2004 vp. lausunnoissaan valiokunta on todennut, että Pel 10 § 3 momentin 
nojalla lailla voidaan säätää välttämättömistä rajoituksista viestin salaisuuteen muun muassa 
yksilön tai yhteiskunnan turvallisuutta vaarantavien rikosten tutkinnassa. 

yksilön tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin kuuluvat perusoikeus-
uudistuksen esitöiden mukaan esimerkiksi huumausainerikokset, törkeät väkivaltarikokset 
sekä maan- ja valtiopetosrikokset.4 tällaiseksi on perustuslakivaliokunnan tulkintakäytännös-
sä sittemmin katsottu myös törkeä lapsen seksuaalinen hyväksikäyttö ja törkeä vahingonteko. 
sen sijaan talousrikoksista sellaisiksi on katsottu vain liike- tai ammattitoiminnassa tehty tör-
keä rikos, jolla tavoitellaan erityisen suurta hyötyä ja joka tehdään erityisen suunnitelmallises-
ti. tällä tavoin kvalifioiduissa tapauksissa – jos vaaditaan kummankin edellytyksen täyttymis-
tä – on perustuslakivaliokunnan käsityksen mukaan kysymys perustuslain mielessä turvalli-
suutta vaarantavista rikoksista.5

Perustuslakivaliokunta on vuonna 1999 arvioinut luottamuksellisen viestin salaisuuden 
kannalta poliisilain mukaista teknistä kuuntelua. Valiokunta piti tuolloista sääntelyehdotusta 
perustuslain mukaisena, koska kuuntelun edellytykset oli ”sidottu korkeaan rangaistusasteik-

1 He 309/1993 vp, ks. myös PeVM 25/1994 vp sekä PeVl 30/2001 vp.
2 ks. He 309/1993 vp, ja PeVl 47/1996 vp sekä PeVl 28/2000 vp.
3 He 309/1993 vp.
4 ks. He 309/1993 vp.
5 PeVl 36/2002 vp.

t e u v o  P o h j o l a i n e n
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kovaatimukseen (ankarin rangaistus sanotusta rikoksesta oli vähintään neljä vuotta vankeutta) 
huumausainerikosta koskevin täydennyksin”.6 Ratkaisussaan valiokunta antoi rajoituksen vält-
tämättömyys -kriteerin kannalta keskeisen merkityksen sille, että telekuuntelumahdollisuus 
kytkeytyi vakaviin rikoksiin, eikä niinkään arvioinut asiaa ”yksilön tai yhteiskunnan turvalli-
suutta vaarantavien rikosten” käsitteestä käsin.

Perustuslakivaliokunta on katsonut, että rikosten tutkinnasta säännöksen tarkoittamassa 
merkityksessä voi olla kysymys myös sellaisissa tapauksissa, joissa on esillä konkreettinen ja 
yksilöity rikosepäily.7 

kuten edellä on viitattu, perustuslain sääntelyn ensisijaisena tarkoituksena on perusoikeus-
uudistuksen esitöidenkin mukaan suojata luottamukselliseksi tarkoitetun viestin sisältö ulko-
puolisilta. Viestin tunnistamistiedot jäävät luottamuksellisen viestin salaisuutta koskevan pe-
rusoikeuden ydinalueen ulkopuolelle, minkä vuoksi perustuslakivaliokunta on pitänyt mah-
dollisena, että tunnistamistietojen saamisoikeus jätetään sitomatta tiettyihin rikostyyppeihin, 
jos sääntely muutoin täyttää perusoikeuksien yleiset rajoitusedellytykset.8

suomalainen perusoikeusjärjestelmä ja sen antama perusoikeussuoja on pääsääntöisesti 
vahvempi kuin kansainvälisten sopimusten ja/tai euroopan unionin tarjoama ihmisoikeus-
suoja. siitä huolimatta on syytä todeta, että euroopan ihmisoikeussopimuksen 8 artiklan mu-
kaan jokaisella on oikeus nauttia muun muassa yksityiselämäänsä ja kirjeenvaihtoonsa kohdis-
tuvaa kunnioitusta. artikla kattaa myös luottamukselliseksi tarkoitetun viestinnän. 

euroopan ihmisoikeustuomioistuin on ratkaisussaan Copland v. yhdistynyt kuningaskunta 
todennut yleisesti, että liiketiloista soitetut puhelut kuuluvat lähtökohtaisesti 8 artiklan suojaa-
man yksityiselämän ja kirjeenvaihdon alaan.9 siitä seuraa tuomioistuimen mukaan loogisesti, 
että työpaikalta lähetetyt sähköpostiviestit samoin kuin henkilökohtaisesta internetin käytön 
valvonnasta kertynyt informaatio ovat vastaavasti 8 artiklan suojan piirissä. edellä mainitussa 
tapauksessa yhdistyneen kuningaskunnan katsottiin loukanneen 8 artiklaa, koska julkisen op-
pilaitoksen työntekijän puheluita, sähköpostiviestintää ja internetin käyttöä oli valvottu ilman, 
että valvonta täytti ihmisoikeussopimuksen lailla säätämisen vaatimuksen. ihmisoikeustuo-
mioistuin ei sinänsä kuitenkaan sulkenut pois mahdollisuutta, että työntekijän puhelimen, 
sähköpostiviestien ja internetin käytön valvontaa työpaikalla voitaisiin joissakin olosuhteissa 
pitää sopimuksen tarkoittamassa mielessä välttämättömänä demokraattisessa yhteiskunnassa.

Hallituksen esitykseen sisältyvässä ehdotuksessa viestinnän tietosuojalain muutokseksi (13 
a–13 j §) oli siis olennaisena sisältönä se, että yhteisötilaaja (yleensä työnantaja) saisi tietyin 
edellytyksin selvittää perustellun epäilyn siitä, onko hänen viestintäverkkoaan käytetty luvat-
tomasti tai onko sen kautta annettu luvattomasti tieto elinkeinotoiminnan kannalta keskeisistä 
yrityssalaisuuksista. esityksen perusteluissa korostettiin, että yhteisötilaaja omistaa omat vies-
tintäverkkonsa ja viestintäpalvelunsa, eikä ole verkostaan välitettävään viestintään nähden sa-

6 PeVl 5/1999 vp.
7 ks. myös PeVl 2/1996 vp.
8 ks. PeVl 7/1997 vp ja PeVl 26/2001 vp.
9 tuomio 3.4.2007.

V i e s t i n n ä n  t i e t o s u o j a  j a  t u n n i s t a m i s t i e t o j e n  k ä s i t t e l y n  o i k e u s
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malla tavalla ulkopuolinen kuin esimerkiksi teleyritys tai julkista valtaa käyttävä poliisi. tä-
män vuoksi hallituksen esityksessä katsottiin, että – toisin kuin poliisin rikostutkinnassa – la-
kiehdotuksessa ehdotettua tunnistetietojen käsittelyoikeutta ei tarvitse sitoa tiettyihin rikos-
tunnusmerkkeihin ja siksi rajoituksia luottamuksellisen viestin suojaan tulee tarkastella ai-
noastaan perusoikeuksien yleisten rajoitusedellytysten kannalta.10

Hallituksen esityksen perusteluissa esitetty näkemys yhteisötilaajan erityisestä asemasta (”ei 
samalla tavalla ulkopuolinen kuin esimerkiksi teleyritys tai julkista valtaa käyttävä poliisi”) pe-
rustuu perustuslakivaliokunnan tulkintalinjan virheelliseen ymmärtämiseen ja yleistämi-
seen.11 Perustuslakivaliokunta on nimittäin katsonut, että yhteisötilaaja (työnantaja) ei ole sa-
malla tavalla ulkopuolinen verkossaan tapahtuvassa viestinnässä silloin, kun kysymyksessä on 
henkilölle osoitettu, mutta työnantajan vastaanotettavaksi tarkoitettu tai työnantajan nimissä 
lähetetty sähköpostiviestiviesti.12

Perustuslakivaliokunnan lausumasta ei voi tehdä sellaista johtopäätöstä, että valiokunta oli-
si katsonut kaikissa tapauksissa työnantajan olevan sellaisessa asemassa, että luottamuksellis-
ten viestien tunnistetietojen salaisuus olisi murrettavissa pelkästään arvioimalla perusoikeuk-
sien yleisiä rajoitusedellytyksiä. argumentointi, myös ottaen huomioon perusoikeuksien tur-
vaamisvelvollisuus, lähtee pikemminkin siitä, että lähtökohtaisesti muissa kuin työnantajan 
vastaanotettavaksi tarkoitettujen tai työnantajan nimissä lähetettyjen viestien tunnistetietojen 
selvittäminen ja viestien avaaminen tulee kysymykseen vain Pel 10 §:n 3 momentin (tyhjentä-
västi) luettelemissa tapauksissa.

asian arviointi perustuslakivaliokunnassa

Hallituksen esityksestä pyydettiin perustuslakivaliokunnan lausunto (PeVl 29/2008 vp). Va-
liokunta kuuli asiassa lukuisia asiantuntijoita.13 asiantuntijat arvioivat hallituksen esitystä eri-
tyisesti suhteessa Pel 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen.

Perustuslakivaliokunta totesi – jälkeenpäin runsaasti kritiikkiä saaneessa – lausunnossaan, 
että sääntely yhteisötilaajan oikeudesta käsitellä sähköisen viestinnän tunnistamistietoja on 

10 He 48/2008 vp, s. 35.
11 Vrt. esim. eoa 1021/4/08 (eoa:n kertomus vuodelta 2008, s. 51)
12 ks. PeVl 10/2004 vp: ”sääntely koskee työnantajan vastaanotettavaksi tarkoitettuja ja työnantajan nimissä lähetet-
tyjä sähköpostiviestejä. työnantaja on tällaisen luottamuksellisen viestinnän yksi osapuoli (kurs. tP). Tällaisessa ase-
telmassa työnantajaa ei voida pitää sellaisena ulkopuolisena tahona, jota vastaan perustuslain 10 §:n säännöksillä 
luottamuksellisen viestin salaisuudesta on tarkoitus antaa suojaa. sääntelyllä pyritään edistämään myös työnantajalle 
viestin lähettäneen tahdon toteutumista ja näin turvaamaan tämän oikeutta harjoittaa luottamuksellista viestintää 
(PeVl 30/2001 vp, s. 2/ii, PeVl 13/2003 vp, s. 5/i). sääntelyssä ei siten lähtökohtaisesti ole kysymys sellaisten rajoi-
tusten säätämisestä luottamuksellisen viestinnän salaisuuteen, joiden ainoat sallitut tavat on mainittu perustuslain 
10 §:n 3 momentissa, vaan ehdotusta on arvioitava perusoikeuksien yleisten rajoitusedellytysten kannalta.”
13 Valiokunnassa olivat kuultavina asian valmistelleesta ministeriöstä (liikenne- ja viestintäministeriö) viestintäneu-
vos Juhapekka Ristola, tietosuojavaltuutettu Reijo aarnio sekä professorit Mikael Hidén, Jukka kemppinen, olli 
 Mäenpää, tuomas ojanen, teuvo Pohjolainen, ahti saarenpää ja Veli-Pekka Viljanen. lisäksi kirjallisen lausunnon 
antoi professori kaarlo tuori. tässä kirjoituksessa ei arvioida kuultujen asiantuntijoiden esittämiä lausuntoja, joissa 
oli runsaasti kritiikkiä hallituksen esitykseen sisältyvien lakiehdotusten yksityiskohdista mutta myös ehdotetuista 
periaatteellisista ratkaisuista.

t e u v o  P o h j o l a i n e n
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kylläkin merkityksellistä luottamuksellisen viestin salaisuudelle perustuslaissa säädetyn suo-
jan kannalta. Valiokunta myös toisti monesti aikaisemminkin esittämänsä lausuman, jonka 
mukaan perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen 
viestin salaisuus on loukkaamaton. saman pykälän 3 momentin nojalla lailla voidaan säätää 
välttämättömistä rajoituksista viestin salaisuuteen yksilön ja yhteiskunnan turvallisuutta 
 taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkäynnissä ja turvallisuustarkas-
tuksessa sekä vapaudenmenetyksen aikana. Viitaten perusoikeusuudistusta koskeneen halli-
tuksen esityksen perusteluihin valiokunta totesi, että perusoikeussääntelyn ensisijaisena 
 tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisältö ulkopuolisilta. 

Valiokunta totesi, että viestin tunnistamistietojen on perustuslakivaliokunnan vakiintu-
neessa käytännössä katsottu jäävän luottamuksellisen viestin salaisuutta suojaavan perusoi-
keuden ydinalueen ulkopuolelle.14 Valiokunta totesi edelleen, että perustuslakivaliokunta on 
eri yhteyksissä esittämissään kannanotoissa tällöin pitänyt mahdollisena, että tunnistamistie-
tojen saamisoikeus jätetään sitomatta tiettyihin rikostyyppeihin.15 toisaalta myös tunnistamis-
tietojen salaisuuden suojaan puuttuvan sääntelyn on valiokunnan mukaan täytettävä perusoi-
keuksien rajoittamisen yleiset edellytykset.16

Valiokunta totesi edelleen, että ehdotuksessa oli kysymys yksityiselle, yleensä työnantajan 
asemassa olevalle, toimijalle annettavasta oikeudesta käsitellä tietyin edellytyksin tunnistamis-
tietoja toisen yksityisen ja kolmannen tahon välisestä sähköisestä viestinnästä. työnantaja ei 
tällöin ole luottamuksellisen viestinnän osapuoli.17 

Perustuslakivaliokunta ei ehdotetun sääntelyn kaltaisessa asetelmassa kuitenkaan arvioinut 
sääntelyä suoraan suhteessa perustuslain 10 §:n 3 momentissa sallittuihin rajoitusperusteisiin. 
Valiokunnan mielestä ne ”ainakin ensisijaisesti koskevat julkisen vallan taholta tulevia 
puuttumisia”.18 Vaikka epäselväksi jää, mitä tarkoitetaan ilmaisulla ”ainakin ensisijaisesti”, esi-
tetty tulkintakannanotto tarkoittaa, että perusoikeuksien horisontaalivaikutus jäisi näin lain 
säätämisvaiheessa arvioitavaksi vain perusoikeuksien yleisten rajoitusedellytysten mukaisesti. 
tätä perusoikeussääntelyn (perusoikeussäännöksessä olevan kvalifioidun lakivarauksen) vai-
kutuksen supistavaa tulkintaa voidaan perustellusti kritisoida. Joka tapauksessa valiokunta 
kiinnitti tarkastelussaan huomiota vain perusoikeusrajoitusten yleisiin rajoitusperusteisiin eli 
rajoitusten hyväksyttävyyteen, tarkkarajaisuuteen ja oikeasuhtaisuuteen.

Rajoitusten oikeasuhtaisuutta tarkastellessaan valiokunta arvioi erityisesti sitä, millainen tieto-
jensaantitarve yksityisellä on sääntelyn tavoitteen kannalta. tietojensaantioikeuden ulottaminen 
vain välttämättömiin ja oikeasuhtaisiin tietoihin ei valiokunnan mielestä ollut ongelmallista perus-
tuslain 10 §:n 2 momentin kannalta. sen sijaan tätä laajemman tietojensaantioikeuden antaminen 
yksityiselle olisi edellyttänyt perustuslain 10 §:n 3 momentin säännösten huomioon ottamista.

14 tässä valiokunta viittasi omiin lausuntoihinsa PeVl 23/2006 vp, s. 2–3 ja PeVl 3/2008 vp, s. 2/i.
15 esimerkkinä valiokunta viittasi lausuntoonsa 9/2004 vp, s. 4/i.
16 tässä valiokunta viittasi lausuntoonsa PeVl 23/2006 vp, s. 3.
17 Vrt. PeVl 10/2004 vp. Valiokunta ei siten argumentoinnissaan yhtynyt hallituksen esityksessä esitettyyn käsityk-
seen, jonka mukaan työnantaja ei olisi tällaisessa viestinnässä ”ulkopuolinen”.
18 tässä yhteydessä valiokunta viittasi lausuntoonsa PeVl 47/1996 vp, s. 4–5.

V i e s t i n n ä n  t i e t o s u o j a  j a  t u n n i s t a m i s t i e t o j e n  k ä s i t t e l y n  o i k e u s
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Valiokunnan mielestä oli sinänsä selvää, että tarkasteltavana olevassa lakiehdotuksessa tun-
nistamistietojen käsittelyyn liittyvä tiedonsaantitarve koski viestinnän tunnistamistietoja, esi-
merkiksi sähköpostin kohdeosoitetta, kokonaisuudessaan. 

Valiokunnan mukaan hallituksen esityksessä ehdotetun yrityssalaisuuksia koskevan säänte-
lyn keskeisenä tarkoituksena oli estää ja selvittää yhteisötilaajan elinkeinotoiminnan kannalta 
keskeisten yrityssalaisuuksien sekä elinkeinotoiminnan käynnistämisen tai sen harjoittamisen 
kannalta merkittävien kehittämistyön tulosten luvaton paljastaminen. keskeisten yrityssalai-
suuksien liiketaloudellinen merkitys saattaa olla yrityksen kannalta niin suuri, että tällaiset yri-
tysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten turvaamiseen liitty-
vät seikat ovat valiokunnan mielestä hyväksyttäviä ja painavia perusteita tietoverkoissa harjoi-
tettavaan viestintään kohdistuville rajoituksille.

Valiokunta katsoi, että sääntelyn oikeasuhtaisuuden näkökulmasta on olennaista, että yri-
tyssalaisuuksien luottamuksellisuuden turvaamisessa ensisijaisia ovat sellaiset keinot, joilla ei 
puututa käyttäjien luottamukselliseen viestintään. tällaisiksi valiokunta katsoi erityisesti la-
kiehdotuksessa yhteisötilaajalle säädetyt velvollisuudet huolehtia tietoturvasta sekä suojata 
yrityssalaisuudet ja määritellä yrityssalaisuuksien sallitut ja kielletyt käsittelytavat.

Valiokunnan mielestä lakiehdotus merkitsi, että yhteisötilaajalla ei ole oikeutta aloittaa tun-
nistamistietojen käsittelyä ennen kuin se on käyttänyt hyväkseen kaikki tarpeelliset muut lain 
sallimat tietohallinnolliset keinot, joilla voidaan estää yrityssalaisuuksien paljastaminen ulko-
puolisille. tunnistamistietojen käsittely tulisi kyseeseen vasta viimesijaisena keinona ja vain jos 
on ilmeistä, ettei yrityssalaisuuden paljastamista voida millään muulla tavoin selvittää. samal-
la valiokunta korosti, että käsittely on sallittua ainoastaan sen tarkoituksen vaatimassa laajuu-
dessa eikä käsittelyllä voida rajoittaa luottamuksellisen viestin suojaa enempää kuin on välttä-
mätöntä. käsittely on siten sallittua esimerkiksi ainoastaan siinä laajuudessa, että yhteisötilaaja 
pystyy riittävällä tavalla yksilöimään poliisille osoitettavan rikosilmoituksen tai tutkintapyyn-
nön. näin tulkittuna ja sovellettuna sääntely ei tältä osin muodostu ongelmalliseksi oikeasuh-
taisuudesta johtuvien vaatimusten kannalta.

yhteisötilaaja sai lakiehdotuksen nojalla käsitellä tunnistamistietoja manuaalisesti, jos sillä 
on perusteltu syy epäillä, että yrityssalaisuus on luvattomasti annettu ulkopuoliselle. lisäedel-
lytyksenä on muun muassa se, että yrityssalaisuus julkaistaan tai sitä käytetään luvatta, taikka 
yhteisötilaajalla on muun tähän rinnastuvan yleisesti havaittavissa olevan seikan perusteella 
syy epäillä, että yrityssalaisuus on luvattomasti annettu ulkopuoliselle. Valiokunnan mielestä 
rajoituksen suhteellisuus- sekä täsmällisyys- ja tarkkarajaisuusvaatimuksen kannalta oli tär-
keää, että tunnistamistietojen manuaalinen käsittely on näissä tapauksissa mahdollista vain, 
jos on myös olemassa perusteltu syy epäillä, että yrityssalaisuuksia on luovutettu nimenomaan 
viestintäverkon välityksellä. tästä valiokunta edellytti sisällytettäväksi maininnan säännök-
seen.19 

19 lisäksi valiokunta edellytti eräitä muita täsmennyksiä lakiehdotukseen, joilla mm. täsmennettiin yrityssalaisuuk-
sien luovuttamistilanteissa mahdollista tunnistamistietojen käsittelyä.
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suhteellisuusvaatimuksen näkökulmasta valiokunta korosti, että yrityssalaisuuksien paljas-
tamisen selvittämiseksi työnantajana oleva yhteisötilaaja voi lakiehdotuksen mukaan käsitellä 
vain sellaisten käyttäjiensä tunnistamistietoja, joille tämä on antanut pääsyn tai joilla muutoin 
on yhteisötilaajan hyväksymällä tavalla pääsy yrityssalaisuuksiin. Valiokunta katsoi, että tieto-
jen käsittelyn oikeasuhtaisuudesta ja välttämättömyydestä lakiehdotuksessa oli asianmukaiset 
säännökset. Merkitystä oli valiokunnan mielestä myös sillä seikalla, että sääntelyssä oli toteu-
tettu porrastus tunnistamistietojen automaattisen hakutoiminnon ja manuaalisen käsittelyn 
välillä siten, että tunnistamistietojen manuaalinen käsittely on selvästi toissijainen ja vain lais-
sa määritellyin edellytyksin käytettävissä oleva toimenpide. sääntelyn kohdistuminen vain 
keskeisiin yrityssalaisuuksiin ja merkittäviin kehittämistyön tuloksiin asettaa tältä osin käsitte-
lyn edellytykseksi tietynasteisen olennaisuusvaatimuksen.

täsmällisyys- ja tarkkarajaisuusvaatimuksen kannalta valiokunnan mielestä vähäisenä 
puutteena voitiin pitää sitä, ettei ehdotetussa laissa ollut määritelty yrityssalaisuuden käsitettä. 
esityksen perusteluissa oli kuitenkin viitattu rikoslaissa omaksuttuun yrityssalaisuuden määri-
telmään. Valiokunnan mielestä sääntelyä oli tältä osin asianmukaista tarkentaa.20

Perustuslakivaliokunta piti tärkeänä, että hallituksen esityksen perusteluissa mainittu lii-
kenne- ja viestintäministeriöön asetettava seurantaryhmä arvioi lain soveltamista myös perus-
oikeuksien kannalta. tällöin on valiokunnan mielestä syytä kiinnittää huomiota siihen, miten 
laajasti työnantajat ovat turvautuneet lain mahdollistamiin oikeuksiin, miten tietosuojavaltuu-
tetun valvontatehtävä on toiminut sekä miten työntekijöiden luottamuksellisten viestien salai-
suuden suoja on toteutunut.21

tulkinnan arviointi

Perustuslakivaliokunta siis sivuutti lausunnossaan perustuslain kvalifioidut lakivaraukset il-
man laajempia analyysejä ja päätyi arvioimaan lakiehdotusta pelkästään perusoikeuksien 
yleisten rajoitusedellytysten kannalta. kuten edellä on todettu, valiokunta piti (eräiden vaadit-
tujen täsmennysten jälkeen) lakiehdotusta tässä katsannossa valtiosäännön kannalta hyväksyt-
tävänä.

lakiehdotuksen valtuuttamien perusoikeusrajoitusten hyväksyttävyyttä valiokunta perus-
teli sillä, että keskeisten yrityssalaisuuksien liiketaloudellinen merkitys saattaa olla yrityksen 

20 Valiokunta arvioi ehdotusta myös oikeusturvan näkökulmasta. Valiokunta katsoi merkityksellisiksi lakiehdotuk-
sen säännökset yhteistoimintamenettelystä ja yhteisötilaajan tiedottamisvelvollisuudesta, säännökset manuaalisesta 
tunnistamistietojen käsittelystä tehtävästä selvityksestä ja sen tiedoksi antamisesta käsittelyn kohteena olevalle käyt-
täjälle, säännökset tiedonantovelvollisuudesta työntekijöiden edustajalle, säännökset ennakollisesta ja vuosittaisesta 
selvityksestä tietosuojavaltuutetulle samoin kuin lakiehdotukseen sisältyneet rangaistussäännökset. Merkitystä kat-
sottiin olevan myös säännöksellä, jonka mukaan tunnistamistietoja voivat käsitellä vain yhteisötilaajan viestintä-
verkon ja viestintäpalvelun ylläpidosta ja tietoturvasta sekä turvallisuudesta huolehtivat henkilöt. kokonaisuutena 
arvioiden valiokunta piti oikeusturvajärjestelyjä oikeusturvavaatimuksen kannalta riittävinä.
21 on mielenkiintoista, että lain hyväksymisen jälkeen ek:n toimesta esitettiin väite, ettei tietosuojavaltuutetulla oli-
sikaan oikeutta valvoa lain soveltamista yrityksissä.
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kannalta niin suuri, että tällaiset yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellis-
ten edellytysten turvaamiseen liittyvät seikat ovat valiokunnan mielestä hyväksyttäviä ja paina-
via perusteita tietoverkoissa harjoitettavaan viestintään kohdistuville rajoituksille.

yrityssalaisuuksien liiketaloudellista merkitystä ei voidakaan vähätellä. Perusoikeusrajoi-
tuksen hyväksyttävyyttä ei kuitenkaan tulisi arvioida erillisenä kysymyksenä, eikä siis pelkäs-
tään rajoituksen intressin kautta. olennaista on, että rajoitusten hyväksyttävyyden lisäksi sään-
tely täyttää täsmällisyysvaatimuksen ja rajoitusten tarkkarajaisuusvaatimuksen ja että sääntely 
on välttämätöntä hyväksytyn tarkoituksen saavuttamiseksi. lisäksi rajoitusten ei tulisi kohdis-
tua perusoikeussääntelyn ydinalueeseen.22

edellä on viitattu siihen, että viestien tunnistetiedot eivät vakiintuneen tulkinnan mukaan 
kuulu luottamuksellisen viestinnän ydinalueeseen. sääntelyn täsmällisyyteen ja rajoitusten 
tarkkarajaisuuteen valiokunta kiinnitti erityistä huomiota lausunnossaan ja lakiehdotusta täs-
mennettiinkin perustuslakivaliokunnan esittämien huomautusten johdosta eduskuntakäsitte-
lyn aikana.

ongelmallisinta asian valtiosääntöisessä tulkinnassa ja arvioinnissa on suhteellisuusvaati-
mus. Perustuslakivaliokunnan lausunnossa suhteellisuus (tai oikeasuhtaisuus) saikin huomat-
tavan paljon huomiota. erityisesti painotettiin tunnistetietojen selvittämistä ns. viimekätisenä 
keinona yrityssalaisuuksien vuotamisen tutkinnassa sekä sitä, että epäilyn tulee kohdistua sii-
hen, että on yrityssalaisuuksia on luovutettu juuri tietoverkon avulla. lisäksi suhteellisuus-
periaatteen katsottiin tulleen huomioon otetuksi, kun tunnistetietojen selvittäminen tulisi ra-
joitetuksi niiden henkilöiden luottamukselliseen viestintään, joilla on pääsy yrityssalaisuuk-
siin. nämä kaikki puolsivat valiokunnan mielestä sitä, että suhteellisuusvaatimus oli asianmu-
kaisesti otettu huomioon laissa (kun valiokunnan esittämät täsmennykset toteutettaisiin).

ei voida kiistää, ettei suhteellisuusperiaatteen kannalta merkittäviä elementtejä olisi otettu 
huomioon sekä lakiehdotuksessa että erityisesti perustuslakivaliokunnan lausunnossa. suh-
teellisuusperiaate ei kuitenkaan välttämättä tyhjenny niihin – sinänsä tärkeisiin – kysymyksiin, 
joihin valiokunnan lausunnossa on kiinnitetty huomiota. Perusoikeuksien yleisten rajoituspe-
rusteiden mukaisesti merkittävää on näet muun muassa ehdotetun sääntelyn (perusoikeuden 
rajoituksen) välttämättömyys (mahdollisesti hyväksytyn) tarkoituksen toteuttamiseksi, jota 
myös voidaan pitää suhteellisuusperiaatteen relevanttina testinä. 

Perusoikeuskomitea totesi suhteellisuusperiaatteesta, että sen mukaan perusoikeusrajoitus-
ten tulee aina olla hyväksyttävässä suhteessa niillä saavutettavaan hyötyyn nähden. lisäksi te-
hokkuusvaatimuksen mukaan perusoikeuksien rajoittaminen voisi olla hyväksyttävä keino ta-
voitteen saavuttamiseksi vain silloin, kun sillä myös tosiasiallisesti saavutetaan kyseinen tavoi-
te.23 

22 ks. esim. Viljanen, Veli-Pekka, Perusoikeuksien rajoitusedellytykset (Wslt 2001), s. 61: ”– – perusoikeusrajoitus-
ten tulee täyttää samanaikaisesti kaikki yleisten rajoitusedellytysten luettelon vaatimukset. yhdenkin osatestin läpäi-
semättömyys merkitsee siten sitä, että perusoikeuden rajoitus on ristiriidassa asianomaisen perusoikeussäännöksen 
kanssa”. ks. myös PeVl 31/1998 vp.
23 kom. 1992:3, s. 378–389. suhteellisuusperiaatteeseen viitataan suoraan myös Pel 10 § 3 momentissa, jonka mu-
kaan lailla voidaan säätää välttämättömistä rajoituksista viestin salaisuuteen momentissa mainituissa tapauksissa.
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Perustuslakivaliokunta ei tässä tarkasteltavassa lausunnossaan arvioinut sähköpostiviestin-
nän tunnistetietojen selvittämisen merkitystä ja tehokkuutta yrityssalaisuuksien vuotamisen 
ehkäisyssä ja tutkinnassa. tältä osin esitettyjä tulkintaratkaisuja voidaan pitää perusoikeuksien 
yleisten rajoitusedellytysten, erityisesti suhteellisuusperiaatteen kannalta ongelmallisena. eri-
tyisesti yrityssalaisuuksien paljastamisen selvittämiseksi sähköpostiviestinnän seuranta on te-
hoton keino, eikä sillä voida taata saavutettavan tavoiteltua päämäärää. ilman oikeutta tutkia 
myös viestinnän sisältöä – mitä oikeutta ei lain mukaan ole viestintäverkon haltijalla tai omis-
tajalla eikä edes poliisilla tämänkaltaisten rikosten tutkinnassa – ei voida tehdä johtopäätöksiä 
yrityssalaisuuksien vuotamisesta.

on lisäksi yksinkertaista lähettää yrityssalaisuuksia koskeva informaatio muulla kuin yri-
tyksen sähköpostiosoitteella. samoin salaisuus voidaan lähettää postitse. sähköpostiviestinnän 
seuraaminen ja tunnistetietojen selvittäminen ei siten ole välttämätöntä tavoitteen saavuttami-
seksi. on vaikeaa arvioida, missä tapauksessa voisi käytännössä toteutua perustuslakivalio-
kunnan asettama – sinänsä asianmukainen – ehto, jonka mukaan tunnistetietojen selvittämi-
seen voidaan ryhtyä vain, jos on perusteltua syytä epäillä, että yrityssalaisuuksia on luovutettu 
nimenomaan tietoverkkoa käyttäen.

Veli-Pekka Viljanen päätti väitöskirjansa lukuun ”Rajoitusnäkökulman riittämättömyys”.24 
siinä hän esitti lausuman, jolla saattaisi olla ehkä esitettyäkin laajempi valtiosääntöoikeudelli-
nen merkitys, ja jolla on relevanssia myös tässä kirjoituksessa esitetyn kannalta. Viljanen tote-
si, että ”vaikka ehdotettu perusoikeuden lainsäädännöllinen rajoitus täyttäisikin valtiosääntö-
oikeudelliset vähimmäisvaatimukset, ei tämä vielä sinänsä merkitse sitä, että rajoitus tulee to-
teuttaa. – – lain säätämiseen sisältyy aina yhteiskuntapoliittista harkintaa, jota tosin on käytet-
tävä valtiosääntöoikeudellisten reunaehtojen puitteissa. Perusoikeusargumentaatiolle on tilaa 
yhteiskuntapoliittisessa päätöksenteossa myös perustuslainmukainen/perustuslainvastainen 
-dikotomian ulkopuolella. kaikki päätösvaihtoehdot eivät ole perusoikeuksien näkökulmasta 
välttämättä yhtä hyviä silloinkaan, kun yhtäkään niistä ei sellaisenaan voida väittää perustus-
lainvastaiseksi.”

edellä sanottu asettaisi perustuslakivaliokunnan ohella eduskunnan muille valiokunnille – 
esillä olevassa tapauksessa liikenne- ja viestintävaliokunnalle – sekä eduskunnan täysistunnol-
le laajempia valtiosääntöoikeudellisia tehtäviä, kuin mitä ne ovat viime vuosina olleet valmiita 
ottamaan. Valtiosääntöoikeudellinen harkinta on tarpeettoman usein pysähtynyt perustuslaki-
valiokunnan lausunnon pyytämiseen ja siinä pääosin sen arvioimiseen, onko ehdotettu laki 
perustuslainmukainen vai ei.25

24 Viljanen, Veli-Pekka, Perusoikeuksien rajoitusedellytykset (Wslt 2001), s. 360–361.
25 selvän poikkeuksen tästä muodosti perustuslakivaliokunnan lausunto (PeVl 11/2009 vp ja 18/2009 vp) uudesta 
yliopistolakiehdotuksesta (He 7/2009 vp), jossa perustuslakivaliokunta piti valtiosääntöoikeudellisesti parempana, 
että yliopistoissa ainakin johtava hallinto-, opetus- ja tutkimushenkilökunta säilyisi virkasuhteisena kuin että palve-
lussuhteeksi määriteltäisiin työsuhde. tätä kysymystä arvioi myös sivistysvaliokunta omassa mietinnössään (siVM 
5/2009 vp) päätyen kuitenkin hallituksen esityksen tapaan puoltamaan yhtenäistä palvelussuhdetta, työsuhdetta kai-
kille yliopistoissa työskenteleville.
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