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Teuvo Pohjolainen

Viestinnan tietosuoja ja tunnistamistietojen
kasittelyn oikeus

Hallituksen esitys eduskunnalle sahkoisen viestinnén
tietosuojalain muuttamisesta

Hallitus antoi eduskunnalle 29.4.2008 esityksen sdhkéisen viestinndn tietosuojalain ja erdiden
sithen liittyvien lakien muuttamisesta (HE 48/2008 vp). Yhteisotilaajalle esitettiin viestinndn
tietosuojalakiehdotuksen perusteella oikeutta kisitelld séhkoisen viestinndn tunnistamistieto-
ja maksullisen tietoyhteiskunnan palvelun tai viestintaverkon luvattoman kayton ja viestinta-
palvelun ohjeen vastaisen kiyton selvittdmiseksi. Tunnistamistietoja voitiin kasitelld myds yri-
tyssalaisuuksien paljastamisen selvittamiseksi. Tunnistamistietojen kisittelyoikeudet eivit oi-
keuttaneet yhteisotilaajia saamaan tietoa viestien sisdllostd. Yhteisotilaaja voisi kayttaa oikeut-
taan tunnistamistietojen kasittelyyn vain, jos se oli tayttdnyt erdat yleiset ennakolliset tietotur-
vallisuuden korkean tason turvaamiseen ja yrityssalaisuuksien suojaamiseen liittyvit laissa
madritellyt velvoitteet.

Lisaksi lakiehdotukseen sisiltyi sddnnoksid tydnantaja-asemassa olevan yhteisétilaajan vel-
vollisuudesta ottaa tunnistamistietojen késittelyyn liittyvit asiat ennakolta yhteistoimintame-
nettelyssa kisiteltaviksi ja tiedottaa tehdyistéd paatoksista tyontekijoille tai heidan edustajilleen.
Yhteisotilaajan oli myds ilmoitettava ennalta tietosuojavaltuutetulle tunnistamistietojen késit-
telyn aloittamisesta.

Kasittelyn jilkeen yhteisotilaajan oli laadittava manuaalisesta tunnistamistietojen kasittelys-
té selvitys, joka on annettava tiedoksi kisittelyn kohteena olevalle kayttéjélle. Tietosuojavaltuu-
tetulle ja tyontekijoiden edustajalle tuli antaa vuosittain yleisempi selvitys tunnistamistietojen
manuaalisesta kisittelystd. Tunnistamistietojen manuaalisen kisittelyn aloittamiselle ehdotet-
tiin sdddettaviksi my0s erditd asiallisia edellytyksid. Tietoja sai kdsitelld vain jos yhteisotilaajal-
la oli perusteltu syy epdilld verkkoa tai palvelua kéytetyn ohjeiden vastaisesti tai yrityssalaisuu-
den luvatonta luovuttamista ulkopuoliselle. Vddrinkéytoksen ja yrityssalaisuuden paljastami-
sen vakavuuteen kohdistui merkittdvyysvaatimuksia.

Sekd lakiesitykseen ettd perustuslakivaliokunnan sitd koskeneeseen tulkintaratkaisuun si-
sdltyy monia — myds perusoikeusndkokulmasta — mielenkiintoisia kysymyksid. Tarkastelen
tdssd yhteydessa kuitenkin padasiassa vain luottamuksellisen viestin salaisuutta suhteessa vies-

tinndn tunnistamistietojen selvittimiseen yrityssalaisuuksien paljastamisen selvittdmiseksi.
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Luottamuksellisen viestin salaisuus perusoikeutena

Perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Saman pykildn 3 momentin nojalla lailla voidaan sdataa valtta-
mattomista rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka ko-
tirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynnissi ja turvallisuustarkastuksessa
sekd vapaudenmenetyksen aikana. Namé mahdollisuudet rajoittaa luottamuksellisen viestin
salaisuutta on perusoikeusuudistuksessa tarkoitettu tyhjentavaksi luetteloksi.'

Perustuslain 10 §:n 2 momentti turvaa yleisesti luottamuksellisen viestin salaisuutta, vaikka
siind erikseen mainitaankin kirje ja puhelu kdytdnndssa tavanomaisimpina luottamuksellisen
viestin muotoina. Sdannoksen ensisijaisena tarkoituksena on suojata luottamukselliseksi tar-
koitetun viestin sisdltéd ulkopuolisilta. Sdannos kuitenkin turvaa myos viestin ldhettdjan ja
vastaanottajan tunnistamistietoja sekd muita tietoja, joilla voi olla merkitysté viestin sédilymi-
selle luottamuksellisena.”

Luottamuksellisen viestin salaisuutta koskevan perustuslain sadntelyn ensisijaisena tarkoi-
tuksena on perusoikeusuudistuksen esitiden mukaan suojata luottamukselliseksi tarkoitetun
viestin sisalto ulkopuolisilta.® Sddntely antaa kuitenkin turvaa muillekin téllaista viestid koske-
ville tiedoille, joilla voi olla merkitystd viestin séilymiselle luottamuksellisena. Esimerkkina
esitOissd on mainittu puhelujen tunnistamistiedot.

Perustuslakivaliokunta on arvioinut luottamubksellisen viestin salaisuutta ja siihen liittyen
tunnistetietojen salaisuutta useissa lausunnoissaan, joista erityisesti on syytd mainita PeVL
9/2004 vp ja 10/2004 vp. Lausunnoissaan valiokunta on todennut, ettd PeL 10 § 3 momentin
nojalla lailla voidaan saataa vélttaméattomistéd rajoituksista viestin salaisuuteen muun muassa
yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten tutkinnassa.

Yksilon tai yhteiskunnan turvallisuutta vaarantavien rikosten piiriin kuuluvat perusoikeus-
uudistuksen esitoiden mukaan esimerkiksi huumausainerikokset, torkeat vakivaltarikokset
sekd maan- ja valtiopetosrikokset.* Téllaiseksi on perustuslakivaliokunnan tulkintakdytannos-
sé sittemmin katsottu myos torked lapsen seksuaalinen hyvéksikaytto ja torked vahingonteko.
Sen sijaan talousrikoksista sellaisiksi on katsottu vain liike- tai ammattitoiminnassa tehty tor-
kei rikos, jolla tavoitellaan erityisen suurta hyotyé ja joka tehddén erityisen suunnitelmallises-
ti. Talld tavoin kvalifioiduissa tapauksissa — jos vaaditaan kummankin edellytyksen tdyttymis-
td — on perustuslakivaliokunnan kisityksen mukaan kysymys perustuslain mielessa turvalli-
suutta vaarantavista rikoksista.’

Perustuslakivaliokunta on vuonna 1999 arvioinut luottamuksellisen viestin salaisuuden
kannalta poliisilain mukaista teknista kuuntelua. Valiokunta piti tuolloista sadntelyehdotusta

perustuslain mukaisena, koska kuuntelun edellytykset oli “sidottu korkeaan rangaistusasteik-

HE 309/1993 vp, ks. my6s PeVM 25/1994 vp seki PeVL 30/2001 vp.
Ks. HE 309/1993 vp, ja PeVL 47/1996 vp sekd PeVL 28/2000 vp.
HE 309/1993 vp.

Ks. HE 309/1993 vp.
PeVL 36/2002 vp.
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kovaatimukseen (ankarin rangaistus sanotusta rikoksesta oli vahintdédn nelja vuotta vankeutta)
huumausainerikosta koskevin tdydennyksin”® Ratkaisussaan valiokunta antoi rajoituksen valt-
tdmattomyys -kriteerin kannalta keskeisen merkityksen sille, ettd telekuuntelumahdollisuus
kytkeytyi vakaviin rikoksiin, eikd niinkddn arvioinut asiaa “yksilon tai yhteiskunnan turvalli-
suutta vaarantavien rikosten” kasitteestd késin.

Perustuslakivaliokunta on katsonut, ettd rikosten tutkinnasta sadnnoksen tarkoittamassa
merkityksessd voi olla kysymys myds sellaisissa tapauksissa, joissa on esilld konkreettinen ja
yksiloity rikosepaily.”

Kuten edelld on viitattu, perustuslain sddntelyn ensisijaisena tarkoituksena on perusoikeus-
uudistuksen esitéidenkin mukaan suojata luottamukselliseksi tarkoitetun viestin sisaltoé ulko-
puolisilta. Viestin tunnistamistiedot jaavit luottamuksellisen viestin salaisuutta koskevan pe-
rusoikeuden ydinalueen ulkopuolelle, minkd vuoksi perustuslakivaliokunta on pitdnyt mah-
dollisena, ettd tunnistamistietojen saamisoikeus jatetdan sitomatta tiettyihin rikostyyppeihin,
jos sadntely muutoin tiyttdd perusoikeuksien yleiset rajoitusedellytykset.®

Suomalainen perusoikeusjdrjestelmé ja sen antama perusoikeussuoja on péddsdantdisesti
vahvempi kuin kansainviélisten sopimusten ja/tai Euroopan unionin tarjoama ihmisoikeus-
suoja. Siitd huolimatta on syytd todeta, ettd Euroopan ihmisoikeussopimuksen 8 artiklan mu-
kaan jokaisella on oikeus nauttia muun muassa yksityiselimaénsé ja kirjeenvaihtoonsa kohdis-
tuvaa kunnioitusta. Artikla kattaa myds luottamukselliseksi tarkoitetun viestinnan.

Euroopan ihmisoikeustuomioistuin on ratkaisussaan Copland v. Yhdistynyt kuningaskunta
todennut yleisesti, ettd liiketiloista soitetut puhelut kuuluvat ldhtokohtaisesti 8 artiklan suojaa-
man yksityiselaman ja kirjeenvaihdon alaan.’ Siitd seuraa tuomioistuimen mukaan loogisesti,
ettd tyopaikalta ldhetetyt sahkopostiviestit samoin kuin henkilokohtaisesta internetin kdyton
valvonnasta kertynyt informaatio ovat vastaavasti 8 artiklan suojan piirissd. Edelld mainitussa
tapauksessa Yhdistyneen kuningaskunnan katsottiin loukanneen 8 artiklaa, koska julkisen op-
pilaitoksen tyontekijan puheluita, séhkopostiviestintdd ja internetin kayttod oli valvottu ilman,
ettd valvonta téytti ihmisoikeussopimuksen lailla sddtdmisen vaatimuksen. Ihmisoikeustuo-
mioistuin ei sindnsd kuitenkaan sulkenut pois mahdollisuutta, ettd tyontekijin puhelimen,
sahkopostiviestien ja internetin kdyton valvontaa tyGpaikalla voitaisiin joissakin olosuhteissa
pitad sopimuksen tarkoittamassa mielessd valttdmattoméand demokraattisessa yhteiskunnassa.

Hallituksen esitykseen sisdltyvissd ehdotuksessa viestinnén tietosuojalain muutokseksi (13
a-13j §) oli siis olennaisena sisiltona se, ettd yhteisétilaaja (yleensd tyonantaja) saisi tietyin
edellytyksin selvittad perustellun epdilyn siitd, onko hinen viestintdverkkoaan kaytetty luvat-
tomasti tai onko sen kautta annettu luvattomasti tieto elinkeinotoiminnan kannalta keskeisistd
yrityssalaisuuksista. Esityksen perusteluissa korostettiin, ettd yhteisétilaaja omistaa omat vies-

tintdverkkonsa ja viestintdpalvelunsa, eikd ole verkostaan vilitettdvadn viestintddn nédhden sa-

¢ PeVL 5/1999 vp.

7 Ks. my6s PeVL 2/1996 vp.

# Ks. PeVL 7/1997 vp ja PeVL 26/2001 vp.
° Tuomio 3.4.2007.
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malla tavalla ulkopuolinen kuin esimerkiksi teleyritys tai julkista valtaa kayttava poliisi. Té-
mén vuoksi hallituksen esityksessd katsottiin, ettd — toisin kuin poliisin rikostutkinnassa - la-
kiehdotuksessa ehdotettua tunnistetietojen kisittelyoikeutta ei tarvitse sitoa tiettyihin rikos-
tunnusmerkkeihin ja siksi rajoituksia luottamuksellisen viestin suojaan tulee tarkastella ai-
noastaan perusoikeuksien yleisten rajoitusedellytysten kannalta.'’

Hallituksen esityksen perusteluissa esitetty ndkemys yhteisotilaajan erityisestd asemasta ("ei
samalla tavalla ulkopuolinen kuin esimerkiksi teleyritys tai julkista valtaa kdyttava poliisi”) pe-
rustuu perustuslakivaliokunnan tulkintalinjan virheelliseen ymmairtdmiseen ja yleistdmi-
seen.'" Perustuslakivaliokunta on nimittdin katsonut, ettd yhteisétilaaja (tydnantaja) ei ole sa-
malla tavalla ulkopuolinen verkossaan tapahtuvassa viestinnéssa silloin, kun kysymyksessd on
henkilolle osoitettu, mutta tyonantajan vastaanotettavaksi tarkoitettu tai tyonantajan nimissd
lahetetty sihkopostiviestiviesti.'?

Perustuslakivaliokunnan lausumasta ei voi tehda sellaista johtopdatdsta, ettd valiokunta oli-
si katsonut kaikissa tapauksissa tyonantajan olevan sellaisessa asemassa, ettd luottamuksellis-
ten viestien tunnistetietojen salaisuus olisi murrettavissa pelkdstddn arvioimalla perusoikeuk-
sien yleisid rajoitusedellytyksid. Argumentointi, myos ottaen huomioon perusoikeuksien tur-
vaamisvelvollisuus, lahtee pikemminkin siitd, ettd ldhtokohtaisesti muissa kuin tyonantajan
vastaanotettavaksi tarkoitettujen tai tydnantajan nimissd lahetettyjen viestien tunnistetietojen
selvittdminen ja viestien avaaminen tulee kysymykseen vain PeL 10 §:n 3 momentin (tyhjenté-

visti) luettelemissa tapauksissa.

Asian arviointi perustuslakivaliokunnassa

Hallituksen esityksestd pyydettiin perustuslakivaliokunnan lausunto (PeVL 29/2008 vp). Va-

liokunta kuuli asiassa lukuisia asiantuntijoita.” Asiantuntijat arvioivat hallituksen esityst4 eri-

tyisesti suhteessa PeL 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen.
Perustuslakivaliokunta totesi — jalkeenpéin runsaasti kritiikkid saaneessa — lausunnossaan,

ettd sddntely yhteisotilaajan oikeudesta kisitelld séhkoisen viestinndn tunnistamistietoja on

10 He 48/2008 vp, s. 35.

11 Vrt. esim. EOA 1021/4/08 (EOA:n kertomus vuodelta 2008, s. 51)

12 Ks. PeVL 10/2004 vp: "Sadntely koskee tyonantajan vastaanotettavaksi tarkoitettuja ja tyonantajan nimissé lahetet-
tyja sahkopostiviesteja. Tyonantaja on tdllaisen luottamuksellisen viestinnin yksi osapuoli (kurs. TP). Tdllaisessa ase-
telmassa tyonantajaa ei voida pitdd sellaisena ulkopuolisena tahona, jota vastaan perustuslain 10 §:n sddnnoksilla
luottamuksellisen viestin salaisuudesta on tarkoitus antaa suojaa. Saantelylld pyritddn edistimadn my6s tyonantajalle
viestin ldhettdneen tahdon toteutumista ja ndin turvaamaan tdmén oikeutta harjoittaa luottamuksellista viestintda
(PeVL 30/2001 vp, s. 2/II, PeVL 13/2003 vp, s. 5/1). Saédntelyssa ei siten ldhtokohtaisesti ole kysymys sellaisten rajoi-
tusten sddtdmisestd luottamuksellisen viestinnin salaisuuteen, joiden ainoat sallitut tavat on mainittu perustuslain
10 §:n 3 momentissa, vaan ehdotusta on arvioitava perusoikeuksien yleisten rajoitusedellytysten kannalta

13 Valiokunnassa olivat kuultavina asian valmistelleesta ministeriosta (liikkenne- ja viestintdministerio) viestintdneu-
vos Juhapekka Ristola, tietosuojavaltuutettu Reijo Aarnio sekd professorit Mikael Hidén, Jukka Kemppinen, Olli
Mienpiid, Tuomas Ojanen, Teuvo Pohjolainen, Ahti Saarenpéi ja Veli-Pekka Viljanen. Liséksi kirjallisen lausunnon
antoi professori Kaarlo Tuori. Téssé kirjoituksessa ei arvioida kuultujen asiantuntijoiden esittdmia lausuntoja, joissa
oli runsaasti kritiikkid hallituksen esitykseen siséltyvien lakiehdotusten yksityiskohdista mutta my6s ehdotetuista
periaatteellisista ratkaisuista.
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kylldkin merkityksellistd luottamuksellisen viestin salaisuudelle perustuslaissa sdddetyn suo-
jan kannalta. Valiokunta my6s toisti monesti aikaisemminkin esittiméansa lausuman, jonka
mukaan perustuslain 10 §:n 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton. Saman pykélan 3 momentin nojalla lailla voidaan saitda
valttamattomistd rajoituksista viestin salaisuuteen yksilon ja yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeudenkaynniss ja turvallisuustarkas-
tuksessa sekd vapaudenmenetyksen aikana. Viitaten perusoikeusuudistusta koskeneen halli-
tuksen esityksen perusteluihin valiokunta totesi, ettd perusoikeussdéntelyn ensisijaisena
tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin sisdlté ulkopuolisilta.

Valiokunta totesi, ettd viestin tunnistamistietojen on perustuslakivaliokunnan vakiintu-
neessa kdytdnndssd katsottu jadvin luottamuksellisen viestin salaisuutta suojaavan perusoi-
keuden ydinalueen ulkopuolelle." Valiokunta totesi edelleen, ettd perustuslakivaliokunta on
eri yhteyksissd esittamissddn kannanotoissa tdlloin pitdnyt mahdollisena, ettd tunnistamistie-
tojen saamisoikeus jitetddn sitomatta tiettyihin rikostyyppeihin.'"® Toisaalta myos tunnistamis-
tietojen salaisuuden suojaan puuttuvan sddntelyn on valiokunnan mukaan téytettdva perusoi-
keuksien rajoittamisen yleiset edellytykset.'®

Valiokunta totesi edelleen, ettd ehdotuksessa oli kysymys yksityiselle, yleensd tydnantajan
asemassa olevalle, toimijalle annettavasta oikeudesta kasitelld tietyin edellytyksin tunnistamis-
tietoja toisen yksityisen ja kolmannen tahon vilisestd sdahkdisestd viestinndstd. TyOnantaja ei
talloin ole luottamuksellisen viestinnén osapuoli.'”

Perustuslakivaliokunta ei ehdotetun sdédntelyn kaltaisessa asetelmassa kuitenkaan arvioinut
sdantelyd suoraan suhteessa perustuslain 10 §:n 3 momentissa sallittuihin rajoitusperusteisiin.
Valiokunnan mielestd ne “ainakin ensisijaisesti koskevat julkisen vallan taholta tulevia
puuttumisia”'® Vaikka epdselviksi jaa, mitd tarkoitetaan ilmaisulla "ainakin ensisijaisesti’, esi-
tetty tulkintakannanotto tarkoittaa, ettd perusoikeuksien horisontaalivaikutus jiisi ndin lain
sdatdmisvaiheessa arvioitavaksi vain perusoikeuksien yleisten rajoitusedellytysten mukaisesti.
Téatd perusoikeussddntelyn (perusoikeussddnnoksessa olevan kvalifioidun lakivarauksen) vai-
kutuksen supistavaa tulkintaa voidaan perustellusti kritisoida. Joka tapauksessa valiokunta
kiinnitti tarkastelussaan huomiota vain perusoikeusrajoitusten yleisiin rajoitusperusteisiin eli
rajoitusten hyvaksyttavyyteen, tarkkarajaisuuteen ja oikeasuhtaisuuteen.

Rajoitusten oikeasuhtaisuutta tarkastellessaan valiokunta arvioi erityisesti sitd, millainen tieto-
jensaantitarve yksityiselld on sdéntelyn tavoitteen kannalta. Tietojensaantioikeuden ulottaminen
vain valttdméttomiin ja oikeasuhtaisiin tietoihin ei valiokunnan mielestd ollut ongelmallista perus-
tuslain 10 §:n 2 momentin kannalta. Sen sijaan tatd laajemman tietojensaantioikeuden antaminen

yksityiselle olisi edellyttanyt perustuslain 10 §:n 3 momentin sdanndsten huomioon ottamista.

!4 Téssd valiokunta viittasi omiin lausuntoihinsa PeVL 23/2006 vp, s. 2-3 ja PeVL 3/2008 vp, s. 2/1.

1> Esimerkkind valiokunta viittasi lausuntoonsa 9/2004 vp, s. 4/I1.

!¢ Téssd valiokunta viittasi lausuntoonsa PeVL 23/2006 vp, s. 3.

17 Vrt. PeVL 10/2004 vp. Valiokunta ei siten argumentoinnissaan yhtynyt hallituksen esityksessé esitettyyn kasityk-
seen, jonka mukaan tydnantaja ei olisi tillaisessa viestinndssa "ulkopuolinen”.

'8 Tidssd yhteydessd valiokunta viittasi lausuntoonsa PeVL 47/1996 vp, s. 4-5.
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Valiokunnan mielesté oli sindnsa selvid, ettd tarkasteltavana olevassa lakiehdotuksessa tun-
nistamistietojen kisittelyyn liittyvé tiedonsaantitarve koski viestinndn tunnistamistietoja, esi-
merkiksi sahkopostin kohdeosoitetta, kokonaisuudessaan.

Valiokunnan mukaan hallituksen esityksessd ehdotetun yrityssalaisuuksia koskevan sadnte-
lyn keskeisena tarkoituksena oli estdd ja selvittdd yhteisotilaajan elinkeinotoiminnan kannalta
keskeisten yrityssalaisuuksien seka elinkeinotoiminnan kéynnistdmisen tai sen harjoittamisen
kannalta merkittdvien kehittamistyon tulosten luvaton paljastaminen. Keskeisten yrityssalai-
suuksien liiketaloudellinen merkitys saattaa olla yrityksen kannalta niin suuri, etté tallaiset yri-
tysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten turvaamiseen liitty-
vit seikat ovat valiokunnan mielestd hyvaksyttavid ja painavia perusteita tietoverkoissa harjoi-
tettavaan viestintddn kohdistuville rajoituksille.

Valiokunta katsoi, ettd sdantelyn oikeasuhtaisuuden nidkokulmasta on olennaista, ettd yri-
tyssalaisuuksien luottamuksellisuuden turvaamisessa ensisijaisia ovat sellaiset keinot, joilla ei
puututa kéyttdjien luottamukselliseen viestintdan. Téllaisiksi valiokunta katsoi erityisesti la-
kiehdotuksessa yhteisétilaajalle sdddetyt velvollisuudet huolehtia tietoturvasta sekd suojata
yrityssalaisuudet ja madritelld yrityssalaisuuksien sallitut ja kielletyt kisittelytavat.

Valiokunnan mielesté lakiehdotus merkitsi, ettd yhteisotilaajalla ei ole oikeutta aloittaa tun-
nistamistietojen kasittelyd ennen kuin se on kayttianyt hyvikseen kaikki tarpeelliset muut lain
sallimat tietohallinnolliset keinot, joilla voidaan estad yrityssalaisuuksien paljastaminen ulko-
puolisille. Tunnistamistietojen kasittely tulisi kyseeseen vasta viimesijaisena keinona ja vain jos
on ilmeisti, ettei yrityssalaisuuden paljastamista voida milldan muulla tavoin selvittad. Samal-
la valiokunta korosti, etta kisittely on sallittua ainoastaan sen tarkoituksen vaatimassa laajuu-
dessa eika kasittelylld voida rajoittaa luottamuksellisen viestin suojaa enempéi kuin on valtta-
matontd. Kasittely on siten sallittua esimerkiksi ainoastaan siind laajuudessa, ettd yhteisétilaaja
pystyy riittavélld tavalla yksiloiméan poliisille osoitettavan rikosilmoituksen tai tutkintapyyn-
non. Niin tulkittuna ja sovellettuna saéntely ei taltd osin muodostu ongelmalliseksi oikeasuh-
taisuudesta johtuvien vaatimusten kannalta.

Yhteisotilaaja sai lakiehdotuksen nojalla kisitelld tunnistamistietoja manuaalisesti, jos silld
on perusteltu syy epdilld, ettd yrityssalaisuus on luvattomasti annettu ulkopuoliselle. Lisdedel-
lytyksend on muun muassa se, ettd yrityssalaisuus julkaistaan tai sitd kdytetdadn luvatta, taikka
yhteisétilaajalla on muun tdhdn rinnastuvan yleisesti havaittavissa olevan seikan perusteella
syy epdilld, ettd yrityssalaisuus on luvattomasti annettu ulkopuoliselle. Valiokunnan mielestd
rajoituksen suhteellisuus- sekd tasmallisyys- ja tarkkarajaisuusvaatimuksen kannalta oli tar-
kedd, ettd tunnistamistietojen manuaalinen kisittely on ndissd tapauksissa mahdollista vain,
jos on myo6s olemassa perusteltu syy epdilld, ettd yrityssalaisuuksia on luovutettu nimenomaan
viestintdverkon vilitykselld. Téstd valiokunta edellytti sisdllytettavdksi maininnan sddnnok-

seen.”

19 Lisaksi valiokunta edellytti erditd muita tdsmennyksié lakiehdotukseen, joilla mm. tdsmennettiin yrityssalaisuuk-
sien luovuttamistilanteissa mahdollista tunnistamistietojen kisittelya.
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Suhteellisuusvaatimuksen nakékulmasta valiokunta korosti, ettd yrityssalaisuuksien paljas-
tamisen selvittimiseksi tyonantajana oleva yhteisotilaaja voi lakiehdotuksen mukaan kisitelld
vain sellaisten kéyttdjiensd tunnistamistietoja, joille timd on antanut paisyn tai joilla muutoin
on yhteisétilaajan hyviksymalld tavalla padsy yrityssalaisuuksiin. Valiokunta katsoi, ettd tieto-
jen kdsittelyn oikeasuhtaisuudesta ja vélttamattomyydestd lakiehdotuksessa oli asianmukaiset
saannokset. Merkitysta oli valiokunnan mielesta my®ds silla seikalla, ettd sdantelyssa oli toteu-
tettu porrastus tunnistamistietojen automaattisen hakutoiminnon ja manuaalisen kasittelyn
vililld siten, ettd tunnistamistietojen manuaalinen kisittely on selvisti toissijainen ja vain lais-
sa maddritellyin edellytyksin kiytettdvissd oleva toimenpide. Sddntelyn kohdistuminen vain
keskeisiin yrityssalaisuuksiin ja merkittéviin kehittdmistyon tuloksiin asettaa taltd osin kasitte-
lyn edellytykseksi tietynasteisen olennaisuusvaatimuksen.

Tasmallisyys- ja tarkkarajaisuusvaatimuksen kannalta valiokunnan mielestd vihédisend
puutteena voitiin pitda sité, ettei ehdotetussa laissa ollut madritelty yrityssalaisuuden kasitetta.
Esityksen perusteluissa oli kuitenkin viitattu rikoslaissa omaksuttuun yrityssalaisuuden maéri-
telmadn. Valiokunnan mielestd sadntelyd oli taltd osin asianmubkaista tarkentaa.”

Perustuslakivaliokunta piti tarkednd, ettd hallituksen esityksen perusteluissa mainittu lii-
kenne- ja viestintiministerioon asetettava seurantaryhmd arvioi lain soveltamista my6s perus-
oikeuksien kannalta. T4ll6in on valiokunnan mielesté syyta kiinnittda huomiota siihen, miten
laajasti tydnantajat ovat turvautuneet lain mahdollistamiin oikeuksiin, miten tietosuojavaltuu-
tetun valvontatehtdva on toiminut sekd miten tyontekijoiden luottamuksellisten viestien salai-

suuden suoja on toteutunut.”!

Tulkinnan arviointi

Perustuslakivaliokunta siis sivuutti lausunnossaan perustuslain kvalifioidut lakivaraukset il-
man laajempia analyysejd ja paityi arvioimaan lakiehdotusta pelkdstddn perusoikeuksien
yleisten rajoitusedellytysten kannalta. Kuten edelld on todettu, valiokunta piti (erdiden vaadit-
tujen tdismennysten jalkeen) lakiehdotusta tissd katsannossa valtiosddnnon kannalta hyviksyt-
tavana.

Lakiehdotuksen valtuuttamien perusoikeusrajoitusten hyvéksyttivyytta valiokunta perus-

teli silld, ettd keskeisten yrityssalaisuuksien liiketaloudellinen merkitys saattaa olla yrityksen

» Valiokunta arvioi ehdotusta my9s oikeusturvan nikokulmasta. Valiokunta katsoi merkityksellisiksi lakiehdotuk-
sen sadnnokset yhteistoimintamenettelysté ja yhteisétilaajan tiedottamisvelvollisuudesta, sédannokset manuaalisesta
tunnistamistietojen kasittelysta tehtdvastd selvityksestd ja sen tiedoksi antamisesta kasittelyn kohteena olevalle kayt-
tajille, siannokset tiedonantovelvollisuudesta tyontekijéiden edustajalle, saidgnnokset ennakollisesta ja vuosittaisesta
selvityksestd tietosuojavaltuutetulle samoin kuin lakiehdotukseen sisiltyneet rangaistussadannokset. Merkitysté kat-
sottiin olevan my6s sdadnnokselld, jonka mukaan tunnistamistietoja voivat kisitelld vain yhteisotilaajan viestintd-
verkon ja viestintdpalvelun ylldpidosta ja tietoturvasta seki turvallisuudesta huolehtivat henkilét. Kokonaisuutena
arvioiden valiokunta piti oikeusturvajirjestelyja oikeusturvavaatimuksen kannalta riittdvina.

' On mielenkiintoista, ettd lain hyviksymisen jilkeen EK:n toimesta esitettiin viite, ettei tietosuojavaltuutetulla oli-
sikaan oikeutta valvoa lain soveltamista yrityksissa.
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kannalta niin suuri, ettd téllaiset yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellis-
ten edellytysten turvaamiseen liittyvit seikat ovat valiokunnan mielesta hyvaksyttdvid ja paina-
via perusteita tietoverkoissa harjoitettavaan viestintddn kohdistuville rajoituksille.

Yrityssalaisuuksien liiketaloudellista merkitystd ei voidakaan vahitelld. Perusoikeusrajoi-
tuksen hyviaksyttavyyttd ei kuitenkaan tulisi arvioida erillisend kysymyksend, eiki siis pelkas-
taan rajoituksen intressin kautta. Olennaista on, etté rajoitusten hyvaksyttavyyden lisaksi sdan-
tely tiyttaa tasmallisyysvaatimuksen ja rajoitusten tarkkarajaisuusvaatimuksen ja ettd sddntely
on vilttamitontd hyviksytyn tarkoituksen saavuttamiseksi. Liséksi rajoitusten ei tulisi kohdis-
tua perusoikeussdintelyn ydinalueeseen.?

Edelld on viitattu siihen, ettd viestien tunnistetiedot eivit vakiintuneen tulkinnan mukaan
kuulu luottamuksellisen viestinndn ydinalueeseen. Sadntelyn tasmaillisyyteen ja rajoitusten
tarkkarajaisuuteen valiokunta kiinnitti erityistd huomiota lausunnossaan ja lakiehdotusta tis-
mennettiinkin perustuslakivaliokunnan esittimien huomautusten johdosta eduskuntakasitte-
lyn aikana.

Ongelmallisinta asian valtiosddntoisessd tulkinnassa ja arvioinnissa on suhteellisuusvaati-
mus. Perustuslakivaliokunnan lausunnossa suhteellisuus (tai oikeasuhtaisuus) saikin huomat-
tavan paljon huomiota. Erityisesti painotettiin tunnistetietojen selvittimista ns. viimekétisend
keinona yrityssalaisuuksien vuotamisen tutkinnassa sekd sité, ettd epdilyn tulee kohdistua sii-
hen, ettd on yrityssalaisuuksia on luovutettu juuri tietoverkon avulla. Lisdksi suhteellisuus-
periaatteen katsottiin tulleen huomioon otetuksi, kun tunnistetietojen selvittdminen tulisi ra-
joitetuksi niiden henkiléiden luottamukselliseen viestintdén, joilla on pédsy yrityssalaisuuk-
siin. Ndma kaikki puolsivat valiokunnan mielesta sitd, ettd suhteellisuusvaatimus oli asianmu-
kaisesti otettu huomioon laissa (kun valiokunnan esittdmat tdsmennykset toteutettaisiin).

Ei voida kiistdd, ettei suhteellisuusperiaatteen kannalta merkittavia elementteja olisi otettu
huomioon sekid lakiehdotuksessa ettd erityisesti perustuslakivaliokunnan lausunnossa. Suh-
teellisuusperiaate ei kuitenkaan vilttdmatta tyhjenny niihin - sinédns tirkeisiin — kysymyksiin,
joihin valiokunnan lausunnossa on kiinnitetty huomiota. Perusoikeuksien yleisten rajoituspe-
rusteiden mukaisesti merkittdvdd on ndet muun muassa ehdotetun sdintelyn (perusoikeuden
rajoituksen) valttdmattomyys (mahdollisesti hyviksytyn) tarkoituksen toteuttamiseksi, jota
my0s voidaan pitdd suhteellisuusperiaatteen relevanttina testina.

Perusoikeuskomitea totesi suhteellisuusperiaatteesta, ettd sen mukaan perusoikeusrajoitus-
ten tulee aina olla hyvaksyttavissd suhteessa niilld saavutettavaan hyotyyn nahden. Liséksi te-
hokkuusvaatimuksen mukaan perusoikeuksien rajoittaminen voisi olla hyvaksyttava keino ta-
voitteen saavuttamiseksi vain silloin, kun silld my6s tosiasiallisesti saavutetaan kyseinen tavoi-
te.”?

2 Ks. esim. Viljanen, Veli-Pekka, Perusoikeuksien rajoitusedellytykset (WSLT 2001), s. 61: ”— — perusoikeusrajoitus-
ten tulee tayttad samanaikaisesti kaikki yleisten rajoitusedellytysten luettelon vaatimukset. Yhdenkin osatestin lapai-
semittomyys merkitsee siten sitd, ettd perusoikeuden rajoitus on ristiriidassa asianomaisen perusoikeussadnnoksen
kanssa”. Ks. my6s PeVL 31/1998 vp.

# Kom. 1992:3, s. 378-389. Suhteellisuusperiaatteeseen viitataan suoraan myos PeL 10 § 3 momentissa, jonka mu-
kaan lailla voidaan sdatda valttimattomista rajoituksista viestin salaisuuteen momentissa mainituissa tapauksissa.
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Perustuslakivaliokunta ei tdssa tarkasteltavassa lausunnossaan arvioinut sahkopostiviestin-
nén tunnistetietojen selvittimisen merkitysté ja tehokkuutta yrityssalaisuuksien vuotamisen
ehkdisyssa ja tutkinnassa. Téltd osin esitettyjé tulkintaratkaisuja voidaan pitdd perusoikeuksien
yleisten rajoitusedellytysten, erityisesti suhteellisuusperiaatteen kannalta ongelmallisena. Eri-
tyisesti yrityssalaisuuksien paljastamisen selvittimiseksi sahkdpostiviestinndn seuranta on te-
hoton keino, eikai silld voida taata saavutettavan tavoiteltua pddmaaraa. Ilman oikeutta tutkia
my0s viestinndn sisdltod — mitd oikeutta ei lain mukaan ole viestintéverkon haltijalla tai omis-
tajalla eikd edes poliisilla timankaltaisten rikosten tutkinnassa - ei voida tehda johtopéatoksia
yrityssalaisuuksien vuotamisesta.

On lisaksi yksinkertaista lahettdd yrityssalaisuuksia koskeva informaatio muulla kuin yri-
tyksen sahképostiosoitteella. Samoin salaisuus voidaan ldhettdd postitse. Sahkopostiviestinnan
seuraaminen ja tunnistetietojen selvittiminen ei siten ole vilttamatonti tavoitteen saavuttami-
seksi. On vaikeaa arvioida, missd tapauksessa voisi kdytannossa toteutua perustuslakivalio-
kunnan asettama - sindnsd asianmukainen - ehto, jonka mukaan tunnistetietojen selvittami-
seen voidaan ryhtyd vain, jos on perusteltua syytd epdilld, ettd yrityssalaisuuksia on luovutettu
nimenomaan tietoverkkoa kayttden.

Veli-Pekka Viljanen péatti vaitoskirjansa lukuun “Rajoitusndkokulman riittdmattomyys”.**
Siind hén esitti lausuman, jolla saattaisi olla ehka esitettyédkin laajempi valtiosddntooikeudelli-
nen merkitys, ja jolla on relevanssia my®os tassa kirjoituksessa esitetyn kannalta. Viljanen tote-
si, ettd “"vaikka ehdotettu perusoikeuden lainsdaddannéllinen rajoitus téyttaisikin valtiosadnto-
oikeudelliset vahimmadisvaatimukset, ei tdima vield sindnsd merKkitse sitd, ettd rajoitus tulee to-
teuttaa. - — Lain sddtdmiseen sisaltyy aina yhteiskuntapoliittista harkintaa, jota tosin on kaytet-
tavd valtiosddntooikeudellisten reunaehtojen puitteissa. Perusoikeusargumentaatiolle on tilaa
yhteiskuntapoliittisessa paitoksenteossa my0ds perustuslainmukainen/perustuslainvastainen
-dikotomian ulkopuolella. Kaikki paitosvaihtoehdot eivit ole perusoikeuksien nidkokulmasta
valttdimattd yhtéd hyvii silloinkaan, kun yhtakaén niisti ei sellaisenaan voida viittad perustus-
lainvastaiseksi.”

Edelld sanottu asettaisi perustuslakivaliokunnan ohella eduskunnan muille valiokunnille -
esilld olevassa tapauksessa liikenne- ja viestintdvaliokunnalle — sekd eduskunnan téysistunnol-
le laajempia valtiosadntooikeudellisia tehtdvid, kuin mitd ne ovat viime vuosina olleet valmiita
ottamaan. Valtiosdantdoikeudellinen harkinta on tarpeettoman usein pysahtynyt perustuslaki-
valiokunnan lausunnon pyytamiseen ja siind padosin sen arvioimiseen, onko ehdotettu laki

perustuslainmukainen vai ei.”®

* Viljanen, Veli-Pekka, Perusoikeuksien rajoitusedellytykset (WSLT 2001), s. 360-361.

» Selvdn poikkeuksen tdstd muodosti perustuslakivaliokunnan lausunto (PeVL 11/2009 vp ja 18/2009 vp) uudesta
yliopistolakiehdotuksesta (HE 7/2009 vp), jossa perustuslakivaliokunta piti valtiosddntooikeudellisesti parempana,
ettd yliopistoissa ainakin johtava hallinto-, opetus- ja tutkimushenkilékunta séilyisi virkasuhteisena kuin etta palve-
lussuhteeksi maariteltdisiin tydsuhde. T4t kysymysté arvioi myds sivistysvaliokunta omassa mietinnéssdan (SiVM
5/2009 vp) padtyen kuitenkin hallituksen esityksen tapaan puoltamaan yhtendistd palvelussuhdetta, tyésuhdetta kai-
kille yliopistoissa tyoskenteleville.
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