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Tuomas Poysti

Luottamuksesta hallinnon automaattiseen
paatoksentekoon

Johdanto

Digitalisaatio on yksi merkittavimmist4 julkista hallintoa ja hallinto-oikeutta muovaavista
yhteiskunnallisista kehityskuluista.! Kdytdnndssd uutta on tosiasiallinen mahdollisuus au-
tomaattiseen paitoksentekoon. Ajatus itsessddn ei ole uusi. Hallinnon automaatio muun
muassa sosiaaliturvahallinnossa on ollut yksi kestoteemoista saksalaisessa ja pohjoismai-
sessa oikeus- ja hallintoinformatiikassa.> Suomessa useissa viranomaisissa on systemaatti-
sesti otettu kdyttoon automaattisia menettelyitd. Tdémén ja automaation edistdmiseen liitty-
vien erityislainsddddnnoksi luettavien sdddoshankkeiden johdosta automaation valtiosdéan-
tooikeudelliset reunaehdot ja se, miten sité pitiisi kasitelld hallinto-oikeudessa, on noussut
ajankohtaiseksi kysymykseksi eduskunnan perustuslakivaliokunnassa ja ylimpien lailli-
suusvalvojien — eduskunnan oikeusasiamiehen ja valtioneuvoston oikeuskanslerin - lailli-
suusvalvontakdytdnnossi. Kirjoituksessani analysoin hallinnon automaattista paatoksen-
tekoa koskevia julkisoikeudellisia, erityisesti hallinto-oikeudellisia, periaatteita ja instituu-
tioita luottamuksen turvaamisen nakokulmasta.

Kirjoitukseni sijoittuu valtiosddnto- ja hallinto-oikeuden rajalle tai hallinto-oikeuden

valtiosddntooikeudelliselle tasolle.> Analysoin luottamuksen suojaamisen ndkokulmasta,

! Ks. digitalisaatiosta hallinto-oikeuden nakokulmasta Tuomas Poysti, Kohti digitaalisen ajan hallinto-oikeutta.
Lakimies 7-8/2018, s. 868-903, 868-876.

? Pohjoismaisen oikeusinformatiikan my6s tdmén péivan keskusteluiden asemoinnin historialliseen kontekstiin
kannalta merkityksellisid teoksia ovat hallinnon tai oikeudellisen paitoksenteon automaatiota kisitelleet Jorma
Kuopuksen, Cecilia Magnusson-Sjobergin ja Dag Wiese Schartumin viitoskirjat 1980-luvun lopulta ja 1990-lu-
vun alusta, joissa kisiteltiin oikeudellisesta ja oikeusvaltion sekd erityisesti oikeusvarmuuden nékokulmista ve-
rohallinnon automaatiota, oikeudellisesti méaarittynytta hallinnon tietojérjestelmien kehittimistd seka tekodlyn
hyodyntdmistéd oikeudellisessa paatoksenteossa. Ks. Jorma Kuopus, Hallinnon lainalaisuus ja automatisoitu ve-
rohallinto. Lakimiesliiton Kustannus 1988; Cecilia Magnusson-Sjoberg, Réttsautomation - sérskilt om statsfor-
valtningens datorisering. Norstedts Juridik 1992; Dag Wiese Schartum, Rettssikkerhet og systemutvikling i of-
fentlig forvaltning. Universitetsforlaget 1993 sekd Peter Wahlgren, Automation of legal reasoning: a study of ar-
tificial intelligence and law. Deventer 1992.

? Hallinto-oikeudella ja valtiosdantéoikeudella on yhteinen alue sekd muutenkin hyvin tiivis vuorovaikutus ja
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TuomAas POYSTI

miten eduskunnan perustuslakivaliokunnassa seka ylimpien laillisuusvalvojien kiytanngs-
sd on arvioitu hallinnon automaattista padtoksentekoa ja sitd koskevan hallinto-oikeudelli-
sen lainsdddannon kehittdmistarpeita.

Luottamuksen oikeudelliset edellytykset hallinnon automaatiossa
Luottamus hallinto-oikeuden paamaarana

Luottamusta ja julkista luotettavuutta suojataan useilla oikeudellisilla instituutioilla ja
saannoksilld. Yleistoimivaltaa hallitus- ja hallintoasioissa kdyttdvan valtioelimen, valtio-
neuvoston, jasenten tulee perustuslain 3 §:n 2 momentin mukaan nauttia eduskunnan luot-
tamusta.’ Eduskunnan parlamentaarisen luottamuksen kautta valtioneuvostolla on kansa-
laisten demokraattinen legitimiteetti. Demokraattisessa oikeusvaltiossa kansalaisten pitaa
voida luottaa siihen, ettd hallinto toimii lainmukaisesti ja sen osana yhdenvertaisuutta kun-
nioittavalla, objektiivisella ja puolueettomalla tavalla eikéd kéytd valtuuksiaan muihin kuin
niihin padmadiriin, joita varten valtuudet on hallinnolle uskottu. Luottamus kiinnittyy hal-
linto-oikeudellisessa doktriinissa hallinto-oikeuden yleisten periaatteiden toteutumiseen.
Liséksi kansalaisten pitdd voida luottaa hallinnon kykyyn ja taitoon hoitaa tehtévéinsa.®
Luottamus on sosiologinen ja sosiaalinen ilmi6.° Luottamuksella on psykologinen pe-
rusta. Luottamuksen syntymiselle tirkeda on osallisuus ja kokemus siité, ettd on samassa
veneessd. Yleistd luottamusta kansalaisten keskuuteen ja myds julkista vallankayttoa koh-
taan luo kisitys ja tietoisuus oikeudenmukaisesta prosessista seka siitd, ettd ihmisia kohdel-
laan reilulla ja heitd arvostavalla tavalla. Yhteiset arvot ja asenteet sekd siten my0s yhteises-

ti jaetut kisitykset identiteetistd edistavét luottamusta.”

normatiivinen yhteys, ks. Mikael Koillinen, Luottamuksensuoja eurooppalaisena oikeusperiaatteena. Suomalai-
nen Lakimiesyhdistys 2012, s. 10-11. Hallinto-oikeuden valtiosddntoisestd tasosta eurooppalaisen hallinto-
oikeuden ndkokulmasta ks. Olli Médenpéa, Eurooppalainen hallinto-oikeus. Talentum 2011, s. 72-77.

* Perustuslain 3 §:n 2 momentin mukaan hallitusvaltaa kéyttavit tasavallan presidentti ja valtioneuvosto. Tasa-
vallan presidentti on Suomen valtionpddmies ja hoitaa perustuslaissa ja muussa laissa tasavallan presidentille
saadetyt tehtavit. Valtioneuvosto hoitaa perustuslain 65 §:n perusteella hallitusasiat ja hallintoasiat siltdkin osin
kuin niitd ei ole osoitettu muulle viranomaiselle. Valtioneuvostolla on hallitus- ja hallintoasioita koskeva yleistoi-
mivalta, ks. hallituksen esitys eduskunnalle Suomen uudeksi hallitusmuodoksi 1/1998 vp, s. 116.

° Timo Konstari, Luottamus, demokratia ja oikeusjdrjestys, s. 72-78 ja 73 teoksessa Mikko Résanen — Mikko
Paavola, Himadlais-osakunnan juristikerho 1935-1995. Hamaldisosakunnan juristikerho 1995.

¢ Ks. sosiaalisen ja sosiologisen luottamus-kasitteen yhteydestd ja merkityksestd oikeuden ja digitalisaation kannal-
ta Tuomas PGysti, Trust on Digital Administration and Platforms. Scandinavian Studies in Law 65 2018, s. 321-363,
347-353. Yleisestd luottamuksesta ks. Antti Kouvo, Luottamuksen lihteet. Vertaileva tutkimus yleistettyd luotta-
musta synnyttavistd mekanismeista. Annales Universitatis Turkuensis C 381. Turun yliopisto 2014, s. 16-21.

7 Tom R. Tyler, Procedural Justice. Legitimacy and the Effective Rule of Law, Crime & Justice 30 2003, s. 283-359
sekd Tom R. Tyler - Jonathan Jackson, Popular Legitimacy and the Exercise of Legal Authority: Motivating Com-
pliance, Cooperation and Engagement. Psychology, Public Policy and Law 20 2017, s. 78-443, jossa erityisesti
eritellddn suostumuksen ja vallankéyton perusteltavuuden ja oikeutettavuuden vilistd eroa luottamuksen ja
sdantojen noudattamisen halukkuuden syntymisen nikokulmista. Namé Tylerin tutkimukset koskevat vahvaa
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Luottamus on hallinto-oikeuden padméirid ja hallinto-oikeuden yleisten oppien osia. Vi-
ranomaisten toiminnalta edellytetddn erityistd objektiivisuutta ja tasapuolisuutta.® Viran-
omaiselta edellytetdén perustuslain 6 §:n perusteella my6s yhdenvertaisuutta, johon kuuluu
pédtoksenteon ja muun toiminnan tasapuolisuus ja johdonmukaisuus. Yhdenvertaisuuden ja
johdonmukaisuuden noudattaminen osaltaan luo perusteita luottamukselle. Hallinto-oikeu-
dellinen luottamus kohdistuu niin sosiaalisen ja psykologisen luottamuksen edellytyksiin.

Luottamus on kédytdnnon ratkaisutoiminnassa merkittdvd punninta-argumentti, joka
vaikuttaa luottamusta suojaavien normien ja muidenkin hallinto-oikeudellisten normien
tulkintaan. Selkeimmin luottamus nékyy hallintolain (434/2003) 28 §:n esteellisyyssdan-
noksen 7 kohdan yleislausekkeessa, jonka mukaan virkamies on esteellinen, jos luottamus
hénen puolueettomuuteensa muusta erityisestd syystd vaarantuu.” Luottamus on ollut val-
tioneuvoston oikeuskanslerin ratkaisuissa laajasti kdytetty punnintaperiaate, jonka valossa
on arvioitu myds hallinnon rakenteita ja toimintatapoja seké esimerkiksi valtioneuvoston
ministerididen menettelyitd tiedon tuottamisessa.'’ Luotettavuus syntyy laillisuusperiaat-
teen noudattamisesta ja siihen liittyvista laillisuusolettamasta.!’ Luottamuksessa on kysy-
mys nimenomaan luottamuksesta viranomaisten moitteettomuuteen.'?

Hallinnon automaation eri ulottuvuuksia

Hallinnon automaatiossa on useita erilaisia ulottuvuuksia."”” Hallinnon automaation késite
on ollut myds epdselvd. Tama aiheuttaa vililld vaikeuksia hahmottaa olennaiset oikeudelli-

julkisen vallan kéyttod, erityisesti poliisitoimintaa. Proaktiivisen ja digitaalisin tyovilinein tehdyn ennakoivan
rikoksentorjunnan pulmiin luottamuksen kannalta Tyler kiinnittid huomiota artikkelissaan The Consequences
of Being an Object of Suspicion: Potential Pitfalls of Proactive Police Contact. Journal of Empirical Legal Studies
12(4) 2015, 5. 602-636.

8 Olli Médenpid, Hallinto-oikeus. Alma Talent 2018, s. 24.

° Kohtaa sovelletaan usein muun muassa oikeuskanslerin ratkaisukéytdanndssi. Ks. luottamuksesta esteellisyys-
sdannosten tulkinnassa Kirsi Kuusikko, Esteellisyys hallinnossa. Alma Talent 2018, luvut 1.1. ja 1.2. Esteellisyy-
den tulkinnan liséksi laajemminkin lainsdddannolla ja sen mukaisilla jérjestelyilld, kuten karenssijarjestelyilla
siirryttdessa julkisesta tehtdvistd toisen tyonantajan palvelukseen, tulee suojata luottamusta viranomaistoimin-
taa kohtaan. Ks. oikeuskanslerin ratkaisu valtakunnansovittelijan esteellisyydesti ja puolueettomuudesta timéan
siirryttyd tyonantajapuolen palvelukseen OKV/843/1/2018, 14.11.2018.

10 Ks. esimerkiksi valtioneuvoston oikeuskanslerin ratkaisu THL:n toimintaa kansallisen rokotusohjelman val-
mistelussa sekd rokotetutkimuksia ja rokotehankintoja koskevassa asiassa OKV/12/50/2018, 10.5.2019, jossa oi-
keuskansleri esitti luottamuksen puolueettomuuden suojaamiseksi rokotetutkimuksen ja rokotehankintojen val-
mistelun selkedmpéd erottamista toisistaan ja tahan liittyen my6s sadaddsten muutosten arviointia. Ks. samasta
aihepiiristd my6s aikaisempi sikainfluenssarokotteen hankintaa koskeva ratkaisu OKV/1480/1/2009, 15.8.2011.
Valtioneuvoston oikeuskanslerin ratkaisu tyo- ja elinkeinoministerién menettelya selvityksen tilaamisessa asian-
ajotoimistolta kaivoslain muutostarpeita koskevassa asiassa OKV/536/1/2019, 12.12.2019.

"' Méenpaa 2018, s. 24.

12 Kuusikko 2018, s. 3-33, erityisesti s. 8-10 ja 16.

13 Ks. Riikka Koulu - Beata Miihdniemi — Vesa Kyyronen - Jenni Hakkarainen - Kalle Markkanen, Algoritmi
pédtoksentekijana? Tekodlyn hyodyntimisen mahdollisuudet ja haasteet kansallisessa saéntely-ymparistossa.
Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 2019:44, s. 16-18, 21-22, 34 ja 131-132.
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set ja toiminnalliset kysymykset."* Kirjallisuudessa on automaatio-termin sijaan ehdotettu
sahkoisestd verohallinnosta kaytettavaksi hallintosovellukset-termid.'* Hallinnon automaa-
tiossa on aina kysymys pdédtoksentekoprosessin standardoinnista ja digitalisoinnista, joissa
prosessi ja siind tarvittavien tietojen hakeminen mallinnetaan yksityiskohtaisesti ja ohjel-
moidaan tietokoneelle. Automaatio voi tarkoittaa karkeasti ajatellen automaattista tai auto-
matisoitua tietojenvaihtoa tai itse tyypillisimman hallintotoimen, hallintopditoksen, teke-
misen automatisointia kokonaan tai osittain. Automaatiossa voidaan luoda ihmisen suorit-
taman péadtoksenteon tukijirjestelmid.'® Sovelluksia voidaan jakaa toimistoautomaatioon ja
sen toimistosovelluksiin mukaan lukien asiankisittelyn tukena olevat laskurit, asiantuntija-
jarjestelmiin seka laajoihin tietokantoihin, joita kokonaan tai osittain automatisoidusti kéy-
tetddn asiankasittelyssa.!”

Prosessien standardointi ja informaation rakenteistaminen sekd pohja-automaatio ovat
keskeiselld sijalla esimerkiksi Suomessa toteutettavassa tulorekisterissi, joka on laajalti pe-
rustana verohallinnon ja sosiaaliturvahallinnon automaattisille menettelyille." Automaat-
tinen ja strukturoitu tietojenvaihto on ajattelun ytimessd pohjoismaisten rekisteri-, vero- ja
tilastoviranomaisten yhteisessda Nordic Smart Government -hankkeessa. Siind kehitetdan
tulevaisuuden digitaalisilla alustoilla tapahtuvaa ja automaattiseen tietojenvaihtoon seka
siind tehtdviin automaattisiin paatoksiin perustuvaa hallintoa."

Automaattisessa padtoksenteossa voidaan teoriassa erotella etukdteen ohjelmoituihin
padttelysaantoihin perustuva sddntdpohjainen automaattinen péaitdksenteko eli ohjelmis-
torobotiikka ja oppiville tekodlysovelluksille rakentuvat automaattisen paatoksenteon rat-
kaisut.”® Ohjelmistorobotiikassa lakiin perustuvat ratkaisusdannét ohjelmoidaan etukiteen
tietokoneohjelmaan, joka sitten muodostaa tiettyjen ehtojen tayttyessd hallintopditoksen
tai hallinnon asiakkaalle annettavan tiedon. Oppivat tekodlysovellukset hyodyntévit ko-
neoppimista tai muuta tekniikkaa, jolla algoritmi oppii sille syotetysta datasta. Viime vuo-

sien sadntelypoliittisessa keskustelussa sekd Suomessa eduskunnan perustuslakivaliokun-

14 Késitteellistiminen madrittelee varsin paljon sitd, miten teknologiaan liittyvit oikeudelliset kysymykset hah-
motetaan. Ks. tdstd Jake Goldenfein — Andrea Leiter, Legal Engineering in the Blockcain: ’Smart Contracts’ as
Legal Conduct. Law and Critique 29 2018, s. 141-149.

15 Automaation kisitteestd ja sisllostd ks. Magnusson-Sjéberg 1992, s. 34; Kuopus 1988, s. 123-143; Tomi Vou-
tilainen, ICT-oikeus sihkoisessd hallinnossa: ICT-oikeudelliset periaatteet ja sahkéinen hallintomenettely. Edita
2009, s. 262 ja Sari Hakapdd, Sdhkoinen verohallinto: automatisoitu arvonlisdverotusmenettely. Vaasan yliopisto
2008 sekd Sari Hakapad, Hallintosovellusten hyddyntdminen arvonlisidverotusmenettelyssd. Edilex-artikkeli
2009, s. 3-4, jossa Hakapid suosittelee kaytettaviksi hallintosovellukset-termié hallintoautomaation sijaan.

16 Voutilainen 2009, s. 262-313.

17 Hakapai 2009, s. 9.

'8 Tulorekisteristd sdddetddn laissa tulotietojarjestelmasta (53/2018). Sen sadtdmisen perustuslakikysymyksia ja
yleensi automatisoidulle massahallinnolle perustuslain mukaan asetettavia vaatimuksia kisittelee perustuslaki-
valiokunnan lausunto PeVL 49/2017 vp.

! Ks. https://nordicsmartgovernment.org/ 14.2.2020.

» Koulu ym. 2019, s. 131-138.
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nan kédytannossa keskustelun kohteena ovat olleet juuri tekodlyyn perustuvat ratkaisut.!
Tilastolliseen péittelyyn perustuvat oppivat tekodlyratkaisut mahdollistavat harkintavaltaa
sisdltdvien asioiden tarkastelua. Télloin ei kyse ole mallintamisesta vaan inhimillisen paa-
toksenteon tyypillisten piirteiden ja toistuvien mallien tunnistamisesta ja toistamisesta.

Automaation eri teknologioiden erottelut ovat vain suuntaa-antavia. Kdytdnnon ratkai-
sut yhd enemmain yhdistévat eri teknologioita.”> Hyvén hallinnon ja oikeusturvan vaati-
muksia toteuttavassa hallinto-oikeudellisessa doktriinissa ja sadntelyssd olisi perusteltua
pyrkid teknologianeutraalisuuteen. Teknologianeutraalisuudelle on johdettavissa selkeitd
perusoikeuksista kumpuavia argumentteja.” Automaattisen hallinnon sdintelystrategian
valtiosadntooikeudellisessa pohdinnassa on hyddyllisté lisaksi my6s vuoropuhelu esimer-
kiksi velvoiteoikeudellisen automaattisten jarjestelmien vastuukysymyksid koskevan tutki-
muksen kanssa.**

Oikeusvarmuus automaattisen paatoksenteon hyveena

Euroopan komission asettaman tekoélya kasittelevan korkean tason asiantuntijaryhmén laa-
timissa luotettavan tekodlyn eettisissd periaatteissa tekodlyratkaisujen luotettavuus ja sitd
kautta luottamus tekodlyjérjestelmiin kiinnitetddn jarjestelmien lainmukaisuuteen, eettisyy-
teen, tekniseen toimivuuteen ja luotettavuuteen sekd sosiaaliseen luotettavuuteen ja hyvak-
syttivyyteen.® Lainmukaisuuden kautta luottamus ja sen edellytykset liittyvit ldheisesti
oikeusvarmuuteen. Oikeusvarmuus on oikeusvaltion perustavanlaatuisimpia ideologisia
osia. Oikeusvarmuus on oikeudenmukaisuutta teknisempi, puhtaammin sééddettyyn ja sovel-
luskaytannostd ilmenevadn oikeuteen ja sen pysyvyyteen liittyva kdsite. Oikeusvarmuutta ei
voida kuitenkaan kokonaan erottaa oikeudenmukaisuudesta.?® Oikeusvarmuuteen on tullut
yhdeksi siséllolliseksi ulottuvuudeksi perus- ja ihmisoikeuksien tehokas, yhdenvertainen

sekd perusoikeusjirjestelméssé tasapainoinen ja johdonmukainen toteutuminen.”

! Perustuslakivaliokunnan lausunto PeVL 7/2019 vp koski hallituksen esitystd, jolla Maahanmuuttovirastossa
olisi otettu kéyttoon vahvaa tekodlyd, ks. hallituksen esitys eduskunnalle laiksi henkil6tietojen kasittelystd maa-
hanmuuttohallinnossa ja eréiksi siihen liittyviksi laeiksi 18/2019 vp.

* Koulu ym. 2019, s. 131-138.

» Teknologiasidonnaisessa sddntelyssi on vaarana, ettd perusoikeuksien toteuttamisen kannalta térkeitd ilmioi-
téd jaa niiden soveltamisalan ulkopuolelle, ks. tastd Sandra Wachterin artikkeli kdyttaytymiseen vaikuttavasta on
line -mainonnasta ja siind tapahtuvasta syrjinnistd, joka jad EU:n yleisen tietosuoja-asetuksen soveltamisalan
ulkopuolelle, Affinity Profiling and Discrimination by Association in Online Behavioural Advertising. Berkeley
Technology Law Journal (35)2 2020, tulossa.

# Tekodlyn sddntelystrategioista vakuutuksen ja velvoiteoikeuden nakokulmista ks. Mika Viljanen, Oikeutta ky-
borgeille. Lakimies 1/2017, s. 25-50 ja Mika Viljanen, Algoritmien haaste — uuteen aineelliseen oikeuteen? Laki-
mies 7-8/2017, s. 1070-1087.

» Euroopan komission Tekodlya kasittelevd korkean tason asiantuntijaryhmad, Luotettavaa tekodlya koskevat
eettiset ohjeet. Euroopan komissio 2019, s. 5-6.

* Ks. Peter Hoilund, Retsanvendelsens etik: om demmekraft. Nyt Juridisk Forlag 1995, s. 56 ja 105.

¥ Euroopan neuvoston alaisen oikeudenhoidon tehokkuuden toimikunnan (CEPE]) laatimassa Eurooppalaises-
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Hyvin hallinnon turvaamisen digitaalisessa hallinnossa kyse on perustuslain 21 §:n tar-
koittamien hyvan hallinnon takeiden seki perustuslain 1 §:n 2 momentin tarkoittaman ih-
misarvon kunnioittamisen seka yksilon oikeuksien ja vapauksien turvaamisen samoin kuin
oikeudenmukaisuuden edistimisen toteuttamisesta tehokkaasti. Oikeusvarmuus on oikeu-
dellisen epdvarmuuden minimointia. Siind on hallinto-oikeudessa kyse reilun prosessin,
puolueettomuuden ja demokraattisen kontrollin takaamisesta. ? Ruotsalainen oikeusinfor-
matiikan ja digitaalisen hallinnon asiantuntija, professori Cecilia Magnusson-Sjoberg lukee
oikeudellista automaatiota koskeneessa viitoskirjassaan oikeusvarmuuteen nelja olennais-
ta osaa: 1) hallinnon luotettavuuden lain tarkkana noudattamisena, 2) yhdenvertaisen ja
samankaltaisen kasittelyn toteutumisen eli samanlainen ratkaistaan samalla tavalla -peri-
aatteen ja ratkaisutoiminnan johdonmukaisuuden tosiasiallisen toteutumisen, 3) julkisen
toiminnan objektiivisuuden ja puolueettomuuden ja syrjimittomyyden sekd 4) julkisen
toiminnan valvottavuuden, joka sisaltdd yleisojulkisuuden, asianosaisjulkisuuden seké tuo-
mioistuinten ja laillisuusvalvojien kontrollin.* Oikeusvarmuus luo erityistd luotettavuutta
julkiselle hallinnolle, mika taas luo luottamusta. Luottamuksen ja oikeusvarmuuden kaén-
topuoli on myds suhteellisuus ja kohtuus, jotka tuovat tilannesidonnaista joustoa ja oikeu-
denmukaisuuden huomioon ottamista hallinto-oikeudellisten sddntjen soveltamiseen.
Suomalaisen nykykeskustelun kannalta on varsin kiintoisaa, ettei Magnusson-Sjoberg tai
Ruotsin suhteellisen tuoreen, 1.7.2018 voimaan tulleen hallintolain (SFS 2017:900) 28 §:44n
otettua automaattisen paatoksenteon sallivaa normia koskenut keskustelu nostanut virka-
vastuuta oikeusvarmuuden tai sisallollisen oikeudenmukaisuuden keskeisimpiin kysymyk-
siin.*

Luottamuksen kannalta myos riittdvan tilan ja herkkyyden jattiminen suhteellisuus-
periaatteen soveltamiselle, asiakasldhtoiselle palveluperiaatteelle ja muulle tilannesidon-
naisempaa aineellista oikeudenmukaisuutta toteuttavalle harkinnalle standardisoiduissa ja
automatisoiduissa prosesseissa on luottamuksen kannalta valttamatonta. Muodollinen oi-
keusvarmuus ei yksin riit4.

sa oikeudenhoidon tekodlyn eettisessd peruskirjassa ihmisoikeusystavillisen jarjestelmasuunnittelun ja -toteu-
tuksen periaate kiytdnndssi toteuttaa juuri tatd ihmisoikeusvaatimusta, ks. Council of Europe, European Com-
mission for the Efficiency of Justice (CEPE]), CEPE] European Ethical Charter on the use of artificial intelligence
(AI) in judicial systems and their environment. Council of Europe 2018.

8 Nami pohjoismaisen hallinto-oikeustieteen hyvin vanhat oikeusvarmuuden maéritelmat ovat hyvin ajantasai-
sia ajateltaessa automaattisen paitoksenteon jarjestelmien kehittdmistd, ks. oikeusvarmuudesta oikeudellisen
epavarmuuden minimointina Torstein Eckhof, Effektivitet og rettssikkerhet i den offentlige forvaltning. I, Nor-
disk Administrativt Tidskrift 1958, s. 15-27 ja Torstein Eckhoff, Forvaltningsrett. 3. utgave. Tano 1989, s. 85-86.
¥ Magnusson-Sjoberg 1992, s. 75-76.

* En ny forvaltningslag, Betinkande av forvaltningslagutredningen. Statens Offentliga Utredningar SOU
2010:29, Regeringens proposition 2016/2017:180 En modern och réttssaker forvaltning — ny forvaltningslag seka
oikeudellista sddntelya ja juridiikkaa digitalisaation mahdollistajana koskeva professori Cecilia Magnusson-S;j6-
bergin laatima selvityshenkiloraportti Juridik som stod for férvaltningens digitalisering. Statens Offentliga Ut-
redningar SOU 2018:25.
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Luottamuksesta hallinnon automaattiseen pddtoksentekoon

Automaattisen paatoksenteon oikeudellisia
kipukohtia ja mahdollisuuksia

Puutteellisen normiperustan ongelma

Hallinnon automaation suurimpia kipupisteitd oikeudellisesta ndkokulmasta télld hetkella
on puutteellinen normiperusta. Verohallinto on yksi hallinnonaloista, joilla on laajamittai-
sesti toteutettu tietojenkeruun ja rutiiniluonteisen paitoksenteon automaatiota liiankin
suppealla normiperustalla.’® Menettelylld on kylld ollut jo pitkdan eduskunnan lainsdatéja-
né ilmaisema laaja hyviksynt ja tuki.” Massahallinto ei kuitenkaan ole saanut valttdmatta
ansaitsemaansa huomiota ja ajantasaista, yleisluontoista erityissadntelya.

Hallinnon automaatiota koskevassa oikeudellisessa kirjallisuudessa Jorma Kuopus totesi
viitoskirjassaan vuonna 1988, ettd massahallintoa koskeva hallinto-oikeudellinen oppi ja
lainsdaddanto ovat varsin puutteellisesti kehittyneitd.** Nyt 2020-luvulla automaatiota kési-
teltdessd voidaan osittain todeta sama ongelma. Vaikka lainsdddant6d on merkittavasti ke-
hitetty, eduskunnan perustuslakivaliokunta on esittinyt nimenomaisesti massahallintoa
koskevia perusoikeuksiin liittyvid kriteerej ja periaatteita. Oikeustieteellisessd tutkimuk-
sessa muun muassa Tomi Voutilainen ja Sari Hakapdi sekéd Riikka Koulu ovat esittineet
merkittavid, juuri massahallinnossa konkretisoituvia ndkokohtia automaatiosta ja siind
kaytettavistd sovelluksista ja ICT-infrastruktuurista.**

Hallintolain valmistelun ja sddtdmisen yhteydessd pohdittiin yksilollisesti rakentuvan
hallintopditoksen ideaalin ympérille rakentuvan hallintomenettelyn ja siitd poikkeavan
massamuotoisen hallintomenettelyn yhteensovitusta. Ajatukseksi valmistelussa tuli, ettd
esimerkiksi verotusmenettelyd koskevassa lainsdddannossa saddettéisiin tarvittavilta osin
riittdvan tasmallisesti ja kattavasti poikkeuksista yleiseen hallintomenettelyd koskevaan
hallintolakiin. Poikkeuksista on sdddettava lailla. Niiden taustalla olisi oltava perustellut
syyt. Tarkoituksena oli my®s, ettd yksilon ennakollisista oikeussuojatakeista ja niitéd toteut-
tavista menettelyvaatimuksista — kuten esteettomyydestd (jadvittomyydestd) ja puolueetto-
muudesta, kuulemisesta ja paatoksen perustelemisesta — tehtavit poikkeukset lisdksi maa-

ritellddn yksityiskohtaisesti. > Massahallinnon piirteisiin kuuluu se, ettd poikkeuksellisen

! Automaation puutteellinen normiperusta on yksi tairkeimmista ongelmista, joihin eduskunnan apulaisoikeus-
asiamies Maija Sakslin kiinnitti ratkaisussaan huomiota. Ks. Eduskunnan apulaisoikeusmiehen paatos verohal-
linnon automatisoidusta paitoksenteosta, EOAK/3379/2018, 20.11.2019.

2 Ks. valtiovarainvaliokunnan mietinté VaVM 27/2003 vp, jossa valtiovarainvaliokunta tunnisti hyvin verotus-
menettelyn massahallintona ominaispiirteisiin kuuluvan automaation seka toteuttamisen tehokkaasti ja kustan-
nuksia sddstden.

* Kuopus 1988, s. 28-29.

* Viittaan tdssé jo edelld tarkasteltuihin tutkimuksiin Voutilainen 2008, Hakapéi 2009 sekéd Koulu ym. 2019.
 Hallintolakia koskevan hallituksen esityksen viimeistelyd ja eduskuntakasittelyé seka tarkoitettua hallintolain
suhdetta muuhun lainsdadant6on kuvataan tiiviisti teoksessa Matti Niemivuo — Marietta Keravuori, Hallintola-
ki. WSOY Lakitieto 2003, s. 37-44 ja 113. Ks. my6s hallituksen esitys eduskunnalle hallintolaiksi 72/2002 vp,
s. 53. Ks. my6s valtiovarainministeriossd valmisteltu verotusmenettelyd koskevan lainsddddnnon uudistus -
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suuri madra paatoksid tehdadn lyhyessé aikataulussa. Piirteind mainittakoon erikseen vero-
tus ja sosiaaliturvaan liittyvit lakisddteiset etuudet, menettelyn kaavamaisuus ja viranomai-
sen suppea tosiseikkoja ja normin tulkintaa koskeva harkintavalta ja ratkaisun perustumi-
nen asianosaisen ilmoitukseen ja muutenkin suppeaan selvitykseen. Massahallinnossakaan
ei ole lupa vaarantaa hyvén hallinnon vaatimuksia tai asianosaisen oikeusturvaa. Perustus-
lakivaliokunta on korostanut varsinkin oikeutta tulla kuulluksi.*

Perustuslain 2 §:n 3 momentissa sdddetdén, ettd kaikessa julkisessa toiminnassa on nou-
datettava tarkoin lakia. Julkisen hallinnon toiminnalla taytyy olla perusta laissa. Tdma4 tar-
koittaa myos sitd, ettd pdatoksenteon perustumisesta automaatioon tulee olla sdannokset
laissa.” Vaatimus on tarkoitettu luomaan hyvéksyttavyyttd ja siten myos luottamusta julki-
seen toimintaan. Lainalaisuusvaatimuksen perusteella hallinnon toiminta ja siten auto-
maatio saa demokraattisen hyvaksyttavyyden ja kaikki voivat osallistua toiminnan perus-
teita koskevaan paitoksentekoon.

Kaytdnndssd hallinnon pohja-automaation ja myds automaattisen paitoksenteon kehit-
tdminen on ollut huomattavasti paljon nopeampaa kuin varsinaisen yleislainsaddannon ke-
hitys. Eduskunnan perustuslakivaliokunta ja ylimmat laillisuusvalvojat ovat peradnkuulut-
taneet riittdvan lainsaddédnnollisen perustan luomista hallinnon automaattiselle paatoksen-
teolle. Riikka Koulun johtaman tutkijaryhmén raportissa on lisdksi havaittu, etti lailla sda-
tdmisen puutteet ovat johtaneet epdjohdonmukaisiin kéytantoihin ja ennakoitavuuden
heikkenemiseen.*® Oikeusministeriosséd on vireilld automaattista paiatoksentekoa koskevan
hallinnon yleislainsdddédnnon valmistelu.*

Viljalld ja hallinnon omaa innovaatiokyvykkyytta painottavalla perustuslain 2 §:n 3 mo-
mentin tulkinnalla voitaisiin ajatella riittdvaksi Ruotsin hallintolain 28 §:34 vastaavan salli-
van sddnnoksen ottamista lainsdddant6on myds Suomessa. Automaattinen péaatoksenteko
perustuisi talloinkin yleiselld tasolla lainsdddédnto6n. Hallinnon omaa kehitysty6td ja inno-
vatiivisuutta tukevalla ja mahdollistavalla sddntelymallilla voidaan argumentoida edistetta-
van ja turvattavan hallinnon kyvykkyyttd, tehokkuutta ja laajemmin tuloksellisuutta. Hy-
vdn hallinnon hyveind ne osaltaan luovat luottamusta julkista hallintoa ja toimintaa koh-
taan. Kovin yleisluonteinen saantelymalli ei kuitenkaan vastanne Euroopan unionin ylei-
sen tietosuoja-asetuksen yleisid ja asetuksen automaattista paatoksentekoa koskevan 22 ar-
tiklan erityisid vaatimuksia, joissa edellytetdan julkisella sektorin toiminnalla olevan riitté-

vin yksildity lakiin perustuva oikeusperuste.

hallituksen esitys eduskunnalle hallintolain edellyttimiksi muutoksiksi verolainsaddantoon 117/2003 vp ja siitd
annettu valtiovarainvaliokunnan mietinté VaVM 27/2003 vp.

% PeVL 62/2018 vp, s. 7-8, PeVL 49/2017 vp, s. 5 ja PeVL 35/2005, s. 2.

¥ PeVL 7/2019 vp ja PeVL 62/2018 vp. Ks. myds PeVL 70/2018 vp ja PeVL 78/2018 vp.

% Koulu ym. 2019, s. 136-138.

¥ Ks. Automaattiseen padtoksentekoon liittyvit yleislainsadddannon sadntelytarpeet. Esiselvitys. Oikeusministe-
ri6 2020.
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Toinen lahestymistapa on, ettd nykyinen perustuslain 2 §:n 3 momentti oikeusvaltioperi-
aatteesta sisiltdd perustuslakivaliokunnan kdytdnnossa kehitetyn virkamieshallintoperiaat-
teen. Sen mukaan julkista valtaa sisiltavasté hallinnollisesta padtoksenteosta vastaavat virka-
vastuulla asianmukaisesti tehtdvddnsa asetetut virkamiehet.* Talloin automaattinen paatok-
senteko on luonteeltaan poikkeus padsadnndsté ja sen kéyttoala olisi perustuslain yleisten
tulkintaoppien mukaan osoitettava tarkkarajaisella ja tdsmilliselld lain sddnnokselld. Perus-
tuslakivaliokunta on edellyttinyt, ettd laissa sdddetdan riittdvan tasmallisin sédnnoksin niista
asiaryhmistd, joissa automaattista paatoksentekoa voidaan hyodyntdd. Automaattisen pdi-
toksenteon kéyton valtiosddntoisend edellytyksena on, ettd siind kisiteltdvit asiat ovat tosisei-
kastoltaan ja oikeudellisesti riittdvén yksiselitteisid. Edelleen automaatiossa kéytettavat paat-
tely- ja ratkaisusddnnot tulee virkavastuulla toimivien virkamiesten voida etukiteen hyvak-
sy4 ja niiden toimintaa tulee tehokkaasti valvoa. * Perustuslakivaliokunnan kéytint6 on var-
sin ldhelld my6s Ranskan perustuslain ylimmaén tulkitsijan, perustuslakineuvoston (Conseil
constitutionnel), kiytant6d, joskin perustuslakineuvosto on hieman yksityiskohtaisemmin
piirtanyt automaattiselle padtoksenteolle perusoikeuksien sekd Euroopan yleisen tietosuoja-
asetuksen pohjalta asetettavia valtiosddntdisid vaatimuksia.** Perustuslakineuvosto on edel-
lyttdnyt muun muassa paitosten perusteluiden ja automaattisen paitoksenteon jérjestelméan
toimintaperiaatteiden yksityiskohtaista selitettavyyttd ihmisten ymmartdmalld kielelld seka
tehokkaan tuomioistuinkontrollin turvaamista sek sité, ettd automaattisen paatoksenteon
padtoksentekosdadnnot tulee toimivaltaisen viranhaltijan hyviksyd etukdteen ja etti jarjestel-
mén tulee néin olla inhimillisessé ja oikeudellisessa kontrollissa.**

Laillisuusvalvontakaytanndssa havaittuja hyvan hallinnon
ongelmia ja mahdollisuuksia

Hallinnon automaattisessa padtoksenteossa kdytdnnon vaikeuksia voivat aiheuttaa virheet
ohjelmistoissa ja kdyttoliittymaéssd, mika johtaa kdyttdjan virheisiin. Ohjelma- ja toimintahai-
riot olivat eduskunnan oikeusasiamiehen verohallinnon automaatiota koskevan oman aloit-

teen taustalla.** Ohjelmavirheiden lisiksi automaattisen jdrjestelmdn saama ristiriitainen

4 Ks. PeVL 19/1985 vp, s. 3.

1 Ks. erityisesti PeVL 7/2019 vp, s. 8-13 ja PeVL 62/2018 vp.

> Ranskan perustuslakineuvostolla ja valtioneuvoston oikeuskanslerilla on kummallakin erityisend tehtavana
ennakollinen sdddosvalvonta. Instituutiot ovat myds yhteisty6ssd keskenddn. Oikeuskanslerin ennakollisen sd4-
dosvalvonnan kiytdnnossd on sovellettu pitkalti samansuuntaisia kriteerejd kuin perustuslakineuvoston kaytan-
nossa.

# Perustuslakineuvoston paitos veronkierron ja ilmoitusvelvollisuuden laiminlyonteja kaupankdynnin ja sosi-
aalisen median alustoilta jéljittdvéstd, algoritmipohjaista tiedonhakua koskevasta kokeilulainsdddanndstd Déci-
sion no 2019-796, 27.12.2019, sekd automaattista paitoksentekoa yleisesti koskeva perustuslakineuvoston paitos
Décision no 2018-715, 12.7.2018. Ratkaisun analyysid, ks. Poysti, Kohti digitaalisen ajan hallinto-oikeutta. Laki-
mies 7-8/2018, s. 892-894.

* Eduskunnan apulaisoikeusasiamiehen Maija Sakslinin paatés EOAK/3379/2018, 20.11.2019.
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informaatio voi liian yksinkertaisen jarjestelmédsuunnittelun tilanteessa johtaa asiakkaille
kielteisiin mutta sisallollisesti virheellisiin paatoksiin tai tarpeettomiin viivéstyksiin.

Asiakkaalle annettavan informaation puutteellisuudet ja ristiriitaisuudet sekd neuvon-
nan ja lisdtietojen antamisen puutteellinen jérjestiminen ovat ylimpien laillisuusvalvojien
havaintojen valossa aiheuttaneet pulmia automaattisessa hallinnossa. Ongelmat johtuvat
enemmadnkin tavasta, jolla hallinto on toteuttanut teknologian mahdollistamat ja suoras-
taan edellyttimit toimintatapojen ja -prosessien muutokset. Eduskunnan apulaisoikeus-
asiamies totesi verohallinnon automaatiota koskevassa paatoksessiadn, ettd automatisointi
vaaransi verohallinnon asiakkaiden mahdollisuudet saada hyvin hallinnon ja sovelletta-
vaksi tulleen oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) edellyt-
tamalld tavalla neuvontaa ja lisdtietoja padtoksenteon perusteista. TAima johtui siitd, ettd
hallinnon tehostamiseksi yhteydenotot oli ohjattu keskitettyyn verohallinnon palvelunu-
meroon. Siitd ei valttdmitta ollut saatavissa tietoa automaatiossa ratkaistujen asioiden tar-
kemmasta sisallostd.*

Vastaavasti oikeuskanslerin laillisuusvalvonnassa on havaittu, ettd Kansaneldkelaitoksen
asiakkailleen antama informaatio automaation hyodyntamisestd on ollut osittain ristirii-
taista. Kirjeissa ei ole aina hallintolain edellyttdimalld tavalla annettu tietoja siitd, miten
asiakas voi saada lain tarkoittamalla tavalla tarkempia lisitietoja asiasta ja sen ratkaisusta.*t

Ongelmia on automaattisissa menettelyissa lisdksi aiheuttanut valituskelpoisen paatok-
sen antaminen tilanteissa, joissa automaattisesti annettavan suorakorvauksen myontami-
sen edellytykset eivit tayttyneet.*” Ruuhkaisissa tilanteissa pulmia on aiheuttanut séhkoéisen
jarjestelmén kautta Kelalle jo toimitettujen lisdselvitysten huomioon ottaminen ratkaisua
tehtdessd Kelassa sekd asian ratkaiseminen ennen kuin lisdselvitysten toimittamiselle ase-
tettu madrdaika on umpeutunut.*

Jarjestelmien kaytettdvyyteen liittyvit kysymykset ovat myos merkittdvd mahdollinen
riski hyvén hallinnon toteutumisen nidk6kulmasta. Hallintoa kohtaan tunnettavan luotta-
muksen kannalta tdimén tyyppiset virheet ovat varsin haitallisia, koska ne jarkyttavit olet-
tamaa reilusta ja virheettomastd kohtelusta. Lisdksi luottamuksen kannalta olennaista on
my0s tietad, tapahtuuko asiointi ja padtoksenteko automaattisen jérjestelméan vai luonnol-
lisen henkilon kanssa.* Tietojarjestelmien kaytettavyyteen asiakasvuorovaikutuksessa liit-

* Ks. EOA:n péditos EOAK/3379/2018, s. 2.

“ Ks. apulaisoikeuskanslerin sijaisen ratkaisu OKV/868/1/2018, 4.9.2019, jossa edellytettiin asiakaspalvelijoiden
etuuskohtaisten tietojen antamista. Ratkaisun antamiseen liittyen valtioneuvoston oikeuskansleri paatti omasta
aloitteestaan kdynnistdd tutkinnan Kelan menettelyistd ja toimenpiteistd sen automatisoidessa sosiaaliturvaa
koskevaa ratkaisutoimintaansa, ks. oikeuskanslerin oma aloite OKV/21/50/2019 ja oikeuskanslerin tiedote sitd
koskevasta selvityspyynnosta https://www.okv.fi/fi/ratkaisut/id/1260/ 9.2.2020.

# Ks. apulaisoikeuskanslerin sijaisen ratkaisu hammaslddkiarin suorakorvausta koskevassa asiassa
OKV/196/1/2016, 7.2.2017.

* Ks. apulaisoikeuskanslerin ratkaisu OKV/2168/1/2017.

* Eduskunnan apulaisoikeusasiamiehen péaités EOAK/ 3379/2018.

354


https://c-info.fi/info/?token=O9xa1RBKnwecE22J.gjkDSJx3x3Cc6AMu-XUvGQ.U5FrppEjrTvO9SynwLYSBQ5sjLyw2QDl4UXDgpaG4pXVt1pJyFXovrcbLqbu0dyy7vCYNWyqgDwI63AzhEKs_evPoCP3fEzbVAzYKVFub47TZoiWDxM3UmToVq2Ka4GOJKhplA942mghSxXGE3vfjm1nsSF1gB05nhDcqrIl0HYH_MInYOQ4IrpV9C-mcO7Q8m-xUvDQEh45mn4_5i3T

Luottamuksesta hallinnon automaattiseen pddtoksentekoon

tyvat kysymykset ovatkin jatkossa tirked osa hallinto-oikeuden tutkimusagendaa ja hallin-
tolaissa tarkoitetun palveluperiaatteen toteuttamista. Yleensikin ihmisen toiminta osana
automaattisesti toimivia teknologiajérjestelmid synnyttad oikeudellisia ja moraalisia tor-
mayksid.*

Tietojdrjestelmat voivat tukea kaikkien oikeuksien asianmukaista huomioon ottamista, ja
tdhdn on niin eduskunnan oikeusasiamiehen kuin valtioneuvoston oikeuskanslerin paatok-
sissd kannustettu. Esimerkiksi poliisin automaattisessa liikenteenvalvonnassa on saatettu
viestid erehdyksessd suomeksi, vaikka tietojdrjestelmiin on sindnsé oikein merkitty kuljetta-
jan didinkieleksi ruotsi. Poliisin tietojdrjestelmien kehitystyossd onkin tarkoituksena kehittda
tausta-automaatiota siten, ettd jirjestelma jatkossa tuottaa liikenteenvalvonnan lomakkeet ja
informaation automaattisesti kuljettajan didinkielelld. Oikeuskanslerin kiytannossa tatd ke-
hitysty6td on pidetty oikeuksien toteutumisen kannalta perusteltuna ja tirkednd.>!

Oikeuskanslerin laillisuusvalvonnassa on saatu kisitys, ettd toimivassa automaatiossa
virheiden médird on massahallinnossa, esimerkiksi Kelan etuuskisittelyssé, usein merkitta-
vasti pienempi kuin perinteisessd ihmisvoimin tehtdvissa kasittelyssd. Yleisestikin auto-
maatio voi olla varsin toimiva keino parantaa perustuslaissa siddettyjen yhdenvertaisuu-
den ja hyvdn hallinnon takeiden toteutumista hallinnossa.*

Oikeusvarmuuden ja oikeusturvan takeet
automaattisessa hallinnossa

Miten virkavastuu kohdennetaan automaattisessa hallinnossa?

Perustuslain 118 §:ssd sdddetddn virkavastuusta, jossa on padtoksestéd vastuussa olevan hen-
kilén nimedmisen ja lainmukaisuutta koskevan yleisen vastuun ja huolehtimisvelvollisuu-
den seki rikosoikeudellisen ja vahingonkorvausoikeudellisen virkavastuun ulottuvuudet.
Virkavastuu liittyy perustuslain sisdltiméiédn oikeusvaltiolliseen virkamieshallinnon peri-
aatteeseen. Julkista valtaa kayttavat lainmukaisesti tehtdvdansa asetetut, puolueettomasti

erityisten takeiden turvaamana toimivat virkamiehet.>® Virkavastuu ei saa jadda abstraktik-

%0 Moraalisista tormaysvyohykkeistd ks. Madeleine Claire Elish, Moral Crumble Zones, Cautionary Tales in Hu-
man-Robot Interaction. Engaging Science, Technology, and Society 5 2019, s. 40-60.

°! Apulaisoikeuskanslerin paatos OKV/1840/1/2018, 13.12.2019.

52 Esimerkiksi perustoimeentulotuen myontamisen ja maksatuksen siirto Kelalle ja siind tehty prosessien kehit-
téminen ja automaation hyddyntdmisen lisédminen ovat valtiontalouden tarkastusviraston mukaan parantaneet
yhtendisyyttd ja yhdenvertaisuutta mutta kustannussadstéjen osalta siirto ei ole tayttanyt sille asetettuja tavoittei-
ta ja valmisteluvaiheessa kustannukset aliarviointiin. Ks. tdstd Valtiontalouden tarkastusvirasto, Perustoimeen-
tulotuen siirto Kelalle: Toimeenpanon vaikutusten arvioinnin merkitys lainvalmistelussa, tuloksellisuustarkas-
tuskertomus, valtiontalouden tarkastusviraston tarkastuskertomukset 1/2020. Ylimpien laillisuusvalvojien nako-
kulmasta toimeentulotukikisittelyyn on siirron yhteydessi ja sen jilkeen liittynyt paljon ruuhkautumista ja mui-
ta ongelmia.

3 Ks. PeVL 62/2018 vp, s. 8 ja PeVL 19/1985 vp, s. 3.
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si, vaan jokaisesta toimivallan kaytto4 ja julkista toimintaa koskevasta tilanteesta on 1oydyt-
tdvd henkild, joka huolehtii lainmukaisuudesta ja kantaa siitd seuraamuksilla tehostetun
vastuun. Virkavastuusdannokset turvaavat julkisen vallankdyton ja toiminnan erityisté jul-
kista luotettavuutta ja luottamusta niitd kohtaan.

Automaattisessa paitoksenteossa ei ole osoitettavissa esittelijan ja paatoksentekijan
muodostamaa tyOparia eikd yksittdistapauksessa mydskddn suoraan kyseisen yksittdi-
sen ratkaisun tehnyttd virkamiestd. Verohallinnon automaatiossa virkavastuu oli pyritty
osoittamaan nimedmadlld prosessinomistaja verohallinnon tydjérjestykselld, joka on pe-
rustuslain 80 §:n valossa verohallinnon siséistd asian kasittelyn yksityiskohtaista menet-
telyd, sekd tyon jarjestamistd koskevalla keskusviraston antamalla oikeusnormilla. Tdmén
prosessinomistajan ajateltiin kantavan virkavastuun toiminnasta. Eduskunnan apulais-
oikeusasiamiehen ratkaisussa verohallinnon automaattisista menettelyistd kritisoidaan ta-
mén perustumista yksinomaan verohallinnon tydjarjestyksen tasoisiin normeihin.* Lisak-
si perustuslakivaliokunnan kaytdnnossi nostetaan esille virkavastuun vilillisyyden ongel-
ma. Hallituksen esityksessd maahanmuuttohallinnon henkildtietojen ksittelyd koskevaksi
laiksi puolestaan ajateltiin lailla virkavastuu osoitettavan maahanmuuttoviraston ylimmén
virkamiehen, ylijohtajan, kannettavaksi automaattisella paitoksenteolla ratkaistavissa asi-
oissa. Perustuslakivaliokunta ei kuitenkaan lausunnossaan hyviksynyt tilld tavoin toteutet-
tua vilillista virkavastuuta.”

Perustuslakivaliokunnan kanta on johdonmukainen sen aikaisemman lausuntokaytin-
non kanssa.*® Hankaluutena virkavastuun kohdentamisessa on, ettd ihmisen toiminnan ja
sen seurausten viliin tulee teknologinen jérjestelma. Tama on laajemminkin automaation
ja tekodlyn kdyttoon liittyvan vastuuopin pulmana.”” Perustuslakivaliokunta edellytti sdata-
misjarjestyskysymyksend, ettd virkavastuu ei saa menettdd merkitystddn automaattisen
péaatoksenteon yhteydessd. Automaattisen paatoksenteon tulee olla tarkasti valvottua ja oi-

** Eduskunnan apulaisoikeusasiamiehen paitos EOAK/3379/2018.

> PeVL 7/2019 vp, s. 11.

% Perustuslakivaliokunnan lausunto PeVL 7/2019 vp, s. 11. Oikeuskansleri ennakollisessa sdadésvalvonnassa va-
roitti, ettd esitys ei vastaa aikaisempaa perustuslakivaliokunnan tulkintakaytant6a. Hallituksella oli kuitenkin oi-
keuskanslerin arvion mukaan mahdollisuus saattaa esitys riittavasti perusteltuna eduskunnan ja siten perustus-
lakivaliokunnan harkittavaksi, ks. apulaisoikeuskanslerin lausunto OKV/22/20/2019, 29.5.2019.

Automaattisen paatoksenteon virkavastuu oli keskeisesti esilld perustuslakivaliokunnan sosiaaliturvalainsaa-

dénnoén henkil6tietojen kisittelya koskevien sddnnosten muuttamisesta annetun hallituksen esityksen kasittelyn
yhteydessé. Talloin hallitus esitti Kelalle mahdollisuutta kéyttdd automaattista paatoksentekoa, ks. hallituksen
esitys eduskunnalle sosiaaliturva- ja vakuutuslainsddddnnon muuttamiseksi EU:n yleisen tietosuoja-asetuksen
johdosta 52/2018 vp ja PeVL 78/2018 vp, s. 5-6 ja PeVL 62/2018 vp, s. 6-9 aikaisemmasta maahanmuuttohallin-
toa koskevasta hallituksen esityksesta.
%7 Ks. velvoiteoikeudellisesta vastuun vilillistymistd koskevasta keskustelusta Katri Havu — Waltter Rosslin, Te-
kodly ja vahingonkorvausvastuu media- ja viestintdalalla: teoreettisia ldhtokohtia ja valikoituja havaintoja. Laki-
mies 7-8/2019, s. 896-927; Mika Viljanen, Algoritmien haaste — uuteen aineelliseen oikeuteen? Lakimies
7-8/2017, s. 1070-1087; Mika Viljanen, Robotteja vakuuttamassa: autonomiset alukset esimerkkind. Lakimies
7-8/2018, s. 954-974 sekd Gerhard Wagner, Robot Liability (June 19, 2018) SSRN: http://dx.doi.org/10.2139/
ssrn.3198764 16.2.2020.
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keudellisesti kontrolloitavissa.”® Sosiaalisesti ja yhteiskunnallisesti luotettavan tekoélyn eet-
tisissd periaatteissa usein toistettu inhimillisen kontrollin periaate (human in the loop -vaa-
timus) vaatii samoin automaattisen jarjestelmén olevan riittdvéan yksiloidysti kiyttdjan hal-
linnassa ja toiminnan kéyttdjan valvottavissa.” Tietosuoja-asetuksen 22 artikla edellyttda
liséksi yksilon oikeussuojakeinona mahdollisuutta saattaa henkilotietojen kasittelyyn pe-
rustuva automaattinen paatos ihmisen ratkaistavaksi. Hallinto-oikeudellisiakin oikeussuo-
jakeinoja on tarpeen arvioida ndin myds tietosuoja-asetuksen valossa.®

Muuttuvatko oikeussuojaa ja oikeusturvaa toteuttavat menettelyt?

Luottamuksen kannalta olennaisessa asemassa ovat oikeussuojamenettelyt, jotka ovat yksi
automaattisenkin hallinnon oikeusvarmuuden takeista.®’ Hallinto-oikeuden oikeussuoja-
tehtdvin ydintd ovat oikaisu- ja muutoksenhakumenettelyt ja varsinkin yksilolle tai yksityi-
selle yritykselle oikeussuojan antaminen julkista valtaa vastaan hallintolainkaytdssa.®
Hallintoriita-asiana kasitelldan nykyisin oikeudenkdynnistd hallintoasioissa annetun
lain 20 §:n mukaan muun muassa julkisoikeudellisesta oikeussuhteesta johtuvaa etua, oi-
keutta tai velvollisuutta koskevat asiat. Oikeudenkdynnistd hallintoasioissa annetun lain
valmistelun yhteydessd haluttiin hallintoriitamenettelyn soveltamisala pitdd samana kuin
miksi se on muodostunut oikeuskdytannossa.® Hallintoriitamenettelyssd voitaneen ndin
esimerkiksi ajaa vahvistuskanteen tai kieltokanteen tyyppisesti vaatimusta silld perusteella,
ettd hallintoviranomaisen automaattisessa paitoksenteossa kiyttdma paatoksentekosaantod
tai tietojéarjestelmé on lainvastainen. Edellytykseni on, ettd jarjestelman lainvastaisuus on

riittdvan konkreettisella tavalla esilld riitakysymykseni julkisoikeudellisessa oikeussuhtees-

* PeVL 7/2019 vp, s. 11.

% Ks. Council of Europe, Commission for the Efficiency of Justice (CEPE]), CEPE] European Ethical Charter on
the use of artificial intelligence (AI) in judicial systems and their environment. Council of Europe 2018. Kysei-
sessd peruskirjassa kyllakin tekoalyjarjestelman kayttdjan hallinnassa olemisen periaate on realistisella ja tekno-
logianeutraalilla tavalla ilmaistu. Ks. Euroopan komission tekoalyé késitteleva korkean tason asiantuntijaryhmé
2019, erityisesti s. 19, jossa todetut ihmisen toimijuuden ja ihmisen suorittaman valvonnan periaatteet ovat kay-
tdnnossa vaativia toteuttaa.

® Professori Kaarlo Tuori on kuvannut hyvin tarvetta tarkastella hallinto-oikeudellista oikeussuojajérjestelmad
Euroopan unionin tietosuoja-asetuksesta ja sen tulkinnoista kdsin eduskunnan perustuslakivaliokunnalle
25.10.2018 hallituksen esityksestd laiksi henkildtietojen késittelystd maahanmuuttohallinnossa 224/2018 vp an-
tamassaan asiantuntijalausunnossa, ks. HE 224/2018 vp eduskunnan valiokunnille annetut asiantuntijalausun-
not eduskunnan verkkopalvelussa.

¢! Schartumin kisityksen mukaan on tarpeen eritelld erikseen hallinnon automaation oikeudellisessa sdantelyssi
ennakolliset oikeusvarmuutta toteuttavat menettelyt, oikeusvarmuuden vaatimukset ja oikeusvarmuuden jalki-
kiteiset takeet, ks. Schartum 1993, s. 29.

¢ Hallinto-oikeuden tehtévisti ja yksil6lle suojaa erilaisia hallinnollisen vallankdyton muotoja vastaan antavan
funktion tirkeydestd ks. Poysti 2018.

¢ Hallituksen esitys eduskunnalle laiksi oikeudenkdynnistd hallintoasioissa ja erdiksi siihen liittyviksi laeiksi
29/2018 vp; lain oikeudenkéynnistd hallintoasioissa 20 §:n yksityiskohtaiset perustelut, s. 90-91 ja oikeusminis-
terion Mietint6jd ja lausuntoja 4/2011: Oikeudenkiynti hallintoasioissa, Prosessityéryhméin mietintd, s. 104—
105.
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sa. Hallintoriita-asioiden doktriini on kuitenkin painottunut enemmén julkisoikeudellisten
maksu- ja korvausvelvollisuuksien kisittelyyn.

Valitus on tarkoitettu olemaan keskeinen ja ensisijainen oikeussuojakeino hallintoasiois-
sa.® Hallintotuomioistuimella on oikeudenkdynnisté hallintoasioissa annetun lain 37 §:n pe-
rusteella selvittdmisvelvollisuus (hallintoprosessuaalinen virallisperiaate) ja lisaksi lain 35 §:n
perusteella velvollisuus johtaa oikeusprosessia niin, etti vireilld oleva valitusasia tulee kisitel-
lyksi asianmukaisesti.®” Oikeudenkéynnisté hallintoasioissa annetun lain 37 §:n 2 momentin
sisdltdiman virallisperiaatteen mukaan hallintotuomioistuimen on hankittava oma-aloittei-
sesti selvitystd siind laajuudessa kuin kasittelyn tasapuolisuus, oikeudenmukaisuus ja asian
laatu sitéd vaativat. Hallintotuomioistuimen tulee tarvittaessa viran puolesta nostaa selvitetta-
viksi automaattisesti tehdyisséd pdatoksissd automaation toteutuksen asianmukaisuus.

Oikeussuojan ja oikeusvarmuuden ennakollisen toteutuksen varmistamisen on tarpeen
aikaistua samalla kun tietojérjestelmistd ja niissa kiytettdvistd automaattisen paattelyn sdan-
noistd tulee yhd vahvemmin lain toteuttamisen tapa ja siten my6s uusi normatiivisuuden
muoto. Ndiden toteuttaminen ei voi jadd4 vain jélkikiteisen tuomioistuinmenettelyn varaan.
Tietosuojavaltuutetulla on laaja-alainen rooli automaattisen padtoksenteon ja sen jérjestel-
mien valvonnassa, koska niissé usein kisitellddn henkil6tietoja. Algoritmien ja yleensé auto-
maattisen paatoksenteon potentiaalisesti syrjivien vaikutusten ja yhdenvertaisuusperiaatteen
toteutumisen valvonnassa yhdenvertaisuusvaltuutettu ja yhdenvertaisuus- ja tasa-arvolauta-
kunta ovat keskeisessé roolissa, jonka periaatteellinen merkitys vahvistunee.®

Ylimmill laillisuusvalvojilla on yleinen ja merkittava rooli ajantasaisella ja ennakoivalla
ohjauksella ja valvonnalla varmistaa oikeusvarmuuden ja hyvin hallinnon ennakollista to-
teuttamista ja sitd turvaavien menettelyiden riittivad rakentamista julkisten tehtivien hoi-
toon ja julkisen hallinnon tietojarjestelmiin yleisesti eikd vain yhteen perusoikeuteen kiin-
nittyvéstd nakokulmasta. Ylimmat laillisuusvalvojat ovat myos suomalaisessa oikeuskult-
tuurissa hyvin arvostettuja ja suurta luottamusta nauttivia instituutioita. Oikeusministe-
rion asettaman ty6ryhman mietinndssd eduskunnan oikeusasiamiehen ja valtioneuvoston
oikeuskanslerin tehtdvinjaon kehittamisestd ehdotetaan, ettd valtioneuvoston oikeuskans-
lerin yhdeksi uudeksi erikoistumisen alaksi ja erityistehtavialueeksi osoitettaisiin hallin-
non automaattisten jarjestelmien kehittimisen ja yllapitimisen yleisten perusteiden lailli-

suusvalvonta.®”’

# Ks. HE 29/2018 vp, 5. 91.

% HE 29/2018 vp, s. 102-105.

¢ Suomessa yhdenvertaisuuslautakunta on tehnyt periaatteellisesti hyvin merkittavin ratkaisun, jossa se kielsi
syrjintadn johtavan tilastollisen, asuinpaikkaan perustuvan profiloinnin kulutusluottopéitosten teossa, ks. yh-
denvertaisuus- ja tasa-arvolautakunnan ratkaisu 216/2017, 21.3.2018. Tuoreessa oikeuskirjallisuudessa Wachter
on tuonut esille yleisen yhdenvertaisuusperiaatteen potentiaalia automaattisen markkinoinnin ja paitoksenteon
kontrollissa, ks. Wachter 2020.

7 Ks. oikeusministerion Mietint6jé ja lausuntoja 24/2019: Ylimpien laillisuusvalvojien tehtavien jako, Ty6ryh-
man mietinto, erit. s. 68-70 ja 90-91.
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Tarkoituksena olisi, ettd oikeuskansleri erikoistuisi erityisesti hyvan hallinnon ja oikeus-
turvan ennakolliseen toteuttamiseen sekd perus- ja ihmisoikeusmyonteisen jdrjestelma-
suunnittelun toteuttamisen laillisuusvalvontaan. Tehtéva vaatii paitsi oikeudellista asiantun-
temusta myds ymmarrystd teknologiasta ja tietojarjestelmasuunnittelusta sekd yhteistyota
muiden valvontaviranomaisten ja tietotekniikkaan perehtyneiden asiantuntijoiden kanssa.
Taustalla on se, ettd tietojrjestelmien ja toimintaprosessien suunnittelu ja kehittdminen seka
niiden ylldpitiminen automaatiota hyodyntdvaan hallintoon on keskeinen osa oikeusvar-

muuden ja oikeusturvan toteuttamista ja ndin myds lainsdétdjan tyon jatkamista.®®

Lopuksi

Digitaalisessa yhteiskunnassa ja hallinnossa tietotekniikka on lasni kaikkialla ja sulautuu
ihmisten arjen ja julkisen hallinnon toimintoihin.® Luottamus teknologisiin jérjestelmiin
sekd luottamus prosesseihin ja instituutioihin, joissa ihminen toimii tiiviisti yhteen limitty-
neend dlykkiiden tietojirjestelmien kanssa, nousee télloin luottamuksen turvaamisen kan-
nalta tirkeéksi kysymykseksi. Se on osaksi uudenlainen konteksti my6s hallinto-oikeudes-
sa. Ratkaisut kuitenkin limittyvit yhteen hallinto-oikeuden pitkin perinteen ja siitd kum-
puavien perusperiaatteiden kanssa.

Luottamuksen peruspilarit ovat pysyvid. Niiden toteuttaminen vaatii sekd uusia sddn-
noksid hallintolakiin ja mahdollisesti muuhun hallinto-oikeudelliseen yleislainsaddantoon,
kontekstisidonnaista erityislainsddadantdd sekd hallinto-oikeudellisen doktriinin kehitta-
mistéd edelleen. Hallinto-oikeudellisessa doktriinissa kyse on talloin perinteisten instituu-
tioiden, kuten valituksen ja sen kdsittelyn, sddntdjen tulkinnasta mutta myos yleisemmin
digitaalisten oikeuksien toteuttamisesta hallinto-oikeuden jirjestelmassé. Tassa esimerkik-
si tietosuojalainsddddnto tulkintoineen antaa my6s uusia virikkeitd hallinto-oikeudelle ja
sen oikeussuojatehtiville. Hallinto-oikeudessa on edelleen tarpeellista kehittda yleistd op-
pia massahallinnosta, joka digitaalisessa toimintaymparistdssd on jo nykyisin ja on jatkossa

yhd enemmin hallinnon automaation keskeinen sovelluskohde. Kirjoituksessani olen voi-

¢ Tama oli yksi keskeisistd viesteistd jo 1990-luvun alussa Dag Wiese Schartumin viitoskirjassa, ks. Schartum
1993, 5. 472.

® Teknologian sulautuminen kaikkeen on nostettu Sitran megatrendeissd 2020 yhdeksi merkittaviksi suur-
ilmi6ksi, ks. Mikko Dufva, Megatrendit 2020. Sitra 2020. Aikaisemmin, 2000-luvun alussa, vastaavasta keskus-
teltiin yhteiskunta- ja hallintopolitiikassa muun muassa kaikkialla lisna olevan tietotekniikan ja tietoyhteiskun-
nan ja ubiikkiyhteiskunnan kasitteilld. Ubiikkiyhteiskunta on kisitteend 16ytanyt tiensd muun muassa yleiseen
suomalaiseen asiasanastoon (YSA). Ks. Mika Mannermaa, Jokuveli. Elima ja vaikuttaminen ubiikkiyhteiskun-
nassa. WSOYpro 2008 sekd my0s oikeudellisesta nikokulmasta Péivikki Karhula (toim.), Paratiisi vai
panoptikon?: nakokulmia ubiikkiyhteiskuntaan. Eduskunnan kirjaston tutkimuksia ja selvityksid. Eduskunnan
kirjasto 2008 ja tassa kokoelmassa olevat artikkelit, kuten Ahti Saarenpaén artikkelit oikeudellisesta tiedosta sekd
kansalaisen oikeuksista tiedon valtatiella.
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TuomAas POYSTI

nut esittad vain alustavia hahmotelmia, joten luettelemissani teemoissa on kaikissa tilaa sy-
vemmille hallinto-oikeudelliselle tutkimukselle.

Luottamus perustuu keskeisiltd osin niin muodolliseen kuin oikeudenmukaisuudesta
perus- ja ihmisoikeuksien kautta tulkittuun sisallélliseen oikeusvarmuuteen, joka tulee to-
teuttaa oikeudellisestikin osaavan tietojérjestelmi- ja algoritmisuunnittelun ja ylldpidon
keinoin automaattisen asiankasittelyn ja tietojenvaihdon jérjestelmissa. Luottamuksen yll4-
pitédjind ja vaalijoina ovat tarkedssé roolissa myds ylimmat laillisuusvalvojat eduskunnan oi-
keusasiamies ja valtioneuvoston oikeuskansleri, joista oikeuskanslerilla tulee olemaan eri-
koistumisalueenaan hallinnon yleiseen automaatioon sekd osallisuuden, oikeusturvan ja

hyvén hallinnon toteuttamiseen kohdistuva laillisuusvalvonta.
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