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Aluksi

Tietotekniikkarikoksia koskeva tutkimusty6 on osoittautunut varsin haastavaksi
ja vaikeaksikin. Kun alkuvuodesta 1992 ryhdyin perehtyméén atk-rikoksiin
— niin kuin silloin sanottiin — oli tietotekninen ympiristd aivan toisenlainen
kuin nykyéén. Tietoverkot olivat vasta kehityksensi alussa, viruksia ja muita
haittaohjelmia ei juuri tunnettu eikd sdhkdpostilla ollut sanottavaa merkitysté
viestintdvélineend. Tavallisin tietojarjestelmid oli yksittdinen tietokone. Ny-
kydidn Internetistéd on tullut verkkojen verkko, jolla on satoja miljoonia kdyttéjid
ympiri maailman, haittaohjelmat tekevit tuhojaan ja sihkdpostin kiyttokelpoi-
suus on vaarantunut roskapostitulvan seurauksena. Tekninen kehitys on asetta-
nut suuria haasteita lainséétéjille, jonka toiminnan seurauksena muun muassa
kriminalisointien mdéré on lisddntynyt ja lisdédntyy. Oikeudenhoitoviranomais-
ten kyky seurata rikoksentekijoiden oivalluksia on kovalla koetuksella.

Kehityksen nopeudesta ja jatkuvuudesta johtuu, ettd tietotekniikkarikoksia
koskevaa tutkimusta on mahdotonta saada koskaan tdysin valmiiksi. Jossain
kohdassa ty6 on katkaistava. Tami tyd on katkaistu helmikuun 2004 lopussa,
jonka ajankohdan jélkeistd lainsddddntod ja kiytintod ei ole endd otettu huo-
mioon.

Viitoskirjatyon loppuun saattaminen ei koskaan voi olla yksin kirjoittajan
ansiota. Tyon etenemisen kannalta aivan vilttdmatonti taloudellista tukea olen
saanut Jenny ja Antti Wihurin rahastolta, Aili ja Brynolf Honkasalon rahastol-
ta, Suomen Kulttuurirahastolta, Kansleri Antti Tulenheimon muistorahastolta,
sisdasiainministerion poliisiosastolta sekd Valtakunnansyyttdjdanvirastolta.
Kiitokset kuuluvat myds oikeustieteen tohtori Matti Joutsenelle, joka on tarkis-
tanut englanninkielisen yhteenvedon kieliasun, ja Suomalaiselle Lakimiesyh-
distykselle, joka on ottanut tyon kustannettavakseen. Liséksi tyon aloittamiseen
ja valmistumiseen ovat tavalla tai toisella myé&tiavaikuttaneet lukuisat henkilot,
joista jokaista on mahdotonta tissd mainita. Kaikkia lampimasti kiittden haluan
kuitenkin tuoda muutaman erikseen esille.

Ilman silloisen syyttédjdkollegani, nykyisen apulaisoikeuskansleri Jaakko
Jonkan patistelua 1980- ja 1990-luvun taitteessa tuskin olisin koskaan ryhty-
nytkédn jatkamaan 1970-luvulla lisensiaatintutkinnon suorittamiseen keskeyty-
neitd jatko-opintojani. Professori Raimo Lahti on tyoni ohjaajana osoittanut
himmastyttavii pitkdmielisyyttd ja sinnikkyyttd, kun hiin oman uskoni oltua jo
moneen kertaan hiipumassa on yhi uudelleen ja uudelleen innostanut minua
jatkamaan ty6tdni. Melkoista pitkdmielisyyttd my0s professori Dan Fréindeltd
ja professori Martti Majaselta on vaatinut esitarkastajan tehtdavéan lihes kym-
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menvuotinen hoitaminen. Hyvin ystidvini ja tydtoverini, nykyisen apulaisvalta-
kunnansyyttdjd Jorma Kalskeen ajoittain painostusta ldhennellyt kannustami-
nen ei ole ollut vailla merkitystd. Keskusrikospoliisin entisen apulaispdillikon
Matti Tenhusen kanssa kiyméni kymmenet keskustelut yhteisilld matkoillam-
me eri puolilla Eurooppaa ovat olleet todella arvokkaita. Lainsdidédntdjohtaja
Jan Torngvistin myotavaikutuksella olen péadssyt perehtyméiin ja osallistumaan
tietotekniikkarikoksiin liittyvdin lainvalmisteluun ja kansainviliseen yhteistyo-
hon. Lankoni, dosentti, valtiotieteen tohtori Sampsa Saralehto on Kiitettavasti
huolehtinut siit4, ettd tyon keskenerdisyys ei ole padssyt unohtumaan. Dosentti,
laédketieteen ja kirurgian tohtori Martti Nurmen erinomaiset kirurgin taidot ovat
mahdollistaneet tidysipainoisen paneutumiseni tyon viimeistelyyn.

Léheinen ja tuloksellinen yhteisty poliisin ja erityisesti keskusrikospoliisin
tietotekniikkarikosryhmin kanssa on auttanut valtavasti kdytdnnon ja teorian
yhteensovittamisessa. Téarkedd on luonnollisesti ollut my®os se, etti tietotekniik-
karikosten avainsyyttdjdnd olen saanut hoitaa useita kiinnostavia tietotekniik-
karikosjuttuja. Niin oikeussaleissa kuin niiden ulkopuolellakin on virinnyt an-
toisia keskusteluja sekd myotd- ettd vastapuolia edustaneiden lakimiesten ja
muiden asiantuntijoiden kanssa.

Tyotoverini Turun syyttdjdnvirastossa ovat suhtautuneet kiitettdvan ymmér-
tavéisesti niihin hankaluuksiin, joita tutkimustyostd on esimerkiksi useina vir-
kavapauksina virkani hoitamiselle aiheutunut.

Perheelle tami nyt pdidttyméssi oleva ajanjakso on usein ollut raskasta tai
erittdin raskasta. Siitd huolimatta Marjo-Riitta ja Antti-Veikko ovat himmaéstyt-
tavad kirsivillisyyttd osoittaen monesti jaksaneet suhtautua tyon valmistumi-
seen minua optimistisemmin ja pitdneet osaltaan huolta siitd, ettd luopumis-
ajatukset ovat toistuvasti saaneet vaistyi.

Turussa 4. kesdkuuta 2004

Antti Pihlajamiki
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"Ajatus tdydellisestd rikoksesta on vaarallisen kiehtova. Sitd on moni
yrittdnyt ja vield useampi on yrityksessddn pettynyt. Rikollisten ja polii-
sien kilpajuoksu pddttyy useimmiten poliisien voittoon.

Rikoksia jdd kuitenkin aina selvittamdttd. Mittatappio on tosiasia myos
rikostutkinnassa. Se panee yhd uudet ja uudet rikolliset koettamaan on-
neaan. Viimeksi kulunut vuosikymmen on antanut rikollisille pelottavan
tehokkaan viilineen tdydellisen rikoksen toteuttamiseen. Uusi tietotekniik-
ka on rajattomien mahdollisuuksien tekniikkaa — myos rikollisille.” (Pdd-
kirjoitustoimittaja Keijo Himanen Helsingin Sanomissa 13.2.2001)

1 Johdanto

1.1 TUTKIMUKSEN MERKITYKSESTA JA
TAVOITTEISTA

1.1.1 Tietotekniikka ja rikoslainsaidanto
1.1.1.1 Yleistd

Valtioneuvoston periaatepdiditos

Valtioneuvoston iltakoulussa tammikuun 18. pdiviand 1995 hyviksytyissd suo-
malaisen tietoyhteiskunnan kehittdmistd koskevissa periaatteissa! on asetettu
tavoitteeksi, ettd Suomi on vuonna 2000 edelleen niin Euroopassa kuin maail-
manlaajuisestikin johtavia tietoyhteiskuntia, jossa tieto- ja viestintédteollisuus
on tirked elinkeino, jossa tietoyhteiskunnan tarjoamien palvelujen kdyttomah-
dollisuudet ja perustaidot ovat kaikilla ja jossa tietotekniikan avulla on uudistet-
tu elinkeinoeldmain ja julkisen sektorin toimintatapoja ja rakenteita.

Yhteni lukuisista osatavoitteista mainitaan, etti tietoverkkojen toimivuuden
ja turvallisuuden tulee pysyvisti olla sellaisella tasolla, ettd suurta luotettavuut-
ta edellyttdvien palvelujen kehittiminen on mahdollista. — Varsinaisia rikos-
oikeudellisia keinoja asetettujen tavoitteiden saavuttamiseksi ei periaatekan-
nanotossa mainita, joskin huomiota saavat osakseen suojatun aineiston kdyt-
toon ja tuottamiseen liittyvit ongelmat, salassapitolainsdddannon kehittiminen
ja yhdenmukaistaminen seké henkilorekisterilainsdddannon kehittiminen.

Titd kirjoitettaessa on vuosi 2000 jo jddnyt taakse. Voidaan todeta, ettd
asetetut tavoitteet ndyttivit tulleen paljolti saavutetuiksi — Suomen asema tieto-

' Ks. Virallinen lehti 23.1.1995/9.
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tekniikan alueella on tunnustettu ja erityisesti mobiilin viestinndn alueella
Suomi on eittaméttd yksi maailman huippumaista.

Periaatekannanoton mukaan tietoyhteiskunnalla tarkoitetaan “yhteiskuntaa,
jossa laajalti hyodynnetédén tietoverkkoja ja tietotekniikkaa sekd tuotetaan run-
saasti tieto- ja viestintéteollisuuden tuotteita ja palveluja ja jossa on monipuoli-
nen siséltoteollisuus”.

Tillaisessa tietoyhteiskunnassa ei voida vilttyd ongelmilta, joiden ratkaise-
miseen tarvitaan rikosoikeuden keinoja. Yhté lailla kuin tietoyhteiskunta on
kisitteend vield jokseenkin uusi ja sisdlloltddn tdsmentymiton muodosta-
vat tietotekniikkaan kohdistuvat tai sen mahdollistamat rikokset uudehkon ja
— ainakin ensivaikutelmaltaan — epiméérdisen rikoskategorian.

Eduskunnan lakivaliokunta toteaa mietinndssédidn hallituksen esityksesti ri-
koslainsaadidnnon kokonaisuudistuksen toisen vaiheen késittaviksi rikoslain ja
erdiden muiden lakien muutoksiksi muun ohessa pitdvinsd “tirkednd, ettd
tietokonerikollisuuden kehitysti ja sen eri ilmenemismuotoja seurataan tarkoin
kansainvilisessi yhteistydssd ja lainsdaddantod uudistetaan tarvittaessa”.?

JOHDANTO

Yhdistyneiden Kansakuntien tietotekniikkarikoskdsikirja

Yhdistyneiden Kansakuntien vuonna 1994 julkaistussa tietotekniikkarikosten
ehkidisemistd ja kontrolloimista koskevassa kisikirjassa todetaan kahdennen-
kymmenennen vuosisadan jilkipuoliskoa tultavan tulevaisuudessa tarkastele-
maan informaatiovallankumouksen aikakautena, jolloin aikaisemmin mahdot-
tomana pidetystd on tietoteknisen kehityksen myoti tullut mahdollista. Infor-
maatiovallankumouksen eduista saavat nauttia niin liitke-eldma, hallitukset kuin
yksityisetkin. Yhi enenevissid médrin liike- ja talouselimé, teollisuus, sairaalat
ja viranomaiset ovat tulleet riippuvaisiksi tietokoneista, jotka ovat mahdollista-
neet suurten tietomiirien varastoimisen ja ddrimmaiisen nopean kisittelemisen
maailmanlaajuisissakin tietoverkoissa.

Kuitenkin, todetaan kisikirjassa, tdlld kehitykselld on myds kielteinen puo-
lensa. Se on avannut ovet senlaatuiselle epdsosiaaliselle ja rikolliselle kayttdy-
tymiselle, joka ei koskaan aikaisemmin olisi ollut mahdollista. Tietokonejérjes-
telmit tarjoavat uusia ja monimutkaisia mahdollisuuksia lain rikkomiseen ja ne
luovat tilaisuuksia perinteisten rikosten tekemiseen uusilla menetelmilld. Yh-
teiskunta tukeutuu tietoteknisiin jirjestelmiin jo ldhes kaikilla eldménalueilla
ilma-, raide- ja tieliikenteen valvonnasta terveydenhuoltoon ja kansallisen tur-
vallisuuden ylldpitdmiseen. Pienikin hdiri0 ndiden jérjestelmien toiminnassa
voi aiheuttaa vaaran ihmishengille. Yhteiskunnan riippuvuudella tietojirjestel-
mistd on niin muodoin syvd inhimillinen ulottuvuus.

Suurten tietoverkkojen nopea transnationaalinen laajeneminen ja mahdolli-

2 LaVM 22/1994.
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suus padstd useisiin jédrjestelmiin tavallisia puhelinlinjoja pitkin lisdd nididen
jarjestelmien haavoittuvuutta ja mahdollisuuksia vddrinkédytoksiin tai rikolli-
seen toimintaan. Tietotekniikkarikokset voivat aiheuttaa paitsi suuria taloudellisia
menetyksid my6s vakavia ihmisten turvallisuuteen kohdistuvia seurauksia.’

Kansainvdlisen rikosoikeusyhdistyksen pddtoslauselma

Kansainvilisen rikosoikeusyhdistyksen AIDP:n vuoden 1994 maailmankong-
ressin péitoslauselmassa* todetaan muun muassa, ettd tiedon liikkuvuus kan-
sainvilisessd televerkossa ja nykyaikaisessa informaatioyhteiskunnassa vallit-
sevat erittdin tiiviit vuorovaikutussuhteet tekevit kansainvilisen yhteistyon tie-
totekniikkarikosten ehkiisemisessd ja syytteeseen saattamisessa erityisen tér-
kedksi.

Transnationaaliset tietotekniikkarikokset

Yksi tietotekniikkarikoksille ominainen piirre on se, ettd niiden vaikutukset
hyvin helposti saattavat ulottua usean valtion alueelle. Rikoksentekijd voi vai-
vattomasti tietoverkkoja kiyttden ylittdd valtioiden vilisid rajoja niin, etté tosi-
asiallinen tekeminen voi tapahtua kaukana siitd maasta, jossa teon seuraus
ilmenee. Erityisesti Internetin kidyton rdjihdysmiinen lisadntyminen aivan vii-
me vuosina on oleellisesti muuttanut niitd mahdollisuuksia, joita tietotekniikka
rikollisille tarjoaa. Internetin kiyttdjid lienee tdtd nykyéd satoja miljoonia ja
Internet-verkko kattaa kiytdnnossd koko maapallon — eihdn Internet-yhteyden
luomiseen tarvita muuta kuin verkkoyhteydet mahdollistava jonkin matkapuhe-
linverkon kuuluvuusalueella oleva matkapuhelin tai kannettava mikrotietokone
ja kaikkialla toimiva satelliittipuhelin.

Tasti tietotekniikkarikosten transnationaalisesta luonteesta® on seurannut,
ettd kansainviliset jirjestot ovat kiinnittineet tietotekniikkarikoksiin erityistd
huomiota. Jiljempind osan I luvussa 2 selostetaan yksityiskohtaisemmin eri
jarjestdjen toimenpiteitd samoin kuin tietotekniikkarikosten transnationaalises-
ta luonteesta johtuvia ongelmia; joka tapauksessa muun muassa Taloudellisen
yhteistyon ja kehityksen jirjestossd OECD:ssd, Euroopan neuvostossa ja Yh-

3 UN Manual, kohdat 1-4.

4 Tietotekniikkarikoksia koskeva pditoslauselma, kohta 21.

> Lehtimaja (LM 86 s. 211) kayttdd termid transnationaali rikoksista, joita ei ole mahdollista
paikallistaa yksiselitteisesti mihinkddn valtioon. Téllaisen vierasperdisen sanan kéyttdminen
suomenkielisessi tekstissd on sindnsid arveluttavaa, mutta tissd tapauksessa samaa tarkoittavan
suomenkielisen sanan 16ytdminen on vaikeaa. — Tietotekniikkarikosten on usein sanottu olevan
luonteeltaan kansainvdlisid (international). Tdma ei kuitenkaan ole tyydyttdvi luonnehdinta, silld
tietotekniikkarikokset eivit ole kansainvilisid rikoksia siind mielessi, miti kisitteelld rikosoikeu-
dessamme yleensd ymmairretddn. Ks. esim. EIF IV, s. 131, jossa kansainvilisiksi rikoksiksi
madritellddn tietyt sellaiset kansainvilisen oikeuden loukkaukset, jotka ovat luonteeltaan erityi-
sen torkeitd ja loukkaavat kansainvilisen valtioyhteison perustavanlaatuisia etuja tai arvoja taikka
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distyneissd Kansakunnissa on tehty laajoja selvitystoitéd ja laadittu jirjestdjen
jasenvaltioille suosituksia tietotekniikkarikoksia koskevan lainsddddnnon yhden-
mukaistamiseksi. Euroopan neuvostossa on menty vield askel pittemmaélle: maail-
man ensimmadinen tietotekniikkarikoksia koskeva yleissopimus on valmistunut
ja onpa sopimukseen jo ehditty neuvotella ensimmaéinen lisdpdytakirjakin.

JOHDANTO

Tietotekniikka ja rikosoikeus

Niin Suomen kuin usean muunkin ldntisen Euroopan valtion tietotekniikkari-
koksia koskeva lainsdddantd perustuu paljolti Euroopan neuvoston vuonna
1989 antamaan kriminalisointisuositukseen. Rikoslain kokonaisuudistuksen
ensimmdisen vaiheen myotd vuaoden 1991 alusta tuli voimaan joukko kriminali-
sointeja, joissa nimenomaan on kysymys tietotekniikkarikoksiksi luonnehditta-
vista menettelyistd. Téllaisia sddnnoksid sisdltyy myoOs uudistuksen toiseen
vaiheeseen, joka on tullut voimaan syyskuun alusta 1995 lukien. Tamin jilkeen
on meilli toteutettu joitakin osittaisuudistuksia, jotka ovat ensisijaisesti perus-
tuneet tietotekniikan kehityksen asettamiin vaatimuksiin ja joiden tarkoittamia
menettelyjd ei 1980-luvulla valmistellussa suosituksessa ole vield osattu edes
pitdd kriminalisoimisen arvoisina.

Tietotekniikka ei suinkaan kohtaa rikosoikeutta vain varsinaisten tietotek-
niikkarikosten ollessa kysymyksessd: 1990-luvun jilkipuoliskolta alkaen on
yhd suurempaa merkitysta rikosten selvittdmisessd saanut niin sanottu elektro-
ninen todistusaineisto eli elektronisessa muodossa erilaisille tietovilineille tal-
lennettu tai tallentunut data, joka edustaa jotain rikoksen tekemiseen liittyvii ja
rikoksen selvittimisen kannalta relevanttia informaatiota ja jota voi ilmeti
oikeastaan minki tahansa perinteisenkin rikoksen yhteydessa. Tillaisen todis-
tusaineiston kerddaminen, tulkitseminen ja selittiminen asettaa niin esitutkinta-
ja syyttdjiviranomaiset kuin tuomaritkin kokonaan uudentyyppisten haasteiden
eteen, silld aineiston merkityksen ymmartdminen edellyttdd vilttamattomasti
ainakin jossain méadrin tietotekniikan ymmartdmistd. Tdhén taas ei padstd ilman
koulutusta, jota poliisi- ja syyttdjilaitoksessa jo onkin jarjestetty.

ihmisyyden vihimmdisvaatimuksia. Niihin tekoihin sovelletaan universaaliperiaatetta, jonka
mukaan kansainvilisistd rikoksista rangaistaan tekopaikasta, tekijdsti tai tekopaikan lainsdadan-
nostd riippumatta. Nama rikoslain 1 luvun 7 §:ssé tarkoitetut rikokset on médritelty asetuksessa
rikoslain 1 luvun 7 §:n soveltamisesta 727/1996 (ks. Heinonen ym., s. 116). — Sopivaa suomen-
kielistd sanaa englanninkielisten termien fransnational tai transborder vastineeksi ei ole, joten
kidytdn sanaa transnationaalinen kuvaamaan sitd tietotekniikkarikoksille ominaista piirrettd, ettd
ne helposti ulottavat vaikutuksensa usean valtion alueelle; "helposti valtioiden rajoja ylittdvistd”
rikoksista puhuminen olisi asiallisesta tismillisyydestddn huolimatta kompela.
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1.1.1.2 Lainsdcdddntotekniikasta
Vaihtoehdoista

Léhdettiessd sddtamiidn uudentyyppisid rikoksia koskevia rangaistussadannok-
sid on valittavana kaksi tietd: joko olemassa olevan, perinteisii rikoksia koske-
van sddnndston tiydentdminen ja muokkaaminen vastaamaan uusia vaatimuk-
sia tai sitten kokonaan uuden sddnndston luominen. Tietotekniikkarikosten
osalta Suomessa on valittu edellinen vaihtoehto: tietojenkésittelypetoksesta
sdddetddn erehdyttimispetoksen yhteydessd, tietotekninen tallenne on saatettu
vadrennysrikoksen kelvolliseksi objektiksi médrittelemilld todistuskappaleen
kisite riittdvin laajaksi, tietokoneen ja -jarjestelmén luvattomasta kiyttdmises-
td voidaan rangaista luvatonta kiyttod koskevan sddnnoksen perusteella ja
tietovahingon aiheuttaminen rinnastetaan tavalliseen vahingontekoon.

Valmistumassa oleva rikoslain kokonaisuudistus on epdilemittd toisaalta
ollut omiaan edesauttamaan tillaisen vaihtoehdon valitsemista: teknisesti on
ollut yksinkertaista laatia tunnusmerkistot ja mééritelmét sellaisiksi, ettid esi-
merkiksi Euroopan neuvoston kriminalisointisuosituksessa tarkoitettuja tekoja
voidaan nyt meilldkin késitelld rikoksina. Eri asia on, onko valittu vaihtoehto
kuitenkaan tarkoituksenmukaisin ja onko se ollut omiaan johtamaan yksiselit-
teisiin ratkaisuihin, jotka ovat toimivia my0s kidytinnon tyossa: rikosten tutkin-
nassa, syyteharkinnassa ja tuomioistuinkasittelyssi.®

Euroopan neuvoston vuonna 1985 asettamassa asiantuntijakomiteassa, joka
valmisteli neuvoston kriminalisointisuosituksen, erottui kaksi eri linjaa. Va-
hemmistoon jidneen nikemyksen mukaan tietotekniikka olisi tullut méiritelld
kriminaalipolitiikassa kokonaan uudeksi eldm#nalueeksi ja yleinen luottamus
tietotekniikkaan vastaavasti kokonaan uudeksi oikeushyviksi, joka olisi vaati-
nut omintakeisen sdéntelyn.

Enemmiston mielesti taas automaattinen tietojenkésittely oli ainoastaan uusi
ilmid, joka oli luonut eriitd uusia rikoksentekomahdollisuuksia ja uudenlaisen
ympdriston useille perinteisille rikoksille, minki vuoksi tietotekniikan kehitys
olisi otettava huomioon nykyisti rikosoikeusjirjestelmii kehitettdessd jarjes-
telmidn osana eiké erillisend ilmiond.” Suomalaisessa lainsdddéannossé on otettu

¢ HE 94/1993, s. 133: "Nimenomaan automaattisen tietojenkisittelyn ja uusien tiedonsiirto-
muotojen yleistyminen on nostanut esiin tarpeen tarkastella tietoa ja tietoliikennetti omana
kokonaisuutenaan myos rikosoikeudellisen sédintelyn kannalta. Automaattisen tietojenkisittelyn
sovellukset ja tietoty6 ulottuvat nykydén ldhes kaikkiin inhimillisiin toimintoihin ja niinpi siitd
aiheutuvat vaatimukset on otettava huomioon kaikilla lainsddddntolohkoilla. Kaikissa OECD-
maissa, Yhdysvaltoja lukuun ottamatta, on katsottu, ettei tarvita erillistd atk-rikoslakia, vaan ettd
niin sanottuihin atk-rikoksiinkin on mahdollisimman pitkélle sovellettava olemassa olevia rikos-
sddnnoksia.”

7 Lehtimaja, Atk-rikospolitiikasta, s. 263.
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lahtokohdaksi juuri timé viimeksi mainittu nikemys.?

On totta, ettéd tietotekniikkarikoksiksi méiriteltdvien rangaistavien tekojen
joukko ndyttdd varsin heterogeeniseltd — pelkkiéd rikosnimikkeitd ajateltaessa
on vaikeata nihdd yhteneviisyyksid esimerkiksi petoksen, vahingonteon ja
yritysvakoilun kesken. Tdssd suhteessa on valittu lainsdddéntotekniikka epdile-
mittd tarkoituksenmukainen.

Euroopan neuvoston asiantuntijakomitean vihemmiston kannan hyviksymi-
nen puolestaan saattaisi johtaa pitdméédn — ainakin jossain mielesséd — perustel-
tuna, ettd tietotekniikkarikoksista sdddettdisiin kootusti, yhdessi rikoslain lu-
vussa (niin kuin sdddetédédn esimerkiksi huumausainerikoksista) tai periti omas-
sa laissaan (niin kuin sdddettiin huumausainerikoksista). Téllainen vaihtoehto
on valittu muun muassa Yhdistyneessd kuningaskunnassa, jossa vuonna 1990
sdadettiin yksinomaan tietotekniikkarikoksia koskeva Computer Misuse Act.

Suomen ratkaisusta

Suomessa ei kuitenkaan ole yleensd sédddetty erikoisrikoslakeja — ja sikéli kuin
niitd on ollut, on niisté pyritty padsemédin eroon. Tietotekniikkarikosten erotta-
minen niin selkedsti omaksi ryhmikseen olisikin, ellei perdti mahdotonta, niin
ainakin hyvin vaikeaa, kun rangaistussdinndsten ensisijaiset suojeluobjektit
kuitenkin ovat erilaisia: tietotekniikkavéddrennys kohdistuu “tavallisen” vddren-
nyksen tavoin todistelun luotettavuuteen, tietovahingon aiheuttaminen “’tavalli-
sen” vahingonteon tavoin omaisuuteen ja niin edelleen. Palaan kysymykseen
tietotekniikkarikoksia koskevien kriminalisointien suojeluobjekteista jiljempéa-
ni tietotekniikkarikoksen kisitteen maérittelyn yhteydessa.

Suomessa valittu lainsddddntotekniikka saattaa aiheuttaa kidytdnnon lainso-
veltamisessa ongelmia ainakin siind suhteessa, ettd — niin kuin jiljempéani osassa
IT sddnnoksid yksityiskohtaisesti kisiteltdessd tullaan havaitsemaan — tunnus-
merkistdjen véliset rajat voivat ainakin naenndisesti olla hyvinkin epéselvia.

Lainkonkurrenssitilanteilta on tdlloin mahdotonta kokonaan vilttyd eivitkd
nidmdi tilanteet aina ratkenne tavanomaisten ja yleisten sdidntojen — lex specialis
derogat legi generali, lex primaria derogat legi subsidiariae — mukaisesti.
Téllaisia tilanteita ei ole ndhtivissd vain tietotekniikkarikoksiksi luettavien
tekojen keskindisessd suhteessa vaan myos tietotekniikkarikosten ja niin sanot-
tujen perinteisten rikosten valilla.

Sovellettavan sddnnoksen valitseminen tapahtuu paljolti sen selvittamiselld,
mikéd on kulloisessakin tilanteessa suojeltava oikeushyvi — tietojenkisittelyn
loukkaamattomuuden eli niin sanotun tietojenkésittelyrauhan liscksi silloin,
kun kysymyksessd on kahden tietotekniikkarikossddnnoksen konkurrenssi. Li-
sdksi sovellettavan sdd@nnoksen valinnassa on huomattavan suuri merkitys sen

8 Ks. HE 94/1993, s. 17 s.


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

TIETOTEKNITIKKA JA RIKOSLAINSAADANTO

selvittamiselld, mikd on ollut tekijin ensisijaisena tarkoituksena. Késittelen
tahallisuuteen liittyvid kysymyksiid tarkemmin jdljempénid osan II luvussa 6.

1.1.1.3 Tietotekniikkarikokset ja Suomen oikeus
Aineellinen rikosoikeus

Vaikka tietotekniikkarikoksia suoranaisesti koskevat rikosoikeudelliset sdin-
noksemme jo tdlldkin hetkelld ovat myos kansainvilisestid ndkokulmasta tarkas-
teltuina hyvin ajan tasalla, aiheutuu tietotekniikan jatkuvasta ja nopeasta kehit-
tymisestd yhd uusia kriminalisointien tarpeita. Jo nyt on sekd varsinkin
OECD:n ettd myos Euroopan neuvoston suosituksissa havaittavissa selvid auk-
koja, ja kun kansallinen lainsdiddédntd niin Suomessa kuin muuallakin paljolti
perustuu juuri ndihin suosituksiin, ovat aukot siirtyneet my0s kansallisiin rikos-
lakeihin. Tietotekniikkarikoksia koskevalle sdintelylle on nimittdin tyypillista,
ettd omaperdisid kansallisia sddnnoksid on vaikea 16ytia.

Tietotekniikkarikossddnnosten soveltamiskdytantd on Suomessa toistaiseksi
ollut jokseenkin vihdistd. Tarkkaa tietoa tietotekniikkarikosten lukumaiirésté ei
ole saatavissa, toisaalta siksi, ettd viranomaisten késittelemia asioita ei tilastoi-
da erikseen vaan esimerkiksi tietojenkisittelypetokset sisiltyvit tilastoissa pe-
toksiin, toisaalta siksi, ettd tietotekniikkarikokset useassa tapauksessa jadvit
kokonaan tulematta viranomaisten ksiteltaviksi.’

Viimeksi mainittuun on ainakin yhtend syyni se, ettd asianomistajat eivit ole
erityisen halukkaita paljastamaan jéirjestelmiensd haavoittuvuutta ja menetté-
midn timén seurauksena mainettaan — tdmi ilmiod on havaittu yleismaailmalli-
sesti. Toinen syy on ilmeisesti se, ettd luottamus viranomaiskoneiston kykyyn
hoitaa ja késitelld timédntyyppisti rikollisuutta ei ole kovin korkealla tasolla — ja
jotta viranomaiskoneisto voisi todistaa kykenevyytensi, se tarvitsisi juttuja
hoitaakseen! Kolmanneksi on ilmeistd, ettd rikosten uhrit pelkdédvét asioiden
selvittdmisen aiheuttavan niille huomattavan suuria kustannuksia.

Prosessioikeus

Prosessioikeuden alueella lainsdddidntomme ottaa tietoteknisen kehityksen
asettamat vaatimukset huomioon selvisti huonommin kuin aineellisen rikos-
oikeuden alueella. Euroopan neuvoston raportissa'® on kiinnitetty erityistd huo-
miota kolmeen tietoteknisessid ympiristossid tapahtuvaan ndyton hankkimiseen
ja esittdmiseen liittyvddn ongelmakokonaisuuteen: (1) pakkokeinojen kdytté-

® Timo Laineen yrityksiin kohdistuneita yrityssalaisuusrikoksia koskevasta tutkimuksesta on

padteltdvissd, ettd vain pari prosenttia yrityksiin kohdistuneista yritysvakoiluista ja tietomurroista
ilmoitetaan poliisille.
10 EN:n raportti 89, s. 52 ss.
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minen todisteiden hankkimiseksi; (2) rikosprosessissa tapahtuvaan henkilGtie-
tojen kokoamiseen, tallentamiseen ja yhdistdmiseen liittyvit oikeudelliset ky-
symykset; sekéd (3) tietoteknisistd tallenteista koostuvan nadyton sallittavuus
rikosprosessissa. Tdssi tarkoitetaan muun muassa juuri edelld mainitun elektro-
nisen todistusaineiston kerdimiseen liittyvid kysymyksid, jotka monessa koh-
din ovat esitutkinta- ja pakkokeinolainsdddinndssimme vailla nimenomaista
saantelyi.

Mainituista kolmesta ongelmakokonaisuudesta 1dhinnd ensimméinen on re-
levantti Suomen oikeuden kannalta. Ndyton sallittavuuteen liittyvit ongelmat
koskettavat ensisijaisesti common law -maita; meilld sovellettava, joskin ihmis-
oikeusajattelun vahvistumisen myoti aikaisempaan verrattuna rajoittunut, va-
paan todistusharkinnan periaate ei kuitenkaan samassa méérin todistusaineis-
ton arvoa arvioitaessa anna merkitysti sille, onko tietynlaatuinen ndytto esimer-
kiksi hankittu sopimattomaksi katsottavalla tavalla.

AIDP:n vuoden 1994 kongressin piétoslauselmassa puututaan ldhinné esi-
tutkintaan ja pakkokeinojen kiyttdmiseen liittyviin prosessuaalisiin kysymyk-
siin.!! Lisdksi kiinnitetddn huomiota tietoteknisten tallenteiden todisteina kéyt-
tdmisen sallittavuuteen ja kehotetaan vihentdamiin tissd suhteessa ilmenevid
ongelmia lainsdddantotoimilla.

Yhdistyneiden Kansakuntien kisikirjassa kisitelldin prosessin osalta samoja
kysymyksid kuin Euroopan neuvoston instrumenteissakin.'?

Tietotekniikkarikosten transnationaalinen luonne, jota on korostettu muun
muassa Euroopan neuvoston raportissa, aiheuttaa kansainvilistd yhteistyotd
edellyttivid ongelmia niin esitutkinnassa, syytteeseenpanossa kuin oikeuden-
kdynnissikin. Vaikka ongelmat ovat pddosin prosessuaalisia, on niiden ratkai-
semisessa merkitystd myos rikosoikeudellisilla sddnnoksilld. Euroopan neuvos-
to on ollut aktiivinen télldkin saralla: vuoden 1995 prosessioikeudellisessa
suosituksessa R(95)13 on esitetty keskeisimmiit tietotekniikkarikosten esitut-
kintaan, syyteharkintaan ja tuomioistuinkdsittelyyn samoin kuin elektronisen
todistusaineiston kerddmiseen liittyvit sddntelytarpeet. Juuri nididen kysymys-
ten ratkaisemisessa on ollut padpaino myos Euroopan neuvoston tietoverkkori-
koskonvention valmistelussa, ja suurin osa sopimusmaiirdyksistd koskeekin
prosessuaalisia kysymyksia.

JOHDANTO

1 Ks. pidtoslauselma kohta 18, jossa mm. todetaan, ettd “there should be clearly defined:
(a) powers for conducting, search and seizure in an information technology environment, particu-
larly in regard to the seizure of intangibles and the search of computer networks; (b) duties of
active co-operation by victims, witnesses and other users of information technology, other than
the suspect, (especially to make information available in a form usable for judicial purposes); and
(c) powers to permit the interception of communications in or between computer systems, and to
use the obtained evidence in court proceedings”.

2. UN Manual, kohdat 148175, joissa kisiteltivit teemat ovat (1) The coercive powers of
prosecuting authorities, (2) Specific problems with personal data ja (3) Admissibility of com-
puter-generated evidence.
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TUTKIMUKSEN TAVOITTEET

Suomen oikeuden kannalta keskeiset ongelmatilanteet keskittynevét seuraa-
viin neljdén ongelmakokonaisuuteen: (1) tuomiovaltaan liittyvit kysymykset;
(2) kansainvilinen oikeusapu; (3) rikoksentekijian luovuttaminen; ja (4) tieto-
teknisessid ympdristossd olevan nidytdn hankkiminen ja esittiminen.

Niistd kokonaisuuksista kolme ensimmadistd nivoutuvat osittain yhteen ja joh-
tuvat tietotekniikkarikollisuuden transnationaalisesta erityisluonteesta. Neljds on

osaksi my®ds tietoteknisen kehityksen riittdméttomaéstd ennakoimisesta lakia sda-
dettdessd, tillainen ennakoiminen on kuitenkin tavattoman vaikea tehtavi).

Suomi ei pyrkinyt aktiivisesti implementoimaan Euroopan neuvoston pro-
sessioikeudellista suositusta.'* Euroopan neuvoston niin aineelliseen rikos-
oikeuteen kuin prosessioikeuteen kuuluvia méddrdyksid siséltivin yleissopi-
muksen valtionsisdinen voimaan saattaminen on sen sijaan edennyt tehokkaasti
ja oikeusministerion joulukuussa 2002 asettama tietoverkkorikostyoryhma'*
antoi tiiviin puolivuotisen tyoskentelyn jalkeen mietintonsi'® kesdkuussa 2003.
Mietintd oli lausuntokierroksella loppuvuodesta 2003 mutta hallituksen esityk-
sen antamisajankohta ei ole vield tarkkaan ennakoitavissa.

Myd6s Euroopan unionin piirissd késiteltiin Euroopan neuvoston sopimus-
neuvottelujen aikoihin tietotekniikkarikollisuuteen liittyvid kysymyksii.'® Var-
sinainen velvoittavaan instrumenttiin johtava ty0 alkoi kuitenkin vasta konven-
tion valmistuttua ja saattaa aikanaan johtaa joihinkin lainsdddéntotoimenpitei-
siin.

13 Suosituksen valmistuttua oikeusministeriossé tosin aloitti tydskentelyn pakkokeinolainsié-
ddnnon uudistamista valmistellut tyoryhmd. Tyoryhmai jétti vuonna 2000 mietintonsd mutta
totesi nimenomaan tietotekniikkarikoksiin liittyvien kysymysten osalta olevan syytd jiddd odot-
tamaan EN:n tietoverkkorikoskonvention valmistumista.

14 Tietoverkkorikostyoryhméin kuuluivat oikeusministerion lainsdddantojohtaja Jan Tornqvist
puheenjohtajana ja lainsddddntoneuvos Riku Ahola sihteerinid seké jdsenind timén kirjoittajan
liséksi poliisiylitarkastaja Jouni Vilkki sisdasiainministeriostd, rikostarkastaja Ari Maattd kes-
kusrikospoliisista, neuvotteleva virkamies Sanna Helopuro liikenne- ja viestintdministeriostd,
asianajaja Satu Tiirikka Suomen Asianajajaliitosta ja kédrdjatuomari Sirpa Ahola Helsingin kira-
jdoikeudesta.

15 OM:n ty6ryhméimietinté 2003:6.

1o Naistd kysymyksistd keskusteltiin EY:n komission joulukuussa 1999 — huhtikuussa 2000
jérjestdmissd “Creating a safer information society” -kokouksissa ja Ranskan puheenjohtajuus-
kauden alussa jopa niytti siltd, ettd EU:n piirissé jotain olisi ollut tapahtumassa. Nin ei kuiten-
kaan kédynyt eiké edistysté tapahtunut Ruotsinkaan puheenjohtajuuskaudella alkuvuonna 2001.
Téma oli mielestdni ilman muuta jirkevid ja edustin tillaista kantaa jo mainituissa kokouksissa-
kin: ensin oli syytd katsoa, millaiseksi EN:n konventio lopulta muodostui, ja vasta sen jilkeen
ryhtyd tayttdimédian aukkoja. Toinen asia on, ettd EU:n piirissé tehtdvd tyo saattaa lopulta johtaa
konkreettisiin tuloksiin EN:n sopimusta nopeammin, silld EN:n instrumentit eivit yleensd ole
tulleet kovin nopeasti kansainvilisesti voimaan, kun taas esimerkiksi EU:n yhteinen toiminta
saattaa olla hyvinkin pikaisesti kaikkien jasenmaiden implementoima. Tanskan puheenjohtajuus-
kaudella loppuvuonna 2002 konkreettisiin toimenpiteisiin lopulta ryhdyttiin, kun komission
ehdotusta verkkorikoksia koskevaksi puitepddtokseksi alettiin kisitelld neuvoston tydryhmissa.
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JOHDANTO

1.1.2 Tutkimuksen tavoitteet

1.1.2.1 Yleistd

Kuopus toteaa viitoskirjassaan, ettd osana tietotekniikan vaikutustutkimusta
oikeustieteen tehtdviksi olisi nahtdvi ei vain totutun kontribuution vaan raken-
teellisesti uuden tiedon tuottaminen tietoyhteiskunnan murroksen hallitsemi-
seksi ja hahmottamiseksi. Edelleen Kuopuksen mukaan uusien “atk-oikeudel-
listen normien” tuottamisen ohella on Kkiireellisesti arvioitava oikeustieteen
metodien ja tietotekniikan vaatimusten sopivuutta keskenéén. Uusia oikeudelli-
sia ongelmia ei voida sdddostasollakaan hallita ilman perustutkimusta oikeus-
tieteen mahdollisuuksista teknistyvissé yhteiskunnassa. Katson edellé lausutun
soveltuvan hyvin pitkilti myos tédhin tutkimukseen ja néin ollen voin Kuopuk-
sen tavoin todeta tutkimukseni osaltaan kuuluvan laajasti ymmirretyn tieto-
tekniikan vaikutustutkimuksen alueeseen."’

Tietotekniikkarikoksia koskevan rikosoikeudellisen tutkimuksen painopiste
on luonnollisesti aineellisoikeudellisissa sdannoksissi, toisaalta olemassa ole-
vien sdannosten sisdllon selvittdmisessi, toisaalta niiden kattavuuden kartoitta-
misessa ja mahdollisten uusien sddnnosten tarpeen selvittimisessd. Rikoslain
kokonaisuudistus on sindnsi helpottanut tietotekniikkarikossdénnosten sijoitta-
mista rikoslakiin mutta muutamat myohemmit erilliset lainsdddéntohankkeet
osoittavat selvésti, ettd kestdvien ratkaisujen luominen juuri tietotekniikkari-
kosten kohdalla on, ellei suorastaan mahdotonta, niin ainakin hyvin vaikeaa.
Sen selvittdminen, miten lainsddadidntotyossd on materiaalisesti onnistuttu
— ottaen huomioon myos edelld lainsdddédntoteknisisti ratkaisuista lausuttu — on
tdmén tutkimuksen keskeisimpid tavoitteita.

Oikeusnormissa katsotaan aina olevan kolme rakenneosaa: oikeustosiasia,
pitdmiselementti ja oikeusseuraamus.'® Rikosoikeudellisen normin kéyttokel-
poisuus riippuu oleellisesti oikeustosiasiaosan selkeydestd ja yksiselitteisyy-
destd — mitd enemmén tulkinnanvaraisuutta tosiasiakuvaukseen siséltyy, sitd
vaikeampaa on koko normin soveltaminen ja sitd arveluttavampaa on ottaa
tdllainen normi rankaisutoiminnan perusteeksi.

Tietotekniikkaan liittyvien oikeusnormien laatiminen ja soveltaminen edel-
lyttdd aina erityistietdmystid, mutta rikosoikeudellisen normin tulisi kuitenkin
olla niin muotoiltu, etti erityistietimyksen osuus normin soveltamisessa loppu-
jen lopuksi jad mahdollisimman vihiiseksi. Rikoslain ensisijaisilta soveltajilta
— poliisilta, syyttdjiltd ja tuomareilta — ei tietenkédédn voida edellyttdd kaikkien
kysymykseen tulevien alojen erityistietdimysti, joten normi on aina erdénlainen
kompromissi, jonka tulisi myds antaa ymmaérrettivissd muodossa olevaa infor-
maatiota niille ihmisille, joiden kdyttdytymistd se on tarkoitettu ohjaamaan.

7 Kuopus, s. 15 s.
18 Ks. esim. Aarnio, s. 66 ss.
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TUTKIMUKSEN TAVOITTEET

1.1.2.2 Suomen voimassa oleva tietotekniikkarikoksia koskeva
lainsdiciddnto

Selvitdn jdljempénd, miten meilld voimassa olevat tietotekniikkarikoksia kos-
kevat saannokset tayttavit selkeyden ja yksiselitteisyyden vaatimukset ja tar-
kastelen my0s, miten luontevasti ja johdonmukaisesti ne asettuvat osaksi rikos-
oikeudellista sdédntelyjarjestelmiddmme. Tutkimustehtédvi on siis tavallaan kah-
talainen: pddpaino on tulkintajuridiikassa, mutta tietotekniikkarikosten erityis-
luonteesta — mikéd ei tarkoita niiden mystifioimista — aiheutuu tarvetta myos
oikeuspoliittiseen tarkasteluun.

Tietoturvallisuuden ja tietojenkisittelyrauhan takaamisessa rikosoikeuden
keinot eivit voi olla ensisijaisen tdrkeitd, silld tietotekninen ympéristo asettaa
perinteiseen maailmaan verrattuna tdysin uudentyyppisiéd haasteita: datan sala-
mannopea litkkkuminen ympéri maailmaa silmin nhtivid jalkié jattamittd edel-
lyttdd, ettd tietotekniikan vélineitd — niin laitteita kuin ohjelmiakin — suunnitel-
taessa, valmistettaessa ja kéytettdessi erilaisille turvallisuusnikokohdille anne-
taan huomattavan suuri merkitys. Tietotekniikkarikoksista sdddettdessd on
usein voitu havaita monien tietotekniikan kéyttdjien kyseenalaistavan sellaisten
yksittdisten kriminalisointien tarpeellisuuden, jotka taas viranomaisten ndko-
kulmasta ovat hyvinkin hyodyllisii, silld tietotekniikan kdyttiminen helpottaa
my0s ns. perinteisten rikosten tekemisti ja rikosten jilkien salaamista.

Tietotekniikkarikoksen jdljempédnad madriteltdva késite kattaa paitsi rikoslain
niin kutsutut data- ja informaatiorikokset eli tietojenkdasittelyrauhan loukkauk-
set myOs erditd immateriaalioikeuksien ja yksityisyyden suojan loukkauksia.
Viimeksi mainittujen ottaminen mukaan tdhin tutkimukseen ei ole perusteltua:
tekijanoikeudelliset ja yksityisyyden suojaan liittyvit spesifiset kysymykset,
joiden selvittdmistd niihin liittyvien rangaistussdinnosten tutkiminen véltti-
mittd edellyttiisi, ensinnékin poikkeavat siind méérin varsinaisiin tietotekniik-
karikoksiin liittyvistd ongelmista ja toiseksi ovat niin laaja-alaisia, ettd niiden
liittiminen tdhdn tutkimukseen johtaisi liian laajaan ja epédyhtendiseen loppu-
tulokseen.

Myds data- ja informaatiorikokset eroavat luonteeltaan toisistaan. Eroa voi-
daan konkretisoida jédljempind perusteltavalla ndkemykselld, jonka mukaan
data on luonteeltaan ldhinni materiaalista, kun taas informaatio on ensisijaisesti
immateriaalista. Data on informaatiota helpommin miellettdvissa rikoksen ob-
jektiksi, ainakin ajateltaessa ns. perinteisté rikollisuutta.

Rikoslakiuudistuksen ensimmadisen vaiheen tietotekniikkakriminalisoinnit
koskevat lidhes poikkeuksitta juuri datarikoksia, kun taas toisen vaiheen ran-
gaistussddnnokset etupidissid koskevat informaatiorikoksia. Ne tietotekniikkari-
kokset, jotka ovat timén tutkimuksen kohteena, ovat datarikoksia; jitin tarkoi-
tuksella kisittelemaéttd viestintdin liittyvét teot eli ldhinni viestintdsalaisuuden
loukkaukset ja tietoliikenteen hiirinndn — en siksi, ettei niihin liittyisi myds
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tietotekniikasta johtuvia ongelmia, vaan siksi, ettd niiden osalta ongelmat eivit
ole ensi sijassa, eivitkd edes suurelta osin, tietoteknisid. Julkisuudessa esimer-
kiksi viestintdsalaisuuden osalta on kédyty keskustelua siitd, saako tyonantaja
lukea tyontekijin sdhkopostia; ongelmat ovat toisin sanoen paljolti keskittyneet
viestintdsalaisuuden suojan ulottuvuuteen, joka ei ole tietotekniikkarikoksia
ajatellen erityisen keskeinen kysymys (vaikka se muuten onkin mité kiinnosta-
vin ongelma ja epiilemittd ansaitsee tulla tutkituksi jossain muussa yhtey-
dessi).

JOHDANTO

1.1.2.3 Tietotekniikkarikoksia koskeva kansainvdlinen yhteistyo

Tietotekniikkarikoksia koskevan tutkimuksen alueella on harjoitettu poikkeuk-
sellisen laajaa kansainvilistd yhteistyotd. Tdhdn on keskeisend syynd edelld
mainittu tietotekniikkarikollisuuden transnationaalinen luonne; on hyvin tir-
kedd, ettd kansalliset kriminalisoinnit ja menettelymuodot eri maissa mahdolli-
simman pitkélti vastaavat toisiaan. Erityisesti viime vuosina on Internetin'
jamuiden tietoverkkojen® jatkuva laajeneminen tehnyt tietotekniikkarikoksista
erddnlaisia maailmanrikoksia ja niiden kisitteleminen viranomaiskoneistossa
saattaa poiketa olennaisesti niin sanottujen perinteisten rikosten kisittelemi-
sestd.

Kansainvilinen oikeusyhteisd on ollut kaukaa viisas, kun se on aloittanut
harmonisointityon ja ryhtynyt etsiméén ratkaisuja tulevaisuuden ongelmiin jo
hyvissd ajoin — jos nyt yhtikkid jouduttaisiin ilman minkéinlaisia keinoja
kohtaamaan se tosiasia, ettd valtioiden vilisilld rajoilla ei ole mitddn merkitysta
rikoksentekijoiden pidittelemisessd, saattaisivat seuraukset olla katastrofaali-
set. Kysymys ei ole pelkistdin tietotekniikkarikoksista vaan kaikista niistid
rikoksista, joiden tekemisessd tietotekniikkaa ja erityisesti tietoverkkoja voi-
daan hyodyntdd, ja tdssd suhteessa tietoverkkojen antama tuki esimerkiksi
kansainviliselle jarjestdytyneelle rikollisuudelle voi olla pelottavankin suurta.!

Monen lansieurooppalaisen valtion kriminalisointitarpeet ovat herdnneet
juuri kansainvilisen yhteistyon tuloksista. Kansainvilisessd yhteistyossa naky-
vit voimakkaina my0s niiden valtioiden kansallisten lainsdddéint6jen vaikutuk-

1 Atk-sanakirja, s. 50. Internet = tutkimus- ja yliopistopiireistd yleiseen kdyttoon levinnyt
kaikille avoin TCP/IP-kidytint6jd noudattavien tietoverkkojen ja yhdyskédytdvien muodostama
maailmanlaajuinen kokonaisuus.

2 Atk-sanakirja, s. 211. Tietoverkko = tiedonsiirtoverkon ja siihen kytkettyjen atk-laitteiden ja
ohjelmien muodostama kokonaisuus, joka vilittdd tietoa muuten kuin tavanomaisena puhelinlii-
kenteend sekd tarjoaa tiedonsiirtoon liittyvid palveluja kuten osoite-, muunnos- ja tietopalveluja.
2l Internetiin liittyvistd rikoksista ks. esim. Cornils ja Wallich. Cornils kisittelee eri valtioiden
toimivallan médrdytymistéd Internet-rikoksissa ja Wallich kuvaa Internetid rikoksentekovilineend
ja -ympéristond enemmén tekniseltd kannalta. Sieber (ks. Internet Law) puolestaan on useassa
yhteydessé tutkinut Internetin vilityksin liikuteltavaa sisdlloltddn laitonta aineistoa ja palvelun-
tarjoajien rikosoikeudellista vastuuta téllaisen aineiston suhteen.
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TUTKIMUKSEN TAVOITTEET

set, jotka tietotekniikkarikollisuuden tutkimuksessa ovat olleet edelldkivijdn
asemassa; tillaisia valtioita ovat ennen muuta Saksa, Kanada ja USA.

Koska tietotekniikkarikollisuuden tutkimus ja siithen liittyvd lainsddaddnto
Suomessakin paljolti perustuu ulkomaiseen ja kansainviliseen tutkimukseen,
on siithen perehdyttidvi, jotta suomalaisen lainsdididnnon ldhtokohdat tulisivat
helpommin ymmairrettidviksi. Kansainvilisen yhteistyon ja ulkomaisen sdénte-
Iyn erillinen kuvaaminen niinkin laveasti kuin jidljempéni tapahtuu, on tarpeel-
lista tutkimuksen kokonaisuuden kannalta.

Tietotekniikkarikokset ovat — niin kuin osan I luku 2 osoittaa — viimeiset
runsaat viisitoista vuotta olleet niin keskeisessd asemassa kansainvilisessd
oikeusyhteisossi, ettd kansainvilisen nidkokulman jattdminen vaille huomiota
tai vain vihille huomiolle antaisi tietotekniikkarikollisuusongelmasta todelli-
suutta vastaamattoman kokonaiskuvan.

Lisdksi on huomattava, ettd suomalaisten sddnnosten aineellinen sisdltd on
suuressa madrin, oikeastaan tdysin, perdisin kansainvilisen tutkimuksen ja yh-
teistyon tuloksista, jotka ndin ollen ainakin tosiasiallisesti siis ovat oikeuslih-
teend lain esitdihin rinnastettavassa asemassa. Lainkdyttdjille ne eivit tosin
tarjoa samanlaista tulkinta-apua kuin suomalainen lainvalmisteluaineisto, mut-
ta niiden merkitysté lain tavoitteita selvittdvdni tulkintaperusteena ei tule vi-
heksy#.?

Kansainvilisen yhteistyon seurauksena eri valtioiden kansalliset rikoslait
ovat sisdlloltidén lahentyneet toisiaan. Niin kauan kuin valtioiden véliset rajat
hankaloittivat usean valtion alueelle vaikutuksiaan ulottavien rikosten tekemis-
td, ei kovin pitkdlle menevdn harmonisoinnin tarvetta ollut.>* Nyt tilanne on
toinen. Esimerkiksi Euroopan neuvoston jasenvaltioiden — ja erdiden muiden-
kin valtioiden — tietotekniikkarikoksia koskeva sédédntely perustuu paljolti vuo-
den 1989 suositukseen ja tulee perustumaan vuoden 2001 yleissopimukseen.
Kansallisen lainsdddéantotyon taustalla on vuosien yhteinen kansainvilinen tyo
ja yhteiset tavoitteet, mistd seuraa, ettid kansallisia sddnnoksid tulkittaessa rele-
vanttia apua saattaa olla saatavilla vieraasta valtiosta, jonka lainsdddantoon
samat periaatteet on implementoitu. Lainsddddntojen harmonisoiminen toisin
sanoen johtaa oikeusvertailevan aineiston merkityksen lisddntymiseen.

1.1.2.4 Tietotekniikkarikokset ja prosessioikeus

Tietotekniikkarikollisuuden transnationaalisesta luonteesta johtuu ongelmia,
jotka edelld selostetuin tavoin osaksi kuuluvat kansainvilisen rikosoikeuden
mutta osaksi my0s prosessioikeuden alaan. Ndmd rikosten selvittimiseen ja

22 Ks. Nilsson, SVIT 96, s. 549 ss., jossa Nilsson selvittid Euroopan neuvoston oikeudellisen
tyon eri muotojen merkitysta.
# Harmonisoinnin tarpeesta ks. Brenner — Goodman.

15


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

elektronisen todistusaineiston kerddmiseen ja kisittelyyn liittyvit kysymyk-
set muodostavat hyvin laajan ja Suomessa toistaiseksi melko tutkimattoman
alueen, joka sininsé olisi hyvinkin houkutteleva Ioytoretkeilyn kohde erityisesti
de lege ferenda -mielessa.

Niin kuin edelld mainitsin, on tilanne sellainen, etti esitutkinta- ja pakkokei-
nolainsdiddantdodmme joudutaan Euroopan neuvoston yleissopimusta imple-
mentoitaessa remontoimaan. Yleissopimuksen tarkoituksena on esitutkintaa ja pak-
kokeinoja koskevilta osiltaan helpottaa kansainvilistd yhteistyoté ldhinnd velvoitta-
malla sopimuspuolet sdédtdmaiin sellaisista kansallisella tasolla kiytettavistd pakko-
keinoista, jotka mahdollistavat nopeamman menettelyn niin valtionsiséisessd pro-
sessissa kuin oikeusapupyyntdihin vastattaessakin. Vaikka prosessioikeudelliset
kysymykset eivit olekaan timin tutkimuksen kohteena, kisittelen kuitenkin de lege
ferenda -jaksossa ldahinnd kuvailevasti niitd muutoksia, joita lainsdadantoomme
yleissopimuksen velvoittamana ehdotetaan tehtéviksi. Koska muutoksia on tulossa,
tdlld hetkelld voimassa olevan lain prosessuaalisten sdédnnosten selvittelylla ei téssa
yhteydessi olisi kovinkaan pitklle ulottuvaa merkitystd.?*

JOHDANTO

1.1.2.5 Yhteenveto

Olen nyt rajannut tutkimuksen kohteeksi tietojenkésittelyrauhan loukkaukset ja
niistd erityisesti datarikokset. Rikoslain sd@nndsten syntyhistorian samoin kuin
sdannosten sisdllon ymmartamisen helpottamiseksi tarkastelen kuitenkin ensik-
si sekd tietotekniikkarikoksia koskevaa kansainvdlistd yhteistyoti etta tarpeelli-
sin osin myos ulkomaista lainsdddantod ja tutkimusta — viimeksi mainittua tosin
jokseenkin suppeasti ja pintapuolisesti, silld kansainvilinen yhteistyo on siihen
vaikuttanut yleisesti ottaen varsin samaan tapaan kuin Suomessakin eikd tar-
kastelulla ndin ollen ole kovin suurta itseniistd merkitystd varsinkaan, kun se
osoittaa muissa maissa paddytyn kovin samanlaisiin ratkaisuihin.

Enimmilldén runsaan 13 vuoden kokemusten jidlkeen voidaan havaita rikos-
lakiin sen kokonaisuudistuksen yhteydessi liitettyjen sddnndsten olevan joissa-
kin suhteissa puutteellisia tai ainakin vaikeasti tulkittavissa olevia. Aukkojen
— joiden m#drd teknisen kehityksen myotd on jatkuvasti vaarassa lisddntyid
— tayttamiseksi, tulkintavaikeuksien vihentdmiseksi seki sddnnosten keskinéi-
sen loogisuuden ja yhteensopivuuden parantamiseksi tulen esittdmiin erditd
de lege ferenda -kannanottoja.

Yhteenvedonomaisesti on jidljempind olevan tutkimuksen rakenne tiivistet-
tiavissd seuraavasti: (1) tietotekniikkarikoksia koskeva kansainvilinen yhteis-
tyd sekd ulkomainen tutkimus ja lainsdddint6 osan I luvussa 2.; (2) tietotek-
niikkarikokset ja erityisesti voimassa oleva datarikoksia koskeva sddntely osan

2 Titd selvittelyd olen tehnyt vuonna 1994 julkaistussa kirjasessani “Tietotekniikkarikosten
tutkintaan liittyvit ongelmat”. Tilanne ei tuosta ajasta ole sanottavasti muuttunut.
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TUTKIMUKSEN TAVOITTEET

II luvuissa 2-5.; (3) tietotekniikkarikoksiin liittyvid tahallisuuskysymyksia
osan II luvussa 6.; sekd (4) tietotekniikkarikoksia koskevan voimassa ole-
van lainsddddnnon arviointia ja siitd johtuvia ehdotuksia luvussa osan II lu-
vussa 7.

Tutkimuksen keskeisen osan muodostavat osan II luvut 2-5 ja siind puoles-
taan keskeisid ovat kysymykset, miten lainsddddannossd on onnistuttu toteutta-
maan valittu periaate perinteisten rikossdinnosten tiydentamisestd tietotekniset
vaatimukset huomioon ottavilla elementeilld, miten selkedd ja yksiselitteistd
sddntely on ja miten hyvin voimassaolevat tunnusmerkistot kattavat sellaiset
menettelyt, joita voidaan pitdd ja joita tulee pitdd moitittavina. Ongelmia on
havaittavissa esimerkiksi erdiden tunnusmerkistojen vilisessd rajanvedossa, ja jil-
jempini esitettdvilld tulkinnoilla samoin kuin ehdotuksilla ndiden ongelmien rat-
kaisemiseksi tulleekin olemaan vilittomid vaikutuksia sdfnnosten soveltamiseen.

Nikokulmani ei vélttimittd muodostu puhtaan akateemisen teoreettiseksi
enkd yrita sitd sellaiseksi muodostaakaan, silld olen pddssyt kohtaamaan tieto-
tekniikkarikoksiin liittyvid ongelmia kolmessa eri ominaisuudessa: paitsi tutki-
jana myds syyttdjiand ja lainvalmistelijana. Syyttdjiné ensisijainen kiinnostuk-
seni kohde on tietysti sdinnosten sovellettavuus yksittdisiin rikosasioihin, ei
niinkddn niiden soveltuvuus koko rikosoikeudelliseen systematiikkaan. Lain-
valmistelijana (johon rooliin luen paitsi toimintani oikeusministerion lainval-
misteluosastolla my0s osallistumiseni kansainvélisten instrumenttien luomi-
seen) minua kiinnostaa luonnollisesti my6s sddnndsten kidytinnon toimivuus
yksittdistapauksissa, mutta sen ohessa myos tietotekniikkarikoksia koskevan
sadntelyn muodostaman kokonaisuuden loogisuus ja kattavuus.

Toivonkin tédstd tutkimuksesta olevan hyotyd myos niille, jotka kdytannossi
joutuvat kohtaamaan tietotekniikkarikosten selvittimiseen liittyvid ongelmia:
poliiseille, syyttdjille, tuomareille ja asianajajille. Timad pddmédrd on osaltaan
sanellut ne tutkimuksen muotoon ja metodeihin liittyvét ratkaisut, jotka olen
toteuttanut erityisesti osan II luvuissa 2—4. Joissain suhteissa kommentaari-
maista muistuttava ldhestymistapa ei toivottavasti peitd niitd muita tavoitteita,
jotka edelld olen asettanut, mutta toivoakseni helpottaa kirjan kdyttamistd myos
erddnlaisena késikirjana. Virassani olen joutunut havaitsemaan, etti akateemi-
set opinndytetyot eivit aina ole parhaita mahdollisia apuneuvoja etsittdessi
ratkaisuja kdytdnnon ongelmatilanteisiin.

Yksittdisten rikossdidnnosten késittelyssd en ole katsonut tarpeelliseksi niin-
kddn késitellda kuhunkin rikostyyppiin liittyvid yleisid kysymyksid vaan olen
petoksen, maksuvilinepetoksen, vidrennyksen, vahingonteon, luvattoman kiy-
ton ja yritysvakoilun kohdalla ensisijaisesti kiinnittanyt huomioni tietotekniik-
kaspesifisiin kysymyksiin. Ndiden rikosten yleistd luonnetta on késitelty oppi-
ja muissa kirjoissa sekd artikkeleissa eiki yleisilld nikokohdilla useimmissa
tapauksissa ole merkitysti tekojen tietoteknistd ulottuvuutta — tietojenkisittely-
rauhan suojaa — arvioitaessa.
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Rikossddnnosten systematisointi tietojenkésittelyrauhan eri osa-alueitten pe-
rusteella on ratkaisu, joka on muotoutunut lihinné viime vuosina tapahtuneen
kehityksen pohjalta. Yhteisen nimittédjén, tietojenkdsittelyrauhan, konstruointi
kattavaksi suojeluobjektiksi on mielestédni jo tutkimustulos sinédnsié: paitsi ettd
se yhdistidi itsessddn erityyppiset yksittdiset kriminalisoinnit ja tilld tavoin
muodostaa perusteen ryhmittelylle, sen kdyttdminen myos helpottaa lain tarkoi-
tuksen selvittimistd. Tosin tietojenkésittelyrauha nimenomaisesti mainittuna
on lainvalmistelussa ollut melko harvoin kidytetty késite mutta — niin kuin
jiljempénd havaitaan — juuri tietojenkésittelyrauhan suojaamisesta kriminali-
soinneissa on kysymys.

Tietotekniikkarikoksia koskevia korkeimman oikeuden ratkaisuja on tétd
kirjoitettaessa olemassa kaksi, jotka molemmat ovat vuodelta 2003. Toinen
niistd koskee tietomurtoa ja toinen vidrennystd.” Niukka oikeuskédytintd on
siis toistaiseksi muodostunut pédasiassa alioikeuksissa ja vihdisessd midrin
my0s hovioikeuksissa.

Toisaalta tdami tilanne — ennakkotapausten vihdisyys — saattaa hankaloittaa
tutkimusta. Toisaalta se kuitenkin pakottaa turvautumaan tulkinnassa muihin
oikeuslihteisiin ja tdtd kautta kenties 10ytdméédn sellaisia nikokulmia, joiden
aukeamisen runsas oikeuskdytidnto olisi voinut kokonaan estdd. Tastd syystd
saattaakin lopulta tietotekniikkarikosten ollessa kysymyksessd oikeustieteen
asema oikeusldhteend korostua mm. oikeuskéytdnnon rinnalla.

Aarnio jakaa oikeuslihteet kolmeen ryhméén: vahvasti velvoittaviin, heikos-
ti velvoittaviin ja sallittuihin oikeusldhteisiin.?® Kansainvilisen yhteistyon ai-
heuttamasta lainsdddannon harmonisoinnista johtunutta oikeusvertailun merki-
tyksen korostumista Aarnio ei teoksessaan ole ottanut huomioon eiki liioin
kansainvilisten suositusten ja sopimusten asemaa mutta Aarnion ryhmittelyn
perusteet huomioon ottaen voisi ajatella esimerkiksi kansainvélisen yleissopi-
muksen sijoittuvan heikosti velvoittavien ja sallittujen oikeuslidhteiden vili-
maastoon.

Itse olen korostanut suojeluobjektin merkitysti sdinnosten tulkinnassa. Ndin
ollen ja kun soveltamiskéytidnto on toistaiseksi vihiistd, pyrin hakemaan johtoa
tulkinnalle paitsi tietysti lain sanamuodosta, erityisesti ratio legiksestd, joka on
tai jonka ainakin pitéisi olla johdettavissa lainvalmisteluaineistosta sekd myos
tutkittavien sddnndsten taustalla olevasta kansainvélisestd materiaalista.

Huomattakoon, ettd puhtaasti tietotekniikkarikoksia kdsittelevd oikeustie-

JOHDANTO

» KKO 2003:36 ja 58.

% Ks. Aarnio, s. 220 s., jossa oikeuslihteiden jako kolmeen ryhmién: (a) vahvasti velvoittavat
eli laki ja maantapa, (b) heikosti velvoittavat eli ratio legis ja tuomioistuinratkaisut seké
(c) sallitut oikeuslihteet, jotka vahvistavat argumentaatiota mutta joiden sivuuttamisesta ei ole
ennustettavia seurauksia; nditd ovat oikeusvertailevat ja oikeushistorialliset argumentit, oikeus-
tiede, arvot ja arvoarvostelmat seki teleologiset argumentit.
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YLEISTA

teellinen kirjallisuus on Suomessa kdytdnnossi olematonta.?” Tosin esimerkiksi
yritysvakoilusta, joka kuuluu tietoteknisten elementtiensd osalta tdssd tutki-
muksessa kisiteltdviin kriminalisointeihin, on jonkin verran kirjoitettu*® mutta
pidpaino ei ole ollut tietotekniikkarikosominaisuudessa. Euroopassakaan ei
viime vuosina ole julkaistu merkittivid monografioita datarikosten osalta, mut-
ta Internetin laittomia sisdltdjd ja niihin liittyvid rikoksia on jonkin verran
tutkittu. Vaikuttaa yleisesti ottaen siltd, ettd tdssd suhteessa ollaan jollain lailla
odottavalla kannalla, tai sitten rikosoikeustieteilijit vain jostain syystéd suhtau-
tuvat aihealueeseen varauksellisesti.

Ennen kuin on mahdollista siirtyd varsinaiseen oikeudelliseen tarkasteluun,
on kuitenkin tehtiivd selkoa erdistd kisitteistd, joilla jaljempénd tulen operoi-
maan. Seuraavan jakson laajahkolla filosofisella késiteanalyysilli ei ole tarkoi-
tus hakea vastausta esimerkiksi sithen vaikeaan kysymykseen, mita tieto, data
ja informaatio pohjimmiltaan ovat. Sen sijaan tarkoituksena on l6ytdd noille
kisitteille kullekin sellainen tdsmaéllinen sisélto, ettd niitd voidaan kdyttdd sel-
kedsti merkityksiltddn toisistaan eroavina paitsi tdssd tutkimuksessa myos
yleensd tietotekniikkarikoksista puhuttaessa.

1.2 TUTKIMUKSEN KASITTEISTA JA METODEISTA
1.2.1 Yleista

Rikosoikeuden yleisid oppeja koskeva lainsdddantd on uudistettu 1.1.2004 voi-
maan tulleella lailla 515/13.6.2003. Rikoslain uudessa 3 Iuvun 1 §:sséd sdddetdan
laillisuusperiaatteesta: rikokseen syylliseksi saa katsoa vain sellaisen teon perus-
teella, joka tekohetkelld on laissa nimenomaan sdéddetty rangaistavaksi (1 mom.),
ja rangaistuksen ja muun rikosoikeudellisen seuraamuksen on perustuttava
lakiin (2 mom.). Vastaava laillisuusperiaate on jo aikaisemmin ilmaistu Suomen
perustuslain (731/1999) 8 §:ssi ja se on kirjattu mm. Euroopan ihmisoikeussopi-
mukseen (SopS 18—-19/1990) seki kansalaisoikeuksia ja poliittisia oikeuksia koske-
vaan kansainviliseen yleissopimukseen (SopS 7-8/1976).” Laillisuusperiaate aset-
taa tiettyjd rajoja sddnnosten tulkinnalle niitd sovellettaessa. Palaan tulkintaan liitty-
viin kysymyksiin tarkemmin jédljempénd tdmén luvun jaksossa 1.2.3.3.
Oikeudellisia sddnnoksid sovellettaessa on vilttdmatontd ymmirtdd, mitd
niilld tarkoitetaan, mikéd on niiden merkityssisilto. Useimmissa tilanteissa ei
merkityksen selvittiminen aiheuta kovin suuria ongelmia, silld laillisuusperi-

27 Ks. kuitenkin esim. Hannula — Siilasmaa, s. 168 ss., jossa on jokseenkin hyvi, tosin suppeah-
ko ja melko pinnallinen kuvaus kymmenen vuoden takaisesta “atk-rikoksia” koskevasta siinte-
lysta.

2 Erityisesti Klaus Nyblin on kisitellyt aihetta.

» Ks. Matikkala, Ndkokohtia, s. 221 ss.
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aatteesta johtuen lainsditdjddn on katsottava kohdistuvan vaatimus rikoslain
sisdllon tdsmaéllisyydestd. Sekd rangaistuksella uhatun toiminnan kuvaus ettd
teosta seuraava rangaistus on madriteltdva sellaisella tarkkuudella, ettd ihmiset
voivat ennakolta tietdd, mikd on rangaistavaa ja miten ankarasti.*

Sddnnds on saatettu Kkirjoittaa tavalla, joka vastaa yleiskielistd ilmaisua
(esim. RL 35:1 Joka oikeudettomasti havittii tai vahingoittaa toisen omaisuut-
ta...”), tai sitten késitteet, joiden voidaan olettaa olevan ainakin kéyttoyhteydes-
sadn tulkinnanvaraisia, maéritellddn erityisissd maéritelméasdannoksissd (esim.
RL 37:12). Toki on edellytettidvi, ettd esimerkiksi késitteen ~oikeudettomasti”
sisiltd vahingontekosdinnostd sovellettaessa on tutkittava tapauskohtaisesti,
mutta tédlldin ei ole kysymys sdinnoksen sanamuodon tulkinnasta vaan tosi-
asiallisen olotilan selvittdmisesti, silld oikeudettomuus on yleiskielinen termi,
jolla on vahingontekorikoksen kysymyksessi ollen vakiintunut merkitys: ilman
lupaa, vastoin kieltoa tai lupaan perustuva oikeus ylittden.

Epéselvissi tulkintatilanteissa voidaan apua etsid erilaisista oikeuslédhteisti:
lain sanamuodon lisdksi lain esitdistd, oikeuskdytinnosti, oikeustieteellisestd
kirjallisuudesta jne.*' T#lloin saatetaan kuitenkin joutua toteamaan lainvalmis-
teluaineiston olevan siind miirin ikddntynyttd, ettd kysymyksessd olevaan ti-
lanteeseen ei ratkaisua 16ydy — siitd yksinkertaisesta syystd, ettd tilannetta ei
lakia sdddettdessd ole voitu ottaa huomioon. Hyva esimerkki on vanhan lain
mukaisen asiakirjan kisitteen kattavuus suhteessa tietoteknisiin tallenteisiin.

Joillakin lainsdddénnon alueilla on olemassa hyvin teknisid ja yksityiskohtaisia
sadnnoksid. Tallaisia 10ytyy runsaasti esimerkiksi ajoneuvojen rakenteesta ja varus-
teista annetussa asetuksessa (1256/1992). Rikoslaissa on timéntyyppisid sddnnok-
sid pyritty viime vuosiin saakka vélttdméain, joskin vaikuttaa silté, ettd yhteiskunnan
monimutkaistuminen ja monimuotoistuminen samoin kuin yhteiskunnan ja sen
jasenten erilaisten toimintojen jatkuva teknistyminen yhd enenevéssd méirin edel-
lyttdd sanonnoilta ja ilmaisuilta entistd suurempaa tdsmallisyyttd. Selvdi on, ettd
kovin yksityiskohtaiseen ja kasuistiseen safintelyyn ei rikosoikeuden alueella voida
mennd, mutta jollain tavoin olisi kyettdvd jarjestimédn tilanne sellaiseksi, ettd
normien merkityssiséallon selvittiminen ei uusissakaan, jatkuvasti muuttuvissa olo-
suhteissa olisi kohtuuttoman vaikeaa — ei sille, jonka on normeja sovellettava, eikd
varsinkaan sille, jonka edellytetdin normeja noudattavan.*? Palaan lain tulkintaan
liittyviin kysymyksiin tarkemmin jéljempénd tdmén luvun jaksossa 1.2.3.3.

Tietotekniikka on selkedsti jotain aivan muuta kuin juridiikkaa. Terminolo-
gia on teknistd ja matemaattista eiki sitd ole kehitetty tai tutkittu oikeudellisia
tarpeita silmailld pitden. Tietotekniikkaan liittyvid rikoksia koskevat sdannokset
puolestaan on koetettu sopeuttaa rikoslain systematiikkaan ja terminologiaan.

JOHDANTO

30 Ks. HE 44/2002, s. 29.
31 Ks. edelld jaksossa 1.1.2.5 lausuttu.
32 Siitd, miti tulee sddnnelld ja miten yksityiskohtaisesti, ks. Matikkala, Nédkokohtia, s. 217 s.

20


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

YLEISTA

Saannokset ovat juristien laatimia ja ldhtokohtana ovat olleet juristien tarpeet.
Olen itse lainvalmistelutyohon osallistuneena havainnut, miten vaikeaa on saa-
da teknologi ymmirtdmaiin juristin ajatuksia — ja luonnollisesti myds pdinvas-
toin. Tavallisen tietotekniikan arkikdyttdjin kisitteisto taas poikkeaa niin juris-
tin kuin tekniikan ammattilaisenkin kiyttamaisti kielestd.

Tietotekniikkarikosta ei ole lainsdddinnossd méadritelty. Késite on kuitenkin
yleisesti kiytetty, niin meilld kuin muuallakin. Médritelty ei ole myoskdin
yleisesti kdytettyja kisitteitd tieto, data ja informaatio, ja my®0s tallenteen késite
jad rikoslain sanamuodon puitteissa epidselviksi. Yritdn tdssd luvussa antaa
muun muassa néille kisitteille sellaiset tdsmélliset sisdllot, joita hyviksi kidytté-
milld tietotekniikkarikoksia koskevien sd@nndsten semanttiset tulkinnanvarai-
suudet ainakin vihenisivit — kokonaan poistetuksi niitd ei koskaan saada.

Téllaisen menettelyn oikeutus niin tavallaan jélkikédteen — joidenkin sdfin-
nosten kohdalla kymmenen vuotta niiden sddtdmisestd — tehtyné saatetaan ehké
pyrkid kyseenalaistamaan. Katson kuitenkin, ettd tim#d on paitsi oikeutettua
myds tarpeellista: ensinndkin vanhempien tietotekniikkarikossddnndsten esi-
toissd nima kysymykset ovat yleensd jddineet vaille riittdvdd huomiota ja toisek-
si tietotekniikkarikoksia koskeva lainsdddantoprosessi ei ole ollut yhtendisti
vaan on tapahtunut ikdé4n kuin rikoslain kokonaisuudistuksen ohessa ilman, ettd
tietotekniikkarikoksia koskaan olisi tarkasteltu yhteni kokonaisuutena.

Sitd paitsi ldhden kisitteiden tdsmentdmisessa siitéd tarkoituksesta ja lainsdi-
tdjin tahdosta, joka voimassa olevista sddnnoksistd ilmenee; kysymys on itse
asiassa pyrkimyksestd 10ytdd muutamia rikosoikeudellisen tietotekniikkaa kos-
kevan sddntelyn yhteisistd nimittdjistd ja saattaa ne sellaiseen muotoon, ettd
niistd voisi olla hyotyd paitsi voimassa olevaa sdintelyd sovellettaessa myos
tulevaa sédédntelyé kehitettidessa.

Yhteinen nimittdjd késitteiston ohessa — tosin hieman toiselta kannalta — on
tietotekniikkarikosten tietojenkésittelyn luottamuksellisuudesta, eheydesté ja
kiytettavyydestd muodostuva suojeluobjekti, jota kisittelen tarkemmin tdmén
luvun lopussa jaksossa 1.2.3.4 Tietojenkésittelyrauhan késitettd ei lainsdadin-
tomme nimenomaisesti tunne, vaikkakin se on lainvalmistelun yhteydessa aika
ajoin ollut esilld ja télld tavoin saavuttanut jossain mielessa virallisesti hyviksy-
tyn aseman. Kisitteen omaksuminen ja ottaminen tdmin tutkimuksen keskei-
seksi ideaksi saattaa sekin herittdd arvostelua.

On kuitenkin syytd korostaa, ettd tietotekniikkarikokset on varsinkin kan-
sainvilisesti jo pitkddn ndhty selkedsti yhtend rikoskategoriana, jonka sisdltd
tosin on rajoiltaan jossain méérin epdtdsmaillinen mutta jossa mielestini voi-
daan perustellusti todeta olevan muitakin yhteisid elementtejd kuin vain teko-
ympdiristoon ja tekotapoihin liittyvit seikat. Tietotekniikkarikokset liittyvét
aina tavalla tai toisella tietojenkisittelyprosessiin, jolle on usein ominaista
tietynasteinen luottamuksellisuus ja yksityisyys.

Niiden arvojen loukkaaminen on eittamitti tietotekniikkarikosten yhteinen
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elementti, olkoonkin, ettd niiden suojaaminen ei vilttdmatta ole tietotekniikka-
rikoksia koskevien kriminalisointien ensisijainen tehtiva.

JOHDANTO

1.2.2 Tieto, data ja informaatio

Lihdettdessd etsimddn madritelmia tietotekniikkarikoksen Kasitteelle on ensiksi
selvitettdva erdiden muiden sanojen merkityssisiltdjd. Jotta voitaisiin ymmartéa,
mité tietotekniikalla tarkoitetaan, on pyrittdvd méadritteleméén tiedon kisite; jotta
tietotekniikkarikosten jdljempidnid esitettdvd jako data- ja informaatiorikoksiin
tulisi selviksi, on késitteille data ja informaatio annettava tarkempi sisalto.

1.2.2.1 Tieto
Yleisti

Sanan “tieto” merkityssisilté on suomen kielessd hyvin laaja. Atk-sanakirja®
maéadritteli esimerkiksi vield vuoden 1991 painoksessaan tiedon jokseenkin yk-
sinkertaisesti: tieto on ihmisen ajattelun kohde tai tulos ja sanaa kdytetddn
yhteydestd riippuen sanojen data, informaatio, tietimys ja sanoma synonyymi-
nid.** Niin kuin Atk-sanakirjan miéritelmét yleensékin on tdmékin méiritelma
vuosien varrella tdsmentynyt ja vuoden 1999 painoksessa® tiedon sanotaan
olevan “asia ihmisen ymmértdminé tai vastaanottamana (informaatio) tai
konkreettisessa esitysmuodossa ilmaistuna (data)”. Lisiksi todetaan sanan si-
sdltdvin myos merkitykset tietdimys ja sanoma.*

Kun tarkastellaan esimerkiksi Atk-sanakirjan tarjoamia englanninkielisid
vastineita sanalle tieto, huomataan, miten kovin erilaisia kisitteitd kdannetaan
yhdeksi ja samaksi suomen kielen sanaksi. Erdén englannin sanakirjan®’ mu-
kaan data on facts; things certainly known (and from which conclusions may
be drawn)”, information toisaalta "informing or being informed”, toisaalta “’sth.
told, news or knowledge given”,*® knowledge toisaalta synonyymi sanalle
“understanding”, toisaalta “familiarity gained by experience; range of informa-
tion” sekd lopuksi message ensinnékin “’piece of news, or a request, sent to sb.”,

3 Atk-sanakirja on Tietotekniikan liitto ry:n julkaisu. Kirjaa on julkaistu sdinnollisesti vuodesta
1966 ldhtien ja kymmenennen painoksen esipuheen mukaan teoksesta on kuluneen kolmannes-
vuosisadan aikana kehittynyt tietotekniikan késitteiston ja termiston kiistaton auktoriteetti Suo-
messa. Kirja sisdltdd kaksi pddosaa: suomenkielisten hakusanojen mukaisen mééritelmdosan
sekd vieraskielisten termien kddnnoshakemistot.

3 Midritelméd voidaan syystd pitdd epdonnistuneena; niinpé Niiniluoto kysyykin, onko kinkku
“tietoa”, jos ajattelee joulukinkkua, ja onko ajattelun tuloksena syntyvé kinkun himo, piitds
ostaa kinkku tai kinkun ostaminen “’tietoa”? Niiniluoto, s. 48.

% Atk-sanakirja, s. 202.

% Ulkomaisina vastineina mainitaan mm. englannin data ja information, ruotsin data ja infor-
mation sekd saksan Daten ja Information.

37 Hornby ym., s. 249.

38 Inform médiritellddn “give knowledge to”. Hornby ym., s. 506.
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toiseksi synonyymi sanalle “errand” ja kolmanneksi “sth. announced by a
prophet and said to be inspired; teaching”.

Nykysuomen sanakirja antaa hakusanalle “’tieto” lukuisia merkityksid. En-
sinnékin sanaa voidaan kiyttdd merkityksessi jollakulla on tieto jostakin; joku
tietdd, on selvilld, tietoinen jostakin”. Sanaa voidaan toiseksi kdyttdd synonyy-
mind sanoille “tietdminen” ja “jarki” sekd kolmanneksi sanojen “tietoisuus” ja
”vakaumus” synonyyminé. Edelleen tieto voi olla tietdmiseen perustuva kisi-
tys jostakin; olettamus, otaksuma, arvelu, luulo, usko”. Tieto saattaa olla asia,
seikka tai yksityiskohta, joka jostakin tiedetddn, annetaan tai saadaan tietdd,
sekd tdhdn liittyen synonyymi sanoille ilmoitus”, “tiedonanto”, “tiedotus”,
”sana”, ’sanoma’’, “viesti”, ’uutinen’.

Tiedolla voidaan ymmaértaad “opetuksen, opintojen, tutkimusten, kokemuksen
tms. tuloksena saatua henkistd pddomaa, kaiken sen summaa, miti joku tietdi tai
mitd tiedetdéin jostakin, tuntemusta, tietoutta, tietdmysti, oppia, viisautta”. Vii-
meisend tieto-sanan kiyttotarkoituksena sanakirjassa mainitaan kéytto yhdys-
sanojen jilkiosana, kun kysymys on tieteenhaarasta erityisesti koulun oppiaineena.

Kun vield todetaan, ettd Atk-sanakirja méadrittelee datan “tiedoksi luettavas-
sa, viestitettdvissi tai kdsiteltdvissd muodossa” ja informaation ”datan ihmisel-
le tuottamaksi mielteeksi tai merkitykseksi”,*” voidaan sanoa, ettd sanakirjojen
antama apu ei ole kovin suuri yritettdessa luonnehtia tiedon késitetta tietotek-
niikkarikoksen midrittelyn perustaksi.

Niiniluoto toteaakin suomen kielessid 1960-luvulta ldhtien tapahtuneen késit-
teellisen romahduksen: tieto voi nykyadn merkitd melkein mitd tahansa.*’ Jos
sanoja tieto” ja “data” pidetddn synonyymeind, on Niiniluodon mukaan tistid
tietojenkésittelyoppiin sekd talous- ja hallintotieteisiin levinneesti valinnasta muun
sekavuuden ohella seurauksena se, ettil tieto-sanan perinteelliseen merkitykseen
liittyvd totuudenmukaisuuden vaatimus jdd helposti tarkastelun ulkopuolelle:
sopivaa vastinesanaa tille vahvalle tiedon késitteelle ei ole enédd kdytettdvissd.*!

Tieto ja totuus

Totuudenmukaisuuden vaatimuksella néyttiisi siis olevan erityistd merkitysté
tiedon késitettd selviteltidessd. Niiniluoto sanoo tieto-opin keskeisen ongelman
olevan siind, miti lisdehtoja kognitiivisesti mielekk@édn, totuusarvon omaavan
vditelauseen on tdytettdvd, jotta sitd voisi kutsua tiedoksi, ja kisittelee tdssd
yhteydessd Platonin klassista tiedon miiritelmii, jonka mukaan tieto on (i)
hyvin perusteltu (ii) tosi (iii) uskomus.** Méiritelmén ehdoista (i) erottaa tiedon

¥ Niiniluoto toteaa téltd osin, ettd ’jos informaatiota on vain mielteend ihmisen p#issi, niin atk-
alan ihmisten pitiisi pikaisesti lopettaa puhe informaation ’siirrosta’ viestintdvilineiden avulla tai
informaation "kisittelystd’ ja ’tallentamisesta’ tietokoneissa”. Niiniluoto, s. 43 s.

40 Niiniluoto, s. 48.

41 Niiniluoto, s. 65.

4 Niiniluoto, s. 57 ss.
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pelkistd luulosta, (ii) erehdyksestd ja (iii) hypoteettisesta arvauksesta.

Koska ehtoa (iii) voidaan Niiniluodon kisityksen mukaan ehki pitdd vihiten
merkityksellisenid (se liittyy traditionaaliseen ajatukseen, ettd tieto tai tietdmi-
nen on ihmisen mielen tila), voidaan klassinen miaritelma tiivistdd seuraavasti:
tieto on viitelauseiden sisdltdmid semanttista informaatiota, joka tdyttdd perus-
teluehdon (i) ja totuusehdon (ii).*

Klassista tiedon midritelmdd on kritisoitu eri filosofisissa koulukunnissa
erilaisin perustein; on katsottu, ettd tieto klassisen midritelmin mielessi ei ole
ihmiselle mahdollista. Niiniluodon oma kisitys tiedon mahdollisuudesta edus-
taa ns. kriittistd tieteellistd realismia; sen mukaan voidaan kutsua tiedoksi”
niitd vditteitd, joille on olemassa toistaiseksi paras perustelu — siitd huolimatta,
ettd niiden totuutta saatetaan epiilld ja my0s olla oikeassa tdssd epdilyssad. Tama
fallibilistinen kanta* ei kuitenkaan Niiniluodon mukaan ole skeptisistinen, silld
uuden evidenssin sekd uusien késitteiden ja teorioiden myotd tieto paranee
lahestymaillid totuutta.

Hintikka nékee totuudellisuuden eli asiaintilan vastaavuuden vditteen ja to-
dellisuuden suhteen siksi elementiksi, joka tekee tiedosta tietoa. Tiedon totuu-
dellisuus on kuitenkin pikemmin kisitejarjestelméédn sidottu aiemmin oletet-
tuun tietoon pohjautuva malli kuin absoluuttinen kisitys todellisuudesta.®

Hilpisen mukaan totuudellisuus on tiedon vilttdméton tunnusmerkki eli vilt-
tamiton ehto. Erheelliset mielipiteet voisivat olla korkeintaan “tietoa”, eivit
tietoa: jos késitys ei ole tosi, sitd ei voida tietdd todeksi. Voidaan tosin puhua
“viadristd tiedoista”, mutta tdlloin sanalla "tieto’ tarkoitetaan vain informaatiota,
s0. viitettd, joka voi olla tosi tai epitosi.*®

Lienee selvii, ettd suomalainen sanakirjamiiritelmé késitteelle “tieto” on
aivan liian laaja-alainen voidakseen tulla kysymykseen ldhtokohtana timén
tutkimuksen késitteistod tdsmennettdessd. Suhteessa tamin tutkimuksen kan-
nalta merkityksellisiin 1dhik&sitteisiin sanalle "tieto” tuntuisi ensisijaiselta merki-
tykseltd suomenkielinen vastine englannin kielen sanalle "knowledge”. The Har-
perCollins Dictionary of Philosophy*’ antaa sanalle seuraavan madritelmén:

knowledge 1. recognition of something. 2. familiarity or acquaintance
with something from actual experience. 3. that which is learned. 4. clear
perception of what is regarded as fact, truth, or duty. 5. information and/
or learning that is preserved and continued by civilizations. 6. things held

4 Niiniluoto, s. 58.

4 Ks. esim. Popper, s. 265, jossa Popper esittdd kaksi teesid: (i) We are fallible, and prone to
error; but we can learn from our mistakes. (ii)) We cannot justify our theories, but we can
rationally criticize them, and tentatively adopt those which seem best to withstand our criticism,
and which have the greatest explanatory power.”

4 Hintikka, s. 2 s.

4 Hilpinen, s. 13 s.

47 Angeles, s. 156 ss.
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in conciousness (beliefs, ideas, facts, images, concepts, notions,
opinions) that become justified in some way and thereby are regarded as
true.

Mairitelmai ei edellytd tiedolta missddn sen merkityksessd absoluuttista totuu-
dellisuutta. Tiedon totuudellisuuden absoluuttisuus tai relatiivisuus ei kuiten-
kaan ole olennainen kysymys silloin, kun tietoa tutkitaan rikoksen mahdollise-
na teko-objektina.

Epistemologisesti méiritellyn tiedon on ylipddnsd hyvin vaikea kuvitella
olevan rikosoikeudellisesti moitittavan menettelyn kohteena; kun rikoslain 36
luvun 1 §:n 2 momentissa puhutaan véiristd tiedoista”, eivit ndma “tiedot”
taytd totuudellisuuden vaatimusta sen paremmin tunnusmerkiston objektiivisen
kuin subjektiivisenkaan puolen kannalta, koska ne ovat véirid — ei-totuudellisia
— niin suhteessa teon kohteena olevaan prosessiin kuin tekijén tietoisuuteenkin.

Tietysti tunnusmerkistonmukaisesti ”vddrd” tieto saattaa jossain muussa ti-
lanteessa tai suhteessa olla tosi; lainkohdan perustelujen mukaan véérin tiedon
syottamistd voisi olla esimerkiksi toiselle kuuluvan tunnistetiedon kdyttdminen,
ja epdilemiittd tdllainen tunnistetieto on tosi ja oikea silloin, kun sitd kdyttdd sen
haltija, mutta silloin ei enédd olekaan kysymyksessi tietojenkisittelypetos. Tds-
sd tarkoitettu vidryys on siis suhteellinen ominaisuus, joka riippuu kulloisesta-
kin (kéytto)tilanteesta.

Edelld kuvatussa tilanteessa siis tiedolla tarkoitetaan jotain muuta kuin sanan
“knowledge” suomenkielistd vastinetta. Yleiskieltd kiytettdessd on mahdollista
puhua “viirastd” ja “oikeasta” tiedosta, koska tiedolta ei tuolloin edellytetd
totuudellisuutta. Sen sijaan epistemologiseen tiedon késitteeseen liitettyni epi-
teettipari ’vddrd” ja "oikea” tuntuu mahdottomalta; ainakin jos oikealla ymmir-
retddn toden synonyymii ja vastaavasti vadrilld samaa kuin epétosi.

Professori Pekka Pihlanto Kirjoittaa otsikon “Tiedon késitettd hyvi ajatella
oikein laajasti”*® alla mielipidekirjoituksessaan mm. seuraavasti:

On hyvi tiedostaa, ettd kaikki tietoverkoissa esiintyvit tekstit, luvut,
kuviot ja ddnet ovat aluksi edustaneet “vain” merkityksid esittdjansd
tajunnassa. Ndin “tiedon” moninaisuus, suhteellisuus ja mahdollinen
subjektiivisuus tulee asianmukaisesti huomioon otetuksi. Jokainen viesti
tulee tulkituksi vastaanottajan tajunnassa subjektiivisella, asianomaisen
maailmankuvan ja tilanteen sditelemailld tavalla, eikd vilttdmittd niin
kuin ldhettdja oletti.

Edell esitetty kdsitys, jota voitaisiin kutsua humanistiseksi tietokési-
tykseksi, ei pyri vihittelemiidn eksaktin tosiasiatiedon merkitystd. Tar-
koitukseni on vain muistuttaa tiedon ja tietamisen inhimillisestd ulottu-
vuudesta ja siten sen suhteellisuudesta. — — Saattaa olla, ettd tietoverkko-

4 Ks. Pihlanto.
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jen erds vaikutus tulee olemaan juuri tietokisityksen laajeneminen ja
henkilokohtaistuminen.

JOHDANTO

Pihlannon kirjoitus osaltaan osoittaa, miten vaikean tehtivin eteen joudutaan
yritettidessd sopeuttaa yleiskieleen perustuvaa kisitteistod rikosoikeudelliseen
sanastoon, jossa tulkinnanvaraisuuksia ei oikeastaan saisi olla lainkaan. Suo-
men Akatemian tutkija Erkki Karvosen mielipide® osaltaan kuvaa titd ongel-
maa. Hinen mukaansa suurin ongelma tiedosta ja informaatiosta keskustel-
taessa on se, ettd arkipuheen ja teknologisen puheen méiéritelmét *informaation’
kisitteelle ovat aivan erilaiset. Keskusteluun tulee sekaannuksia, kun sanaa
kayttavit keskustelijat luulevat puhuvansa samasta asiasta, vaikka tosiasiassa
viittaavatkin aivan eri asioihin.”

Tiedon késitteen merkityssisilto jad loppujen lopuksi rajoiltaan siind madrin
epdselviksi, ettd yksin tilld kasitteelld ei pystytd tehokkaasti operoimaan. Sen
vuoksi on tutkittava, miten “data” ja “informaatio” késitteind suhtautuvat “tie-
toon”.

1.2.2.2 Data

Laajassa ruotsalaisessa komiteanmietinndssd Information och den nya Infor-
mationsTeknologin on seuraava maaritelma:

Data i informationsteknisk mening ir representationen av fakta, begrepp
eller instruktioner i en form ldmpad for Overforing, tolkning eller
bearbetning utford av ménniskor eller av automatiska hjdlpmedel.
Genom denna inriktning pa sjdlva representationen av information har
begreppet data givits en konkret betydelse.>

Mietinndssi todetaan edelleen, ettd médritelmi ei koske yksinomaan automaat-
tista tietojenkésittelyd eikd siis myOskiin tarkoita, ettd datan (representationen
av informationen) tulisi olla tietokoneella kisiteltdvissd olevassa muodossa;
madritelmi kattaa myos tilanteet, joissa informaatiota edustaa visuaalisesti
luettavissa oleva kirjoitus.

Silvander on samalla kannalla sanoessaan etti késitteelld data “avses repre-
sentation av fakta, begrepp eller instruktioner limpade for overforing eller
bearbetning via ett tekniskt hjalpmedel”.>!

Rikoslain kokonaisuudistuksen ensimmdistd vaihetta koskevan hallituksen
esityksen 35 luvun 1 §:n perusteluissa datan todetaan tarkoittavan tiedon asia-
sisdltod viestittivid merkkejd.>? Datalla on siis tdssd suunnilleen sama merkitys

4 Ks. Karvonen.

0 SOU 1992:110, s. 83.
31 Silvander, s. 120.
52 HE 66/88, s. 125. Ks. myos Lahti, LM 91, s. 882 s.
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kuin ruotsalaisen mietinnon médritelmissé, eikd data ndin ymmairrettynd tar-
koita pelkidstddn automaattiseen tietojenkésittelyyn soveltuvia merkkejé.

Edell4 on jo esitetty Atk-sanakirjan médritelmé, jonka mukaan data on tieto
luettavassa, viestitettavassa tai kasiteltavissda muodossa. Midritelma tarkoitta-
nee samaa kuin edelld kuvatutkin, mutta on tulkinnanvaraisempi. Jos tiedon
asiasisalto vilitetddn analogisessa muodossa esimerkiksi puhelin- tai radiovies-
tinnin keinoin, onko puhe silloin dataa? Sehén on asian esitys viestitettavissi ja
ehkd myos kisittelykelpoisessa muodossa. Muuttuuko tilanne — ja jos, niin
miten — kun puhe vilittyykin esimerkiksi ISDN-tekniikkaa>® kiytettidessi digi-
taalisessa eli pelkistddn numeroista koostuvassa (numeerisessa) muodossa?
Entiipd sitten puhe suoraan ihmiselti toiselle ilman muita (teknisid) apuvélinei-
td kuin viliaine, jossa diniaallot liikkuvat? Tai puhe ihmiseltd toiselle, kun
informaatio siirtyy @dniaaltoina mutta apuvilineitd kdytetddn ldhettimisessd
(megafoni) ja / tai vastaanottamisessa (kuulokoje)?

Niiniluoto esittdd kisitehierarkian, jossa informaatio on laajempi ylikésite,
tieto taas sen suppeampi erikoistapaus, johon liittyy jonkinlainen menestyksen,
totuudenmukaisuuden ja perusteltavuuden lisdehto.>* Informaation osalta voi-
daan erottaa ei-kielellinen informaatio, informaatiota kantavat merkit tai merk-
kijonot eli data seki kielellisen informaation syntaktinen, semanttinen ja prag-
maattinen taso. Ndin siis Niiniluotokin nidkee datan nimenomaan informaation
kantajana, joka késitys vastaa niin suomalaisten kuin ruotsalaistenkin rikoslain-
valmistelijoiden nikemyksii.

Kun datan kantasana on latinankielen dare eli antaa, on datan suomennokseksi
suositeltu sanaa anne. Sanalla ja sen johdannaisilla on Niiniluodon mukaan se
etu, ettd ne eivit ole harhaanjohtavalla tavalla pééllekkdisid minkddn perinteisen
kisitteen kanssa: vaikka “data” kdinnetdiin sanalla tieto”, kdédnteinen ei pade;
filosofien tieto-oppi ei ole dataoppia” eiké tietokilpailu ole “datakilpailu”.>

Jédlleen siis huomataan tieto-sanan ensyklopedisen merkityksen laaja-alai-
suudesta aiheutuvan semanttisia ongelmia; vaikka koneellisesti késitellddn ni-
menomaan dataa, puhutaan Suomessa tietojenkésittelylaitteella’® tapahtuvasta
tietojenkésittelystéd. Yleensdkin tietoteknisten (ruots. datatekniska) termien ky-
symyksessi ollessa on sana “data” kddnnetty sanalla “tieto”.

Datan késitettd on — erityisesti yleissopimuksen soveltamista ajatellen
— pyritty selventdmiin Euroopan neuvoston tietoverkkorikoskonventiossa.
Yleissopimuksen 1 artiklan b kohdassa on seuraava miéritelmai:

3 Atk-sanakirja, s. 51. ISDN (Integrated Services Digital Network) = useita tiedonsiirtopalvelu-
ja tarjoavan numeerista tiedonsiirtotekniikkaa kdyttdvin verkon miéritys.

> Niiniluoto, s. 18 ss.

3 Niiniluoto, s. 29.

% Atk-sanakirjan (s. 203) mukaan tietojenkisittelylaite on englanniksi data processor, ruotsiksi
databehandlingsenhet t. -hanterare ja saksaksi Datenverarbeitungsanlage.
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JOHDANTO

“Data” tarkoittaa sellaisessa muodossa olevien tosiseikkojen, tietojen tai
kisitteiden esitystd, ettd se soveltuu késiteltaviksi tietojarjestelmissa,
mukaan lukien ohjelmat, joiden avulla tietojdrjestelmé pystyy suoritta-
maan jonkin toiminnon.”’

Mairitelmi on jokseenkin samansisiltdinen kuin esimerkiksi edelld esitetty
ruotsalainen méadritelmd. Yleissopimuksen selitysmuistion kohdassa 26 lausu-
taan vield seuraavaa:

The definition of computer data builds upon the ISO-definition of data.
This definition contains the terms “suitable for processing”. This means
that data is put in such a form that it can be directly processed by the
computer system. In order to make clear that data in this Convention has
to be understood as data in electronic or other directly processable form,
the notion “computer data” is introduced. Computer data that is
automatically processed may be the target of one of the criminal offences
defined in this Convention as well as the object of the application of one
of the investigative measures defined by this Convention.

1.2.2.3 Informaatio
Yleista

Ruotsalaisessa lainvalmistelussa on tutkittu myos sanan “informaatio” (infor-
mation) sisiltod seuraavalla tavalla:

I vanligt sprakbruk brukar man beteckna som information ett med-
delande som uttrycker ett sakforhéallande, har ett syfte eller utldser ett
agerande. Information sdgs oka mottagarens kunskap, minska hans
osikerhet eller mojliggora ett agerande. Ett meddelande Gvergar till att
bli information antingen genom en direkt tolkning av ménniskor eller
genom en indirekt tolkning efter en forberedande maskinell bearbetning.
— — Information omfattar alltsd sammanfattningsvis ett meddelande i
forening med dess betydelse for mottagaren.*®

Lainsditdjdn kannalta todetaan merkitykselliseksi eron tekeminen oikean
(sann) ja aidon (dkta) informaation vililld; edelliselld tarkoitetaan oikeita tieto-
ja sisdltavdd informaatiota, jalkimmadiselld informaatiota, joka, siséltddpd se
oikeita tai védrid tietoja, on perdisin siltd, joka on tietojen antajaksi ilmoitettu.
Sekaantumisen vaaraa aiheuttaa, ettd sanaa viiri (falsk) kdytetddn sekd oikean
ettd aidon vastakohtana.

57 ”Computer data” means any representation of facts, information or concepts in a form suitable
for processing in a computer system, including a program suitable to cause a computer system to
perform a function.

% SOU 1992:110, s. 81.
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Koska sanalla ’tieto” ei ole ruotsin kielessd yhtd laajamerkityksistd vastinet-
ta, ei mietinndstd juuri 10ydy apua tiedon ja informaation véliseen rajanve-
toon.” Suomalaisessa lainvalmistelussa kysymysti ei ole syvillisesti kisitelty.
Rikoslain kokonaisuudistuksen toista vaihetta koskevassa hallituksen esityk-
sessd lausutaan ehdotetun 38 luvun perusteluissa tiedosta, datasta ja informaa-
tiosta seuraavasti:

Jo suomen kielen sana fiefo on monimerkityksinen ja voi yhtd hyvin
viitata tietoon informaationa kuin kuvata tietimystd yleensi tai sitten
tarkoittaa ainoastaan niin sanottua “dataa”. Datalla puolestaan useimmi-
ten tarkoitetaan asian sddnnonmukaista esitystd viestitettdvéssi tai kisit-
telykelpoisessa muodossa, toisin sanoen data kuvaa tietoja esittivid
merkkejd. Tiedossa informaationa taas on kysymys itse tiedon sisil-
16std.

Datan méiéritelmé edelléd olevassa lainauksessa on otettu suoraan Atk-sanakir-
jan vanhemmista painoksista, joissa informaatio méiriteltiin nykyversion ta-
voin datan ihmiselle tuottamaksi mielteeksi tai merkitykseksi. Viimeksi mainit-
tu médritelmd on lilan epdméidridinen: data (esimerkiksi paperiarkilla oleva
kisin kirjoitettu teksti) voi tuottaa lukijalleen tdysin tekstin sisdllostd riip-
pumattoman mielteen (“onpa huono kéisiala!”). Tilloin voidaan tietysti kysy4,
mitd sanalla “mielle” tdssd yhteydessd ymmirretdidn, mutta kysymyksen ratkai-
semisyritys herittdisi todennékoisesti loputtomasti uusia vastaavanlaisia kysy-
myksii eikd johtaisi yksiselitteiseen lopputulokseen.
Tédhdn yhteyteen sopii hyvin Selmerin mielipide:

“Informasjon” kan ikke lagres eller overfgres. Informasjon oppstar fgrst i
ett menneskes (eller et dyrs!) bevisshet nar dette noe som er “data” blir
sett, hgrt, fgrt eller pa noen mate brakt innenfor rekkevidde av
sanseapparatet. Data kan vare bokstaver, streker og farger i et bilde,
fakter, lyd, lys, elektromagnetiske impulser, spor i et elektronisk
lagringsmedium. Data er alt som — dersom man bare har de riktige
innretninger for & skape sanseinntrykk — kan fgre til at et levende vesen
far en bestemt, tilsiktet informasjon.%'

Edelld lausuttua on mielenkiintoista verrata Silvanderin nikemykseen:

% Ks. kuitenkin SOU 1992:110, s. 82: ”’I ndgon man har vi anvént begreppet uppgift. Detta ord
brukar ofta anvidndas synonymt med information men tilliggs inte sdllan en foga urskiljbar
begrinsning till att avse information endast i nagot visst hianseende om nagot viss foremal eller
forlopp. Av det anforda framgéar emellertid att savil information som uppgift #r abstrakta
begrepp.”

% HE 94/93, s. 132. Ks. myos Lahti, LM 91, s. 882 s.

6 Selmer, s. 149 s.
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Aven om data ir en representation av uppgifter i maskinlisbar form 4r
det fortfarande information som 6verfors.®2

JOHDANTO

Toki Silvanderkin korostaa informaation subjektiivista luonnetta sanoessaan,
ettd en fysisk persons subjektiva uppfattning av informationens innehall kan
omfattas av begreppet”.®

Informaatio tietona

Informaation kisitteen epistemologinen selvittely johtaa ainakin nidenndisesti
erilaisiin paitelmiin kuin yleiskielen pohjalta tapahtuva tutkiminen. Kun yleis-
kielessd voidaan puhua “tiedosta informaationa”, ndyttddkin siltd, ettd tieto-
teoreettisesti tdméd ei ole mahdollista; sen sijaan voidaan kylld puhua
“informaatiosta tietona”. Edelld on mainittu Niiniluodon kisitehierarkia, jossa
informaatio on ylékisite ja tieto sen suppeampi erikoistapaus.

Karvosen® mukaan arkipuheessa informaatio ja tieto suhtautuvat toisiinsa niin,
ettd tieto on kuvausta maailman tiloista ja informaatio on tdimén kuvauksen siirti-
mistd toisille viestimalld. Insin6orin kannalta viestien sisédllon ja merkityksen kysy-
mykset ovat yhdentekevid, kun taas arkimerkityksessa juuri sisdlto on olennaisinta.

Vaikka Hintikkakin edelld esitetyin tavoin nikee totuudellisuuden elemen-
tiksi, joka lopulta tekee tiedosta tietoa, kdsittdd hin informaation tiedon ala-
lajiksi, “suppeaksi” tiedoksi.®® Hintikka toteaa informaatio-sanaan useimmiten
torméttivin tilanteissa, joissa ldhettdjd rajaa annettavan tiedon ndkokulmaa,
midrdd ja laatua eri tarkoituksissa, ja tdlloin informaation ja tiedon ero olisi se
osuus, joka jdd puuttumaan annetun ja todellisen tiedon vililld. Datan Hintikka
puolestaan katsoo informaatiota vield rajoitetummaksi tietoainekseksi; tdysin
kisitejdrjestelmistiddn irrotetuksi raakatiedoksi tai tiedon osaksi.

Esitetyt ndkemykset — jotka tosin perustunevat yleiskielen pohjalta tapahtu-
vaan tulkintaan — ovat mielestini kritiikille alttiita. Hintikankin késitys annetun
ja todellisen tiedon erosta johtaa lopulta pitdmiin todellista tietoa annettua
tietoa suppeampana kisitteend — olkoonpa ensin mainitun totuudellisuus sitten
relatiivista tai absoluuttista, subjektiivista tai objektiivista — koska periaat-
teessa viite voi olla tosi ainoastaan yhdenlaisena, epitosi taas ddrettoméin
monessa muodossa. Jilkimmadisissdkin tilanteissa lause aina sisdltdd informaa-
tiota, jonka olemassaoloa ei tarvitse altistaa totuudellisuuden kritiikille ja jonka
tieto-ominaisuutta ei siten testata.

Datan nikeminen informaation alakésitteeksi sen sijaan on mielestédni pa-
remmin sopusoinnussa edelld datasta lausutun kanssa, joskin puhuminen tiedon

2 Silvander, s. 120.
8 Silvander, s. 92.
Ks. Karvonen.

% Hintikka, s. 7 s.
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osasta tai raakatiedosta on jdlleen harhaanjohtavaa, kun muistetaan tiedon
olemukselta edellytettivi totuudellisuus. Informaation kantajana data voi olla
my0s tiedon kantaja, mutta se ei ole sitd valttimattomasti.

Néen datan olemukseen kuuluvan tietynlaisen oikeellisuuden: vaikka sen
edustama informaatio ei tiyttdisikddn totuudellisuuden kriteerid, voi data edus-
taa tuota informaatiota vain ollessaan oikeaa suhteessa esimerkiksi informaa-
tion siséltidvin viitelauseen sisdltoon.

Datan oikeellisuudella on rikosoikeudellista merkitystd; vddrennysrikoksen
kohteeksi joutunut data antaa kantamastaan (ldhettdjdn) informaatiosta véérian
kuvan vastaanottajalle, vaikka informaation absoluuttinen totuusarvo ei rikok-
sen johdosta muuttuisikaan.®

Informaation lajeista

Niiniluoto erottaa toisistaan (1) ei-kielellisen eli fysikaalisen informaation, (2) datan
seki (3) kielellisen informaation. Fysikaalisesta informaatiosta on Kysymys, kun
informaation késitettd kdytetdin ilmaisemaan aineellisten systeemien jirjestynei-
Syyttd, organisaatiotasoa tai monimutkaisuutta, jolloin systeemit voivat kuulua joko
elottomaan tai elolliseen luontoon. Kisitettd voidaan kdyttdd myos ilmaisemaan
ihmisen suunnittelemien ja rakentamien artefaktien kompleksisuutta.s’

Kielellinen informaatio -Kasite lihtee Niiniluodon mukaan oletuksesta, ettd
informaatiolla tdytyy olla kantaja eli aineellinen olio, tapahtuma tai prosessi, joka
kykenee tietyissd olosuhteissa vilittdimain tai tallentamaan viestejd. Laajassa
mielessd informaation kantajia voidaan kutsua merkeiksi® ja merkkijérjestelmid
kieliksi.®? Edelld kuvatuin tavoin datalla ymmérretdén juuri informaatiota kanta-
via merkkejd tai merkkijonoja (tai yleiskielisesti: tietoa esittdvid merkkeji).

Niiniluoto erottaa kielellisen informaation osalta kolme tasoa: syntaktisen,
semanttisen ja pragmaattisen.

Syntaktista” informaatiota kuvatessaan’' Niiniluoto viittaa Shannonin tilas-
tolliseen kommunikaatioteoriaan, jossa perusongelmana on “jossakin pisteessd

% Jos esimerkiksi lauseen “Suomen vankiloissa on enemmin lapsivankeja kuin naisvankeja”

sisdltdma informaatio datan manipuloinnin seurauksena muuttuu muotoon ~’Suomen vankiloissa
on enemmén lapsivankeja kuin miesvankeja”, pysyy vditteen siséltimén informaation suhde
(ldhes absoluuttiseksi katsottavaan) totuuteen ennallaan, mutta datan muuttaminen (merkkien n,
a ja i muuttaminen merkeiksi m, i ja e) saa aikaan sen, ettd ldhetetty informaatio ei vility
vastaanottajalle ldhettdjdn tarkoittamassa muodossa. Itse informaatioon ei ole kajottu. Kumman-
kaan viitelauseen sisdltdmi informaatio ei ole tietoa.

7 Niiniluoto, s. 18 ss.

% Atk-sanakirjan (s. 110) mukaan merkki on pienin tiedon esityksen alkio, jolla yksindin voi
olla merkitysti.

% Niiniluoto, s. 23 ss.

0 Sanan syntaktinen kantasanana on kreikan kielen sana syntaksis, joka tarkoittaa yhteenliitti-
misti, jarjestystd ja rakennetta.

7' Niiniluoto, s. 30 ss.
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valitun viestin reprodusointi eksaktisti tai approksimatiivisesti jossain toisessa
pisteessad”.

Shannon erottaa selvisti toisistaan kanavassa kulkevan merkeistd muodostu-
van viestin ja kanavan vilittdmin informaation. Tilastollisen kommunikaatio-
teorian ldhtokohtana olevan syntaktisen informaatiokisitteen mukaan viestin
informaatiom@ird riippuu ainoastaan siiti, kuinka usein ko. viestien muodosta-
maa merkkijonoa tilastollisesti katsoen syotetdian kanavaan.” Niiniluoto koros-
taa, ettd syntaktisina olioina merkeilld ei ole informaatioarvoa ennen kuin ne
esiintyvit sidnnonmukaisilla frekvensseilld jossakin kommunikaatiosysteemis-
sd, ja tdssd mielessd syntaktinen informaatio on tietyntyyppisten merkkien
relationaalinen ominaisuus.

Semanttisen™ informaation "kisitettd selvitellessddn™ Niiniluoto lainaa Bar-
Hillelidg, joka valittaa tilastollisen informaatioteorian johtaneen kestamittomiin
spekulaatioihin, koska aina ei ole osattu erottaa toisistaan kahta asiaa: termilld
“informaatio” voidaan tarkoittaa joko merkkijonoa tai merkkijonon ilmaisemaa
viestid; vastaavasti “informaation miirdlla” voidaan tarkoittaa itse merkkijo-
non esiintymisen harvinaisuutta tai merkkijonon ilmaisemien asioiden esiinty-
misen harvinaisuutta. Ndistd vaihtoehdoista edellinen liittyy Shannonin syntak-
tiseen, jalkimmiinen semanttiseen informaation késitteeseen.

Esimerkkini kisitteiden erosta Bar-Hillel mainitsee lauseet

1) vihollinen hy6kkési aamulla
ja
2) vihollinen hyokkisi pataljoonan voimalla klo 5.30.

Jos p, ja p, tarkoittavat lauseiden (1) ja (2) esiintymistiheyttéd jossain sotilaalli-
sessa viestintdkanavassa ja jos p, on suurempi kuin p,, niin tilastollisen kommu-
nikaatioteorian mielessd (1) on informatiivisempi viesti kuin (2). Sen sijaan
semanttisen informaation teorian kannalta (2) on informatiivisempi kuin (1),
koska se sanoo sisilldllisesti enemmén.

> Ks. Karvonen, jonka mielestd Shannon on ensisijaisesti syypéd teknisen puheen kummalli-
seen tapaan kdyttdd sanaa “informaatio”; puhelininsindori Shannonille viestinnidn keskeinen
ongelma oli se, miten saada yhdessi paikassa tuotettu bittien joukko toistetuksi mahdollisimman
virheettomasti toisessa pisteessd. Karvosen mukaan tilld tasolla tarkasteltuna on aivan sama,
ovatko nuo toistettavat bitit merkityksetontéd siansaksaa, pornokuvia, musiikkiesitys, ohjelman-
pétkd vaiko maailman mullistavin tieteellinen artikkeli. Karvosen mielesti ei ole jarkevid kutsua
“tiedoksi” kaikkea tuota bittimuodossa siirrettyd ja toistettua materiaalia. — Olen tédsséd loppu-
tuloksessa Karvosen kanssa samaa mieltd mutta eri perustein: merkitykseton siansaksa ei ole
tietoa missddn olosuhteissa kun taas tieteellinen artikkeli sitd (yleensd) on. Tiedon kriteeri on
kuitenkin sen totuudellisuus, kysymys tiedosta ei ratkea jarkevyyden (tarkoituksenmukaisuuden)
perusteella.

3 Sanan semanttinen kantasanana on kreikan sema, merkki, josta johtuu sana semainein, merkiti.
74 Niiniluoto, s. 36 ss.
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Niiniluoto korostaa muun muassa, ettd semanttisen informaation kisite on
erotettava klassisesta tiedon kasitteestd (tieto on hyvin perusteltu tosi uskomus),
koska lauseen informatiivisuus on tdysin neutraali suhteessa lauseen totuusar-
voon. Syntaktisessa informaation kdsitteessd ei kiinnitetd huomiota sellaisiin
semanttisiin késitteisiin kuin totuus ja epitotuus, mutta my0ds semanttisessa infor-
maation teoriassa viitelauseen informaatiosisalto ja lauseen sisiltimén informaa-
tion miird ovat riippumattomia lauseen totuudesta ja epétotuudesta.

Niiniluoto viittaa Popperin tieteenfilosofian perusoivallukseen, jonka mu-
kaan totuus ja informaatiosiséltd ovat vastakkaisiin suuntiin vetdvid tieteen
tavoitteita: totuuden vaatimus olisi helppo toteuttaa triviaalisti ehdottamalla
loogisesti heikkoja, epdinformatiivisia ja todennékdisid teorioita, kun taas roh-
keus informatiivisten hypoteesien esittimisessid merkitsee epitodenndkdisyyt-
td, riskid totuuden suhteen.

Semanttinen informaatio eroaa Niiniluodon mukaan™ pragmaattisesta’ in-
formaatiosta siini, ettd se ei sellaisenaan vilttamattd liity kommunikaatioon,
kun taas viimeksi mainitun osalta on kysymys nimenomaan henkildihin rela-
tivisoidusta informaation kisitteesti.

Niiniluoto kirjoittaa, ettd hyvin yleisessd mielessd pragmaattisella informaa-
tiolla tarkoitetaan henkil6- ja kulttuurisidonnaista merkityksellisyyttd tai mer-
kittavyyttd. Jos ajatellaan nimenomaan informaation yksilollistd merkitysta,
paddytddnkin jo ldhelle Atk-sanakirjan edelld esitettyd informaation méiritel-
mii: informaatio on datan ihmiselle tuottama mielle tai merkitys.

Edelld informaatiosta ja sen lajeista sanottu kuitenkin osoittaa, ettd Atk-
sanakirjan médritelmi on paitsi epdmiirdinen my6s kovin yksipuolinen: tieto-
tekniikkarikosten kannalta ajatellen informaatiota ei voida rajoittaa tarkoitta-
maan ainoastaan vastaanottajan mielteitd, vaan merkityksellistd on myds ldhet-
tdjan informaatio.

Tamai oikeuttaisi vield ndkemiin tutkimuksen kannalta keskeisené informaa-
tion lajina pragmaattisen informaation, mutta ajateltaessa esimerkiksi vahin-
gontekorikoksen objektina kysymykseen tulevaa “datan” késitteen ulkopuolelle
jaavaa “tallennettua tietoa”, ollaan jo tekemisissd paitsi pragmaattisen myos
semanttisen informaation kanssa — ja ehkd ennen muuta viimeksi mainitun,
silld tallennettu informaatio ei vilttimattd ainakaan vélittomasti relativisoidu
henkil6ihin eiki vilttdmittd sellaisenaan liity kommunikointiin.

Niiniluoto toteaa semanttisen ja pragmaattisen informaation erottamisen toi-
sistaan olevan varsin ongelmallista ja viittdd ainakin semanttisen informaation
madrin tutkimisen kuuluvan loogisen pragmatiikan alaan.

7> Niiniluoto, s. 40 s.

6 Kreikan sanasta pragma, teko, johtuu sana pragmatiko, pragmaattinen, jolla ymmérretdin
asioihin perehtynyttd, viisasta, kokenutta. Filosofisessa mielessd pragmatismilla tarkoitetaan
suuntausta, joka pitdd toimintaa tiedon edellytyksend ja padmédrdna.
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JOHDANTO

Immateriaalinen informaatio

Ennen kuin lopullinen timén tutkimuksen tarpeita palveleva informaation ka-
sitteen maédritteleminen on mahdollista, on vield tutkittava informaation luon-
netta, sitd, mitd informaatio on.”’

Ruotsalaisessa lainvalmistelussa on pohdittu informaation olemusta seuraavasti:

Viktigt dr att halla isdr information och informationsbérare. Information
ar nagot immateriellt medan informationsbirare ér fysiska foremal. Data
ar nagot daremellan. De ger en fysisk representation av information men
de dr inte patagliga; de har som vi ofta aterkommer till en kvasimateriell
karaktér.”

Ja edelleen, vddrennysrikoksia késiteltdessa:

Pappersurkunderna 4dr materiella objekt, saker, medan digitalt
representerade uppgifter inte med vanligt sprakbruk kan beskrivas som
materiella objekt.”

Datastraffrdttsutredningen on siis ottanut lihtokohdakseen ajatuksen, ettd in-
formaatio on luonteeltaan immateriaalista, data kvasimateriaalista, siis jotakin
aineellisen ja aineettoman viliin jddvdd — aiemmin esitetyn miéritelmidn mu-
kaan “representationen av information”, miké ei tarkoittaisi samaa kuin “’infor-
mationsbarare”.?® Niiden ilmaisujen merkityssisdltod enemmilti pohtimatta
totean, ettd datan luonnehtiminen joksikin kvasimateriaaliseksi ei tunnu ensin-
nikéin tarpeelliselta eikd toiseksi myoskddn perustellulta. Jako aineelliseen ja
aineettomaan on riittdvi eikd kolmannen kategorian luomisella saavuteta mi-
tadn; pdinvastoin silld aiheutetaan sekaannusta.

Olkoonpa data tietokoneella kisiteltdvissd olevaa tai ilmetkdon se asiakirjal-
le kirjoitettuina, sellaisinaan luettavissa olevina merkkeind, on se luonteeltaan
materiaalista. Esimerkiksi tietokonelevykkeelld tai koneen kiintolevylld dataa
ovat tietyssi jirjestyksessd olevat rautahiukkaset, paperiasiakirjalla sille kdsin
tai koneellisesti kirjoitetut tai painetut kirjainmerkit.

Informaationkaan immateriaalista luonnetta ei voida pitdi itsestddnselvyyte-
nd. Niiniluoto esittelee erilaisia nikemyksid, esimerkiksi Brillouinin fysikaali-

77 Tastd Niiniluoto, s. 43 ss.

 SOU 1992:110, s. 156.

" SOU 1992:110, s. 261.

80 Ajattelutapa tuntuu edelleen olevan Ruotsissa vallalla, silld esimerkiksi Silvander, s. 169,
nimenomaan toteaa, etti “de digitala tecken som representerar lagrade data inte har fysisk
substans”. Taméi on tosin mielesténi ristiriidassa sen Silvanderin (s. 120) lausuman kanssa, ettid
data on “representationen av fakta, begrepp eller instruktioner”’; mielestéini timi tarkoittaa sité,
ettd juuri digitaaliset merkit ovat dataa, eivit sen edustajia. Joka tapauksessa tuntuu vaikealta
kuvitella, ettei merkilld — oli se sitten digitaalinen tai muun tyyppinen — olisi fyysistd substanssia.
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TIETO, DATA JA INFORMAATIO

nen informaatiokisite termodynamiikan negentropiana tekee informaatiosta
fysikaalisen suureen, joka liittyy materiaalisten jirjestelmien makrotilojen
muutokseen. Vastakkaista ajattelutapaa edustaa muiden ohessa Atk-sanakirjan
méidritelmi, jonka mukaan informaatio on datan ihmiselle tuottama mielle tai
merkitys. Klausin ja Buhrin mukaan informaatio ei ole ainetta eiki aineellisten
kappaleiden ominaisuus, vaan aineellisten kappaleiden ominaisuuksien omi-
naisuus.®!

Popper erottaa tietoa (knowledge) objektiivisessa mielessé tutkiessaan kol-
me eri maailmaa: fysikaalisen maailman (maailma 1), tietoisten kokemustem-
me maailman (maailma 2) seki kirjojen, kirjastojen, tietokonemuistien ja vas-
taavien loogisten sisiltojen maailman (maailma 3).8? Popperin jaottelua seura-
ten Niiniluoto erottaa ontologiassa kolme todellisuuden piirid: maailman 1,
johon kuuluvat ajassa ja avaruudessa esiintyvét fysikaaliset objektit, tapahtu-
mat ja prosessit, aine ja energia, epdorgaaninen ja orgaaninen luonto; maailman
2 eli yksilollisen tajunnan tilat, mentaaliset tapahtumat, psyyke; ja maailman 3,
joka muodostuu ihmisen sosiaalisen toiminnan kautta syntyneistd kulttuuriesi-
neistd, artefakteista ja abstraktioista, kulttuurista ja yhteiskunnasta. Tdmén
jalkeen Niiniluoto paikallistaa eri informaation lajit seuraavasti:*

Fysikaalinen informaatio, materian jdrjestys eli negentropia, kuuluu
maailmaan 1. My0s kielellisten merkkien, merkkijonojen tai datan esiin-
tymait fysikaalisina objekteina — aikaan ja paikkaan sidottuina, puhuttui-
na, kirjoitettuina tai muulla tavoin tuotettuina — kuuluvat maailmaan 1.

Esimerkiksi tille sivulle painetut kirjainmerkit ovat maailman 1 olioi-
ta. Sen sijaan mielessidni ollut ajatus, jota kirjoittamani lauseet yrittavit
ilmaista, samoin kuin lukijan mielessi syntyvit ajatukset, ovat maailman
2 tapahtumia. Pragmaattinen informaatio subjektiivisessa mielessd kuu-
luu siten maailmaan 2.

Semanttinen informaatio — sanojen ilmaisemat kisitteet, viitelau-
seiden ilmaisemat propositiot, lauseiden pois sulkemien mahdollisten
asiantilojen joukot — on parhaiten ymmarrettdvissa abstraktiseksi maail-
ma 3:n osaksi. Semanttinen informaatio edellyttdd symbolifunktiota,
ihmisen luomaa merkityksellisti kieltd, mutta muutoin se on objektiivis-

81 Titéd puhetapaa Niiniluoto ei pidé kaikissa suhteissa tiysin luontevana. Ks. s. 47: "Esimerkiksi
paloautot ovat punaisia, ja punainen on viri; siis on viri’ on fysikaalisten objektien ominaisuuk-
sien ominaisuus. Toisaalta ’olla virillinen’ on fysikaalisten objektien ominaisuus, joka niilld on
sen kautta, ettd niilld on erds toinen ominaisuus, kuten punaisuus. Koska yksityiset merkit ovat
tietyssi tilanteessa informaation kantajia sen kautta, ettd ne ovat tiettyd tyyppiéd, ominaisuus ’olla
informatiivinen’ on analoginen pikemminkin ominaisuuden ’olla virillinen’ kuin ’olla véri’
kanssa.”

82 Popper, s. 74: ”We can call the physical world "world 1°, the world of our conscious
experiences 'world 2°, and the world of the logical contents of books, libraries, computer
memories, and suchlike world 3°.”

83 Niiniluoto, s. 45 ss.

35


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

ta, yksilollisestd ihmismielesti riippumatonta. Samaan tapaan pragmaat-
tinen informaatio, kun se perustuu jonkin kulttuurin piirissa vallitseviin
intersubjektiivisiin merkityksiin ja merkittdvyyden arvioihin, on osa ih-
misen luomasta todellisuudesta, maailma 3:sta.

JOHDANTO

Lopputulos

Edella lainattua soveltaen voidaan viittdd, ettd data on materiaalista, kun taas
kielellinen informaatio tdmin tutkimuksen kannalta — eli siis semanttinen ja
pragmaattinen informaatio — on immateriaalista. Fysikaalisella informaatiolla
sen paremmin kuin kielellisen informaation lajeista syntaktisella informaatiolla
ei ole néhtdvissi olennaista merkitysti tietotekniikkarikoksista puhuttaessa.

On tietysti mahdollista katsoa myods maailma 3 ihmisen luomana materiaali-
seksi,® mutta tilld ei ndhdikseni saavuteta mitiin oleellista: vaikka maailmas-
sa 3 oleva ihmisen aiheuttama materian jirjestys® olisikin informaationa fysi-
kaalista, on se informaatio, jota tdssd tutkimuksessa kisitelldédn, kielellistd
informaatiota, jota ei ole pidettdvd sen paremmin materiaalisena kuin kvasi-
materiaalisenakaan.

Kaiken edelld kirjoitetun perusteella voitaisiin jo pyrkid tismentdméin yh-
dyssanojen tieto-, informaatio- ja datatekniikka samoin kuin sanojen tieto-,
informaatio- ja datateknologia alkuosien siséltojd. Ennen siihen ryhtymistd on
kuitenkin syytd tarkastella mainittujen sanojen loppuosien merkityksi.

1.2.2.4 Tekniikka ja teknologia

Niin tekniikan kuin teknologiankin kantasanana on kreikan kielen sana tekh-
ne,’ taito; teknologian kantasanana on liséksi kreikan logos,* tieto. Uudesta
sivistyssanakirjasta voidaan lukea seuraavanlaiset médritelmat:

8 Ks. Angeles, s. 83 hakusanan emergent kohdalla: - — The mind (consciousness, awareness) is
regarded as a new quality that emerges when certain neural processes become organized in a
specific way; change the organization of these physical structures, and another quality (mind)
will emerge.”

85 Ks. Niiniluoto, s. 48.

8 Ks. Angeles, s. 308: “techne (Greek, art, skill, craft, cunning of hand, technique, a trade,
handiwork, a system or method of making or doing something) —— 1. the very general meaning of
techne, especially as found in Aristotle, refers to anything deliberately created by humans in

contrast to anything not humanly created. — — 2. a less general meaning of fechne refers to
handiwork, a craft, a technique, or a skill. — — 3. specifically, fechne refers to the knowledge of
how to do or make things (as opposed to why things are the way they are); how to achieve a
desired end or how to produce something. — — 4. techne also refers to the rational, professional

knowledge of the rules of procedure involved in making or doing things. — -

87 Ks. Angeles, s. 172: "logos (Greek, speech, discourse, thought, reason, word, meaning, study
of, the account of, the science of, the underlying reasons for why a thing is what it is, the
principles and methods used to explain phenomena in a particular discipline, those features in a
thing that make it intelligible to us, the rationale of a thing). — -
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tekniikka, teoreettisten tietojen kdytdnnollinen hyviksikédytto aineellisen
tuotantoeldmain piirissid, teoreettisvoittoisena sama kuin teknologia, in-
sindoritieteet; laajemmassa merkityksessd yl. tarkoituksenmukaisten ja
(tyotd) sddstdvien menetelmien tuntemus ja kiytto tai kdyttotaito.

teknologia, niiden tieteiden yhteisnimitys, jotka kisittelevit teknisid
jarjestelmid ja menetelmid; oppi tyomenetelmisti, joita kdyttden raaka-
aineita muokataan jalostustuotteiksi.®

Ruotsin Datastraffrdttsutredningen on selvittelytydssdin padtynyt kiyttimain
kisitettd informaatioteknologia (informationsteknologin), johon se lukee sekd
automaattisen tietojenkisittelyn (ADB, automatisk databehandling) etti televies-
tinndn; endd ei ole mahdollista kohdistaa pddhuomiota yksin automaattiseen
tietojenkdsittelyyn, koska my0s dataviestintd on tullut yhté tirkedksi. Datastraff-
rdttsutredningen tosin toteaa kattavan termin keksimisen olevan vaikeaa.

Sana teknologia olisi suomennettavissa sananmukaisesti faitotiedoksi, taitoon
kohdistuvaksi tiedoksi, jolloin ollaan ldhelld englannin know how’n epédonnistu-
neelta kuulostavaa mutta valitettavan vakiintunutta kdannostéd tietotaito® (joka
sananmukaisesti tarkoittaa tietoon kohdistuvaa taitoa; tillainen kisite tuntuu
mahdottomalta). Hyvin ldhelld dsken mainittuja on vield osaamisen kisite.

Niiniluoto pitda tirkednd pelkin osaamisen ja know how’n — taitoa koskevan
tiedon — erottamista toisistaan. Taitotieto poikkeaa hianen mukaansa pelkista
osaamisesta tai taidosta siind, ettd se on kielellisesti ilmaistavissa lauseina,
jotka koskevat jonkin taidon harjoituksen tehokkainta tapaa; siten taitotieto on
propositionaalisen tiedon erikoinen laji, joka ilmaisee keinojen ja tavoitteiden
suhteita koskevaa vilineellisti tietoa. Téllaisten lauseiden yleinen muoto on

Jos haluat A:ta ja uskot olevasi tilanteessa B, sinun pitdd (kannattaa)
tehda X!

Niiniluoto nikee tillaisen teknisen normin taitotiedon perusmuodoksi.’!

Atk-sanakirjan mééritelmisti ei ole oleellista apua nyt puheena olevaa késit-
teistod tdsmennettiessd. Sanakirjan médritelmi sanalle ”teknologia” on seuraa-
va: “Tekniikan tutkiminen tai opettaminen. Merkitystd ’tekninen vélineisto ja
osaaminen’ vastaa suomen sana tekniikka.” Informaatioteknologian kohdalla
viitataan tietotekniikkaan. Ja lopuksi tietotekniikan miiritelmi: “Tiedon auto-
maattisen kisittelyn ja siirron vilineet ja menetelmét seki niiden kdyton osaa-
minen.””

8 Aikio, s. 595.

% SOU 1992:110. 75.

% Atk-sanakirjassa, s. 210, tosin on hakusana tietotaito”, mutta sen kohdalla todetaan: “Ei
suositella. Suomen sanoja ovat taito, osaaminen.”

°l' Niiniluoto, s. 54 s.

%2 Atk-sanakirjan (s. 210) mukaan tietotekniikka on englanniksi information technology, rans-
kaksi informatique tai telematique ja ruotsiksi datateknik tai informationsteknik.
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Téssd yhteydessd on mielenkiintoista todeta, miti viestinndn emeritusprofes-
sori Osmo A. Wiio ymmartii tietotekniikalla:*?

JOHDANTO

Tietokoneeni esimuoto (mikrotietokone) syntyi 1970-luvun puolivélissa,
itse tietokoneen keksimisen ajankohdasta kuitenkin riidellddn. Téssd
joukko ensimmdisid tietokoneita: ENIAC (1946), Harvard Mark 1
(1944), Colossus-kone ja Alan Turing (1943), Konrad Zuse (1931) ja
Charles Babbage (1835).

Oikeastaan tietokone ei ole mikéén “tietotekniikan” mittari! Tietotek-
niikkaa on miké tahansa tekniikka, jolla tietoa tuotetaan, tallennetaan ja/
tai siirretddn. Siten mukaan on otettava esimerkiksi lennitin (Chappe
1793, Morse 1837), puhelin (Bell 1876), kirjoituskone (Mill 1714),
laskukone (Pascal 1642) ja helmitaulu (noin 3000 eKr.).

Ehkipd tdmid hieman helpottaa suhtautumista koko tietotekniikkarikosongel-
maan, edesauttaa sen sijoittamista historiallisiin puitteisiin ja vihentdd tarvetta
turhaan mystifiointiin.

1.2.2.5 Tallenne

Jotta data ja erityisesti immateriaalinen informaatio voisivat tulla kysymykseen
esimerkiksi rikoksen kohteena tai elektronisena todistusaineistona, on niiden
oltava kiinnitettynd johonkin. Tamin selventdmiseksi on tarkasteltava tallen-
teen késitettd.

Atk-sanakirjan mukaan® tallenne on “tieto tai joukko tietoja tallennettuna,
esimerkiksi paperille, magneettinauhalle tai tietokoneen muistiin”. TAm&d maé-
ritelmé on jo huomattavasti tdsméllisempi kuin esimerkiksi vuoden 1991 pai-
noksen maddritelmd, jonka mukaan tallenne oli taltio ja sithen tallennettu
tieto”, taltio puolestaan ’rajallinen miira tietovilineitd, joita kisitellddn yhtena
kokonaisuutena. Esimerkiksi asiakirjamappi, levyke, levykkd, magneetti-
nauha”.

Nykyinenkddn maédritelmé parantuneesta tismaéllisyydestdén huolimatta ei
sellaisenaan sovellu juridiseen kielenkdyttéon (johon sitd ei ole ensisijaisesti
tarkoitettukaan). Tallenne méiériteltynd “tiedoksi tallennettuna” on liian epi-
midrdinen kdsite.

Ruotsissa on Kiichler kisitellyt tallenne-késitettd tietomurron kriminalisoi-
van Brottsbalkenin 4 luvun 9 ¢ §:n kannalta. Hin toteaa — viitaten vuodelta
1973 olevaan ehdotukseen “Forslag till dndringar i tryckfrihetsférordningen
mm” (1973:33) — mm. seuraavaa:®

% Wiio, TM 5/2001.
% Atk-sanakirja, s. 191.
% Kiichler, s. 20 s.
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Med upptagning avses sjdlva informationsinnehallet, dvs. de uppgifter
som fixerats pa nagon form av datamedium och som antingen finns eller
kan matas in i en datamaskin och som &r ldsbara endast med ADB-teknik.
Vidare bor varje uppgift som hdmtas fran ett och samma datamedium ses
som en sérskild upptagning. En uppgift som matas in i en datamaskin och
som i samma stund blir visuellt ldsbar, bor inte falla under begreppet
upptagning for ADB.

Kiichlerin esittiméssid midritelméssad on késitykseni mukaan oikein kiinnitetty
huomiota tietojen (uppgifter) kiinnittdmiseen tietovilineelle. Tdytyy muistaa,
ettd kysymyksessd on nimenomaan “upptagning for ADB”, jolle kisitteelle
voidaan hyvin asettaa lisdkvalifikaatioita (ldsbar endast med ADB-teknik).%
Yleisempind oikeudellisena termini nékisin tallenteen voivan ldhinnd merkitd
tietovilineelle kiinnitetyn datan ja datan edustaman informaation muodosta-
maa kokonaisuutta.” Tallenteen Késitteessé tiytyy nikyid sekd datan ettd infor-
maation osuus: informaatio ei konkretisoidu teknisin keinoin tapahtuvaa késit-
telemistd varten ilman dataa ja toisaalta sellaisella datalla, joka ei edusta jotain
(jarjellistd) informaatiota, vain harvoin voi olla itsendistd merkitysta.

Tietovilineelld”® (data carrier, datamedium, Datentrdger) ymmairrdn tdssi
yhteydessd miti tahansa esinetti, jolle data voidaan kiinnittdd; néitd ovat tieto-
koneiden kiintolevyt, tietokonelevykkeet ja -nauhat sekd CD-levyt aivan sa-
moin kuin paperiarkitkin. Toisinaan on kéytetty poronkorvaa havainnollista-
maan dokumentin ja tallenteen kisitettd, mihin tarkoitukseen poronkorva epéi-
lemittd hyvin sopiikin, silld sitd on varmasti pidettivd yhtend vanhimmista
suomalaisista tallenteista: poronkorva itsessdéin on tietoviline, jolle miératyn-
lainen kuvio leikkaamalla “’kiinnitetddn” dataa, joka puolestaan edustaa infor-
maatiota siiti, kenelle poro kuuluu.”

Mikili datan kiinnittdminen ja datan edustaman informaation selvittiminen edel-
lyttdd tietoteknisid toimenpiteitd, kysymyksessd on tietotekninen tai automaattiseen
tietojenkdsittelyyn soveltuva rikoslain 33 luvun 6 §:ssékin tarkoitettu tallenne.

% Silvanderkin tutkii tallenteen késitettd (s. 114 ss.) mutta tyytyy ldhinnd viittaamaan lainval-
misteluasiakirjoissa esitettyihin nikemyksiin. Silvanderin mielestd myos tietokoneohjelmaa on
pidettivi tallenteena.

7 Ks. Pihlajaméki, Tutkinta, s. 31, jossa jo vuonna 1994 olen esittéinyt vastaavanlaisen tallenteen
midritelmin. Katso myos HE 38/97, s. 4, jossa tallenteen késitteelle annetaan sama sisalto.
Yhtildisyys johtuu osaksi siitid, ettd olen kirjoittanut myos HE:n tekstin.

% Atk-sanakirjan (s. 211) mukaan tietoviline on “aines tai fysikaalinen ilmid, jota voidaan
kayttid tiedon esittdmiseen”. Tamékin médritelmi on liian epaméirdinen juridisiin tarkoituksiin.
% Tallenneproblematiikkaa ja erityisesti tallenteen kestdvyyttd sivuaa Wiio (TM 5/2001): " Tut-
kijat voivat tdndédn lukea alkuperiisid saveen piirrettyjd sumerien asiakirjoja. Mahdollinen tulipa-
lo on vain tehnyt savitauluista entistd kestdvimpid. Miten sdilyvit meidin filmimme, nauhamme,
magneettilevykkeemme tai CD-romppumme? Huonosti! — Paperi on oikeastaan séilyvin tallenne.
Tosin paperia on paremmin tai huonommin sdilyvédd laatua, paperi palaa helposti ja kosteus
vaurioittaa sitd. Magneettilevykkeet saattavat menni pilalle muutamassa vuodessa, filmit muuta-
massa vuosikymmenessd. CD-levyihin saattaa ilmestyé virheitd muutamassa vuodessa. Savikir-
joitukset kestévit siis 8000-5000 vuotta!”
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JOHDANTO

1.2.2.6 Yhteenveto

Yleis- ja juridiseen kielenkidyttoon ovat vakiintumassa sanat tietotekniikka ja
tietotekniikkarikos. Niin kuin edelld jo useaan kertaan on havaittu, on tieto-
sanan yleiskielinen merkityssisiltd tavattoman laaja, ja tdssd mielessé tietotek-
niikka-sana voisi samoin saada hyvin erilaisia merkityksid, joista useimmat
eivit olisi milldédn tavoin relevantteja timin tutkimuksen kannalta.

Kéytin kuitenkin jidljempédni juuri néitd termejd nimenomaan niiden vakiin-
tuneisuuden vuoksi; kuitenkin niin, ettd tiefotekniikalla asiallisesti tarkoitetaan
joko datatekniikkaa tai informaatiotekniikkaa, jolloin jalkimmé&inen ymmirre-
taan ylakasitteeksi.

Taltd pohjalta voidaan tehdd jako toisaalta datarikoksiin ja toisaalta infor-
maatiorikoksiin. Mahdollisia olisivat my0s termit datatekniikkarikos ja infor-
maatiotekniikkarikos, mutta niiden ero ei nidhdikseni ole yhtd selked, mikili
informaatiotekniikka hyviksytidin ylikéasitteeksi datatekniikkaan nihden; da-
tan ja informaation erottaminen toisistaan on helpommin tehtévissa.

Informaatiolla tarkoitan tdssd yhteydessd kielellistd informaatiota ja sen
lajeista ennen muuta semanttista ja pragmaattista informaatiota; lauseen sisél-
tod sellaisena, miksi laatija on sen tarkoittanut, tai sellaisena, miné vastaanotta-
ja sen ymmirtidi. Dataa puolestaan ovat ne merkit, jotka kantavat sanotunlaista
informaatiota.

Mairitelmit ovat lidhelld rikoslain kokonaisuudistuksen toista vaihetta tar-
koittavassa hallituksen esityksessd olevia; kuitenkin niin, ettd kun esityksessi
puhutaan informaatiosta “tiedon sisdltond”, ei titd kisitystd voida hyviksya.
Informaatio kdyttamassdni merkityksessd on lauseen (viestin, sanoman tms.)
immateriaalinen sisilto ja se saattaa joissakin tilanteissa olla tietoakin.

Koska tietotekniikkaan liittyvd suomenkielinen termistd on tidysin vakiintu-
esimerkiksi tietojenkisittelyn asemesta puhumaan datankésittelystd, josta itse
asiassa on kysymys; Kuopus on nihdikseni osunut ldhes asian ytimeen, kun
hin katsoo automaattisessa tietojenkasittelyssd kisiteltdvin tietoa eli informaa-
tiota datana (kursivointi tdssi).!®

Kuopuksen nikemys on tdysin hyviksyttdvissi silloin, kun ajatellaan pelkis-
tddn datan muokkaamista; toisaalta voidaan kuitenkin ajatella datalla olevan
vain vilinearvoa késittelyn tosiasiallisesti kuitenkin kohdistuessa informaa-
tioon. Joka tapauksessa tdmén tutkimuksen kohteena olevia rikoksia ovat fiefo-
tekniikkarikokset, jotka voidaan jakaa toisaalta data- ja toisaalta informaatio-
rikoksiin.

100 Kuopus, s. 13.
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TIETOTEKNITKKARIKOS

1.2.3 Tietotekniikkarikos

1.2.3.1 Kdasitteen muotoutumisesta

Rikos-kisitettd voitaneen pitdd siind médrin notorisena, ettd sen méairittelemi-
nen on tdssd yhteydessd sivuutettavissa toteamalla rikoksen olevan laissa ran-
gaistavaksi maédritty teko tai tunnusmerkistonmukaisesti oikeudenvastainen
teko, joka osoittaa tekijassddn syyllisyyttd.!! Tietotekniikkarikos sen sijaan ei
kisitteend ole lainkaan yhti selked.

Suomen kielessd on aiemmin kéytetty tietotekniikkarikos-sanan asemesta
sanoja atk-rikos, tietokonerikos ja tietokoneavusteinen rikos. Esimerkiksi eng-
lanninkielisid termejd ovat computer crime, computer-related crime seki infor-
mation tecnology crime ja ruotsinkielisid datorbrott, datorrelaterade brott,
adb-brott seki informationsteknologibrott. Ranskassa samaa tarkoittaa crime t.
délit informatique ja saksalaiset kdyttivit sanaa Computerstraftat.

Termit ovat siis osaksi erilaisia: toisaalta ne viittaavat tietokoneeseen, toisaalta
joko dataan tai informaatioon.'” Aivan uudet ulottuvuudet myos rikosnimitykselle
on kuitenkin tuonut Internetin kédyton rdjahdyksenomainen laajeneminen: crimes in
cyberspace tai cyber-crimes olivat esimerkiksi vuonna 1997 tydskentelynsi aloitta-
neen Euroopan neuvoston tyéryhmén pohdinnan kohteena ja cyber-crimea koskee
myos Euroopan komission huhtikuussa 2002 julkaisema puitepéitosehdotus. !

Paitsi tietotekniikkarikosten alueella yleensd on my®os itse kisitteen madritte-
lemiseksi tehty aktiivista kansainvilistd yhteistyotd. Yleisesti hyviksyttyd maa-
ritelméd ei kuitenkaan ole onnistuttu kehittimé&in, vaikkakin useita samansuun-
taisia luonnehdintoja on esitetty.

Euroopan neuvosto ja OECD

Euroopan neuvoston vuoden 1989 tietotekniikkarikosraportissa on siinédkin
todettu, ettei edelld tarkoitettua midritelmii kisitteille computer crime ja com-
puter-related crime ole olemassa, mutta esimerkinomaisesti raportissa on luon-
nehdittu tietotekniikkarikoksen olevan

“any illegal action in which a computer is a tool or object of the crime; in
other words, any crime, the means or purpose of which is to influence the
function of a computer” tai any incident associated with computer

101 Rikoksen kisitteestd ks. esim. Nuutila, Rikoslaki, s. 1. Ks. myos HE 44/2002, s. 9 s., jossa
esitetddn mm. molemmat tekstissd mainitut rikoksen kisitteet.

122 AIDP:n vuoden 1994 kongressin yhtenid teemana oli englanniksi Computer Crimes and
Other Crimes related to Information Technology, ranskaksi Les crimes informatiques et d’autres
crimes dans le domaine de la technologie informatique sekia saksaksi Computerkriminalitdit und
andere Delikte im Bereich der Informationstechnik.

103 Atk-sanakirjan englanti-suomi-hakemistossa (s. 267) tarjotaan “cybercrimen” suomenkieli-
seksi vastineeksi sanaa “’verkkorikos”. Téti ei ole pidettdvi ollenkaan huonona vaihtoehtona.
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technology in which a victim suffered or could have suffered loss and a
perpetrator by intention made or could have made gain”.!%

JOHDANTO

Taloudellisen yhteistyon ja kehityksen jarjeston OECD:n vuoden 1986 rapor-
tissa kdytetyn tyomééritelman mukaan computer-related crime on

“any illegal, unethical or unauthorized behaviour relating to automatic
processing and the transmission of data”.!%

Tietotekniikan osuus on edelld olevissa midritelmisséd kuvattu eri tavoin. Yksi-
tyiskohtaisin luonnehdinta on Euroopan neuvoston edellisessd midritelmassa,
jossa edellytetdin tietokoneen olevan joko tekoviline tai teko-objekti. Laajim-
mat mahdollisuudet tietotekniikan osuuden huomioon ottamiselle antaa
Euroopan neuvoston jilkimméinen méiéritelmi, joka edellyttdd teolta ainoas-
taan liittymisti tietotekniikkaan. Niiden véliin jid OECD:n kiyttdmi miiritel-
mi; se edellyttdd teon liittyvdn automaattiseen datan kisittelyyn ja siirtoon.
Sekd Euroopan neuvoston edellisen ettd OECD:n miéritelmidn mukaan teon on
oltava laiton, kun taas Euroopan neuvoston jalkimméiisessid mairitelméssa kiin-
nitetdédn erityistd huomiota vahingoittamis- tai hydtymistarkoitukseen.

Mairitelmien soveltaminen saattaa johtaa erilaisiin lopputuloksiin, niin ar-
vovaltaisten tahojen esittdmia kuin ne ovatkin. Huomattakoon kuitenkin, etta
sen paremmin OECD kuin Euroopan neuvostokaan eivit ole pyrkineetkédan
autoritaariseen kisitteen midrittelemiseen.

Viime vuosien nopea tekninen kehitys on aiheuttanut sen, etti tietotekniikka-
rikosten ohella ja yhd useammin myds niiden asemesta on kdytetty termid
”verkkorikos” (cybercrime). Euroopan neuvoston verkkorikoskonventiossa ké-
sitettd ei ole médritelty mutta yleissopimuksen valmistelleen asiantuntijakomi-
tean (PC-CY) marraskuussa 1996 asettaessaan Euroopan kriminaalipoliittinen
komitea CDPC totesi mm. seuraavaa:'%

By connecting to communication and information services users create a
kind of common space, called ’cyber-space”, which is used for legitima-
te purposes but may also be the subject of misuse. These “cyber-space
offences” are either committed against the integrity, availability, and
confidentiality of computer systems and telecommunication networks or
they consist of the use of such networks of their services to commit
traditional offences. The transborder character of such offences, e.g.
when committed through the Internet, is in conflict with the territoriality
of national law enforcement authorities.

14 EN:n raportti 89, s. 9.
195 OECD:n raportti, s. 6.
106 Piit6s CDPC/103/211196.
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Suomi

Suomessa ei tietotekniikkarikoksen kisitteen médrittelemiseksi ole nédhty pal-
jonkaan vaivaa. Lehtimajan mukaan atk-rikoksiksi kutsutaan sellaisia rikoksia,
joiden kohteena, vilikappaleena tai tekoymparistonad on atk-jirjestelma siihen
kuuluvine laitteineen.'”’

Vaikka tietotekniikkarikoksen kisite — jaljempéni esitettivin tavoin — asialli-
sesti on sisillytetty suomalaiseen rikoslainsddddntoon, ei lainvalmistelussa en-
nen 1990-luvun loppua ole paneuduttu kisitteen tdsmentdmiseen yleiselld ta-
solla, vaan ldhtokohdaksi on otettu Euroopan neuvoston raporttiin liittyvi,
jaljempidnd yksityiskohtaisesti kasiteltdava kriminalisointisuositus tekotapaluet-
teloineen.!®

Atk-sanakirja kayttdd termid atk-rikos ja miirittelee sen rikokseksi, rikko-
mukseksi, vadrinkidytokseksi tai vahingonteoksi, joka kohdistuu tietojérjestel-
méén tai sen tietoihin tai muutoin tehdéén tietotekniikkaa kdyttden.!” Kirjassa
on my0s hakusana tietokonerikos, johon ei liity mééritelméaa; lisiksi kirjaan on
otettu hakusanat atk-petos, atk-sabotaasi, atk-vakoilu, atk-viidrennys, tietorikos
ja tietosuojarikos; nadiden miidritelmédt muistuttavat suurelta osin Euroopan
neuvoston vastaavia suositustekstejd. Jossain médrin outona pidéin sitd, ettd
Atk-sanakirjasta kokonaan puuttuu hakusana "tietotekniikkarikos”, vaikka ter-
mi on rikosoikeuden puolella ollut Idhes yksinomaisessa kdytossid jo kohta
kymmenen vuotta.

Edelld mainitsin verkkorikoksen kisitteen. Lihelld tdtd on Lehtosen méaéri-
telmidn mukainen Internet-rikos:'°

Med Internet-brott avses sadana brott vars objekt eller handlingsmedel &r
Internet-nidtverket samt anordningar, system och tjdnster och vars
utforande forutsitter att de anvinds samt vilka &dr stadgade som straffbar i
nagon stats lagar.

Ulkomainen kirjallisuus

Ulkomaisesta oikeustieteellisestd kirjallisuudesta on l0ydettivissd useita mairi-
telmid, joskin monet tutkijat ovat tyytyneet kisitteleméén aihetta pitden 1dhto-
kohtanaan OECD:n ja Euroopan neuvoston raporteissa esitettyi. Niinpd Sieber
yhdeksi alan perusteoksista luettavissa olevassa kirjassaan “The International

107 Lehtimaja, Atk-rikospolitiikasta, s. 260.

108 Ks. esim. HE 94/1993, s. 17 ss., jossa esityksen yleisperustelujen 6. jakso on otsikoitu
”Suomen oikeus ja Euroopan neuvoston tietokonerikossddnnoksid koskevat suositukset”. Huo-
mattakoon, ettd HE:ssé kéytetty termi on “tietokonerikos”.

19 Atk-sanakirjan (s. 18) tarjoamia ulkomaisia vastineita atk-rikokselle ovat englannin com-
puter crime, ranskan délit informatique ja ruotsin databrott.

110 T ehtonen, Jurisdiktion, s. 4.
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Handbook on Computer Crime” ldhtee tietotekniikkarikoksia luokitellessaan
OECD:n méiritelmésta. Sieber jakaa tietotekniikkarikokset kolmeen paéryh-
maiin: tietotekniikkaan liittyvét taloudelliset rikokset (computer-related econo-
mic crimes), tietotekniikkaa kdyttden tehdyt yksilon oikeuksien loukkaukset
(computer-related offences against personal rights) seki yksilotasoa laajem-
malle ulottuvien intressien tietotekniikka-avusteiset loukkaukset (computer-
related offences against superindividual interests).!!!

Saksalaiset oikeustieteilijidt ovat edelld Sieberin lisdksi esittdneet useita tieto-
tekniikkarikoksen mééritelmid. Silvia Frey, joka viitoskirjassaan esittelee mm.
Miihlenin, Tiedemannin ja Sieberin ndkemyksid, antaa kisitteelle seuraavanlai-
sen sisillon:

JOHDANTO

Der Begriff der "Computerkriminalitit” ist deshalb auf diejenigen kri-
minellen Verhaltensweisen zu beschrinken, die ohne Computertechnik
in vergleichbarer Form nicht zu verwirklichen sind, also auf compu-
terspezifische Delikte. Der Téter nutzt gerade die besonderen techni-
schen Moglichkeiten der EDV fiir seine Zwecke aus, vor allem durch
missbriauchliche Einwirkung auf den EDV-Prozess selbst.!?

Ruotsissa, jonka Datalagen vuodelta 1973 erdissd mielessd on edelldkéviji
tietotekniikkarikosten kriminalisoinnin alueella, eivit oikeustieteilijét ole suo-
malaisia innokkaammin kehittineet miiritelmii tietotekniikkarikoksen kisit-
teelle.

Polisoverintendent Hans Wranghult, joka vuosina 1987-88 on tutkinut tieto-
tekniikkarikollisuutta USA:ssa Stanford Research Institutessa (SRI-Inter-
national), jakaa tietotekniikkarikokset toisaalta tietokonerikoksiin (datorbrott)
ja toisaalta tietokoneavusteisiin rikoksiin (datorrelaterade brott), jolloin edelli-
silld tarkoitetaan joko tietojédrjestelméin kohdistuneita tai tietojirjestelmii apu-
na kiyttiden tehtyja rikoksia, joiden tekijd on kdyttinyt hyvikseen perehtynei-
syyttiin tietotekniikkaan yleensd tai erityisesti kysymyksessé olevaan jirjestel-
main, ja jalkimmadisilld muita tietotekniikkaan liittyvii rikoksia. ”Datakrimina-
litet” on molemmat rikoslajit kattava ylikésite.!'?

Tanskalainen Vagn Greve luokittelee tietotekniikkarikollisuuden samaan
tapaan kuin Wranghultkin: varsinaiseen atk-rikollisuuteen (den egentlige edb-

1 Sieber, Handbook, s. 3: ”Up to the present three main groups of computer crime (falling
within the OECD definition) have been revealed: computer-related economic crimes such as
computer fraud, computer espionage, and computer sabotage; computer-related offences against
personal rights, especially against the citizens’ right to privacy, and computer-related offences
against superindividual interests such as offences against national security, control of transborder
data flow, integrity of computer-based procedures and data-communication networks, or demo-
cratic legitimation of computer-based parliamentary decisions.”

2 Frey, s. 5 ss.

113 Wranghult, s. 9.
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kriminalitet) ja atk-avusteiseen rikollisuuteen (kriminalitet ved hjaelp af edb).
Greve my0s toteaa, ettd ero ndiden kahden vililld ei ole selvd.'*

Norjalainen Stein Schjglberg, joka Wranghultin tavoin on tehnyt tietotekniik-
karikoksia koskevaa tutkimusta SRI-Internationalissa, hyviksyy Yhdysvaltain
oikeusministerion manuaalissa vuodelta 1979 esitetyn mééritelmén, jonka mu-
kaan tietotekniikkarikos (computer crime) on “any illegal act for which know-
ledge of computer technology is essential for its perpetration (investigation or
prosecution)”.!'> Schjplberg korostaa, ettid jokainen yhteys rikoksen ja tieto-
koneen vililld ei suinkaan tee rikoksesta tietotekniikkarikosta.''® Héin jakaa
tietotekniikkarikokset kahteen piikategoriaan: rikoksiin, joissa tietokone on
tekoviline, ja rikoksiin, jotka kohdistuvat tietokoneeseen.

Norjan @kokrimin tietotekniikkarikosyksikon johtaja, ferstestatsadvokat
Inger Marie Sunde on tyytynyt melko yleiseen méirittelyyn:'’

Med “IKT-kriminalitet” menes kriminalitetsformer som er relatert til
bruk av informasjons- og kommunikasjonsteknologi. Begrepet dekker
nye kriminalitetsformer som datainnbrudd og skadeverk via kommuni-
kasjonsnett. Det dekker ogsa alle type kriminalitet hvor man tar beslag i
elektroniske bevis. Eksempelvis faller narkotikasaker hvor det tas beslag
i siktedes e-post og saker om spredning av barnepornografi via internett,
i den siste kategorien.

Sunden kisitys tietotekniikkarikosten ulottuvuudesta tuntuu olevan varsin laaja
ja heijastelee nykyaikaisen verkkopoliisin toimenkuvaa, johon yhtd lailla kuin
“perinteisten” tietotekniikkarikosten tutkiminen kuuluu myds lihes minki ta-
hansa rikostyypin yhteydessd mahdollisesti esiintyvén elektronisen todistusai-
neiston selvittiminen.

Ruotsalainen Jan Silvander ei tuoreessa viitoskirjassaan “Dator- och data-
relaterade brott” pyrikédidn médrittelemdin tietotekniikkarikoksen kisitettd vaan
tekee tyon nimestikin ilmenevin jaottelun. “Datorrelaterade brott” tarkoittaa te-
koja, jotka “dr riktade mot en datoranldggning och de installationer som utnyttjas
for informationsoverforing” ja “’datarelaterade brott” puolestaan “riktas mot infor-

14 Greve, s. 16: "Den egentlige edb-kriminalitet er rettet direkte mod selve edb-systemet
(datamat, programmel, lagrede data og transmissionsledninger m.m.).” ja s. 61: “Under II
behandlede jeg de tilfaclde, hvor beskyttelsesinteressen (og angrebsobjektet) i det vaesentlige var
knyttet til edb-systemet som sadant eller til en del af dette. I naervaerende afsnit III er det kun
angrebsobjektet eller midlet, som er et edb-anlaeg.”

115 Schjglberg, s. 4 s.

16 Schjglberg kisittelee my0s rikoslajin nimikettd: “Computer abuse, computer fraud, com-
puter-related crime, computer-assisted crime, and computer crime are among terms used to
identify this category of criminal activity, depending on the purposes of the descriptions. In the
recent years, however, computer crime is regarded as the simplest, broadest and most widely
accepted term in the criminal justice community and in public.” Ibid. s. 3.

17" Sunde, s. 275.
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JoHDANTO

mation i olika former”."® T#ll4 tavoin médritellyt tekotavat mahtuvat hyvin esimer-
kiksi Sunden médritelméain ja vastaavat periaatteessa edelld esittdméini jakoa data-
ja informaatiorikoksiin, joskin hieman harhaanjohtavalta tuntuu, ettd nimenomaan
“datarelaterade’ rikokset ovat asiallisesti informaatiorikoksia.

Interpol, RCMP ja YK

International Criminal Police Organization (ICPO-Interpol) laajensi edelld
esitettyd USA:n oikeusministerion manuaalin méiritelméd 1981 pidetyssi se-
minaarissa siten, ettd tietotekniikkarikoksiksi katsottiin “any illegal act for
which knowledge of computer technology is essential for its perpetration,
investigation, prosecution or sentencing”.!"® Kaikkia edelld esitettyjd miéritel-
miid monipuolisempi on Ruotsin valtuuskunnan toisessa pohjoismaisessa ta-
lousrikoskonferenssissa 1983 esittami, jonka mukaan tietotekniikkarikos on
rikos, joka on kohdistunut tietojdrjestelméén tai tehty sitd kiyttden ja jota
tehdessién rikoksentekijd on kiyttinyt hyvikseen tietoteknisti tietimystéin tai
perehtyneisyyttddn asianomaiseen jérjestelmién.!'?

Kanadan kuninkaallisen ratsupoliisin eli Royal Canadian Mounted Policen
(RCMP) piirissd on tehty merkittdvii tietotekniikkarikoksiin liittyvéa selvitte-
lytyotd. RCMP:n tietoturvallisuusohjeissa vuodelta 1989 annetun miéritelmén
mukaan tietotekniikkarikos on “criminal activity aimed at any function of a
computer system and includes data stored within or generated by a computer
system that is used to assist in the commission of a criminal offence”.!*!

Yhdistyneiden Kansakuntien lokakuussa 1992 jirjestamissd asiantuntija-
kokouksessa valmistellussa tietotekniikkarikoskésikirjassakaan ei pyritd esitti-
maiin tietotekniikkarikoksen mééritelmai, vaan tyydytddn viittaamaan OECD:n ja
Euroopan neuvoston raportteihin. Huomionarvoista on kuitenkin kisikirjassa ko-
rostettu kisitteiden “computer misuse” ja “computer abuse” vilinen ero, jolloin
edelliselld ymmirretiiin sellaista tietokoneen tai -jirjestelmén vidrinkdyttdmista,
jota ei voida lukea rikosoikeudellisessa mielessé tekijin syyksi tahallisena menette-
lynd, ja jalkimmdisell4 taas tahallista oikeudenvastaista vagrinkdyttdmisti.'>

118 Silvander, s. 30.

119 Tenhunen, Information Security, s. 1.

120 Tenhunen, Information Security, s. 2, jossa englanninkielinen versio médritelmisti:
”A computer crime is a crime which was committed against or by means of a computer system by
someone who, in the commission of the crime, used his knowledge of computer technology or his
acquaintance with the system in question.”

12l Tenhunen, Information Security, s. 2.

12 UN Manual, kohta 24: "The terms ’computer misuse’ and ’computer abuse’ are also used
frequently, but they have significantly different implications. Criminal law recognizes the con-
cepts of unlawful or fraudulent intent and of claim of right; thus, any criminal laws that relate to
computer crime would need to distinguish between accidental misuse of a computer system,
negligent misuse of a computer system and intended, unauthorized access to or misuse of a
computer system, amounting to computer abuse. Annoying behaviour must be distinguished from
criminal behaviour in law.”
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Suomen kielessi ei termille ”computer misuse” ole olemassa vakiintunutta
vastinetta; joskus on kiytetty sanaa “tietokonevédrinkdytos”, joka nyt kdyttoon
otettua “tietotekniikkarikosta” mukaillen olisi korvattavissa vaikkapa sanalla
“tietotekniikkavidrinkdytos” tai “tietotekninen védrinkdytos”. Erottelulla on
sindnsd merkitystd myds Suomen oikeutta ajatellen: rikosoikeuden keinot eivit
ole eivitkd saa olla ainoat eivitkd edes ensisijaiset keinot tietotekniikkarikosten
torjunnassa, ja niin muodoin hyvin suuri osa tietoteknisistd vidrinkaytoksisté
jad rangaistavuuden alueen ulkopuolelle. Ndin on pddsddntoisesti asianlaita
tuottamuksellisten tekomuotojen kohdalla.

1.2.3.2 Oma mdidiritelmdni

Edelli esitetyt méaritelmét ovat kolmentyyppisid. Niissd on ensinnékin saatettu
korostaa tietokoneen ja -jirjestelmén asemaa rikoksen tekovilineend, -objekti-
na tai -ympéristond. Toisaalta méiritelmissd on tuotu esiin rikoksen tekemises-
sd, tutkimisessa, syytteeseenpanossa ja tuomitsemisessa vaadittava tietotekni-
nen asiantuntemus. Kolmanneksi on esitetty médritelmid, joissa molemmat
mainitut elementit ovat edustettuina.

On selvid, ettd ensin mainitun tyyppiset médritelmit eivit aina johda tyydyt-
taviin tuloksiin. Vaikka mikrotietokoneen anastamisen kohteena on tietokone,
ei varkaus ole tietotekniikkarikos. Murhasta ei tule tietotekniikkarikosta, vaik-
ka se tehtidisiin esimerkiksi muuttamalla automaattisen tietojenkdisittelyn avulla
ylldpidettyjé sairaalan potilastiedostoja seurauksin, ettd potilas vidrad ladkettad
saatuaan menehtyy — tosin kuvatussa tilanteessa on murhan ohessa syyllistytty
tietotekniikkarikokseen. '

Vaatimus tietotekniikan tuntemuksesta on edellistd yksiselitteisempi tunnus-
merkki. Kuitenkaan ei ole kysymys tietotekniikkarikoksesta, kun hyvin tieto-
tekniikkaan perehtynyt kauppias syyllistyy perehtyneisyyttidin hyviksikdyttden
petokseen erehdyttimélld asiakkaansa ostamaan mikrotietokoneen, jonka omi-
naisuudet eivit lainkaan vastaa kauppiaan lupaamia.

Ollakseen kiyttokelpoinen taytyy tietotekniikkarikoksen midritelméin sisél-
td4 molemmat elementit: seki rikoksen tietotekninen tekoympdéristo ettd rikok-
sen tekemisen tai selvittdmisen edellyttima tietotekninen asiantuntemus. Niis-
td lahtokohdista ja edelld esitettyja mééritelmiéd yhdistden olen esittdnyt seuraa-
van miiritelmin:

122 On kuitenkin tdrkedd muistaa, ettd myos tillaisten rikosten selvittdmisessd saattaa olla hyvin
suuri merkitys ns. elektronisella todistusaineistolla, jota nyky&édn voi esiintyé lahes minké tahan-
sa ns. perinteisenkin rikoksen tutkinnassa. Tamé tavallaan himirtdd rajaa tietotekniikkarikosten
ja muiden rikosten vélilld mutta toisaalta korostaa jiljempini kisiteltdvin tietotekniikkarikosten
yhteisen suojeluobjektin merkitysti rikoskategorian midrittelyssé.
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Tietotekniikkarikos on rangaistava teko, jonka kohteena, vdlikappaleena
tai tekoympdristond on tietojdrjestelmd sithen kuuluvine laitteineen ja
Jjonka tekeminen ja/tai rikosprosessuaalinen kdsitteleminen vdlttamditto-
mdisti edellyttiidi tietoteknistd tietdmysti.'**

Mairitelmi on toisaalta riittdvin suppea rajaamaan késitteen ulkopuolelle ri-
kokset, joissa tietojdrjestelmad tai sithen kuuluvat laitteet tavalla tai toisella tosin
ovat mukana mutta joissa niilld ei teon oikeudellisen arvioinnin kannalta ole
olennaista ja itsendistd merkitystd. Toisaalta mééritelma on tarpeeksi kattava,
jotta paitsi rikoslain data- ja informaatiorikokset myds tietokoneohjelmien ja
integroitujen piirien piirimallien tekijdnoikeuksiin kohdistuvat rikokset mahtu-
vat kdsitteen piiriin. Médritelma on kuitenkin edelld esitettyd Sunden nikemys-
td suppeampi sikdli, ettd mikd tahansa rikos, jonka selvittely saattaa edellyttda
elektronisen todistusaineiston tutkimusta (esimerkiksi kirjanpitorikos tai vero-
petos), ei vélttimattd ole midritelméssa tarkoitettu tietotekniikkarikos.

Tietojdrjestelmélld médritelmén tarkoittamassa mielessd voidaan ymmaértdd
samaa kuin rikoslain 38 luvun 8 §:n tietomurtoa ja 34 luvun 9 a §:n vaaran
aitheuttamista tietojenkdésittelylle koskevissa sddnnoksissi: tietojdrjestelmilli
tarkoitetaan jirjestelmid, jossa tietoja kisitelldén, varastoidaan tai siirretddn
sdhkoisesti tai muulla vastaavalla tekniselld keinolla.'* Tietojarjestelmélld ei
tarkoiteta yksinomaan useiden laitteiden tietojenkisittely- ja siirtolaitteiden
muodostamaa verkostoa, vaan yksittdinenkin tietokone voi muodostaa kysy-
myksessi olevan jérjestelmén. 2

124 Pihlajamiki, Tutkinta. Alun perin mééritelmissini tosin edellytettiin “tietoteknisté erityistie-
tamystd” mutta kymmenesséd vuodessa ihmisten tietotekninen osaaminen on siind méaérin lisdédn-
tynyt, ettd aikanaan erityistietimykseksi ajateltu osaaminen ei endé ole vain harvojen hallitse-
maa.

125 HE 94/1993, s. 155.

126 HE 4/1999, s. 8. Euroopan neuvoston verkkorikoskonvention selitysmuistiossa selvennetdian
“computer systemin” ja “networkin” kisitteitd seuraavasti:

23. A computer system under the Convention is a device consisting of hardware and software
developed for automatic processing of digital data. It may include input, output, and storage
facilities. It may stand alone or be connected in a network with other similar devices ”Automatic”
means without direct human intervention, “’processing of data” means that data in the computer
system is operated by executing a computer program. A “computer program” is a set of instruc-
tions that can be executed by the computer to achieve the intended result. A computer can run
different programs. A computer system usually consists of different devices, to be distinguished
as the processor or central processing unit, and peripherals. A peripheral” is a device that
performs certain specific functions in interaction with the processing unit, such as a printer, video
screen, CD reader/writer or other storage device.

24. A network is an interconnection between two or more computer systems. The connections
may be earthbound (e.g., wire or cable), wireless (e.g., radio, infrared, or satellite), or both. A
network may be geographically limited to a small area (local area networks) or may span a large
area (wide area networks), and such networks may themselves be interconnected. The Internet is
a global network consisting of many interconnected networks, all using the same protocols. Other
types of networks exist, whether or not connected to the Internet, able to communicate computer
data among computer systems. Computer systems may be connected to the network as endpoints
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1.2.3.3 Sdinnosten tulkinnasta

Tietoteknisessd ymparistdssi tehtyyn moitittavalta vaikuttavaan menettelyyn so-
veltuvan rangaistussadannoksen 16ytdminen voi osoittautua vaikeaksi ndhdidkseni
lahinnd kahdesta syystd: joko soveltuvaa sdinnostd yksinkertaisesti ei tunnu
olevan olemassa tai sitten olemassa olevan, sindnsd soveltuvalta vaikuttavan
sdadnnoksen tunnusmerkisto ei tdysin vastaa tosiasiallista tapahtumainkulkua.

Ensin mainitussa tilanteessa on olemassa lainaukko — lain soveltaja ei sdén-
noksen puuttuessa tiedd, onko menettely sallittua vai kiellettyi. Oikeudellisessa
ratkaisutoiminnassa ei ongelmaa kuitenkaan voida sivuuttaa, silld ratkaisijalla
on episelvissikin tapauksissa ratkaisupakko.'?’

Analogia ja laventava tulkinta

Analogiasta yleensi tai sen suhteesta sallittuun tulkintaan ei meilld ole nimen-
omaisesti sdddetty ennen 1.1.2004 voimaan tullutta rikoslain yleisten oppien
uudistamista koskevaa lainsdiddntod. Palaan uudistukseen hieman jiljempina.

Aarnion mukaan aukon tdyttiminen on liheisessi yhteydessd analogian Kasittee-
seen; koska oikeusideologia rakentuu vahvasti yleistettdvyyden ajatukselle eli ajatuk-
selle, ettd samankaltaisia tapauksia on kohdeltava samalla tavalla, on aukon tayttdmi-
nen olennaisten samankaltaisuuksien etsimistd, analogian hyviksi kayttod.!?

Tulkintametodina hyvin ldhelld analogiaa ja siitd joskus vaikeasti erotettavis-
sa on laventava tulkinta, lakitekstin soveltaminen sen luonnollisen merkitys-
siséllon ulkopuolelle.'? Aukkoa voi pyrkid tdyttiméan myo6s laventavan tulkin-
nan avulla, joskin tdllgin lienee kysymyksessd ldhinnd aukon supistaminen
laajentamalla lain soveltamisalaa.

or as a means to assist in communication on the network. What is essential is that data is
exchanged over the network.

Téssd yhteydessd on myos mielenkiintoista havaita, miten laveaksi Atk-sanakirja (s. 204)
maédrittelee tietojérjestelmén:

1. Thmisistd, tietojenkdsittelylaitteista, tiedonsiirtolaitteista ja ohjelmista koostuva jarjestel-
mi, jonka tarkoitus on tietoja késittelemilld tehostaa tai helpottaa jotakin toimintaa tai tehda
toiminta mahdolliseksi.

2. Abstrakti systeemi, jonka muodostavat tiedot ja niiden késittelysadnnot.

127 Vrt. esim. Laakso, s. 145 ss. ja Aarnio, s. 171 ss., jossa Aarnio ryhmittelee aukkoja mm.
alkuperdisiin ja jédlkiperdisiin, avoimiin ja kitkettyihin sekd aitoihin ja epiaitoihin.

128 Aarnio, s. 173. Aarnion mukaan osaksi juuri titd kautta lainkdytto ja oikeustiede kehittdvit
oikeutta, jatkavat siitd, mihin oikeuden luominen on lainsdétdjaltd jadnyt.

129 Ks. Aarnio, s. 258 ja Laakso, s. 151 ss. Molemmat tekevit eron analogian ja laventavan
tulkinnan vilille, mutta molemmat my®ds toteavat, ettd rajanveto on vaikeaa; Laakson mukaan
monesti on lahinnd makuasia, kumpaan kategoriaan tietty tulkinta sijoitetaan. Aarnio taas toteaa,
ettd “vain periaatteessa, ei kidytinnossd, on mahdollista sanoa: tdémé on laventavan tulkinnan
ddriraja, tistd eteenpdin alkaa analogia”. Ks. myos Honkasalo, Yleiset opit I, s. 45, jossa esitetyn
mielipiteen mukaan varsinaisen tulkinnan alaan kuuluu sidénndksen sanamuodon rajoissa tapah-
tuva soveltaminen, kun taas analogia on lain sanamuodosta vapautunutta soveltamista, laista
ilmenevien oikeusajatusten kéyttdmisti esiintyvien oikeustapausten ratkaisemisessa.
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Rikosoikeudellisessa lainkdytossd ongelmallista ei ole niinkédédn se, kutsu-
taanko aukon tdyttimismetodia analogiapaéttelyksi vai laajentavaksi tulkinnak-
si. Ongelmana on sen sijaan se, onko aukon tiyttaminen ylipdédnsi sallittua.

Rikosoikeudessa noudatetaan analogiakieltoa, joka Frinden mukaan perus-
tuu ajatukselle, ettd lakitekstid tulee ymmaértéa ja tulkita normaalilla kielitaidol-
la."* Nuutila katsoo analogiakiellon seuraavan hallitusmuodon, Euroopan ih-
misoikeussopimuksen sekéd kansalais- ja poliittisia oikeuksia koskevan yleis-
sopimuksen maddrdyksistd. Hdanen mukaansa laillisuusperiaate ei ainoastaan
vaadi, ettd asiasta on sdddetty laissa, vaan se vaatii my0s tietynlaista sadnnosten
tulkintaa.’3! Honkasalo oli vield toisella kannalla, kun hin katsoi, ettd lain-
analogia in malam partem on sallittava; oikeusanalogian sallimiseen nihden
hén sen sijaan asettui kielteiselle kannalle.'*

Lainaukon tidyttdmistd ajatellen ldhtokohtana siis on, ettd tdyttdmiseen ana-
logian tai laventavan tulkinnan keinoin on suhtauduttava kielteisesti, joskaan
rajanveto sallittuun tulkintaan néhden ei aina ole ongelmatonta. Lahti esimer-
kiksi toteaa, ettd legaliteettiperiaatteen kasvaneesta merkityksestd huolimatta
rikosoikeudessamme ei ole voimassa yleisti (vahvaa) tulkintaperiaatetta, jonka
mukaan rikosoikeudellisia sddnnoksid olisi tulkittava suppeasti (supistavasti),
syytetylle edullisella tavalla.'3

Koska kuitenkin esimerkiksi tietokoneviruksen valmistamista ei ennen vuot-
ta 1999 ollut kriminalisoitu, ei valmistajaa siis yleenséd voitu rangaista (aina-
kaan pelkéstd valmistamisesta), vaikka hinen valmistamansa virus levitessidin
saattoikin aiheuttaa samankaltaisia ja yhtd vaarallisia seurauksia kuin ne teot,
joiden valmistelu on kriminalisoitu rikoslain 34 luvun 9 §:ssé.

Tilanne on kuitenkin toinen, kun joudutaan harkitsemaan olemassa olevan
sadnnoksen soveltamisalan laajentamista sellaiseen tekoon, joka ainoastaan
joiltakin osin ndyttdd jdttdvin tayttamattd sddnnoksessd asetetun objektiivisen
tunnusmerkiston. Suhteessa oikeustieteelliseen ja ehkd nimenomaan rikos-
oikeudelliseen terminologiaan on tietotekninen suomenkielinen késitteistd
muotoutunut tdysin itsendisesti. Kieliopillisen tulkinnan periaatteiden mukaan
tulkittavalle ilmaisulle ei tulisi ilman riittavid perusteita antaa yleisesti kielen-

JOHDANTO

130 Frinde, Straffriitt, s. 54 s.

B Nuutila, Rikoslaki, s. 56 ss.

132 Honkasalo, Yleiset opit I, s. 49. Honkasalon mukaan “nykyaikaista oikeuskasitystd voidaan
tuskin saada vakuuttuneeksi siité, ettd tuomarin orjallinen sitoutuneisuus lain sanamuotoon olisi
vélttdamaton yksilon turvaamiseksi valtiovallan taholta tapahtuvaa védrinkdyttod vastaan. Se
nikee pikemminkin vaaran liiallisessa muodollisuudessa, joka estdd oikeuden toteutumasta sa-
manlaisissa tapauksissa samalla tavalla.” Lainanalogialla Honkasalo tarkoittaa sdadnnoksen so-
veltamista tapaukseen, johon se ei sanamuotonsa puolesta sovellu, mutta johon sddnnoksen
perustana oleva ratio vaatii sitd sovellettavaksi. Oikeusanalogia pyrkii saamaan selville ne yleiset
periaatteet, joiden ilmauksia positiiviset sddnnokset ovat, voidakseen soveltaa niitd kdytdnnossi
esiintyviin tapaukseen. Mts. 45 s.

133 Lahti, LM 1996, s. 937
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kiytostd poikkeavaa merkitystd'** — miten on meneteltiva silloin, kun lakiteks-
tin yleiskielinen ilmaisu ei ole riittdvin tdsmaéllinen tai yksiselitteinen, jotta sen
perusteella voitaisiin riidattomasti arvioida tietyn rikoslain sddnnoksen soveltu-
vuutta todellisessa tilanteessa?

Frinde toteaa, ettd rikosoikeus ei aina tyydy pelkéstidin yleiskielen merkit-
yksiin. Usein keskeisille juridisille késitteille annetaan yleiskielestd poikkeava
juridistekninen midritelmi. Analogiakielto ei suinkaan estd sellaista menette-
lyd edellyttéen, ettd kysymys on vakiintuneesta teknisestd kielenkdytostd. '

Tietotekniikkarikoksia koskevissa rangaistussddnnoksissd kéytetddn tieto-
tekniikan alueella kehittyneitd (juridisteknisidl) termejd. Namai eivit — niin kuin
jiljempédnd havaitaan — aina ole merkityssisdlloltdin niin yksiselitteisid, ettd
ongelmilta voitaisiin vélttyd. Kysymyksessi ei suinkaan ole tietotekniikkari-
kossddnnoksille ominainen piirre; jos nyt joudutaan miettimdin, miké itse
asiassa on “automaattiseen tietojenkdsittelyyn soveltuva tallenne”, niin ei aikai-
semminkaan ongelmitta kyetty aina toteamaan, miti “asiakirjalla” oli ymmdr-
rettava.

Nuutilan mukaan vadrennyskriminalisoinnissa tarkoitettu “asiakirjan” tai
“todistuskappaleen” merkityssisiltd voi poiketa jossain méédrin normaalikieles-
td. Lainkohdan systemaattisessa tulkinnassa voidaan esimerkiksi arvioida koko
sitd rikoslain lukua kokonaisuudessaan, jonka alaisesta rikoksesta on puhe.
Tulkinnassa voidaan nojautua lainopillisiin teorioihin. Oikeussddnnoksid on
luettava my®os historiallisissa yhteyksissdicin.'>®

Hyvi esimerkki Nuutilan mainitseman todistuskappaleen merkityssisdllon
tulkinnasta on jdljempdnd osassa II vddrennystd koskevassa jaksossa 3.1. tar-
kemmin kisiteltdvd korkeimman oikeuden ratkaisu 2003:58, jossa vadrennyk-
sen kohteena olleen dlykortin mikropiirin ei katsottu voivan tulla kysymykseen
rikoslain 33 luvun 6 §:ssé tarkoitettuna todistuskappaleena, jota olisi kéytetty
tai voitu kdyttdd oikeudellisesti merkityksellisend todisteena. Ratkaisu perustuu
ilmeisesti véddrennyskriminalisointien ensisijaisen suojeluobjektin eli todistelun
luotettavuuden korostamiseen eiki rikoslain 33 luvun mééritelmisdinnoksessa
todistuskappaleelle annettu juridistekninen merkityssisiltd ole korkeimman oi-
keuden mielestd vastannut konkreettista asiaintilaa.

Tulkintatilanne voi muodostua hyvinkin vaikeaksi, jos lainsditdjd tietoisesti
kayttdd yleiskielessd vakiintuneen merkityksen saanutta termii yleiskielestd
poikkeavassa merkityksessd mutta jdttdd sen merkityssisillon laissa méirittele-
mittd. Tietomurtoa koskevassa rikoslain 38 luvun 8 §:n 1 momentissa kiytetdin
ilmaisua “turvajérjestelyn muuten murtamalla” ja sddnnoksen perusteluissa'®’

134 Aarnio, s. 256.

35 Frinde, Straffritt, s. 55.
% Nuutila, Rikoslaki, s. 57.
7 HE 94/1993, s. 155.

7}
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taas todetaan murtamisella tarkoitettavan turvajérjestelyn ldapdisyn luvatto-
muutta ilmaisevaa kielikuvaa. Korkein oikeus on ratkaisussaan 2003:36 nimen-
omaisesti viitannut tdhin perusteluissa lausuttuun ja siitd johtamaansa sddnnok-
sen tarkoitukseen katsoessaan ns. porttiskannauksen voivan toteuttaa tietomur-
ron yrityksen tunnusmerkiston, vaikkei skannauksella sindnsd murtamisen
(yleiskielisen merkityksen) kanssa mitdédn tekemisti olekaan. Késittelen tétékin
ratkaisua tarkemmin osan II luvun 2 jaksossa 2.1.1.

Analogiakielto siis sisdltyy 1.1.2004 voimaan tulleeseen rikoslain yleisten
oppien uudistukseen ja se on ilmaistu laillisuusperiaatteesta sditiavéssi rikos-
lain 3 luvun 1 §:n 1 momentissa sanomalla, ettéd rikokseen syylliseksi saa katsoa
vain sellaisen teon perusteella, joka tekohetkelld on laissa nimenomaan séidet-
ty rangaistavaksi. Sdannoksen perusteluissa'®® todetaan lainséditdjian kdyttdmien
késitteiden vaativan aina tulkintaa, koska lainsdatdja kédyttaa tyyppikasitteita.
Analogiasta sanotaan olevan kysymys, kun normia sovelletaan tapaukseen,
johon se ei lain sanamuodon yleiskielisessi tai erikseen madritellyssd juridis-
teknisessid merkityksessd sovellu mutta jota tapausta kuitenkin voidaan pitdd
jossakin suhteessa samanlaisena taikka rinnasteisena.

Tulkinnasta analogian vastakohtana on perustelujen mukaan kysymys, kun
merkityssisédltd vahvistetaan lain sanamuodon puitteissa; lainkdyttdjd ei saa
edetd sanamuodon ulkopuolelle. Sanamuodon sallimia rajoja maéériteltdessa
yhteni ldhtokohtana voidaan pitdd termien yleiskielistd merkitystd, mutta usein
laissa joudutaan myos kiyttdméddn kisitteitd, joiden sisdltéd on tarkennettu
antamalla niille juridistekninen siséltd. Sallittua tulkintaa sanotaan olevan toi-
saalta sellainen lain soveltaminen, joka perustuu termeille annettuun normaali-
kielen mukaiseen merkitykseen, ja toisaalta sellaisen soveltamisen, jonka pe-
rusteena on termeille oikeustieteessd, lakien esitdissd taikka mielummin itse
laissa vahvistettu juridistekninen merkityssisalto.'*

Kysymyksen sallitun tulkinnan ja kielletyn analogian rajoista todetaan pa-
lautuvan osittain ennakoitavuuskysymykseen ja siithen, miten médridytyy ylei-
sessd tulkintakdytinnossd ennakoitavissa oleva merkitys.

JOHDANTO

Kansainvdliset asiakirjat tulkinnan lihteind

Tietotekniikkarikokset ovat erityisasemassa useimpiin muihin rikoslajeihin
nihden sikili, ettd muun muassa Suomessa aloite niitd koskevien kriminalisoin-

133 HE 44/2002, s. 34. Ks. myos Matikkala, Nikokohtia, erityisesti s. 226 ss., jossa hin kommen-
toi (ja kritisoi) hallituksen esitysti.

139 Viimeksi mainitun osalta Matikkala toteaa, ettd ”(o)lisi siis ilmeisesti sallittua antaa lain
termille y (normaalikielisen merkityksen ulkopuolellekin menevi) esitdissé tai jopa oikeustie-
teessd ‘vahvistettu’ juridistekninen merkityssisédltd. Mahtaako ndissd oloissa olla syytd puhua
laillisuusperiaatteesta edes kvalifioimattomassa ’laissa sdddetty’ -merkityksessd, puhumattakaan
ilmaisusta ’laissa nimenomaan saddetty rangaistavaksi’?”” Ks. Matikkala, Nikokohtia, s. 226 s.
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tien laatimiseksi on yleensi tullut kansainviliseltd kentéltd, josta suomalainen
lainsddtdjd on saanut myo6s mallit ndille kriminalisoinneille. Suomen tietotek-
niikkarikoksia koskeva lainsdddédntd perustuu valtaosaltaan Euroopan neuvos-
ton vuoden 1989 suositukseen; oikeastaan ainut omintakeisempi sdinndstd on
rikoslain 37 luvun maksuvilinepetosta koskeva sidintely ja jossain maédrin
omaan kansalliseen ideointiin perustuu myos 34 luvun 9 a §:n sdinnds vaaran
aiheuttamisesta tietojenkdsittelylle.

Tietenkin tietotekniikkarikoksia koskeva lainsdiddidntd on kansallista lainséi-
dintod — ainakin toistaiseksi, silld Euroopan unionin piirissd ei jdsenmaita
velvoittavia instrumentteja ole vield olemassa, joskin valmisteilla olevasta pui-
tepditoksestd sellainen ajan mittaan muodostunee. Olemassa oleva sidintely
perustuu siis kotimaiseen lainvalmisteluun ja kotimaiset lain esity6t ovat nédin
ollen kdytettivissa tulkinnan ldhteina.

Kuitenkin mielestini myos kansainvéliselle aineistolle on juuri tietotekniik-
karikosten kysymyksessd ollessa annettava tissid suhteessa merkitystid. Euroo-
pan neuvoston vuoden 1989 suosituksen perusteluosassa on analysoitu eri
rikostyyppien peruselementteji sellaisella syvillisyydelld, johon vastaavia me-
nettelyjd koskeva suomalainen lainvalmistelu ei ylld. Varsin syvillinen ja perus-
teellinen on my6s Euroopan neuvoston verkkorikoskonvention selitysmuistio,
ja kun sopimus aikanaan implementoidaan Suomen oikeuteen, on johdonmu-
kaista ja jdrkevid, ettd mahdollisissa tulkintatilanteissa voidaan hyodyntéda
myds useiden valtioiden huippueksperttien neljin vuoden tyon aikana doku-
mentoituja kannanottoja.

In dubio mitius

Tdsmennettdessd moniselitteisiksi tai epdtdsmallisiksi osoittautuvien kisittei-
den merkityssisdltod on turvauduttava tulkintaan. My®os tilloin voidaan joutua
kayttimadn analogiapéittelyé tai laventavaa tulkintaa. Rikosoikeudellisen lain-
kiyton yhteydessd on katsottu olevan voimassa niin kutsuttu in dubio mitius
-periaate, jonka mukaan laintulkintatilanteissa lakia on sovellettava sen tulkin-
nan mukaisesti, joka johtaa vastaajan kannalta lievempaén lopputulokseen.'*
Silloin, kun tulkintateitse joudutaan etsimiin sisdltdéd uudelle normistolle ja
kun lain esityot tai oikeuskdytdntd eivit tarjoa tulkinnalle riittdvid vilineitd,
tulkintatilanteet vastaajalle edullisemmalla tavalla. Téllainen periaate johtaisi
viistamaittd siihen, ettd laki lopulta saisi sisédllon, joka ei vastaisi sen paremmin
lainsédétdjin tahtoa kuin yleistd oikeustajuakaan. Tassd suhteessa olen samaa
mieltd kuin Jonkka, joka puolestaan yhtyy Jareborgin nikemykseen in dubio

40 OLJ 1/93,s. 25 s.
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mitius -periaatteesta erddnlaisena viimeisend tulkintaperiaatteena, johon tulee
turvautua vasta muutoin ratkaisemattomassa tasapainotilanteessa.'*!

Niin kauan kuin yleiskielestd poikkeavaakin tulkintaa kdyttamélld voidaan
perustellusti 10ytédd lain tarkoituksen kanssa sopusoinnussa oleva kanta, tulee se
hyviksyd, vaikka lainkdyttotilanteessa paddyttiisiinkin vastaajalle epdedulli-
sempaan lopputulokseen.

JOHDANTO

Syyttdmdittd jdttiminen vai syyte?

Sitd paitsi kisitykseni mukaan mainitun ratkaisemattoman tasapainotilanteen
ollessa kysymyksessd ei sen olemassaolon toteamista (ja in dubio mitius
-periaatteen soveltamista) tulisi hyviksyi hierarkkisesti kovin alhaisella oikeu-
dellisen p#itoksenteon tasolla — ei ainakaan silloin, jos kysymys on vihidnkin
merkittivimmastd tulkintaongelmasta. Poliisin tutkinnanlopettamispdatos tai
judikaatteja verrattuna kirdjdoikeudenkin ratkaisuun saati sitten mahdollisesti
saatavilla olevaan hovioikeuden tai ehki jopa korkeimman oikeuden ratkaisuun.

Jddskeldinen on viitoskirjassaan kisitellyt kysymystd oikeuskysymysten
ratkaisemisesta syyttdjidn pdidtokselld ja toteaa muun muassa, ettd ’lain sovelta-
miseen liittyvien kysymysten kuulumista tuomioistuimille, viime kéddessi kor-
keimmalle oikeudelle, korostaa korkeimman oikeuden rooli ennakkopiitdstuo-
mioistuimena, jonka tehtidvinid on juuri antaa lain soveltamiseen liittyvid, oi-
keuskdytannon yhtendisyyttd ohjaavia arvovaltaisia tulkintakannanottoja. Ta-
hian kuvaan sopii huonosti se, ettd epédselvid oikeuskysymyksid ratkaistaan
syyttdjien padtoksilld, joista saattaa myos muodostua *oikeuskiytdntod’, joka ei
ole syntynyt tuomioistuimessa, kuten perustuslain tuomiovallan kéyttod koske-
vien normien mukaan pitdisi”.'*?

Erityisesti tietotekniikkarikosten ollessa kysymyksessd voi hyvin kuvitella
olevan olemassa keskiméadrdistd enemmdin tarvetta tietoiseen ennakkopéitosten
hakemiseen (ylemmistd) tuomioistuimista, silld sovellettavat sdédnnokset ovat
toisaalta sen verran uusia, ettd niitd koskeva soveltamiskédytidnté on kovin vi-
hiistd, ja toisaalta sen verran vanhoja teknisen kehityksen huimaan nopeuteen
nihden, ettd niiden sanamuoto ei kaikilta osin enéi yksiselitteisesti ole sovitet-
tavissa yhteen ympéroivéin todellisuuden kanssa. Erityisesti viimeksi mainitus-
sa tilanteessa on ei ndyttod” tai “ei rikos” -perusteista padtostd syyttamattd

141 Jonkka, s. 736 s., Jareborg, Brotten I, s. 96. Ks. Myos Lahti, LM 96, s. 935.

142 Jddskeldinen, s. 255. — On kuitenkin muistettava, ettd syyttdjille on tosiasiassa siirretty
huomattava médrd aikaisemmin tuomioistuimille kuulunutta valtaa, kun syyttdjit rangaistusmaé-
rdysmenettelyssd ratkaisevat lopullisesti moninkertaisen méirin asioita tuomioistuinten ratkaise-
miin verrattuina. Voidaan tietysti viittdd, ettd ne kannanotot ja linjaukset, joita syyttéjdt ratkaisu-
kdytdnnossidin tekevit, koskevat vain vihipitoisid asioita, mutta tosiasia on kuitenkin esimerkik-
si se, ettd RL 10 luvun menettdmisseuraamusta koskevia sddannoksid sovelletaan rangaistusmié-
raysmenettelyssd huomattavan usein ja ettd timi soveltaminen varmasti luo tiettyéd kidytdntoa.
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jattdmisestd usein pidettdvd varsin epatyydyttdvini ratkaisuna, selvisti syytteen
hylkidvdd hovioikeuden tuomiota huonompana.

1.2.3.4 Tietojenkdisittelyrauha tietotekniikkarikosten suojeluobjektina

Tietotekniikkarikoksen maédritelmén mukaisilla teoilla on havaittavissa yksi
yhteinen nimittédja: koska niiden kohteena, vilikappaleena tai tekoympéristona
on tietojdrjestelmi sithen kuuluvine laitteineen, ne kaikki loukkaavat luonteel-
taan jossain madrin kotirauhaan rinnastettavissa olevaa niin sanottua tiefojenkd-
sittelyrauhaa, josta on kiytetty myOs nimitystd pax computationis. Muita,
suunnilleen samaa tarkoittavia termeji ovat esimerkiksi luottamus tietotekniik-
kaan tai tietojenkdisittelyn luottamuksellisuus.'*

Suomen lainsdddéantd ei nimenomaisesti tunne tietojenkisittelyrauhan kisi-
tettd, mutta sitd on kiytetty lainvalmistelussa: ensimmadisen kerran rikoslain
kokonaisuudistuksen toisen vaiheen yhteydessi tietomurtoa koskevan sddannok-
sen perusteluissa,'* joissa on todettu sddnnokselld pyrittdvin turvaamaan toi-
saalta niin sanottua tiefokonerauhaa eli tietojéarjestelmid ulkopuolista tunkeutu-
mista vastaan ja toisaalta tietokonetyOskentelyn yksityisyytté sellaista ulkopuo-
lista tarkkailua vastaan, jossa ei ole kysymys salakuuntelusta tai
-katselusta, ja toisen kerran niin kutsutun tietokoneviruksen valmistamisen ja
levittimisen kriminalisoimista koskevassa hallituksen esityksessi,'* jossa kési-
tettd on selvitetty perusteellisemmin.

Esityksessd todetaan seuraavaa:

Tietoturvallisuus on tavoitetila, jossa tiedot, jarjestelmit ja palvelut saa-
vat asianmukaista suojaa niin normaali- kuin poikkeusoloissakin lainsdi-
ddnnoén ja muiden toimenpiteiden avulla niiden luottamuksellisuuteen,
eheyteen ja kdytettivyyteen kohdistuvia laitteisto- ja ohjelmistovioista,
luonnontapahtumista tai tahallisista, tuottamuksellisista ja tapaturmaisis-
ta inhimillisisté teoista johtuvia uhkia ja vahinkoja vastaan.

Tietotekniikkarikosten suojeluobjekti on ilmaistu esimerkiksi Alanko-
maiden lainsddddanndssd termilld “tietojenkdsittelyrauha” ja oikeuskirjal-
lisuudessa esiintyy my®os latinankielinen ”Pax Computationis”, joka ku-
vaa yhdelld ilmaisulla sen, mitd esimerkiksi Yhdistyneiden Kansakuntien
tietotekniikkarikoskisikirja, OECD:n, Euroopan neuvoston ja Suo-
men valtioneuvoston tietoturvallisuuspditokset selittdvit tarkemmin kol-
men peruskésitteen eli luottamuksellisuuden (Confidentiality), eheyden
(Integrity) ja kdytettdvyyden (Availability) avulla.!4®

143 Tietojenkdsittelyrauhan kisite esiintyy mm. EN:n vuoden 1989 raportissa (s. 38) muodossa
computer domicile (tietomurtoa koskevan suosituksen ensisijaiseksi suojeluobjektiksi mainitaan
“the inviolability of the computer domicile”).

144 HE 94/1993.

145 HE 4/1999.

146 Ks. VN:n tietoturvallisuuspéitos ja OECD:n tietoturvallisuusasiakirjat. Vrt. myds EY:n neu-
voston tietoturvallisuuspaatos.
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Talld tavoin madriteltynd tietojenkisittelyrauhan késite on mielestini hyvin
pitkélti rinnastettavissa kotirauhaan, joka rinnastus ehki osaltaan myos konkre-
tisoi késitettd. Kotirauhan suojaa nauttiva alue ja tietojenkdisittelytapahtuma on
suojattu ulkopuolista puuttumista vastaan. Asukas tai kidyttdjd voi itse luoda
teknisid suojamekanismeja (lukot, salasanat), jotka tietyissi kriittisissd tilan-
teissa erikseen valtuutetuilla henkildilld on lupa ohittaa (asunto-osakeyhtion
isdnnditsijé, jarjestelmén padkdyttdjd). Lainsddtdjd on omalta osaltaan pyrkinyt
turvaamaan nditéd oikeushyvii kriminalisoimalla kotirauhan rikkomisen samoin
kuin tietomurron, luvattoman kdyton, tietovahingon aiheuttamisen, tietojenki-
sittelypetoksen, viirennyksen ja vaaran aiheuttamisen tietojenkdsittelylle, jot-
ka kaikki viimeksi mainitut ovat tietojenk&sittelyrauhan rikkomista.

Tietoturvallisuus kisitteend on huomattavasti tietojenkésittelyrauhaa laajem-
pi ja sitd toteutetaan moniin eri oikeudenaloihin — erityisesti hallinto- ja siviili-
oikeuteen — kuuluvalla sdéntelylld.'*” Kaikki tietoturvallisuuden loukkauksia
koskevat rangaistussddnnokset eivit suinkaan turvaa tietojenkésittelyrauhaa.
Tietoturvallisuusrikokset voidaan jakaa kolmeen luokkaan:'*® (1) rikokset, joi-
den tunnusmerkistéon kuuluu tietoturvallisuusvelvollisuuden laiminlydnti,
(2) rikokset, jotka kohdistuvat tieto- ja viestintdjirjestelmiin tai itse tietoon,
sekd (3) rikokset, joiden tunnusmerkistoon kuuluu informaation oikeudeton
julkistaminen tai levittiminen.

Niistéd kategorioista keskimmaéinen, tieto- ja viestintédjédrjestelmiin tai tietoon
kohdistuvat rikokset, kasittdd timén tutkimuksen kohteena olevat tietojenkésit-
telyrauhaa loukkaavat tietotekniikkarikokset.

Vaikka tietojenkésittelyrauha siis on vain yksi tietoturvallisuuden useista
ilmenemismuodoista, on sitd perusteltua ldhestyd tietojen luottamuksellisuu-
den, eheyden ja kiytettivyyden késitteiden avulla, kunhan muistetaan pitda
nididen kisitteiden ulottuvuus vain rikosoikeudellisena.

Valtioneuvoston periaatepditoksessd tietoturvallisuuden kehittdmisestd val-
tionhallinnossa mééritelldén edelld mainitut kolme peruskésitettd seuraavasti:'4

JOHDANTO

1) Luottamuksellisuus: tiedot ovat vain niiden kdyttoon oikeutettujen
saatavissa eikd niitd paljasteta tai muutoin saateta sivullisten kéyt-
toon.

2) Eheys: tiedot ja jirjestelméit ovat luotettavia, oikeellisia ja ajantasaisia
eivitkd ne ole laitteisto- ja ohjelmistovikojen, luonnontapahtumien tai
oikeudettoman inhimillisen toiminnan seurauksena muuttuneet tai
tuhoutuneet.

3) Kiytettivyys: jarjestelmien tiedot ja muodostamat palvelut ovat tar-
vittaessa niihin oikeutettujen kiytettavissi.

147 Ks. esim. Saarenpéi ym., s. 3.
148 Saarenpéd ym., s. LIX.
149 Ks. myos Saarenpéd ym., s. 56 ss.
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TIETOTEKNITKKARIKOS

Hyvin samantapaiset mééritelmét ovat luettavissa myds OECD:n tietoturvalli-
suusperiaatteisiin liittyvistd perustelumuistiosta:

Security of information systems is the protection of availability,
confidentiality and integrity. Availability is the characteristic of
information systems being accessible and usable on a timely basis in the
required manner. Confidentiality is the characteristic of data and
information being disclosed only to authorised persons, entities and
processes at authorised times and in the authorised manner. Integrity is
the characteristic of data and information being accurate and complete
and the preservation of accuracy and completeness. The relative priority
and significance of availability, confidentiality and integrity vary
according to the information system.

Erityyppiset teot kohdistuvat tietojenkdsittelyrauhan eri osa-alueisiin eri tavoin.
Tietomurto vaarantaa erityisesti tietojenkisittelyn luottamuksellisuuden: se,
ettd joku on pddssyt tunkeutumaan jirjestelmiin, osoittaa, ettd jirjestelmin
suojauksessa on ollut aukko, ja jattdd epdvarmuuden siitd, onko jirjestelmi
murtautumisen jilkeen endd ennallaan ja ovatko jdrjestelmin tiedot sdilyttineet
luottamuksellisuutensa.'>® Luvaton kiytté kohdistuu samoin ensisijaisesti luot-
tamuksellisuuteen mutta loukkaa sen ohessa kaytettdavyyttd: siltd osin kuin
jarjestelmin sisdltdmat tiedot ovat rikoksentekijin kdytossd, ei oikea omistaja
tai laillinen haltija yleensd voi niitd kayttaa.

Petos, vddrennys ja vahingonteko puolestaan kohdistuvat ensisijaisesti tietojen
eheyteen: tekojen tunnusmerkistoon kuuluu tavalla tai toisella (tai tarkoituksessa
tai toisessa) datan muuttaminen, jolloin sen eheys kérsii. Samalla ndmi teot
kuitenkin loukkaavat myos tietojen luottamuksellisuutta ja kédytettavyytta.

Vaaran aiheuttaminen tietojenkésittelylle kohdistuu ennen muuta niin tietojen
eheyteen kuin kiytettdvyyteenkin: vahingollisen ohjelman levidminen saattaa
tuhota jirjestelmiin sisdltimit tiedot ja estdd jarjestelmin kiyttimisen siihen
oikeutetulta. Koska se loukkaa niiiden ohella my®0s tietojen luottamuksellisuutta,
on se mainituista rikoksista laajimmin tietojenkésittelyrauhaa vaarantava.

Seuraava koulutuskdyttoon kehittelemini kuvio havainnollistaa sitd, miten
erdit rikostyypit loukkaavat tietojenkisittelyrauhan eri osa-alueita. Siiné tieto-
jenkdsittelyrauhaa kuvaa ympyrdnomainen kuvio, joka on jaettu luottamuksel-
lisuutta, eheyttd ja kédytettavyyttd kuvaaviin kehiin seki erditi tietotekniikkari-
koksia vastaaviin sektoreihin. Mitd tummempaa virid yksittdisen rikoslajin
sektoriin jddvissd kehin osassa on kiytetty, sen vakavammasta loukkauksen
asteesta on kysymys.

150 Asia voidaan toki nihdé paljon yksinkertaisemminkin. Esimerkiksi Kiichler (s. 20) toteaa
késitellessddn Ruotsin Brottsbalkenin 4 luvun 9 c §:44 yksiselitteisesti, ettd “’skyddsobjektet i den
straffrittsliga bestimmelsen om dataintrang &r upptagning for ADB”. Niinkin kysymysti voidaan
toki lahestyd, mutta tilloin tietotekniikkarikos-kisitteelle on vaikeampi 10ytdd yhteismitallisuutta.
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JOHDANTO

Tietojenkésittelyrauhan kisitteen olemassaolon hyviksymisesti seuraa, ettid
tietotekniikkarikoksia koskevilla rangaistussddnnoksilld voidaan katsoa suojel-
tavan yhti yhteistd oikeushyvéd, miké puolestaan késitykseni mukaan oikeuttaa
tarkastelemaan tietotekniikkarikoksia yhtend erilliseni ja itsendiseni rikoskate-
goriana.

Vento on viitdskirjassaan késitellyt laajasti suojeluobjektia rikosoikeudes-
sa.!’! Tassd yhteydessd ei ole syytd lihted yksityiskohtaisesti tutkimaan suojelu-
objektin ja oikeushyvén kisitteiden sisdllon muotoutumista; tietotekniikkari-
koksia ajatellen voidaan hyvin yhtyé siihen Vennon nidkemykseen, ettd oikeus-
hyvin késitteen sisdlto ja rajat eiviat midrdaydy pelkéstién lain perusteella vaan
myo0s lain kdytdnnon sovellutuksista sosiaalisessa todellisuudessa. Oikeus-
hyvan midrittely tapahtuu kahdella tasolla, toisaalta laissa ja toisaalta todelli-
suudessa ja sen tulkinnan kautta.'>?

Vaikka siis tietotekniikkarikoksia koskevilla sad@nnoksilld ei nimenomaisesti
mainiten suojata tietojenkisittelyrauhaa, kdytinnossd myos timé oikeushyva
saa suojaa — ja yksinomaan juuri ndiden sadnnosten kautta.

51 Vento, s. 104 ss.
1532 Vento, s. 119.

58


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

TIETOTEKNITKKARIKOS

Edelld olen todennut tietotekniikkarikoksia koskevien kriminalisointien en-
sisijaisten suojeluobjektien olevan erilaisia sen mukaan, minkd perinteisen
rikostunnusmerkiston laajennuksesta on kysymys. Tietojenkésittelyrauha suo-
jeluobjektina on siis selkedsti toissijainen lukuun ottamatta tietomurtoa ja vaa-
ran aiheuttamista tietojenkdsittelylle eikd sille muita kuin niitd sddnnoksid
koskevissa lain esitoissid ole annettu olennaista merkitystid. Ajatus tédllaisesta
oikeushyvistd on kuitenkin jo paljon aikaisemminkin — muun muassa Euroo-
pan neuvoston asiantuntijakomitean vihemmistdssd — noussut esiin ja silld voi
jiljempénd havaittavin tavoin olla kédytdnnollistakin merkitystd erdiden rajan-
veto-ongelmien ratkaisemisessa.!

Kun jdljempéni kisittelen yksittdisid tietotekniikkarikoksia koskevia krimi-
nalisointeja, teen sen kiyttimalld hyviksi tdssd omaksumaani tietojenkisittely-
rauhan ja sen eri osa-alueiden kisitettd. Ryhmittely osan II luvuissa 2—4 perus-
tuu toisaalta siihen, mitd osa-aluetta kulloinenkin teko ensisijaisesti loukkaa,
toisaalta sithen, miten voimakasta loukkaaminen on.

1.2.3.5 Euroopan neuvoston suositus Suomen lainsddddnnon perustana

Tietotekniikkarikosten jako edelld kuvatuin tavoin kolmeen ryhméén — data- ja
informaatiorikoksiin, immateriaalioikeuksien loukkauksiin ja yksityisyyden
suojan loukkauksiin — perustuu paljolti Euroopan neuvoston raporttiin ja sithen
liittyvddn kriminalisointisuositukseen, joka on ollut lainsédétdjan ohjeena paitsi
Suomessa myds useassa muussa maassa tietotekniikkarikoksia koskevia kri-
minalisointeja kehiteltdessd. On muistettava, ettd raportti ja suositus ovat jo
runsaasti yli kymmenen vuoden ikéisii ja ettd nykyién eletddn aivan toisenlai-
sessa tietoteknisessd ympéristdssd kuin 1980-Iuvulla. Siitd huolimatta tietotek-
niikkarikoksen peruskaava on siilynyt ennallaan — oikeudeton tunkeutuminen
jarjestelméén ja sitd mahdollisesti seuraavat muut oikeudettomat dataan koh-
distuvat toimet — joten Euroopan neuvostossa raporttia ja suositusta laadittaessa
tehdylld mittavalla selvitystyolld on yhi edelleen suuri merkitys.

Suositus, jota késitelldédn yksityiskohtaisesti jdljempénd, késittdd kaksi listaa:
minimilistan (minimum list of offences necessary for a uniform criminal policy
on legislation concerning computer-related crime), johon otettujen tekojen
kriminalisoinnin tarpeesta valtiot olivat yksimielisii, ja valinnaislistan (optional
list), jossa mainittujen tekojen kriminalisoimista pidettiin ainakin harkinnan

153 Vento esittelee (s. 107 ss.) eriitd nikemyksié oikeushyvin kisitteen merkityksesti ja siséllos-
td ottamatta kuitenkaan itse kysymykseen kantaa. Vento mainitsee Jescheckin kisityksen, jonka
mukaan oikeushyvi tarkoittaa eri asiaa kuin ratio legis, vaikka oikeushyva onkin tunnusmerkis-
ton tulkinnassa ensisijainen ldhde. Oikeushyvi on itsendinen késite, jolla on reaalinen sisdlto.
Muutoin ei olisi mahdollista, ettd oikeushyvé voisi olla tunnusmerkiston sisdllon tulkinta-apuvi-
line tai rangaistussddnnoksen rajoittaja.
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arvoisena mutta joiden osalta ei saavutettu yksimielisyyttd.'>* Minimilistan
tekoja ovat (1) tietojenkdsittelypetos (computer fraud), (2) tietotekniikkavaa-
rennys (computer forgery), (3) datan tai ohjelmiston vahingoittaminen (damage
to computer data or computer programmes), (4) tietotekniikkasabotaasi
(computer sabotage), (5) luvaton jirjestelmiéin tunkeutuminen (unauthorised
access), (6) luvaton viestin sieppaaminen (unauthorised interception), (7) luva-
ton kappaleiden valmistaminen suojatusta tietokoneohjelmasta (unauthorised
reproduction of a protected computer programme) ja (8) luvaton kappaleiden
valmistaminen integroidun piirin piirimallista (unauthorised reproduction of a
topography). Valinnaislistan tekoja ovat (9) datan tai ohjelmiston muuttaminen
(alteration of computer data or computer programmes), (10) tietokonevakoilu
(computer espionage), (11) tietokoneen luvaton kéytto (unauthorised use of a
computer) ja (12) suojatun tietokoneohjelman luvaton kdytté (unauthorised use
of a protected computer programme).

Suosituksen tarkoittamista teoista ovat data- ja informaatiorikoksia ainakin
useimmissa tapauksissa tietojenkésittelypetos ja -vddrennys, datan tai ohjelmis-
ton vahingoittaminen, tietotekniikkasabotaasi, luvaton jéarjestelméédn tunkeutu-
minen, luvaton viestin sieppaaminen, datan tai ohjelmiston muuttaminen, tieto-
konevakoilu sekd tietokoneen luvaton kaytto. Luvattomat kappaleiden valmis-
tamiset suojatusta tietokoneohjelmasta ja integroidun piirin piirimallista sa-
moin kuin suojatun tietokoneohjelman luvaton kdytté kuuluvat immateriaali-
oikeuksien loukkausten ryhméén, kun taas yksityisyyden suojaa voidaan louka-
ta luvattomalla jdrjestelméén tunkeutumisella ja osin my0s tietokonevakoilulla.

JOHDANTO

13 Ks. EN:n raportti 89, s. 80 s.
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2 Kansainvilisestd yhteistyOsti ja
ulkomaisesta sdaintelysta

2.1 KANSAINVALISESTA YHTEISTYOSTA JA
TUTKIMUKSESTA

2.1.1 Yleista

Johdantojaksossa on jo useaan kertaan viitattu tietotekniikkarikosten transna-
tionaaliseen luonteeseen. Itse asiassa tietotekniikkarikosten vaikutukset saatta-
vat ulottua usean valtion alueelle selvésti helpommin kuin minkdidn muun
rikoslajin kohdalla. Valtioiden rajat ovat televerkkojen vilityksin ylitettdvissa
vaivattomasti ja nopeasti. Lihes jokapiividisid ovat nykyédédn sellaiset uutiset,
jollainen oli esimerkiksi luettavissa Helsingin Sanomista 18.2.2004:

Hakkeri hyokkisi taannoin Yhdysvaltain Etelamantereella olevan tutki-
musaseman tietokoneen kimppuun. Liittovaltion poliisi FBI jéljitti hyok-
kiyksen Pittsburghin esikaupungissa Yhdysvalloissa olevaan tietokonee-
seen. Varsinaiset tekijdt loydettiin kuitenkin Romanian piikaupungista
Bukarestista.

Niin kuin tdmékin tapahtuma osoittaa, tietotekniikkarikoksen tekijin tosi-
asiallinen toiminta jonkin valtion alueella saattaa ldhes vilittomaésti aiheuttaa
toisessa valtiossa, jopa toisella mantereella ilmenevin seurauksen. Vilttdmétta
seurauksen ei tarvitse ilmetid vain yhdessd toisessa maassa tai yhdelld toisella
mantereella: mahdollisia seurauksen ilmenemispaikkoja voi periaatteessa olla
yhtd monta kuin Internetiin yhteydessi olevia ty6asemia. Niin ollen osa niisté
rikosoikeudellisista keinoista, joilla pyritdén ehkédiseméén ja kontrolloimaan tie-
totekniikkarikollisuutta, kuuluu tyypillisesti kansainvdlisen rikosoikeuden alaan.

Lahden mukaan kansainvilinen rikosoikeus on oikeudenalajaottelussa luet-
tavissa osaksi niin hyvin kansainvilistd oikeutta kuin (kansallista, valtionsisiis-
td) rikosoikeutta (jolloin rikosoikeudella ymmarretddn niin aineellisten kuin
menettelyllistenkin oikeusnormien muodostamaa kokonaisuutta, rikos- ja ri-
kosprosessioikeutta).!>>

Tietotekniikkarikokset eivit ole ennen Euroopan neuvoston tietoverkko-
rikosyleissopimusta olleet sellaisia kansainvilisid rikoksia (eli ns. kansainoi-
keus- tai maailmanrikoksia),'*® joiden ehk#iseminen ja kontrolloiminen perus-

155 Lahti, Kansainvilistyvi rikosoikeus, s. 186 s.
136 Tillaisia rikoksia esimerkiksi Bassiouni (s. 40) toteaa olevan 24 eri kategoriaa.
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tuisi valtioiden vilisiin kahden- tai monenvilisiin sopimuksiin tai tapahtuisi
ylivaltiollisten orgaanien — esimerkiksi kansainvilisen rikostuomioistuimen —
toimesta. Tillaisten kansainvilisoikeudellisesti velvoittavien sopimusten on
sanottu olevan kansainvilisen kriminaalipolitiikan kovaa arsenaalia.'>’

Kun tillaiseen kovaan arsenaaliin on turvauduttu esimerkiksi taistelussa
huumausainerikollisuutta vastaan, on tietotekniikkarikollisuutta torjuttaessa ai-
kaisemmin tyydytty niin sanottuun pehmediiin arsenaaliin.'>® Niin Yhdistynei-
den Kansakuntien piirissd kuin alueellisissa elimissikin hyviksytyt julistukset
ja suositukset eivit tosin ole olleet kansainvilisoikeudellisesti valtioita velvoit-
tavia, mutta niilld on nidhtdvé olevan moraalista ja poliittista sitovuutta erityi-
sesti niiden puolesta dinestineiden valtioiden kohdalla.

On ymmarrettdvad, ettd tidllainen pehmed arsenaali soveltuu — ainakin mo-
nenvilisissd suhteissa — kovaa paremmin sisdlléltddn niinkin epdméirdisen
rikollisuuslajin torjuntaan kuin tietotekniikkarikollisuus on. Kun tietotekniik-
karikoksiksi luokiteltavat teot useimmiten ovat jonkin ns. perinteisen rikoksen
modifikaatioita, saa niitd koskeva valtionsisdinen sdintely sisdltonsd paljolti
kansallisen rikoslain muusta sisillostd ja on niin muodoin kansallisen perinteen
sitomaa. Tillaisessa tilanteessa on vaikea kuvitella, ettd esimerkiksi tietotekni-
sen vadrennyksen kriminalisoimista tarkoittavassa monenkeskisessi valtiosopi-
muksessa kaikkia sen osapuolia tyydyttavilla tavalla voitaisiin yksiselitteisesti
luonnehtia se menettely, joka sopijapuolten tulisi sditdd rangaistavaksi (ja
tillaiset vaikeudet nousivatkin monessa kohdin selvisti esille esimerkiksi
Euroopan neuvoston tietoverkkorikosyleissopimusta neuvoteltaessa).

Huomattavasti helpompaa on antaa suosituksia ja ohjeita, joissa médritellddan
suuntaviivat tarpeellisille kriminalisoinneille ja annetaan niille jokseenkin ylei-
nen sisiltd — epidkohdaksi jad tdlloin kuitenkin se, ettd suositusten noudattami-
nen ei perustu muuhun kuin moraaliseen tai poliittiseen sitovuuteen.

Tietotekniikkarikoksia koskevan kansainvilisen yhteistyon tirkeimmaiksi ta-
voitteeksi on noussut eri valtioissa voimassa olevan kansallisen rikoslainsda-
didnnon saattaminen mahdollisimman yhdenmukaiseksi niin, ettd samantapaiset
menettelyt olisivat kriminalisoituja. Niin voitaisiin minimoida se mahdolli-
suus, ettd jostain valtiosta muodostuisi tietotekniikkarikosten tekijoille sellai-
nen paratiisi (data paradise) tai suojasatama (computer crime haven), jossa
rikollista toimintaa olisi mahdollista harjoittaa kaikessa rauhassa ilman pelkoa
asianomaisen valtion viranomaisten puuttumisesta toimintaan.!®® Tillaisten

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

157 Ks. Lehtimaja, LM 86, s. 209 ja Lahti, Kansainvilistyvi rikosoikeus, s. 189 ss.

158 Lahti, Kansainvilistyvi rikosoikeus, s. 191 s.

159 Ks. esim. UN Manual, kohta 244. Lehtimaja (LM 86, s. 212) puhuu kriminaalikeitaista tai
valkamista eli maista, joista kédsin voidaan laillisesti harjoittaa muissa maissa kriminalisoitua
toimintaa vilittomésti muihin maihin ulottuvin vaikutuksin, ja mainitsee esimerkkeini verokei-
taat ja tietokeitaat.
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YLEISTA

dataparatiisien kehittyminen tulee teknisesti yhd helpommaksi maailmanlaa-
juisten tietoverkkojen kehittyessd ja tiedonsiirtotekniikoiden parantuessa ja
niitd on mahdollista perustaa jopa millekédin valtiolle kuulumattomille alueille.
Yhi useammissa valtioissa, joista joissakin rikosoikeudellisen lainsddddnnon
taso saattaa olla hyvin vaatimaton, on olemassa asian- ja ajanmukaiset tekniset
edellytykset rikollisen toiminnan harjoittamiselle.

Lainsdddidntdjen harmonisointi saattaa olla myos edellytyksend keskindisen
oikeusavun antamiselle tai rikoksentekijdn luovuttamiselle; usein toimenpiteen
onnistuminen vaatii menettelyn kriminalisoimista kummassakin menettelyn
osapuolena olevassa valtiossa.!®

Paitsi aineellisen rikosoikeuden harmonisointi on kansainvélisen yhteistyon
kohteena ollut myds prosessuaalisten sddnndsten yhdenmukaistaminen. Tieto-
tekniikkarikosten tutkinta ja viime vuosina yhd merkittivimpaan asemaan tul-
leen elektronisen todistusaineiston kokoaminen esimerkiksi edellyttivét sel-
laisten pakkokeinojen kiyttamistd, joita koskevat menettelymuodot ovat vain
vaivoin sovitettavissa perinteistd etsintdi tai takavarikkoa koskeviin sddnnok-
siin. Lisdksi on viime aikoina ilmennyt tarvetta aivan uudenlaisillekin pakko-
keinoille, silld esimerkiksi todisteena relevantti tietojirjestelmiin tallennettu
data on tarpeen vaatiessa helppoa havittdd erittdin nopeasti ja nédin ollen mah-
dollisuus vieraassa valtiossa olevan datan nopean siilyttdmisen jarjestimiseen
voisi olla hyvin kayttokelpoinen.

Tietotekniikkarikoksiin liittyvdd tutkimus- ja selvitystyotid on tehty useissa
kansainvilisissi jdrjestdissid. Seuraavassa tarkastellaan ldhemmin Taloudellisen
yhteistyon ja kehityksen jarjeston OECD:n, Euroopan neuvoston, Yhdistynei-
den Kansakuntien, Kansainvilisen rikosoikeusyhdistyksen AIDP:n ja Euroo-
pan unionin toimintaa.'®' Tarkastelutapa on suurelta osin kuvaileva, mutta osan
II Iuvuissa 2—4 tullaan tarpeellisilta osin tarkemmin palaamaan aineellista ri-
kosoikeutta koskeviin suositusten ja padtdslauselmien kohtiin.

Saattaa vaikuttaa siltd, ettd tissd jaksossa tarpeettomasti toistetaan samoja
asioita. En pidi téllaista toistoa kuitenkaan tarpeettomana: jéarjestdjen tyossd on
nihtivissid selvd kehitys suunnan ollessa toisaalta yleisistd periaatteellisista

160 Ks. esim. AIDP:n péitoslauselma kohta 22.

16l Mainittujen jérjestojen lisdksi on tietotekniikkarikoksia kdsitelty mm. Kansainvilisessi
kauppakamarissa ICC:ssd (Computer-related Crime and Criminal Law: an International Business
View 1988) ja Kansainvilisessd rikospoliisijirjestossd Interpolissa, jossa vuodesta 1990 on
toiminut erityinen tietoteknisessd ympéristossi tehtyjd rikoksia koskevia kysymyksid ksitteleva
tyoryhmi. Kansainvilisen syyttdjayhdistyksen (International Association of Prosecutors, IAP)
vuoden 1999 maailmankongressissa Pekingissd oli “Fraud in Internet” yhtenid piiteemana.
Teollisuusmaiden ns. G8-ryhmé on asettanut High-Tech Crimei tutkivan tyéryhmén, jonka tyon
tuloksena on jo mm. luotu ns. 24/7-verkosto eli 24 tuntia vuorokaudessa, seitsemin pdivid
viikossa avoinna olevien kontaktipisteiden verkosto kansainvilisen oikeusavun saamisen helpot-
tamiseksi.
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lausumista kohti yksityiskohtaisempia kannanottoja ja toisaalta koko tietotek-
niikkarikollisuusongelman osalta ylipddnsd kansallisesta, valtionsisdisestd il-
miostd yha selkedimmin kohti nikemystd koko kansainvilisen oikeusyhteison
toimenpiteitd edellyttivastd uhkakuvasta. Jirjestdjen tyon kuvauksessa piirtyy
samalla kuva tietotekniikkarikosoikeuden lyhyesti historiasta alkaen sellaisen
30 vuoden takaisen rikollisen menettelyn kisittelystd, jonka keskipisteend oli
yleensd vain yksittdinen tietokone, ja pidityen — toistaiseksi — uuden vuosi-
tuhannen alun verkkorikollisuuteen, jossa yksi rikollinen teko saattaa koskettaa
tuhansia ty0asemia kymmenissi valtioissa.

Jarjestojen kannanottoihin kuuluu myds paljon sellaista, joka ei vilittomasti
liity tdmén tutkimuksen aihepiiriin mutta on silti syytd tuoda esille, jotta luki-
jalle muodostuisi kokonaiskuva niistd tavoitteista, jotka kansainvélisessid yh-
teistyOssd on havaittu tirkeiksi; prosessioikeudelliset kysymykset samoin kuin
kansainviliseen rikosoikeuteen kuuluvat ongelmat ovat nekin tietotekniikkari-
kosten kohdalla hyvin spesifisii ja liittyvit ldheisesti aineelliseen rikosoikeu-
teen. Mikili téllaiset kannanotot kaipaavat kommentteja Suomen oikeuden
kannalta, esitin ne tdssd luvussa. Lisédksi késittelen lyhyesti Euroopan neuvos-
ton tietoverkkorikosyleissopimuksen rikosprosessioikeuden alaan kuuluvia
madrdyksid niiden implementoimisen kannalta de lege ferenda -jaksossa.

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

2.1.2 Taloudellisen yhteistyon ja kehityksen jéirjesto OECD

OECD:n toimenkuvassa ei rikosoikeudellisilla kysymyksilld ole mikiin erityi-
sen keskeinen osuus, joskin aika ajoin jirjestd on tuottanut ldhes puhtaasti
rikosoikeudellisiksi luonnehdittavia instrumentteja.'®> On kuitenkin selvid, ettd
tietotekniikan merkitys maailmantaloudessa on suuri, niin myonteisessi kuin
kielteisessdkin mielessd. Tdma oli jo ndhtdvissd 1980-luvun alkupuolella (jos-
kaan tulevien vuosien kehitysti ei ehkd osattu oikealla tavalla ennakoida) ja
niinpd OECD:n tieto- ja viestintdpoliittinen komitea ICCP (Committee for
Information, Computer and Communications Policy) asetti vuonna 1984 ad
hoc -asiantuntijatyoryhmin tutkimaan mahdollisuuksia harmonisoida jdsen-
maiden rikoslainsdddintod tietotekniikkarikosten alueella. Tyoryhmén laatima
raportti julkaistiin vuonna 1986'® ja on nimeltdan ”Computer-related Crime:
Analysis of Legal Policy”.

12 Merkittdvimpéna tillaisista instrumenteista voidaan pitdd 15.2.1999 kansainvilisesti voi-
maan tullutta yleissopimusta kansainvilisissé liikesuhteissa tapahtuvan ulkomaalaiseen virka-
mieheen kohdistuvan lahjonnan torjumisesta.

163 Tyoryhmissi olivat edustettuina Yhdysvallat, Itdvalta, Belgia, Kanada, Tanska, Suomi (Lauri
Lehtimaja), Ranska, Saksan Liittotasavalta, Italia, Alankomaat, Norja, Portugali, Ruotsi, Sveitsi
ja Yhdistynyt kuningaskunta. Luettelo tyoryhméén kuuluneista henkildistd on raportin liitteena.
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Johdannossa todetaan raportilla olevan kolme tarkoitusta: (1) helpottaa jisen-
valtioita vaihtamaan informaatiota omaksumistaan tavoista suhtautua tietotek-
niikkarikoksiin; (2) tarkastella yleistd kehitystd ja jisenvaltioiden toimenpitei-
td; sekd (3) yrittdd saavuttaa yhteisymmaérrys niin tietotekniikkarikoksesta it-
sestddn kisitteend kuin mahdollisuuksista puuttua siihen lainsdadannolld.!s
Tietotekniikkarikoksen médritelméi ei raportissa ole yritettykddn luoda.

Ensimmiinen kappale késittelee tietotekniikkarikoksiin liittyvin lainsdadén-
topolitiikan pdilinjoja (main lines of legislative policy in response to computer-
related crime), toinen kappale sisdltdd analyysin tietotekniikkarikosten erityis-
piirteistd (analysis of the specific and unique aspects of computer-related
crime), kolmas analyysin aineellisesta rikosoikeudesta ja ehdotuksia lainsdi-
dintopolitiikaksi (analysis of substantive penal law and suggestions for legal
policy) ja viimeisessd kappaleessa késitelldédn tietotekniikkarikoksiin liittyvia
kansainvilisid ndkokohtia (international aspects of computer-related crime).

Raportin ensimmadisessd kappaleessa jaotellaan jdsenvaltiot harjoittamansa
lainsdiddantopolitiikan perusteella kahteen padaryhméédn: 165 ensimmadiseen kuu-
luneissa valtioissa'® ei tietotekniikkarikosten ole katsottu edellyttivin mitddn
erityisid uusia toimenpiteitd eikd ole havaittu aiheelliseksi tehdé eroa toisaalta
informaation ylipddnsi ja toisaalta tietoteknisen (computerised) informaation
vililld. Tietokone on yksinkertaisesti katsottu sellaisen rikoksen tekovilineeksi,
johon jo olemassa olevilla kriminalisoinneilla voidaan puuttua.

Toiseen ryhméin kuuluneissa valtioissa'®’ sen sijaan on lainsdaddannolliset
toimenpiteet nihty aiheellisiksi; toisaalta joko niin, ettd voimassa olevan lain
sddnnoksid tdydennetdin vastaamaan uusia rikoksen tekomuotoja, tai toisaalta
niin, ettd luodaan uusia tietotekniset vaatimukset huomioon ottavia kriminali-
sointeja. Molempia metodeja voidaan kéyttdd myos yhdessa.

Raportissa selvitetdin, mikd on ollut tilanne kussakin jdsenvaltiossa; nimi
tiedot ovat télld hetkelld jo suurelta osin vanhentuneita.

Voidaan siis havaita, ettd oikeastaan tietotekniikkarikoksia koskevan kansain-
vilisen yhteistyon ensivaiheista alkaen on ilmennyt mielipiteiden jakautumista

tuo jakautuminen juontaa juurensa valtioiden lainsdadantokédytannosta.

164 Ks. OECD:n raportti s. 7: "It aims: a) To make it easier for Member countries to exchange
information about how they are approaching computer-related crime; b) To observe the main
evolution and trends of measures taken by Member countries in approaching computer-related
crime; ¢) To try to reach a common understanding both of computer-related crime itself and how
the law can deal with it.”

1 OECD:n raportti s. 12 s.

166 Niitd ovat raportin valmistuessa olleet Belgia, Islanti ja Japani.

167 Australia, Itidvalta, Kanada, Tanska, Suomi, Ranska, Saksan Liittotasavalta, Kreikka, Italia,
Alankomaat, Norja, Portugali, Ruotsi, Sveitsi, Yhdistynyt kuningaskunta ja Yhdysvallat.
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Toisen kappaleen analyysi keskittyy kolmeen kysymykseen: (1) muuttavatko
tietokoneet siind maérin sitd teknologista ja sosiologista ympéristod, jossa niité
otetaan kayttoon, ettd uudet sadnnokset tai jopa uusi lainsdddanto on vilttima-
tontd; (2) mitd sellaisia erityisid kysymyksid uuden teknologian kiytt6onoton
myO6td on noussut esille, joita voimassa olevan lain sddnnokset eivit ole sdin-
nelleet tai eivit voi sddnnelld; sekd (3) mille intresseille on annettava ensisijai-
sesti suojaa havaittuja lainsdddannollisid aukkoja tiytettdessd ja millaisia so-
siaalisia seurauksia tissd tarkoituksessa tehtivilld paatoksilld tulevaisuudessa
saattaa olla.'s®

Kysymyksenasettelua nyt tarkasteltaessa voidaan mainiosti havaita, millai-
nen muutos runsaan viidentoista vuoden aikana on tapahtunut. Nyky&in kdyta-
vin keskustelun kannalta mainitut kysymykset ovat kdyneet paljolti merkityk-
settomiksi: tietotekniikan kehitys on kymmenessid vuodessa ollut niin nopeaa,
ettd uuden lainsddddnnon tarpeellisuutta ei aseteta kysymyksenalaiseksi. Lain-
saddannollisida aukkoja toki syntyy jatkuvasti ja jatkuvasti saattaa ilmetd myos
uusia suojaa kaipaavia intressejd, joten tiltd osin kysymyksenasetteluilla on
yhé relevanssia.

Raportin kolmannen kappaleen analyysissa tarkastellaan 1dhemmin tieto-
tekniikkarikostyyppejd ja niiden suhdetta perinteiseen rikosoikeudelliseen
saantelyyn. Tarkastelun kohteena ovat tietojenkdsittelypetos (fraud by com-
puter manipulation),'® tietokonevakoilu ja tietokoneohjelmien tekijanoikeuk-
siin kohdistuvat loukkaukset (computer espionage and programme piracy),'”
tietokone-sabotaasi (computer sabotage),'” tietokoneen luvaton kidytté (un-
authorised use of computers)'’? ja luvaton tunkeutuminen tietojirjestelméén eli
ns. tietomurto (unauthorised access: protecting the integrity of computer sys-
tems).'”

Kunkin rikostyypin kohdalla késitellddn perinteisen lainsdddannon sovellet-
tavuuteen liittyvid ongelmia sekd eri jdsenvaltiossa mahdollisesti jo voimassa
olevaa tai suunniteltua lainsdadiantod. Lisdksi esitetddn ehdotuksia lainsdddan-
topolitiikaksi, ja ndiden ehdotusten perusteella lopuksi suositus siitd, mitd me-
nettelyji jasenvaltioiden tulisi pyrkis kriminalisoimaan.!”

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

18 Ks. OECD:n raportti s. 23 ss.

19 OECD:n raportti s. 30 ss.

170 OECD:n raportti s. 40 ss.

71" OECD:n raportti s. 54 ss.

172 OECD:n raportti s. 56 ss.

173 OECD:n raportti s. 60 ss.

174 OECD:n raportti s. 64 s. ”...it might be highly recommendable that all Member countries
consider the following list of acts which could constitute a common denominator between the
different approaches...”
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TALOUDELLISEN YHTEISTYON JA KEHITYKSEN JARIESTO OECD

Suosituksessa kuvataan viisi erilaista tekotapaa:'”

a) Sellainen tahallinen datan ja/tai ohjelmiston syottdminen, muuttaminen,
hivittiminen ja/tai kdyton estdminen, jonka tarkoituksena on saada
aikaan rahan tai muun varallisuuden laiton siirtyminen;

b) Sellainen tahallinen datan ja/tai ohjelmiston sy6ttiminen, muuttaminen,
hévittiminen ja/tai kiyton estdaminen, jonka tarkoituksena on védren-
nys;

¢) Sellainen tahallinen datan ja/tai ohjelmiston syo6ttdminen, muuttaminen,
hivittdminen ja/tai kdyton estiminen taikka muu tietojirjestelmiin puut-
tuminen, jonka tarkoituksena on estéi tietokone- tai televiestintéjérjestel-
mén toiminta;

d) Sellainen suojatun tietokoneohjelman haltijan yksinoikeuden louk-
kaaminen, jonka tarkoituksena on hyodyntdd ohjelmaa kaupallisesti ja
saattaa se markkinoille;

e) Sellainen tietoinen ja tietokone- ja/tai televiestintédjéarjestelmésti vas-
taavan henkilon luvatta tapahtunut tunkeutuminen jirjestelméiin, joka
on tehty joko (i) turvajdrjestelyja murtamalla tai (ii) muuten petolli-
sesti taikka vahingoittamistarkoituksessa.

Kolmessa ensimmdisessi suosituksessa rinnastetaan toisiinsa teko-objekteina data
ja ohjelmisto, jolloin jalkimmaéiselld tarkoitettaneen pelkkien yksittdisten ohjelmien
ohella ndiden muodostamaa kokonaisuutta, niin kutsuttua softwarea. Edelld olen
madritellyt datan materiaaliseksi; ohjelmista ja ohjelmistosta puhuttaessa tarkoite-
taan nihdikseni jotakin tallenteeseen rinnastettavaa eli datan ja informaation muo-
dostamaa kokonaisuutta. Néin ollen suositukset tarkoittavat paitsi dataan myos
datan kantamaan informaatioon kohdistuvien tekojen kriminalisoimista.

Suositusteksti on jdljempéna kisiteltdvidin Euroopan neuvoston suositukseen
verrattuna melko yksiloimétonté; sellaisenaan suositus toisaalta on jokseenkin
kattava eikd sen tarkoituksena ole ollutkaan muu kuin suuntaviivojen antami-
nen kansallisille lainsiitdjille. Joka tapauksessa OECD:n raportti suosituk-
sineen on antanut hyvin pohjan Euroopan neuvostossa tehdylle tydlle.

175 OECD:n raportti s. 64 s.:

a) The input, alteration, erasure and/or suppression of computer data and/or computer
programmes made wilfully with the intent to commit an illegal transfer of funds or of another
thing of value;

b) The input, alteration, erasure and/or suppression of computer data and /or computer
programmes made wilfully with the intent to commit a forgery;

¢) The input, alteration, erasure and/or suppression of computer data and/or computer
programmes, or other interference with computer systems, made wilfully with the intent to hinder
the functioning of a computer and/or telecommunication system;

d) The infringement of the exclusive right of the owner of a protected computer programme
with the intent to exploit commercially the programme and put it on the market;

e) The access to or interception of a computer and/or telecommunication system made
knowingly and without the authorisation of the person responsible for the system, either (i) by
infringement of security measures or (ii) for other dishonest or harmful intentions.
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2.1.3 Euroopan neuvosto

2.1.3.1 PC-R-CC

Tietotekniikkarikoksia oli Euroopan neuvostossa kisitelty — tosin suppeasti — jo
1970-luvulta ldhtien.'”® Osaksi OECD:n tyon seurauksena asetettiin vuonna 1985
asiantuntijakomitea (Select Committee of Experts on Computer-related Crime,
PC-R-CC),'” joka aloitti tyonsd samana vuonna ja péitti sen maaliskuussa 1989.
Euroopan neuvoston kriminaalipoliittinen komitea (European Committee on
Crime Problems, CDPC) hyviksyi PC-R-CC:n raportin ja siihen liittyvén suosi-
tusluonnoksen kesédkuussa 1989 ja saman vuoden joulukuussa neuvoston minis-
terikomitea hyviksyi suosituksen. Suositus ja raportti on julkaistu vuonna 1990
nimelld "Recommendation No. R(89)9 on Computer-related Crime and Final
Report of the European Committee on Crime Problems”.!'”

PC-R-CC:n toiminnasta

Asiantuntijakomitea aloitti tyonséd tarkoituksenaan (a) tutkia tietotekniikka-
rikollisuuteen liittyvid ongelmia (i) analysoimalla aikaisempien tutkimusten
valossa tietotekniikkarikollisuuden eri muotoja (petosta, vakoilua, sabotaasia ja
vaarinkdyttod); (ii) tutkimalla, missd laajuudessa lainsdddidntoon tulisi sisél-
lyttdd tdllaisen rikollisuuden uusia muotoja, samoin kuin kehittimalld suunta-
viivoja kansallista sdfintelyd, yhteistd terminologiaa, turvallisuutta ja ehkdisy-
keinoja varten; seki (iii) tutkimalla, miten laajalti eurooppalaiset yleissopimuk-
set rikosoikeuden alalla mahdollistavat taistelun uusimuotoista rikollisuutta
vastaan, ja tarvittaessa esittdamilld ehdotuksia voimassa olevien yleissopimus-
ten tiydentdmiseksi, seki (b) laatia raportti.'”

My®oskddn Euroopan neuvoston asiantuntijakomitea ei esittényt tietotekniik-
karikoksen méiritelméd, vaan katsoi késitteen saavan sisidltonsi raporttiin liit-
tyvissd suosituksessa kuvatuista tekotavoista.'s

176 Ks. Lehtimaja, Atk-rikospolitiikasta s. 261.

177" Komiteassa olivat EN:n jisenmaista edustettuina Itdvalta, Tanska, Ranska, Saksan Liittotasa-
valta, Kreikka, Italia, Luxemburg, Alankomaat, Norja, Portugali, Espanja, Ruotsi ja Sveitsi.
Tarkkailijoina komitean ty6hon osallistuivat Kanada, Suomi, Japani, Yhdysvallat, EY, OECD ja
UNSDSRI. Tieteellisini asiantuntijoina toimivat B. de Schutter, P. Poelmans ja U. Sieber. Henki-
16t komiteassa olivat pitkilti samoja kuin OECD:n ad hoc -asiantuntijatyoryhméssi; Suomea
edusti Lauri Lehtimaja. Ks. EN:n raportti 89, s. 5.

8 Hans G. Nilsson, joka toimi asiantuntijakomitean sihteerini, on kertonut raportista artikkelis-
saan SvJT 90, ss. 142—-149.

17 Ks. EN:n raportti 89, s. 5 s.

180 EN:n raportti 89, s. 9: "Computer-related crime is, as the term is used by the Committee,
simply then reduced to the offences enumerated and defined in the guidelines for national
legislatures, which will leave it open for the various states to adapt this ’definition’ to its own legal
system and historical traditions, taking into account the offences on the minimum and optional list.”
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EUROOPAN NEUVOSTO

Raportti jakautuu viiteen osaan: (1) yleisid kysymyksid, (2) kriminalisointisuosi-
tukset kansallisille lainsiétijille, (3) prosessuaalisia kysymyksid, (4) kansainvilisid
ndkokohtia ja (5) muita nakokohtia.

Lauri Lehtimaja on kuvannut komitean tyoskentelyd seuraavasti:

Atk-rikoskomiteassa erottui jo heti alussa, puheenjohtajaa valittaessa,
kaksi eri linjaa: oltiin eri mieltd siitd, heiluttaako hintd koiraa vai koira
hiantdd. Ensimmadisen eli ns. mystifiointilinjan mukaan tietotekniikka oli
kriminaalipolitiikassa maédriteltdvd kokonaan uudeksi elimé@nalueeksi
ja yleinen luottamus tietotekniikkaan vastaavasti kokonaan uudeksi
oikeushyviksi, joka vaati aivan omintakeisen sdédntelynsi. Toisen eli ns.
perinteisen linjan mukaan taas atk oli ainoastaan uusi ilmio, joka oli
luonut erditd uusia rikoksentekomahdollisuuksia sekd uudenlaisen ym-
pariston monille perinteisille rikoksille. Siksi uuden tietotekniikan tosi-
asiat oli otettava huomioon nyKkyistd rikosoikeusjirjestelmid vuosi- ja
peruskorjattaessa. Komitean puheenjohtajuudesta kilpailivat mystifioin-
tilinjaa ajanut /talia seki perinteistd linjaa puoltanut Saksan Liittotasa-
valta. Vaalin voitti jalkimmé&inen, mistd ainakin pohjoismaat olivat tyyty-
viisid.'s!

Perinteisen linjan saavuttama voitto nédkyy itse raportissa ja siihen liittyvissa
suosituksessa ja niiden kautta muun muassa Suomessa valitussa lainsddadinto-
tekniikassa.

Komitean tyon tuloksessa on selkedsti ndhtivissd yhtend perusldhtokohtana
olleen rikosoikeuden toissijaisuuden periaate (principle of subsidiarity). Ra-
portin mukaan'®? se, etti tietotekniikan kdytto synnyttdd uusia suojaa kaipaavia
intressejd, ei valttimétti edellytd, etti suojaa annettaisiin rikosoikeuden keinoin
tai ettd olisi vilttimitontd laatia uusia rikosoikeudellisia sdfinnoksid. Rikos-
oikeuden keinoja tulisi kdyttdd vasta muiden kysymykseen tulevien keinojen
osoittauduttua riittiméattomiksi. Rikoslain olisi oltava toissijainen toisaalta suh-
teessa ei-oikeudellisiin jarjestelyihin, toisaalta suhteessa siviili- ja hallinto-
oikeudelliseen sdintelyyn.

Ylikriminalisointien vdlttdmiseksi raportissa ndhdéin tirkeiksi tutkia, mitkd
oikeudelliset intressit — oikeushyvit — voivat vaarantua tietotekniikan viirin-
kdyton seurauksena.'®® Toisaalta on nihtévissd, ettd tietojenkésittelyprosessia
eri komponentteineen kdytetddn vain vdlineend rikollisessa menettelyssé. Tal-
laisessa tapauksessa on tosin mahdollista, ettd vilineen kdyttiminen antaa
rikokselle kokonaan uuden ulottuvuuden — esimerkiksi niin, ettei tekoa olisi
ollut lainkaan mahdollista tehdi perinteisid keinoja kdyttdmalld — mutta tosi-
asiassa kysymyksessd on vain uusi rikoksentekoviline.

81 Lehtimaja, Atk-rikospolitiikasta, s. 263.
182 EN:n raportti 89, s. 17 ss., ks. myos Lehtimaja, Atk-rikospolitiikasta, s. 264.
183 EN:n raportti 89, s. 15 s.
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Toisaalta kuitenkin tietokoneiden kdyton lisddntyminen on luonut tilanteita,
joissa tdysin uudentyyppiset oikeushyvit vaativat oikeudellista suojaa. Tallaisi-
na itsendisind suojaa vaativina intresseini voidaan pitdd esimerkiksi informaa-
tion oikeellisuutta ja tietojenkésittelyjirjestelmén toiminnan luotettavuutta.'s*

Niin sanottuun perinteiseen rikollisuuteen verrattuna tietotekniikkarikolli-
suudella on kokonaan toisentyyppisid kohteita; erityisesti silloin, kun teko
kohdistuu tallennettuun tai siirrettdviin dataan taikka tietojérjestelmiin. Téllai-
sia tekoja ovat esimerkiksi tallennetun datan héavittiminen tai muuttaminen,
tietokonejdrjestelmén toimintaan puuttuminen taikka tallennetun datan luvaton
paljastaminen tai kdyttiminen. Kun teko kohdistuu dataan ja sen kantamaan
informaatioon, on teon viimekitisend kohteena klassisen rikollisen teon aineel-
lisesta objektista poiketen jotain aineetonta.

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

PC-R-CC:n aineellisoikeudelliset suositukset

Yleisten kriminaalipoliittisten pohdintojen jdlkeen komitea péityy kansallisille
lainsditdjille annettaviin kriminalisointisuosituksiin.'s> Suositus jakaantuu kah-
teen listaan: minimilistaan (minimum list of offences necessary for a uniform
criminal policy on legislation concerning computer-related crime), johon otet-
tujen tekojen kriminalisoinnin tarpeesta komiteassa oltiin yksimielisid, ja valin-
naislistaan (optional list), jossa mainittujen tekojen kriminalisoimista pidettiin
ainakin harkinnan arvoisena.
Minimilistan suositukset ovat seuraavanlaiset:'

1. Tietokonepetos.'s Sellainen datan tai ohjelmiston sy6ttiminen, muut-
taminen, hévittiminen tai kdyton estdminen taikka muu tietojen-
kisittelyn lopputulokseen vaikuttava tietojenkésittelytapahtumiin
puuttuminen, joka aiheuttaa toiselle omaisuuden menetyksen tai ta-
loudellista vahinkoa, kun teon tarkoituksena on hankkia itselle tai
toiselle laitonta taloudellista hyotyd (tai vaihtoehtoisesti: kun teon
tarkoituksena on laittomasti riistdi toiselta timin omaisuutta).

18 Luvussa I.1.2.3.4. on jo kisitelty titéd kotirauhaa muistuttavaa suojeluobjektia, tietojenkdisit-
telyrauhaa (computer domicile tai pax computationis).

185 EN:n raportti 89, s. 24 ss.

1% Suomenkieliset kiiédnnokset ovat Lehtimajan, ks. Atk-rikospolitiikasta, s. 268 s.
Englanninkieliset suositustekstit ovat ndin kuuluvat (EN:n raportti 89, s. 80 s.):

1. Computer fraud. The input, alteration, erasure or suppression of computer data or com-
puter programmes, or other interference with the course of data processing, that influences the
result of data processing thereby causing economic or possessory loss of property of another
person *with the intent of procuring an unlawful economic gain for himself or for another person.

*alternative draft: with the intent unlawfully deprive that person of his property

2. Computer forgery. The input, alteration, erasure or suppression of computer data or
computer programmes, or other interference with the course of data processing, in a manner or
such conditions, as prescribed by national law, that it would constitute the offence of forgery if it
had been committed with respect to a traditional object of such an offence.
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2. Tietokoneviidrennys."® Datan tai ohjelmiston sySttdminen, muuttami-
nen, hidvittdiminen tai kdyton estiminen taikka muu tietojenkisitte-
lyyn puuttuminen sellaisella tavalla ja sellaisissa olosuhteissa, etti
tekoa kansallisen lainsdaddnnon nojalla olisi pidettdvd vadrennys-
rikoksena, jos sen kohteena olisi ollut vddrennysrikoksen perinteinen
teko-objekti (“asiakirja” tms.).

3. Datan tai ohjelmiston vahingoittaminen. Datan tai ohjelmiston oikeu-
deton hivittaminen, vahingoittaminen, huonontaminen tai kédyton es-
taminen.

4. Tietokonesabotaasi."® Sellainen datan tai ohjelmiston syGttdminen,
muuttaminen, hivittiminen tai kdyton estdminen taikka tietokone-
jarjestelmiin puuttuminen, jonka tarkoituksena on estidi tietokone- tai
televiestintdjdrjestelmén toiminta.

5. Luvaton jdrjestelmddn tunkeutuminen. Oikeudeton tunkeutuminen
tietojdrjestelméin tai tietokoneverkkoon, kun teko on tapahtunut tur-
vajérjestelyjd murtamalla.

6. Luvaton viestin sieppaaminen. Tietokonejirjestelmissa vélitettdvien
taikka siihen tulevien tai siitd menevien viestien sieppaaminen, kun
teko on tapahtunut oikeudettomasti ja teknisid apuvilineitd hyviksi
kayttien.

7. Luvaton kappaleiden valmistaminen suojatusta tietokoneohjelmasta.
Oikeudeton kappaleiden valmistaminen lailla suojatusta tietokone-
ohjelmasta taikka sellaisen ohjelman oikeudetta tapahtuva levittami-
nen tai yleison saataviin saattaminen.

8. Luvaton kappaleiden valmistaminen integroidun piirin piirimallista.
Oikeudeton kappaleiden valmistaminen integroidun piirin lailla suo-
jatusta piirimallista taikka piirimallin tai sen perusteella valmistettu-
jen puolijohdetuotteiden oikeudetta tapahtuva kaupallinen kaytto tai
sellaista kédyttod varten oikeudetta tapahtuva maahantuonti.

3. Damage to computer data or computer programmes. The erasure, damaging, deterioration
or suppression of computer data or computer programmes without right.

4. Computer sabotage. The input, alteration, erasure or suppression of computer data or
computer programmes, or interference with computer systems, with the intent to hinder the
functioning of a computer or a telecommunications system.

5. Unauthorised access. The access without right to a computer system or network by
infringing security measures.

6. Unauthorised interception. The interception, made without right and by technical means,
of communications to, from or within a computer system or network.

7. Unauthorised reproduction of a protected computer programme. The reproduction, dis-
tribution or communication to the public without right of a computer programme which is
protected by law.

8. Unauthorised reproduction of a topography. The reproduction without right of a top-
ography, protected by law, of a semi-conductor product, or the commercial exploitation or the
importation for that purpose, done without right, of a topography or of a semi-conductor product
manufactured by using the topography.

187 Piddn parempana rikosnimikkeeni tietotekniikka- tai tietojenkdisittelypetosta.
188 Vastaavasti tietotekniikka- tai tietotekninen viicirennys.
189 Tietotekniikka- tai tietojenkdisittelysabotaasi olisi johdonmukainen rikosnimike.
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Valinnaislistalla on nelji tekomuotoa:'

9. Datan tai ohjelmiston muuttaminen. Oikeudettomasti tapahtuva da-
tan tai ohjelmiston muuttaminen.

10. Tietokonevakoilu. Sopimattomin keinoin tapahtuva ammatti- tai yri-
tyssalaisuuden hankinta taikka sellaisen salaisuuden luvaton ilmaise-
minen, luovuttaminen tai kiyttiminen, kun teon tarkoituksena on
aiheuttaa taloudellista vahinkoa salaisuuden lailliselle haltijalle taikka
hankkia laitonta taloudellista hy6tyd itselle tai toiselle.

11. Tietokoneen luvaton kdytto. Sellainen tietokonejdrjestelmin tai
-verkoston oikeudeton kéytto,

a) johon tekija ryhtyy hyviksyen mielessidin sen huomattavan riskin,
ettd teosta aiheutuu vahinkoa jéirjestelmin kayttoon oikeutetulle hen-
kilolle taikka haittaa itse jirjestelmélle tai sen toiminnalle, taikka

b) joka tapahtuu tarkoituksin aiheuttaa vahinkoa jérjestelmin kéyt-
toon oikeutetulle henkilolle taikka haittaa itse jirjestelmaille tai sen
toiminnalle, taikka

¢) josta aiheutuu vahinkoa jérjestelmén kédyttoon oikeutetulle henki-
lolle taikka haittaa itse jirjestelmaélle tai sen toiminnalle.

12. Suojatun tietokoneohjelman luvaton kdytto. Lailla suojatusta tieto-
koneohjelmasta oikeudettomasti valmistettujen kappaleiden oikeu-
deton kiytto, kun se tapahtuu tarkoituksin hankkia laitonta taloudel-
lista hyotyd joko itselle tai toiselle taikka oikeudenhaltijan vahin-
goittamiseksi.

Suositukset ovat yksityiskohtaisesti perusteltuja; palaan niin suositusteksteihin
kuin perusteluihinkin tarpeellisilta osin jdljempind yksittdisid tietotekniikkari-
koksia kisitellessdni. Suosituksen merkitys kansallisille lainsditdjille on ollut
huomattava niin Suomessa'®! kuin ulkomaillakin ja suositukselle asetettu har-

1% EN:n raportti 89, s. 81:

9. Alteration of computer data or computer programmes. The alteration of computer data or
computer programmes without right.

10. Computer espionage. The acquisition by improper means or the disclosure, transfer or use
of a trade or commercial secret without right or any other legal justification, with intent either to
cause economic loss to the person entitled to the secret or to obtain an unlawful economic
advantage for oneself or a third person.

11. Unauthorised use of a computer. The use of a computer system or network without right,
that either:

(a) is made with the acceptance of a significant risk of loss being caused to the person entitled
to use the system or harm to the system or its functioning, or

(b) is made with the intent to cause loss to the person entitled to use the system or harm to the
system or its functioning, or

(c) causes loss to the person entitled to use the system or harm to the system or its
functioning.

12. Unauthorised use of a protected computer programme. The use without right of a
computer programme which is protected by law and which has been reproduced without right,
with the intent, either to procure an unlawful economic gain for himself or for another person or
to cause harm to the holder of the right.

P Ks. esim. HE 94/93, s. 18 ss., jossa jakso ”Suomen tietokonerikossdénndsten ja Euroopan
neuvoston tietokonerikoskomitean suositusten vertailu”.
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monisointitavoite on epédileméttd monessa suhteessa toteutunut. Kuitenkin suo-
situs on jo erdiltd osin vanhentunut sikéli, ettd uusia kriminalisointitarpeita on
ilmennyt. Niihin on kiinnitetty huomiota myds myohemmassi kansainvilises-
sd yhteistyossi.!*?

PC-R-CC:n prosessioikeudellisia kannanottoja

Euroopan neuvoston raportissa kisitellddn my0s prosessuaalisia kysymyksid.!*?
Kisittelyn tarkoituksena on kansainvilisen keskustelun kdynnistiminen eikd
niink#én ratkaisujen 16ytdminen, ja tdssd mielessd komitea on keskittynyt seu-
raaviin kolmeen ongelmaryhméién:

1) viranomaisten mahdollisuudet pakkokeinojen kdyttimiseen todistus-
aineiston hankkimiseksi;

2) rikosprosessissa tapahtuvaan henkilGtietojen kerddmiseen, talletta-
miseen ja yhdistamiseen liittyvit oikeudelliset ongelmat; seki

3) tietoteknisistd tallenteista koostuvan todistusaineiston hyvéksytti-
vyys tuomioistuinkisittelyssa.

Mainituista ongelmista kaikki eivit ole suomalaisittain keskeisid. Meilld suu-
rimman ongelman muodostaa pakkokeinojen kiytto, silld pakkokeinolainsda-
dintomme ei sisdlld erityissddnnoksid tietoteknisessd ympdristdssd suoritetta-
van etsinnén tai takavarikon osalta. Henkilotietojen késitteleminen rikosproses-
sin yhteydessi ei aiheuta Suomessa ongelmia, eikéd suurempia vaikeuksia synny
my0Oskédn todistusaineiston hyviksyttivyyden suhteen; timi ongelma kosket-
taa ldhinnd common law -maita.!*

Vuoden 1989 raportin neljinnessi jaksossa késitellddn kansainvélisid kysy-
myksid.!”> Niistd nousevat erityisesti esille (1) tuomiovaltaan liittyvit ongel-
mat, jotka aiheutuvat tietotekniikkarikosten valtioiden vilisid rajoja ylittdvista
(transfrontier) luonteesta ja (2) eurooppalaisten rikosoikeudellisten yleissopi-
musten sovellettavuus tietotekniikkarikosten kohdalla. Viimeksi mainituista
kisitellddn laajemmin rikoksen johdosta tapahtuvaa luovuttamista ja keskiniis-
td oikeusapua rikosasioissa koskevia eurooppalaisia yleissopimuksia, joihin

192 Ks. esim. AIDP:n piétoslauselma kohta 10: ”...other types of abuses that are not included
expressly in the lists, such as trafficking in wrongfully obtained computer passwords and other
information about means of obtaining unauthorized access to computer systems, and the dis-
tribution of viruses or similar programs, should also be considered as candidates for crimi-
nalization...”

195 EN:n raportti 89, s. 52 ss.

194 Niami ongelmat eivit ole meilldkiin tdysin vailla merkitysti. Jos tietotekniikkarikos on tehty
esimerkiksi sekd Suomessa ettd Englannissa ja rikosprosessuaalinen kisittely tapahtuu Englan-
nissa, saattaa syntyd ongelmia Suomessa hankitun ndyton hyviksyttivyydestd englantilaisessa
tuomioistuimessa. Tillaiset vaikeudet ovat voitettavissa prosessuaalisten sddnnosten harmonisoi-
misella tai prosessia koskevilla kansainvilisilld sopimuksilla.

19 EN:n raportti 89, s. 63 ss.
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Suomi on liittynyt, sekéd syytteen siirtimistd koskevaa eurooppalaista yleis-
sopimusta.

Tuomiovallan suhteen aiheuttavat raportin mukaan ongelmia alueperiaate ja
sithen liittyen kysymys exterritoriaalisen tuomiovallan laajuudesta. Monen-
vilisistd jarjestelmisti toimivaltaristiriitojen hallitsemiseksi raportissa tuodaan
esille muun muassa lainsdddintdjen harmonisointi, syytteiden siirrot ja keski-
ndinen oikeusapu rikosasioissa.

Téssd yhteydessi raportissa késitelldédn vield erikseen ”suoran tunkeutumi-
sen” (direct penetration) ongelmaa, joka syntyy nykytekniikan suomista mah-
dollisuuksista televerkon vilityksin pédsti késiksi toisessa valtiossa tallennettu-
na olevaan dataan. Usean valtion alueella tehdyksi katsottavan tietotekniik-
karikoksen tutkinnassa saattaa tutkintaa suorittavan valtion viranomaisille olla
varsin tirkedd mahdollisimman nopeasti pdéstd kisiksi dataan, joka voi olla
tallennettuna toisessa valtiossa olevaan tietojirjestelméin; todisteena merkityk-
sellistd informaatiota edustavan datan muuttaminen tai hdvittiminen kiy esi-
merkiksi rikoksesta epdillyltd hyvin helposti.

Toisen valtion viranomaisen toimesta tapahtuva suora tunkeutuminen toises-
sa valtiossa olevaan jérjestelméédn tutkinnallisessa tarkoituksessa on varsin lad-
helld valtion suvereniteetin loukkaamista; joissakin oikeudellisissa jdrjestel-
missd saattaa myos tédlla tavoin hankitun todistusaineiston hyvéksyttavyys olla
kyseenalaista.

Todistusaineiston hyviksyttdvyyden suhteen raportissa erotetaan erilaisia
suoran tunkeutumisen tilanteita. Poliisi saattaa kotietsintd4 suoritettaessa 10ytii
péitteen, jonka ndytdssd ndkyy ulkomailla tallennettuna olevaa informaatiota.
Etsinnin suorittaja voi olla joko tietoinen tai tietdmiton siitd, ettd informaatio
on tallennettu ulkomaille. Mahdollinen on my®ds tilanne, ettd poliisi omia péét-
teitddn kiyttden tunkeutuu tiedostoon, jonka sisdltimén tiedon tietdd olevan
tallennettuna ulkomailla.

Téllaisista ja muista vastaavista tilanteista syntyvien ongelmien vihentimi-
seksi komitea on erityisesti pohtinut sitd, olisiko sellaiseen suoraan tunkeutu-
miseen, johon keskindistd oikeusapua rikosasioissa koskevan eurooppalaisen
yleissopimuksen sdénnokset eivit a priori sovellu, voitava poikkeuksellisissa
olosuhteissa ja erittdin tiukoin ehdoin oikeuttaa. Niitd kysymyksid on kehitelty
edelleen myohempind vuosina niin PC-PC:n kuin PC-CY:nkin tydssi.

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

PC-R-CC ja tietoturvallisuus

Erillisend kysymykseni raportissa kisitelldén turvallisuus- ja ehkiisemiskeino-
ja (security and prevention measures).!”® Téssd yhteydessid korostetaan jélleen
sitd, ettd rikosoikeudelliset keinot eivit saa olla ensisijaisia, vaan ennen kaikkea

1% EN:n raportti 89, s. 72 ss.
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on pyrittdvi kehittiméin tietoturvallisuutta.”” Komitea esittdd seuraavan tyo-
madritelmin tietoturvallisuuden keinoille:'®

Miké tahansa sellainen tietotekniikkaa hyddyntidvin organisaation joh-
don toiminta, jonka tarkoituksena on ehkiistd, paljastaa tai torjua hyok-
kiyksid tai uhkia, jotka kohdistuvat jirjestelmin vapaaseen ja yksin-
omaiseen kiyttdoon, jarjestelmén hdiriottoméédn toimintaan tai sen koske-
mattomuuteen ja luotettavuuteen, pyrkimyksend saavuttaa tasapaino tur-
vallisuustoimenpiteistd koituvien kustannusten ja tavoitellun riskien vé-
henemisasteen vililla.

Miiritelmén todetaan kattavan sekd aktiivisen toiminnan (actions) ettd teke-
mittd jattdmisen (omissions), sekd aineelliset (material) ettid aineettomat keinot
(non-material means) samoin kuin henkilostoon liittyvit (personnel) ja muo-
dolliset keinot (formal means); viimeksi mainituista mainitaan esimerkkeini
vakuutussopimukset sekd yleisesti kaikki oikeudelliset ja organisatoriset turva-
jarjestelyt.

Komitea pitdd vilttiméttoménd sitd, ettd Euroopan neuvoston jisenvaltiot
ryhtyvit toimenpiteisiin tietoturvallisuuden parantamiseksi. Esimerkkeini téllai-
sista toimenpiteistd mainitaan muiden muassa asianomaisten henkildstéryhmien
(opettajien, virkamiesten ja poliisien) koulutuksellisten valmiuksien parantami-
nen sekd tietokoneiden valmistajien ja kéyttdjien oikeudellinen velvoittaminen
ottamaan huomioon ainakin tietty tietoturvallisuuden vihimmadistaso.

Tietoturvallisuuden merkityksen korostaminen on sopusoinnussa komi-
tean painottaman rikosoikeuden toissijaisuuden periaatteen kanssa. Tie-
toturvallisuuden alueella Suomen kannalta merkittdvimmat kansainvili-
set asiakirjat ovat maaliskuussa 1992 hyviksytty Euroopan yhteisdjen
neuvoston tietoturvallisuuspdidtds sekd marraskuussa 1992 hyviksytyt
OECD:n neuvoston tietoturvallisuussuositus, tietoturvallisuusperiaatteet
ja perustelumuistio.

Euroopan unionin neuvosto on 7.4.1995 antanut suosituksen yleisistd
tietotekniikan turvallisuuden arviointiperusteista (95/144/EY). Suositus
ei ole jisenmaita juridisesti sitova; sen tarkoituksena on toisaalta paran-
taa valmistettavien tietotekniikkatuotteiden turvallisuusominaisuuksia,
toisaalta tarjota tuotteiden ja palvelujen kiyttdjille arviointiperusteita,
joita voidaan kéyttdd tarjouspyynto- ja hankintatilanteissa.'”

197 Komitea kiyttdd tissid termid “computer security”, johon toteaa kuuluvan muutakin kuin
komitean kisittelemét rikosoikeudelliset aspektit; komitea viittaa myds termiin “information
security”, jolle on — ainakin tdssd yhteydessd — annettavissa sama sisalto.

19> Any kind of action or means deployed by the management of a computerised organisation to
prevent, detect, withstand or react to attacks on and threats to the free and exclusive availability of
a system or its undisturbed functioning or on its integrity and its confidentiality, seeking to
balance the cost of the security measure against and desired degree of reduction of the risk.” EN:n
raportti 89, s. 72.

199 VvM:n hallinnon kehittimisosaston kirje VM 9/73/95/7.9.1995.
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Suomessa valtioneuvosto on 4.2.1993 tehnyt periaatepditoksen tieto-
turvallisuuden kehittdmisestd valtionhallinnossa. Kehittamispaétos kos-
kee ministeriditi, virastoja ja laitoksia sekd ndiden ulkopuolisilta hankki-
mia tietohallintopalveluja; lisdksi pddtoksen periaatteita suositellaan
noudatettavaksi my0s valtionhallinnon ja muiden organisaatioiden (mm.
kunnallishallinnon yksikdt, yritykset ja yhteisot) vilisessd tietoteknises-
séd yhteistyossi ja tiedonsiirrossa sekd valtion uusimuotoisten liikelaitos-
ten ja valtionyhtididen tietoturvallisuusty9ssi.?®

Niiden viranomaisten toimintaan liittyvien tietoturvallisuusnormisto-
jen ohessa on aivan oma merkityksensa liike- ja yritysmaailmassa toteu-
tetuilla tietoturvallisuustoimenpiteilld, joihin ei tdssd yhteydessi kuiten-
kaan ole aiheellista puuttua.®!

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

Tietotekniikkarikosten uhrit

Toisena erilliskysymyksend kisitellddn tietotekniikkarikosten uhrien asema
(computer-related victimisation).?”> Rikoksen uhrin asema ylipdansd on ollut
Euroopan neuvoston erityisen huomion kohteena 1970-luvun loppupuolelta
ldhtien.

Raportin mukaan useissa maissa tehdyt tutkimukset osoittavat tietotekniik-
karikosten kohdistuneen piiasiassa pankki- ja vakuutusaloihin seké julkishal-
linnon organisaatioihin ja yksikoihin. Raportissa todetaan se nykyéén jo notori-
seksi katsottava tosiseikka, ettd tietotekniikkarikosten kohteeksi joutuneet ovat
haluttomia ilmoittamaan rikoksista viranomaisille, minkd vuoksi on syyté olet-
taa tietotekniikkarikosten todellisen méérédn olevan huomattavasti viranomais-
ten tietoon tullutta suurempi. [lmoittamishaluttomuus muodostaa vakavan on-
gelman taistelussa tietotekniikkarikollisuutta vastaan, silld yhteistyd asian-
omistajien kanssa on ensiarvoisen tirkedi pyrittdessd tukahduttamaan puheena
olevaa rikollisuutta.

Ilmoittamishaluttomuuden syind ndhddin mm. pelko siiti, ettd julkisuuden
seurauksena yleisd menettdd luottamuksensa asianomaiseen organisaatioon,
jolloin taloudelliset menetykset saattavat nousta rikoksen vilittdmésti aiheutta-
mia suuremmiksi; julkisuus saattaa aiheuttaa myos organisaation johdon kasvo-
jen menetyksen. Toisaalta rikoksen kisittelystd sindnsé saattaa aiheutua merkit-
tavdd ajanhukkaa, minké liséksi rikoksen uhrit saattavat suhtautua varauksella
rikostutkinnasta ja syytteeseenpanosta vastaavien viranomaisten asiantunte-
mukseen.

20 Ks. myOs valtiovarainministerion valtionhallinnossa noudatettavan atk-turvapolitiikan mé-
rittelyd varten 31.5.1991 asettaman tyoryhmén 26.6.1992 antama mietintd, VvM 6/1992. Tyoryh-
min asiantuntijana ja sihteerind toimi Matti Tenhunen, joka sittemmin on koonnut yhdeksi
niteeksi valtioneuvoston, EY:n ja OECD:n tietoturvallisuuspédtokset sekid suomen- ettd englan-
ninkielisini versioina, VvM 5/1993.

01 Ks. esim. Saari.

202 EN:n raportti 89, s. 74 ss.
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Komitea on pohtinut erilaisia keinoja asianomistajien kanssa kdytivin yhteis-
tyon tehostamiseksi. Radikaaleimpana ratkaisuna on esitetty lakisédteisen velvol-
lisuuden asettaminen organisaatioiden johdolle ilmoittaa poliisille kaikista tie-
tojirjestelmiin kohdistuneista laittomista teoista, mutta useimpien valtioiden
oikeudellisia traditioita vastaamattomana tédllainen vaihtoehto on hyltty.

Lievempind vaihtoehtona voisi tulla kysymykseen velvollisuus ilmoittaa
puheena olevista tapauksista jollekin valvontaelimelle samaan tapaan kuin Yh-
dysvalloissa, jossa Bank Protection Act asettaa pankeille sanktioidun velvol-
lisuuden ilmoittaa pankkiviranomaisille kaikista petoksista samoin kuin
1 000 US$:ia suuremmista selittiméttomistd tappioista. Toisaalta tillaista vel-
vollisuutta ei voida ulottaa koskemaan kaikkia tietotekniikkarikoksia eikd
mydskéddn rajoittaa ainoastaan tietotekniikkarikoksia koskevaksi. Koska tillai-
nen ilmoittamisvelvollisuuskin joissakin tapauksissa saattaisi soveltua huonosti
eri valtioiden oikeusjirjestyksiin, ei komitea suoranaisesti suosittele sen kiyt-
toonottamista mutta esittdd vaihtoehtoa harkittavaksi.

Yksityisyyden suoja

Tietotekniikkarikoksiin on kansainvilisessd yhteistyodssi 1dheisesti liittynyt ky-
symys yksityisyyden suojasta, ja yksityisyyden suojan tietotekniikka-avusteisia
loukkauksia kisitellddn raportissa kolmantena erilliskysymykseni.”® Téltd osin
komitea esittdd kuusi perusperiaatetta, jotka péépiirteissddn ovat seuraavan-
laiset:

1) Yksityisyyden suojelu nykyaikaisen tietotekniikan keinoin tapahtuvia
loukkauksia vastaan on erityisen tirkedd. Suojelun on kuitenkin pe-
rustuttava ensisijassa hallinto- ja siviilioikeudelliseen sdéntelyyn ri-
kosoikeuden keinojen tullessa kysymykseen ainoastaan darimmaisis-
sd tapauksissa (ultima ratio -periaate).

2) Rikosoikeudellisten sdénnosten on oltava tdsmadllisid ja tyhjentévid;
avoimia yleislausekkeita on viltettdva (rikoslain sanamuodon tdsmal-
lisyyden periaate).

3) Rangaistavat menettelyt on kuvattava mahdollisimman selkeisti asian-
omaisissa rangaistussdannoksissi. Viittaustekniikan liiallista kdyttod
on viltettdvi (selvyysperiaate).

4) Erilaisia yksityisyyden tietotekniikka-avusteisia loukkauksia ei tule
kriminalisoida yhdelld laaja-alaisella sddnnokselld. Kriminalisoinnit
on eroteltava ottaen huomioon loukattava intressi, loukkaava teko
sekd tekijdn asema ja hédnen tarkoituksensa (erotteluperiaate).

5) Tietotekniikka-avusteisten yksityisyyden loukkausten tulisi periaat-
teessa olla rangaistavia vain tahallisesti tehtyina (tahallisuusperiaate).

6) Vihiisempien tietotekniikka-avusteisten yksityisyyden loukkausten
ei tulisi olla virallisen syytteen alaisia tekoja (asianomistajaperiaate).

203 EN:n raportti 89, s. 77 ss.
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Komitea toivoo, ettd nima periaatteet muodostaisivat perustan vastaiselle tieto-
tekniikka-avusteisia yksityisyyden loukkauksia koskevalle tyolle ja ettd ne
auttaisivat luomaan riittdvad rikosoikeudellista jdrjestelméd automaattisen tie-
tojenkdsittelyn alueelle.

PC-R-CC:n raportin suurin merkitys on epiilemittd sen kriminalisointisuo-

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

merkiksi Yhdistyneiden Kansakuntien ja AIDP:n piirissé tehdyn tietotekniikka-
rikoksia koskevan tyon ldhtokohdat ovat — niin kuin jdljempidnd havaitaan
— suurelta osin juuri puheena olevassa suosituksessa.

2.1.3.2 PC-PC

Euroopan neuvosto asetti vuonna 1991 asiantuntijakomitean selvittdméén tieto-
tekniikkarikoksiin liittyvid prosessioikeudellisia kysymyksid.?* Komitean teh-
taviksi annettiin tutkia Euroopan neuvoston tietotekniikkarikossuosituksen
R(89)9 samoin kuin kirjallisia todistuksia seki asiakirjajiljenteiden ja tietotek-
nisten tallenteiden hyviksyttivyyttd koskevan harmonisointisuosituksen
R(81)20% pohjalta seuraavia kysymyksid:>*

204 Committee of Experts on Procedural Law Problems connected with Computer Crime (PC-
PC). Komiteassa olivat edustettuina EN:n jidsenvaltioista Belgia, Kypros, Suomi (edustajana
Matti Tenhunen), Ranska, Saksa, Kreikka, Unkari, Italia, Alankomaat, Norja, Portugali, Ruotsi,
Sveitsi, Turkki ja Yhdistynyt kuningaskunta. Tarkkailijoina komitean tyohon osallistuivat EU:n
komissio, Kanada, Yhdysvallat seki Interpol.

205 Harmonisation of laws relating to the requirement of written proof and to the admissibility of
reproductions of documents and recordings on computers, s. 6, jossa seuraavat suositukset:

I.1. Governments of the member states whose laws require proof for transactions whose value
is greater than the minimum amount fixed by law:

a. to study the possibility of abolishing this requirement;

b. to provide that in all those cases where written proof is still required a written form will be
necessary only for transactions whose value is equal to or greater than a sum, in national
currency, corresponding to at least 728 drawing rights as defined by the International Monetary
Fund at the moment when the state implements this recommendation;

c. to consider, in the light of the economic situation, the advisability of revising the sum
mentioned in b above at least every five years from the date of the adoption of this recommenda-
tion.

2. Paragraph 1 does not affect the cases where national requires a written form for the validity
of the transaction.

I1. Governments of all member states:

to fix a period nor exceeding ten years as the period of compulsory preservation of books and
documents which commercial undertakings must preserve pursuant to national law.

III. Governments of all member states: to make their law concerning reproductions of
documents by microfilming and recordings on computers conform to the rules contained in the
appendix to this recommendation or, if no such law exists, to introduce legislation conforming to
these rules.

206 Ks. Nilsson, Activities, s. 580.
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1) pakkokeinojen kiyttd teknologisessa ympéristossd, kotikdyntejd,
tele-kuuntelua ja tietokoneiden salakuuntelua seki etsintié ja takava-
rikkoa tietoteknisessd ympiristossd koskevien rikosprosessuaalisten
saannosten pohjalta mukaan lukien mahdollisuus rikoksesta epdillyn
aktiiviseen yhteistyohon esitutkinnassa;

2) tietojenkdsittelyaineistosta ohjelmat mukaan lukien koostuvan todis-
tusaineiston sallittavuus ja luotettavuus; komitean on lisiksi tutkittava
elektronisen asiakirjan madritelmai;

3) erityiset prosessioikeudelliset kysymykset, jotka liittyvit uuden tek-
nologian kdyttéon sekd uusiin rikoksentekomuotoihin kuten virus-
ten”, ”loogisten pommien’ ja “matojen” valmistamiseen; syyttdjien ja
poliisin kouluttaminen erityisesti teknisissd kysymyksissd tdmén-
tyyppisti rikollisuutta vastaan kdytivén taistelun tehostamiseksi;

4) kansainvilinen yhteisty0 tietotekniikkarikosten tutkinnassa.

Komitean ty0 pidttyi kevdilld 1995, jolloin komitea sai valmiiksi raporttinsa ja
sithen liittyvén suositusluonnoksen. Euroopan neuvoston ministerikomitea on
hyviksynyt raportin ja suosituksen syyskuun 7. pdivini 1995.27

Raportissa késitellddn elektronisessa muodossa olevaa dataa rikostutkinnan
kohteena ja asetetaan kysymyksenalaiseksi se, onko viranomaisilla kdytettivis-
sddn vastaavia keinoja todistusaineiston hankkimiseksi tietoverkkoihin ja
-jarjestelmiin kohdistuneista rikoksista verrattuna tilanteisiin, joissa on kysy-
mys konkreettisiin ja aineellisiin objekteihin kohdistuneista rikoksista ja niiden
tutkinnasta. Tosiasiallisesti tdllainen tietokoneeseen tallennetun datan edustama
informaatio on todistusaineiston uusi muoto, jonka hankkiminen ja kéyttimi-
nen edellyttdd uusia ja erityisid sddnnoksid.?*®

Suositus sisdltdd kahdeksantoista yksittiistd sadnnossuositusta, jotka kohdis-
tuvat seitseméidn padalueeseen: (1) etsinté ja takavarikko, (2) tekninen tarkkai-
Iu, (3) velvollisuudet yhteistyohon tutkintaviranomaisten kanssa, (4) elektroni-
nen todistusaineisto, (5) salaustekniikan kaytto, (6) tutkimus, tilastointi ja kou-
lutus seké (7) kansainvilinen yhteistyo.

2.1.3.3 PC-CY

Huhtikuussa 1997 piti ensimmdéisen kokouksensa CDPC:n marraskuussa 1996
tekemilld pdidtokselld asetettu uusi asiantuntijakomitea, niin kutsuttu Cyber-
crime-tyoryhmd (Committee of Experts on Crime in Cyber-space, PC-CY),
jonka toimeksiantonsa mukaan tuli valmistella sitova instrumentti eli kansain-
vélinen yleissopimus PC-R-CC:n ja PC-PC:n suositusten pohjalta ottaen erityi-

27 Final Activity Report and Recommendation Concerning Problems of Criminal Procedural
Law Connected with Information Technology, R(95)13.
208 Raportti, kohta 16.
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sesti huomioon tietoverkkojen kehittyminen ja laajeneminen.?” CDPC:n pii-
toksessd komitean asettamista perusteltiin mm. seuraavasti:*'°

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

”The fast developments in the field of information technology have a
direct bearing on all sections of modern society. The integration of
telecommunication and information systems, enabling the storage and
transmission, regardless of distance, of all kinds of communication
opens a whole range of new possibilities. These developments were
boosted by the emergence of information super-highways and networks,
including the Internet, through which virtually anybody will be able to
have access to any electronic information service irrespective of where in
the world he is located. By connecting to communication and information
services users create a kind of common space, called *cyber-space’, which
is used for legitimate purposes but may also be the subject of misuse.
These ’cyber-space offences’ are either committed against the integrity,
availability, and confidentiality of computer systems and telecommuni-
cation networks or they consist of the use of such networks of their
services to commit traditional offences. The transborder character of
such offences, e.g. when committed through the Internet, is in conflict
with the territoriality of national law enforcement authorities.

The criminal law must therefore keep abreast of these technological
developements, which offer highly sophisticated opportunities for
misusing facilities of the cyber-space and causing damage to legitimate
interests. Given the cross-border nature of information networks, a
concerted international effort is needed to deal with such misuse. Whilst
Recommendation No. (89) 9 resulted in the approximation of national
concepts regarding certain forms of computer misuse, only a binding
international instrument can ensure the necessary efficiency in the fight
against these new phenomena. In the framework of such an instrument,
in addition to measures of international co-operation, questions of
substantive and procedural law, as well as matters that are closely
connected with the use of information technology should be addressed.”

Komitean alkuperdinen toimeksianto kesti vuoden 1999 loppuun mutta ajan
osoittauduttua riittimattoméaksi toimikautta jatkettiin vield vuodella.?!! Tama-
kddn ei aivan riittidnyt, silli komitean viimeisessid kokouksessa joulukuussa
2000 jouduttiin toteamaan, ettd ratkaisemattomia kysymyksii oli viel jéljell.

29 Suomi osallistui PC-CY:n tyoskentelyyn alusta saakka edustajinaan tdmén Kkirjoittaja ja
varsinkin tyon alkuvaiheessa myos Keskusrikospoliisin silloinen apulaispdillikko Matti Tenhu-
nen, joka jatkoi osallistumistaan tydryhmén tyoskentelyyn jonkin aikaa vield kesilld 1999
tapahtuneen elidkkeelle siirtymisensi jdlkeenkin.

20 Pgatos CDPC/103/211196.

21t PC-CY kokoontui toiminta-aikanaan kymmeneen tdysistuntoon. Liséksi PC-CY:n asettama
ns. Drafting Group eli kaikille PC-CY:n jésenille avoin alatyéryhmé kokoontui 15 kertaa.
Varsinainen artiklojen kirjoittaminen tapahtui Drafting Groupissa, tdysistunnoissa keskusteltiin
ja pidtettiin enemmaénkin linjakysymyksistd, joskin tietysti yksityiskohdistakin péittiminen
muodollisesti kuului tdysistunnon toimivaltaan.
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CDPC asettikin kevitkaudeksi 2001 suppean alatyéryhmin viimeisteleméin
sopimustekstid ja laatimaan selitysmuistiota. Sitd paitsi Euroopan neuvoston
parlamentaarinen yleiskokous antoi lausuntonsa sopimusluonnoksesta vasta
vuoden 2001 puolella, ja myds tdmin lausunnon mahdollisesti aiheuttamat
muutokset sopimustekstiin kuuluivat alatydryhmén toimeksiantoon. Sopimus-
luonnos hyviksyttiin?'? kesidkuussa 2001 CDPC:n 50. tdysistunnossa,”'* minka
jalkeen sopimus hyvéksyttiin alkusyksystd 2001 ministerikomiteassa ja avattiin
allekirjoitettavaksi 22.-23.11.2001 Budapestissa Euroopan neuvoston ja Unka-
rin hallituksen jirjestimissd konferenssissa. Suomi allekirjoitti sopimuksen
heti ensimmdisten joukossa.?'

Yleissopimusluonnos julkistettiin péddosiltaan kevddllda 2000 tarkoituksena
saada yleisoltd kommentteja.?'> Néitd saatiinkin todella paljon. Yleissopimuk-
sen tydnimeni oli “Convention on Cybercrime”, joka jdi myos sen lopulliseksi
englanninkieliseksi nimeksi — nimeen ei tosin oltu PC-CY:ssi erityisen tyyty-
viisid mutta parempaakaan ei keksitty. Suomenkieliseksi nimeksi ndyttdd tule-
van “Tietoverkkorikollisuutta koskeva yleissopimus”.

Yleissopimuksesta on tehty avoin kaikille valtioille. Tamé ldhtokohta on
tietysti asettanut ylimadriisid vaatimuksia sopimuksen siséllolle verrattuna sii-
hen tilanteeseen, ettd sopimusteksti olisi luotu vain Euroopan neuvoston jasen-
maita varten; ndilldhdn on esimerkiksi jo olemassa valmiit instrumentit kan-
sainvilisen oikeusavun antamiseksi ja rikoksentekijian luovuttamiseksi. Euroo-
pan neuvoston ulkopuolisista maista PC-CY:n ty6hon osallistuivat hyvin aktii-
visesti USA, Kanada ja Japani ja olikin havaittavissa, etti joissakin kysymyk-
sissd oli erityisesti angloamerikkalaisen ja mannereurooppalaisen oikeusjirjes-
tyksen yhteensovittaminen melkoisen vaikeaa.

PC-CY:n yksityiskohtaiset tehtédvit oli toimeksiannossa médritelty seuraa-
vasti:

212 Sopimusluonnos hyviksyttiin yksimielisesti lukuun ottamatta ns. liittovaltiolauseketta, fede-
ral clausea, joka sallisi osavaltiolainsddadannon tietyissé tilanteissa poikkeavan sopimuksen mii-
rayksistd, olkoonkin, etti liittovaltio sindnsd olisi sopimuksen ratifioinut. Ensisijaisesti Ranskan
vastustuksen johdosta tdimin USA:n erittdin tirkednd pitdmén kysymyksen ratkaisu siirtyi minis-
terikomiteaan.

213 CDPC:n kokouksessa péitettiin asettaa uusi komitea, PC-RX, valmistelemaan verkkorikos-
konventioon lisdpoytikirjaa tietoverkkojen vilityksin tapahtuvan rasismiin ja muukalaisvihaan
yllyttdmisen kriminalisoimisesta. Kysymyksessé on ns. sisdltorikos, joka ei kuulu tdmén tutki-
muksen alaan.

214 Suomen puolesta allekirjoittajana toimi oikeusministeri Johannes Koskinen. Suomen valtuus-
kuntaan kuuluivat liséksi suurldhettildis Hannu Halinen Suomen Unkarin suurldhetystostd, lihe-
tystoneuvos Pekka Voutilainen Suomen pysyvisti edustustosta Strasbourgista seki timin kirjoit-
taja.

215 Sopimusteksti on luettavissa esimerkiksi osoitteessa http://conventions.coe.int.
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i. Examine, in the light of Recommendations No R (89) 9 on computer-
related crime and No R (95) 13 concerning problems of criminal
procedural law connected with information technology, in particular
the following subjects:

ii. cyber-space offences, in particular those committed through the use
of telecommunication networks, e.g. the Internet, such as illegal
money transactions, offering illegal services, violation of copyright,
as well as those which violate human dignity and the protection of
minors;

iii. other substantive criminal law issues where a common approach may
be necessary for the purposes of international co-operation such as
definitions, sanctions and responsibility of the actors in cyber-space,
including Internet service providers;

iv. the use, including the possibility of transborder use, and the applica-
bility of coercive powers in a technological environment, e.g. inter-
ception of telecommunications and electronic surveillance of infor-
mation networks, e.g. via the Internet, search and seizure in informa-
tion-processing systems (including Internet sites), rendering illegal
material inaccessible and requiring service providers to comply with
special obligations, taking into account the problems caused by par-
ticular measures of information security, e.g. encryption;

v. the question of jurisdiction in relation to information technology
offences, e.g. to determine the place where the offence was com-
mitted (locus delicti) and which law should accordingly apply,
including the problem of ne bis idem in the case of multiple jurisdic-
tions and the question how to solve positive jurisdiction conflicts and
how to avoid negative jurisdiction conflicts;

vi. questions of international co-operation in the investigation of cyber-
space offences, in close co-operation with the Committee of Experts
on the Operation of European Conventions in the Penal Field
(PC-0C).

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

Yleissopimus késittdd johdannon liséksi nelji lukua: (I) Kdsitteiden kaytto, (I11)
Kansalliset toimenpiteet; (1I1) Kansainvdlinen yhteistyo, ja (IV) Loppumdid-
raykset. Pddpaino sopimuksessa on prosessuaalisissa sdannoksissd (ml. esitut-
kinta ja pakkokeinojen kiyttdminen) ja kansainvilisessd yhteistyossd. Sopi-
mukseen siséltyy kuitenkin useita my0s timén tutkimuksen kannalta merkityk-
sellisid aineellista rikosoikeutta koskevia midrdyksid. Késittelen tissd yhtey-
dessd vain niitd; prosessioikeudelliset samoin kuin kansainviliseen yhteistyo-
hon liittyvat médridykset jitin timin tutkimuksen ulkopuolelle lukuun ottamat-
ta niiden pédpiirteittdistd kuvailemista de lege ferenda -jaksossa. Palaan méaa-
rdyksiin tarpeellisilta osin yksityiskohtaisemmin jdljempidnd kolmannessa lu-
vussa yksittidisid rikostyyppeja késiteltdessd mutta esitdn tdssd niiden sisédllon
padpiirteissdin.

Sopimuksen toisen luvun ensimméisen jakson (Rikosoikeuden aineelliset
sddannokset) ensimméinen osasto (Datasiirron ja tietojdrjestelmien luottamuk-
sellisuuteen, eheyteen ja kdytettivyyteen kohdistuvat rikokset) sisiltaa artiklois-
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sa 2—6 midrayksii kaikkein keskeisimmisti tietotekniikkarikoksista, jotka koh-
distuvat juuri tietotekniikkarikosten yhteiseen suojeluobjektiin: luottamukselli-
suuden, eheyden ja kéytettivyyden yhdessd muodostamaan tietojenkésittely-
rauhaan.

Artiklassa 2 velvoitetaan sopimusvaltiot kriminalisoimaan luvaton tunkeutu-
minen (lllegal access), artikla 3 koskee viestintdsalaisuuden loukkaamista (11-
legal interception), artikla 4 datan vahingoittamista (Data interference), artikla
5 tietojdrjestelmdn hdirintdcd (System interference) ja artikla 6 erdiden vdilinei-
den vddrinkdyttod (Misuse of devices).

Nédmaé kriminalisoinnit on meilld jo piipiirteissddn toteutettu lukuun otta-
matta artiklassa 6 tarkoitettua menettelyd. Sama ajattelu on tosin havaittavissa
vasta hiljattain kumotusta vanhasta rikoslain 44 luvun 19 §:std, jossa kriminali-
soitiin tiirikan hallussapito, samoin kuin nyky&din voimassa olevasta 28 luvun
12a §:std (400/2002): tdssdhin on kysymys erdinlaisesta elektronisten murto-
vélineiden hallussapidon ja levittdmisen kriminalisoimisesta, silld sadnnokses-
sd puhutaan vilineestd (ml. tietokoneohjelma), joka on suunniteltu tai muunnet-
tu erityisesti artikloissa 2—5 tarkoitettujen tekojen tekemiseen. Lisédksi ndihin
vilineisiin luetaan salasanat, kdyttdjatunnukset ja muu vastaava data, jota kiyt-
tamalld tietojdrjestelmdidn on mahdollista oikeudettomasti tunkeutua. Kysy-
myksessd on siis erddnlainen tietoteknisessd ymparistossd kdytettdvin tiirikan
kriminalisointivelvoite, jonka implementoiminen edellyttid Suomessa lain
muuttamista.

Toisen osaston (Tietokoneavusteiset rikokset) artikloissa 7 ja 8 on midrayk-
set tietokoneavusteisesta vddrennyksestd (Computer-related forgery) ja tietoko-
neavusteisesta petoksesta (Computer-related fraud), joissa tarkoitetut menette-
Iyt on Suomen rikoslaissa kriminalisoitu.

Kolmas osasto (Viestin sisdltoon liittyvdt rikokset) sisdltdd vain yhden artik-
lan. Artikla 9 koskee lapsipornografian tuottamista, tarjoamista, levittdmisti,
hankkimista ja hallussapitoa. PC-CY:ssd harkittiin kylldkin erdiden muiden
sisdltoon liittyvien rikosten mukaan ottamista konventioon; tillaisia olivat mm.
rasismiin ja terrorismiin yllyttdminen. Yhdysvaltalainen késitys sananvapau-
desta perusoikeutena poikkesi kuitenkin siind méérin eurooppalaisista nike-
myksistd, ettd yksimielisyyttd ei saavutettu.

Suomessa ei lapsipornografia-artikla edellytd lainsdddidntotoimia muuten
kuin sikili, ettd sopimuksen mukaan lapsi tulee miéritelld kdyttamilld kiinteda
ikdrajaa, joka ei saa olla 16 vuotta alhaisempi. Suomi vastusti tillaisen kiintein
ikdrajan kdyttoon ottamista, silld kisitykseni mukaan siitd saattaa seurata suuria
ongelmia lapsipornografiarikosten selvittimisessi: jotta voitaisiin tietdd, onko
esimerkiksi jokin kuvamateriaali lapsipornografiaa, olisi kyettavi selvittimédin
kuvan ottamisen ajankohta ja kuvassa esiintyvin henkilon ikd kuvan ottamis-
hetkelld. Suomen perustelut eivit kuitenkaan tehonneet ja nihtaviksi jad, miten
ongelmat aikanaan ratkaistaan. Artikla on tarkoitus implementoida samanaikai-
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sesti Euroopan unionin lapsipornografiaa koskevan puitepddtdoksen voimaan
saattamisen kanssa. Asiaa koskeva tyoryhmimietintd on jo ollut helmikuussa
2004 pidttyneelld lausuntokierroksella ja mietinndssd ehdotetaan otettavaksi
kiyttoon 18 vuoden ikéraja, jota mm. Euroopan unionin puitepdétos edellyttia.

Neljis osasto (Tekijdnoikeusrikokset ja tekijinoikeuden lihioikeuksia koske-
vat rikokset) kisittdd sekin vain yhden artiklan, jossa velvoitetaan kriminalisoi-
maan immateriaalioikeuksien tietojirjestelmin vélityksin tapahtuneet louk-
kaukset. Koska Suomen lainsdddénto ei néiltd osin ole mitenkéén vélinesidon-
naista, vastaavat voimassa olevat sddnnoksemme yleissopimuksen 10 artiklaa.

Viidennessd osastossa (Osallisuus, yhteisovastuu ja sanktiot) kisitellddn yri-
tystd, yllytystd ja avunantoa (artikla 11), yhteisovastuuta (artikla 12) ja seuraa-
muksia (artikla 13). Yrityksen osalta sopimus merkitsisi meilld 1dhinni siti, ettd
vahingonteon yritys tulisi kriminalisoida, joskin yrityksen rangaistavuuden
suhteen on mahdollista tehdd varauma. Yhteisdvastuu on sopimuksessa ulotettu
varsin laajalle eli koskemaan kaikkia sopimuksessa mainittuja rikoksia, joten
taltd osin lainmuutoksia joudutaan meilld tekemién.

Yleissopimuksen varsinainen ydin on sen prosessioikeudellisissa ja kansain-
vilistd yhteisty6td koskevissa sddnnoksissi, joiden implementoiminen Suomen

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

teista jouduttiin vuosien mittaan tinkiméén ja esimerkiksi esitutkintaviranomai-
sen mahdollisuutta suorittaa ns. rajat ylittdva etsintd (transborder search) vain
ilmoittamalla siitd jalkikiteen kohdevaltiolle ei sopimukseen loppujen lopuksi
tullut; menettely koettiin siind méiérin ongelmalliseksi valtioiden suvereenisuu-
den kannalta.

Kuitenkin yleissopimus siséltdd lukuisia eri maiden viranomaisten keskiniisid
ottaminen aikanaan epdilemittd suuressa mdirin tulee helpottamaan useiden
valtioiden alueella tehtyjen tietotekniikkarikosten tutkintaa ja syytteeseenpanoa.

Yleissopimus on koettu kansainvilisesti erittdin tdrkedksi ja sen valmiste-
luun osallistuminen oli usealle valtiolle hyvin korkealle priorisoitu tehtdva.
Myo6s Euroopan oikeusministerit ilmaisivat kahdesti nimenomaisen tukensa
PC-CY:n tyo6lle: ministerien 21. konferenssissa Prahassa kesdkuussa 1997
sekd 23. konferenssissa Lontoossa kesdkuussa 2000.2!

2.1.3.4 PC-RX

Joulukuussa 2001 kokoontui ensimmaéiseen istuntoonsa uusi komitea PC-RX,
Committee of Experts on the criminalisation of acts of a racist and xenophobic
nature committed through computer systems, jonka tehtdvini oli luonnostella

216 Konferenssin piétoslauselma nro 1.
27 Pgidtoslauselma nro 3.
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tietoverkkorikosyleissopimuksen ensimmdinen lisdpoytikirja.?'® Koska yleis-
sopimusta neuvoteltaessa ei saavutettu yksimielisyytti siitd tavasta, jolla rasis-
tisia ja muukalaisvihamielisid tekoja olisi pitdnyt kisitelld, ja kun niiden huo-
mioon ottaminen kuitenkin koettiin yleisesti ja erityisesti Ranskan mielestd
tiarkedksi, paadyttiin lisdpoytikirjan kdyttimiseen. Komitea kokoontui keviit-
talven 2002 aikana neljd kertaa ja sen tyon lopputulos hyviksyttiin CDPC:n
yleiskokouksessa kesidkuussa 2002. Ministerineuvoston hyviksyttya lisdpoyta-
kirjan loppuvuonna 2002 se avattiin allekirjoitettavaksi tammikuussa 2003,
jolloin my6s Suomi sen allekirjoitti.

Lisdpoytikirja velvoittaa tietoverkkojen vilityksin tapahtuvan rasistisen ja
muukalaisvastaisen aineiston levittdimisen sekd rasismiin ja muukalaisvastai-
suuteen perustuvan uhkaamisen ja loukkaamisen kriminalisoimiseen. Lisiksi
poytikirjassa on miiriys, joka edellyttdd joukkotuhonnan tai ihmisyyttd vas-
taan tehtyjen rikosten®' vihittelemisen tai hyviksymisen®? kriminalisoimista.

Asiallisesti poytékirja ei suurestikaan eroa Euroopan komission tekemésti
ehdotuksesta puitepaitokseksi rasismin ja muukalaisvihan vastaisesta toimin-
nasta.””! Erona on kuitenkin se, ettd puitepdidtosehdotus ei ole rajoitettu koske-
maan tietoverkkoja hyviksi kiyttden tehtyjd rikoksia, vaikka korostaakin nii-
den merkitystd. Tatd helmikuussa 2004 kirjoitettaessa on puitepaiatosehdotuk-
sen kisittely Euroopan unionin neuvoston aineellisen rikosoikeuden tyoryh-
missa vield kesken.

2.1.4 Yhdistyneet Kansakunnat

Yhdistyneiden Kansakuntien sihteeriston yhteydessé toimiva kriminaalipoliitti-
nen yksikko (Crime Prevention and Criminal Justice Branch of the United
Nations), jonka tyo 1980-luvun alusta on keskittynyt niin kutsuttuun valkokau-
lusrikollisuuteen (white collar crime) ja vallan vddrinkdyttéon (abuse of
power), on runsaat kymmenen vuotta sitten ryhtynyt kiinnittdmiin erityista
huomiota tietotekniikan lisddntyvadn kayttoon rikosten ehkdisemisessé ja kont-
rolloimisessa ja timdn myotd myos tietotekniikkarikosten ehkdisemiseen ja
syytteeseen saattamiseen.’*

28 Tdmin kirjoittaja toimi Suomen edustajana komiteassa.

219 Art. 8: "genocide or crimes against humanity, as defined by international law and recognised
as such by final and binding decisions of the International Military Tribunal, established by the
London Agreement of 8 April 1945, or of any other international court, established by relevant
international instruments and whose jurisdiction is recognised by that Party.”

20> denial, gross minimisation, approval or justification...”

21 KOM(2001)664.

22 Woltring, s. 603.
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2.1.4.1 Kahdeksas kriminaalipoliittinen kongressi

Havannassa 1990 jérjestetyssd Yhdistyneiden Kansakuntien kahdeksannessa kri-
minaalipoliittisessa kongressissa (the Eighth U.N. Congress on the Prevention of
Crime and the Treatment of Offenders) olivat tietotekniikkarikokset (computer-
related crimes) yhtend teemana ja kongressin péditoslauselmassa edellytetdidn
jasenvaltioiden tehostavan toimenpiteitdin taistelussa tietotekniikkarikollisuut-
ta vastaan seuraavasti:**

1) modernisoimalla kansallisia rikoslakeja, mihin tdhtifivid toimenpiteiti
ovat
a) sen varmistaminen, ettd voimassa olevat lait riittdavésti soveltuvat
tietoteknisessd ympéristossa tehtyihin tekoihin;
b) uusien kriminalisointien luominen silloin, kun se on tarpeen;
¢) sen varmistaminen, ettd lait riittdvasti soveltuvat puheena olevien
tekojen tutkintaan ja syytteeseenpanoon; sekd
d) tietotekniikkarikosten ehkidisemis-, tutkimis- ja syytteeseenpano-
menettelyjen tehokkuuden lisdiminen;
2) parantamalla tietoturvallisuutta ja rikosten ehkdisymenetelmii;
3) jarjestamailld riittdvd koulutus taloudellisten ja tietotekniikkarikosten
ehkdisemisestd, tutkinnasta ja syytteeseenpanosta vastuussa oleville;
4) liittdamilld informatiikan opetukseen my0s tietojenkdsittelyetiikan
(computer ethics) koulutusta;
5) madrittelemalld suhtautumistavat tietotekniikkarikosten uhreihin; ja
6) lisaamailld kansainvélistd tietotekniikkarikosten torjumiseksi tehtdvii
yhteistyota.

Padtoslauselma myos edellyttdd Yhdistyneiden Kansakuntien toimenpiteiti sel-
laisten ohjeiden ja standardien kehittdmiseksi ja levittimiseksi, jotka ovat avuk-
si jasenvaltiolle tietotekniikkarikosten kontrolloimisessa. Lisédksi paitoslausel-
ma velvoittaa Yhdistyneet Kansakunnat edelleen kehittiméédn tutkimusta ja
analysointia, jotta jasenvaltiot vastaisuudessa voivat 10ytdd uusia keinoja tieto-
tekniikkarikosten kisittelemiseksi. Erityisesti pddtdslauselmassa suositellaan
ad hoc -asiantuntijakokouksen jdrjestimistd késittelemdidn edelld mainittuja
kysymyksid. Tillainen kokous pidettiin Wiirzburgissa Saksassa lokakuussa
19922

2.1.4.2 Tietotekniikkarikoskdsikirja

Wiirzburgin kokouksessa kisiteltiin Kanadan oikeusministeridssi valmisteltua
luonnosta Yhdistyneiden Kansakuntien tietotekniikkarikoksia koskevaksi kisi-

23 UN Manual kohdat 16-19.
24 Suomen edustajana kokouksessa oli tdmin Kirjoittaja. Lisiksi Suomesta kokoukseen osallis-
tuivat Raimo Lahti ja Matti Tenhunen.
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kirjaksi.”> Lopullinen kisikirja (United Nations Manual on the Prevention and
Control of Computer-related Crime) julkaistiin vuonna 1994.%% Kisikirjassa
maédritellddn sen tarkoitus seuraavasti:**’

The purpose of this Manual is to assist in developing a common frame-
work for understanding the implications of computer-related crime for
the entire world. Accordingly, it advises Member States of the nature of
the problem, the inadequacies of current laws and the various solutions
or proposals for action that have been recommended throughout the
world. The Manual is not intended to be a comprehensive dissertation on
computerrelated crime or on the legal problems inherent in addressing
such crime. It does not mandate that particular courses of action should
be taken, as would an international standard or guideline. Rather, the
Manual seeks to be a working document, a blueprint for action, which
Member States, faced with this new criminality, may use to better under-
stand the problem, to become aware of some of the solutions that have
been recommended, to develope their own response to the problem and
to foster international cooperation. The Manual also identifies other
sources of information to which Member States may turn to obtain more
detailed information on a particular issue.

Yhdistyneiden Kansakuntien kisikirja siis poikkeaa sekd OECD:n ettd Euroopan
neuvoston raporteista sikéli, ettd siind ei anneta jdsenvaltioille minkiénlaisia
lainsdidantosuosituksia eiki edellytetd jdsenvaltioilta erityisid toimenpiteitd.

Kisikirja jakaantuu johdantoon ja seitsemidn lukuun. Johdannon jilkeen
ensimmiisessd luvussa kisitellddn tietotekniikkarikosta ilmioni, toisessa ja
kolmannessa luvussa kisitelldin aineellista rikosoikeutta, ensin datan ja infor-
maation haltijan suojan ja sitten yksityisyyden suojan kannalta, ja neljds luku
koskee prosessioikeudellisia kysymyksid. Viidennessd luvussa kisitellddn ri-
kosten ehkéisemistd tietoteknisessd ympéristdssd ja kuudes luku koskee kan-
sainvilistd yhteistyotd. Wiirzburgin kokous ei juuri puuttunut ndihin hyvin
valmisteltuihin jaksoihin vaan keskittyi seitseminteen lukuun, johon péaétoslau-
selman luonteisesti on kirjattu johtopaitokset.

Kisikirjassa ei yritetd médritelld tietotekniikkarikoksen (computer crime tai
computer-related crime) kisitettd. Kisitteen todetaan kattavan toisaalta joukon
sellaisia rikollisia menettelyji, jotka ovat luonteeltaan perinteisid ja maailman-
laajuisesti rikosoikeudellisesti sanktioituja (varkaus, petos, vddrennys, vahin-
gonteko), toisaalta sellaisia uusia tietotekniikan luomia vidrinkdytoksid, joita
olisi mahdollista tai joita pitiisi tarkastella rikoksina.**®

25 Kisikirjan kirjoittajina toimivat Donald Piragoff, Larissa Easson ja John Neilly Kanadasta,
Ulrich Sieber Saksasta ja Bart De Schutter Belgiasta.

26 TInternational Review of Criminal Policy 43—44/1994.

227 UN Manual, Preface.

228 UN Manual, kohdat 20-26.
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Esimerkkeini tyypillisisti tietotekniikkarikoksista mainitaan tietojenkisitte-
lypetos (fraud by computer manipulation), tietotekniikkavidrennys (computer
forgery), datan tai ohjelmiston vahingoittaminen tai muuttaminen (damage to
or modification of computer data or programmes), tietomurto (unauthorised
access to computer systems and services) ja luvaton kappaleiden valmista-
minen suojatusta tietokoneohjelmasta (unauthorized reproduction of legally
protected computer programmes).

Kisiteltaessd aineellista rikosoikeutta datan ja informaation haltijan suojan
kannalta®” kisikirjassa tehddén ero toisaalta informaation yksinomaiseen kéyt-
toon (exclusive use of information) ja toisaalta datan koskemattomuuteen ja
oikeellisuuteen (integrity and correctness of data) kohdistuvien rikosten vililld
ja esitellddn kansallisten lainsdddintojen kehittymistd mainittujen tekojen kri-
minalisoimisessa. Lisdksi selvitetddn rikoslain kansainvilisid harmonisointi-
pyrkimyksid kuvaamalla OECD:n, Euroopan neuvoston ja Yhdistyneiden Kan-
sakuntien toimenpiteitd. Samaan tapaan késitellddn yksityisyyden rikos-
oikeudellista suojaa.*°

Edelld mainittu erottelu dataan ja informaatioon kohdistuvien tekojen vélilld
vastaa pitkélti Suomessakin jossain miirin omaksuttua tietotekniikkarikosten
jakoa toisaalta data- ja toisaalta informaatiorikoksiin. Késikirjassa luetaan in-
formaatiorikosten ryhmédn myds immateriaalioikeuksiin kohdistuneet louk-
kaukset; téllainen luokittelu saattaa tuntua vieraalta, mutta jos ajatellaan vaik-
kapa tietokoneohjelman tekijdnoikeuteen kohdistunutta loukkausta, lienee
teossa asiallisesti kysymys enemméin immateriaaliseen informaatioon kuin ma-
teriaaliseksi katsottavaan dataan kohdistuvasta teosta.

Prosessioikeudellisista kysymyksistd?*! nousevat kisikirjassakin keskeisim-
miksi pakkokeinojen kidyttdminen (coercive powers of prosecuting authorities),
henkilttietoihin liittyvit erityiset ongelmat (specific problems with personal
data), tietoteknisen ndyton hyviksyttdvyys (admissibility of computer-gener-
ated evidence) sekd kansainvélinen harmonisointiyhteistyd, jonka todetaan jo
alkaneen kaikilla kolmella edelld mainitulla ongelma-alueella.?*?

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

29 UN Manual, kohdat 84-126.

230 UN Manual, kohdat 127-145.

231 UN Manual, kohdat 146-184.

Pakkokeinojen kdyton osalta kisikirjassa viitataan ns. Euroopan ihmisoikeussopimuksen
(Yleissopimus ihmisoikeuksien ja perusvapauksien turvaamiseksi, Convention for the Protection
of Human Rights and Fundamental Freedoms; Suomessa L 438/90, A 439/90) 8 artiklaan, joka
kuuluu seuraavasti:

1. Jokaisella on oikeus nauttia yksityis- ja perhe-eldmédinsi, kotiinsa ja kirjeenvaihtoonsa
kohdistuvaa kunnioitusta.

2. Viranomaiset eivit saa puuttua timén oikeuden kiyttdmiseen, paitsi silloin kun laki sen
sallii ja se on demokraattisessa yhteiskunnassa vilttimatontd kansallisen ja yleisen turvallisuu-
den tai maan taloudellisen hyvinvoinnin vuoksi, tai epidjérjestyksen ja rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkil6iden oikeuksien ja vapauksien turvaami-
seksi.” (Teksti julkaistu SopS:ssa 19/90)
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YHDISTYNEET KANSAKUNNAT

Tietotekniikkarikosten ehkdisemiseen tidhtddvistd toimenpiteistd késitellaan

viidennessd luvussa ensiksi tietoturvallisuuden lisddmistd. Tdssd yhteydessa

tietoturvallisuuden on katsottu muodostuvan seitsemisti eri osa-alueesta:?*?

1) hallinnollinen ja organisatorinen tietoturvallisuus (administrative and
organizational security);

2) henkilostoturvallisuus (personnel security);

3) fyysinen turvallisuus (physical security);

4) tietoliikenneturvallisuus (communications-electronic security);

5) laitteisto- ja ohjelmistoturvallisuus (hardware and software security);

6) kayttoturvallisuus (operations security); sekd

7) sattumanvaraissuunnittelu (contingency planning).*

Lainsdddidnnon kehittdminen ja lainkéyttdjien koulutus nihdéén toisena keino-
na ehkdistd tietotekniikkarikollisuuden lisdédntymisti. Tietotekniikan tuntemus-
ta olisi lisdttdava kaikilla lainkdyttosektoreilla ja erityisesti koulutuksen tulisi
tahddtd seuraaviin yleisiin padmadriin:

1) lain perusteellinen tuntemus ja sen myotd kyky erottaa toisistaan
siviili- ja rikosoikeudelliset véddryydet;

2) teknologian perusteellinen tuntemus;

3) niiden keinojen perusteellinen hallinta, joita kdyttdamilld todistus-
aineistoa voidaan hankkia ja sdilyttda sekd esittdd oikeudelle;

Artikla soveltuu Euroopan ihmisoikeustuomioistuimen kédytinnon mukaan mm. tilanteisiin,
joissa on kysymys viranomaisten suorittamasta teleliikenteen valvonnasta tai kuuntelusta.

Henkilotietoihin liittyvien ongelmien osalta mainitaan Euroopan neuvoston toimenpiteet, joi-
den tuloksena on mm. syntynyt ns. tietosuojasopimus (Yksiloiden suojelua henkildtietojen auto-
maattisessa tietojenkisittelysséd koskeva yleissopimus, Convention for the Protection of Individuals
with Regard to Automatic Processing of Personal Data; Suomessa L 269/92, A 270/92, teksti
julkaistu SopS:ssa 36/92). Sopimuksen 9 artikla antaa viranomaisille erdité valtuuksia, kun kysy-
myksessd on valtiollisen tai yleisen turvallisuuden suojaaminen tai rikosten ehkidiseminen.

Tietoteknisen ndyton hyvdksyttivyyden osalta viitataan edelld jo mainittuun Euroopan neu-
voston harmonisointisuositukseen R(81)20 (Harmonisation of laws relating to the requirement of
written proof and to the admissibility of reproductions of documents and recordings on computers).
Kysymystd on kisitelty myds CCC:ssi (Customs Cooperation Council) ja UNCITRAL:ssa (U.N.
Commission on International Trade Law), minké lisdksi Euroopan Yhteisoissd on tutkittu asiaa
ldhinnd liiketoimiin liittyvin ndyton kannalta. Erityisesti rikosoikeuden alalta tuodaan esiin PC-
R-CC:n suositukset ja YK:n kahdeksannen kriminaalipoliittisen kongressin péditoslauselma.
23 Vrt. valtioneuvoston periaatepéitos tietoturvallisuuden kehittdmisestd valtionhallinnossa
4.2.1993.
#+ Termi “Contingency Planning” saattaa kaivata lisdselvitystd. Niin késikirjan kohdassa 209:
”Every EDP system has been developed to perform some type of service or to fulfil a role. The
plans for achieving the goals associated with that role are, in most instances, based on normal
operating conditions. However, no amount of precautionary work can preclude the occurrence of
situations that produce unexpected disruptions in routing operations. Contingency planning is
therefore a basic requirement in the EDP security program, regardless of the sensitivity of the
information processed or the size of the installation providing the service.”

89


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

4) tietotekniikkarikollisuuden kansainvilisen luonteen aiheuttamien on-
gelmien tuntemus; seké

5) seki rikoksesta epdillyn etté rikoksen uhrin oikeuksien perusteellinen
tuntemus.?

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

Ilman yhteistyotd tietotekniikkarikoksen uhrin ja viranomaisten vililld keinot
tietotekniikkarikosten vihentimiseksi voivat olla ainoastaan osittain tehokkai-
ta; yhteistyon tehostamisen keinojen osalta késikirjassa viitataan edelld kisitel-
tyihin PC-R-CC:n ndkemyksiin.

Viimeiseni tietotekniikkarikollisuuden ehkidisemisen keinona luvussa kisi-
tellddn tietojenkdésittelyetiikkaa (computer ethics), jollaisen tarpeellisuus tode-
taan ilmeiseksi mutta jollaista ei vield ole kehittynyt — “hyvisti tietojenkésitte-
lytavasta” tosin puhutaan, mutta késitteen sisédltd on tdsmentyméton toisin kuin
esimerkiksi “hyvén kirjanpitotavan™ tai "hyvén asianajotavan” merkityssisalto.

Tietotekniikkaan ja sen kdyttoon liittyvit erityiset eettiset ongelmat johtuvat
tietokoneiden erityispiirteistd ja niistd toiminnoista, joihin tietokoneita kiyte-
tadn. Tietojenkisittelyetiikan kehittiminen edellyttdd kaikkien nykyaikaisen
yhteiskunnan sektorien toimenpiteitd niin paikallisilla, kansallisilla kuin kan-
sainvilisillidkin tasoilla, joskin lopullinen hyé6ty (ultimate benefit) koituu koko
ihmiskunnan hyviksi.

Kuudennessa luvussa®¢ kisiteltdvit kansainvéliseen yhteistyohon liittyvit
kysymykset koskevat ldhinnd prosessuaalista menettelyéd. Yhteistyon tarpeelli-
suutta ja vilttimattomyyttd perustellaan mm. seuraavasti:

The international element in the commission of computer crime creates
new problems and challenges for the law. Systems may be accessed in
one country, the data manipulated in another and the consequences felt in
a third country. Hackers can physically operate in one country, move
electronically across the world from one network to another and easily
access databases on a different continent. The result of this ability is that
different sovereignities, jurisdictions, laws and rules will come into play.
More than in any other transnational crime, the speed, mobility, flexibil-
ity, significance and value of electronic transactions profoundly challen-
ge the existing rules of international criminal law.*’

Ongelmien ratkaisemiseksi kansainvilisen yhteison olisi erityisesti pyrittdvd
(1) maksimoimaan kansakuntien vilinen yhteistyo sen selvittimiseksi, millai-

5 An appropriate training program would, therefore, impart a thorough understanding in five
areas: (1) the difference between a civil and a criminal wrong; (2) the technology; (3) proper
means of obtaining and preserving evidence and of presenting it before the courts; (4) the
intricacies of the international nature of the problem; (5) the rights and privileges of the accused
and the victim. Kisikirjan kohdat 214-220.

236 UN Manual, kohdat 239-288.

27 UN Manual, kohta 241.
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YHDISTYNEET KANSAKUNNAT

sia valtavien taloudellisten vahinkojen mahdollisuuksia ja millaisia uhkia yksi-
tyisyydelle ja muille yksildiden perusarvoille valtioiden rajoja ylittivét elektro-
niset transaktiot saattavat luoda; (2) maailmanlaajuiseen suojaan sellaisia data-
paratiiseja tai tietotekniikkarikossatamia vastaan, joihin tietotekniikkarikolliset
voivat paeta tai joista kisin he voivat toimia; sekd (3) sellaiseen lailliseen
yhteistydjirjestelmiin, joka ottaa huomioon yhtiéltd kansainvilisen kaupan ja
muiden suhteiden asettamat edellytykset seki toisaalta yksildiden oikeudet ja
vapaudet.

Erityisistd kansainvilistd yhteistyotd edellyttdvistd ongelmista késitellddn
ensiksi tuomiovaltaan liittyvid kysymyksid. Kun valtioiden rajoja ylittineen
tietotekniikkarikoksen tekopaikkaa miiritelldédn, saattaa usea eri valtio katsoa
olevansa kompetentti kisitteleméén rikosta. Lopullista forumia etsittdessi jou-
dutaan soveltamaan sellaisia yleisid rikosoikeudellisia periaatteita kuin non bis
in idem- tai lex mitior -sdintojd sekd ottamaan huomioon yleisesti hyviksytty,
valtion suvereenisuudesta johtuva alueperiaate.

Tekopaikan maédritteleminen voi kuitenkin olla hankalaa: toisaalta yhden
teon tekopaikaksi voidaan katsoa niin tosiasiallisen tekemisen kuin seurauksen
tosiasiallisen ilmenemisenkin paikka; toisaalta common law -maissa sovelletta-
van doktriinin mukaan tekopaikaksi katsotaan se paikka, jossa teon vaikutukset
oli tarkoitettu ilmeneméin tai jossa ne tosiasiallisesti ilmenivit.

Positiivisten toimivaltaristiriitojen ratkaisemiseksi valtioiden tulisi (1) luoda
nimenomainen jirjestys tuomiovallan kriteereille; (2) kehittdd mekanismi val-
tioiden vilisille neuvotteluille toimivaltakysymysten ratkaisemiseksi; sekd
(3) jarjestdd yhteistyo ylikansallisten tietotekniikkarikosten tutkimista, syyttee-
seenpanoa ja rankaisemista varten.

Lisidksi edellytetddn exterritoriaalisen tuomiovallan osalta analysoitavan
(1) aktiivista kansallisuusperiaatetta (active nationality principle), joka perus-
tuu rikoksesta epdillyn kansallisuuteen; (2) passiivista kansallisuusperiaatetta
(passive personality principle), joka puolestaan perustuu uhrin kansallisuuteen;
(3) suojeluperiaatetta (protection principle), jonka perusteena ovat valtion int-
ressit; sekd (4) yleismaailmallisten arvojen suojeluun perustuvaa universaalipe-
riaatetta (universality principle).

Esitutkintaan liittyy kysymys maasta toiseen tapahtuvasta tietojirjestelmiin
kohdistuvasta etsinnésti. Perinteiset esitutkintaviranomaisten yhteistydmuodot
ovat varsin aikaa vievid, kun taas tietoteknisessd ympéristdssd tehdyn rikoksen
tutkinnan tidytyy olla nopeaa ja tehokasta toimintaa. Suoran tunkeutumisen
(direct penetration) rajoittamaton hyviksyminen merkitsisi kuitenkin valtioi-
den suvereenisuuden loukkaamista, joten valtioiden tulisi pyrkid saamaan
aikaan sopimuksia, joissa suora tunkeutuminen sallittaisiin mutta vain poik-
keustilanteissa.>*

238 Vrt. edelld EN:n yhteydessé lausuttu.
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Myos keskindisen oikeusavun, luovuttamismenettelyn sekd syytteiden siirto-
menettelyn kehittiminen helpottavat valtioiden rajoja ylittaneiden tietotekniik-
karikosten kisittelyd. Ndméd ongelma-alueet on kansainvilisesti — ainakin
eurooppalaisesti — sddnnelty yleissopimuksilla eivitkid tietotekniikkarikokset
niissd suhteissa ole missddn erityisasemassa, vaan niihin liittyvdt ongelmat
ratkeavat yleisten sdintdjen mukaan.

Kisikirjan seitsemés luku®®’ sisdltdi padtoslauselmanomaiset johtopaitokset,
jotka laadittiin Wiirzburgin kokouksessa.

Ottaen huomioon tele- ja tietoliikenteen kansainvilisen laajuuden, useiden
tietotekniikkarikosten valtioiden vilisid rajoja ylittdvin luonteen ja tdménhet-
kisten kansainvilisen yhteistyon keinojen rajallisuuden edellytetdén kéasikirjas-
sa jarjestelmallisid kansainvilisid pyrkimyksid ongelmien selvittamiseen. Maa-
rittelemilld tietotekniikkarikoksen késite tai ainakin saavuttamalla yksimieli-
Syys siitd, mitd késite siséltdd, samoin kuin harmonisoimalla prosessuaaliset
sadnnokset sanktioiden toteuttamiseksi saavutettaisiin useita etuja:

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

a) Monikansallisten tietoverkkojen yleistymisen my6td ndiden verkkojen
haavoittuvuus lisddntyy ja luo mahdollisuuksia niihin kohdistuviin
transnationaaleihin védrinkdytoksiin; jarjestelmillistd kansainvélistd
yhteistyotd voi tapahtua vain, jos on olemassa yhteisymmaérrys siité,
miki on tietotekniikkarikos tai miké sen tulisi olla;

b) Kansainvilisen kaupan laajeneminen synnyttdd tarvetta lainsdddén-
toon, jolla turvataan taloudellisia etuja ja taloudellista toimintaa. Myos
henkil6tietojen késittelyn automatisoituminen aiheuttaa vastaavasti tar-
vetta oikeudelliseen suojeluun niin kansallisella kuin kansainviliselld-
kin tasolla, varsinkin kun yksityisyyden suojaamisen merkitys on kas-
vanut;

¢) Kansainvilinen lainsdddédntdjen harmonisointi lisdd monikansallisten
tietotekniikan hyodyntéjien mahdollisuuksia ennakoida tietojérjestel-
mien vidrinkdyttimisen seuraamuksia, mikéd edistdd kansainvélisten
investointimarkkinoiden luotettavuutta ja vakautta;

d) Siind méirin kuin rikosoikeus synnyttidi positiivisia kdyttdytymisnor-
meja ja toteuttaa kasvatus- ja ehkdisytavoitteita, rikoslakien harmoni-
sointi helpottaa kansainvilisten, tietokoneiden kdyttimiseen liittyvien
normien luomista;

e) Harmonisointi voi auttaa poistamaan erilaisia esteitd informaation
vapaalta liikkkumiselta ja teknologian siirrolta;

f) Niin rikos- kuin muidenkin lakien harmonisointi voi edistdd yhtildis-
ten kilpailuedellytysten kehittymistid. Puutteellinen tietokoneohjel-
mien, teknologian ja liikesalaisuuksien suoja joissakin maissa saattaa
johtaa jotkin yritykset menettelemédn niissd tavalla, jota muualla
pidettiisiin vilpillisend kilpailuna;

g) Tehokkaampi harmonisointi voi estdi tiettyjd valtioita muodostumas-
ta ns. suojasatamiksi, joista kisin kansainvilisid tietotekniikkari-

2% UN Manual, kohdat 289-296.
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h)

J)

k)

YHDISTYNEET KANSAKUNNAT

koksia on mahdollista tehdd joutumatta rangaistusseuraamusten koh-
teeksi;

Harmonisointi helpottaa eri valtioiden viranomaisten tehokasta lakien
soveltamista, koska se saa aikaan yhteisymmarryksen siitd, minka
tyyppinen menettely konstituoi rikoksen ylipdénsa ja tietotekniikkari-
koksen erityisesti;

Aineellisen lainsdddidnndn harmonisointi helpottaa rikoksentekijian
luovuttamismenettelyé, silld luovutussopimukset yleensi edellyttivit
kaksoiskriminalisointeja;

Harmonisointi helpottaa keskindistd oikeusapumenettelyd, kos-
ka joissakin oikeusapusopimuksissa myos edellytetidin kaksoiskrimi-
nalisointeja. Vaikkei téllaista edellytystd olisikaan, yhtenevdinen
kisitys siitd, mikd konstituoi rikoksen, edesauttaa oikeusavun anta-
mista.

Aineellisen rikosoikeuden harmonisointi helpottaa tutkintaan liitty-
vén prosessuaalisen lainsdédddnnon harmonisoimista.

Tietotekniikkarikollisuuteen kohdistuvaa yhteistyotd edellytetdin kehitettdvin
niin kansallisella kuin kansainviliselldkin tasolla. Kansallisella tasolla suositel-
laan perustettavaksi tyoryhmii, joissa olisivat edustettuina hallitus, teollisuus ja
tieteellinen tutkimus, késitteleméin keskeisid kysymyksii tutkimalla kdytdantoa
sekd analysoimalla kansallista tilannetta ja lainsdadantoa.

Kansainviliselld tasolla mainitaan esimerkkeiné niistd toimenpiteistd, joihin
vastaisuudessa olisi aiheellista ryhtyi

a)

b)

c)

tietotekniikkarikoksiin liittyvidn aineellisen ja prosessioikeudellisen

lainsdddannon vertaileva analysoiminen alueellisissa tyoryhmissé tai

yhteisoissi;

pyrkiminen alueen valtioiden aineellisen ja prosessuaalisen lainsaa-

ddnnon harmonisointiin laatimalla ohjeita, mallilakeja tai sopimuk-

sia;

seuraavien kysymysten késitteleminen neuvoteltaessa tai tarkis-

tettaessa luovutusta, keskindistd oikeusapua tai syytteiden siirtoa

koskevia sopimuksia, ottamalla kuitenkin huomioon ihmisoikeu-

det mukaan lukien oikeus yksityisyyteen seki valtioiden suvereenisuus:

i) juridisen perustan varmistaminen valtioiden vilisid rajoja ylitta-
neen tietotekniikkarikoksen syytteeseen saattamiselle sekd meka-
nismien omaksuminen tuomiovaltaan liittyvien konfliktien ratkai-
semiseksi;

ii) velvoittaminen tekijéiden luovuttamiseen tai heiddn syytteeseen
saattamiseensa; sekid

iii) keskindisen oikeusavun helpottaminen erityisesti tdytintoonpa-
non, rajoja ylittdvédn etsinnén ja takavarikon sekd tietoliikenteen
valvonnan ja seurannan suhteen.

Asken lausuttu osoittaa myos Yhdistyneissi Kansakunnissa omaksutun sen
ajatuksen, ettd alueellisella yhteistyolld on mahdollista saavuttaa yleismaail-
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mallista yhteistyotd tehokkaammin nikyvid tuloksia.?* Tillaista alueellista yh-
teistyotd edustavat juuri edelld késitellyt OECD:n ja Euroopan neuvoston puit-
teissa tehdyt toimenpiteet samoin kuin jdljempind selostettavat toistaiseksi
jokseenkin vihiiset Euroopan unionin toimet.

Johtopéitosjakson lopussa todetaan, ettd turvallisuuden lisddmisen ja rikos-
ten ehkiisykeinojen on kehityttdvd teknologian mukana. Késikirja péittyy
lakoniseen ja velvoittavaan toteamukseen: ”The time to act is now.”

Yhdistyneiden Kansakuntien késikirja on ensimméinen maailmanlaajuisen
jérjeston analyysi tietotekniikkarikollisuudesta ja sellaisena varsin tirked askel
yleismaailmallisessa taistelussa tétd rikollisuuden lajia vastaan. Huomattava
on, ettd kisikirja erityisesti materiaalisten kysymysten osalta tukeutuu paljolti
Euroopan neuvoston vuoden 1989 raporttiin, mikd korostaa PC-R-CC:n tyon
merkittavyytta.

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

2.1.4.3 Kymmenes kriminaalipoliittinen kongressi

Tietotekniikkarikokset olivat esilld my0os toukokuussa 1995 Kairossa jérjeste-
tyssd yhdeksidnnessd kriminaalipoliittisessa kongressissa, tosin jokseenkin vaa-
timattomasti. Tilanne oli toinen viittd vuotta myShemmin, huhtikuussa 2000
Wienissi, jolloin kymmenennessid kriminaalipoliittisessa kongressissa jérjes-
tettiin hyvin valmisteltu pdivdn mittainen cyber-crime-seminaari.*!

Seminaari keskittyi tietoverkkorikosten esitutkintaan ja oli toteutukseltaan
hyvin mielenkiintoinen, erddnlainen oikeustapausharjoitus, jossa maailman
johtavat asiantuntijat ottivat kantaa tutkinnallisesti ongelmallisiin kysymyksiin.
Seminaari ei antanut Suomelle varsinaisesti mitddn uutta, mutta tietynlaiseksi
anniksi on luettava sen havaitseminen, ettd Suomessa tietotekniikkarikosten
tutkinta ilmeisestikin oli ja on aivan kansainviliselld huipputasolla: ne tutkin-
nan keinot, joita esimerkiksi Yhdistyneen kuningaskunnan ja Yhdysvaltojen
tietotekniikkarikostutkijat seminaarissa esittelivit, olivat ldhes poikkeuksetta
kdytossd myos Suomessa. Useille Aasian, Afrikan ja Eteld-Amerikan valtioille
seminaarin anti sen sijaan oli epdilemittd hyvin suuri.

20 ATDP:n syksyn 1994 kongressissa oli yhtend teemana kansainvilisen rikosoikeuden alueel-
listuminen; ao. pditdslauselman kohta 2: “Institutional arrangements for co-operation in criminal
matters and other forms of legal co-operation should be incorporated into the activities of
regional organizations which have been established for the development of closer co-operation
within the region concerned in economic matters, the improvement of the freedom of movement
of persons, goods and capital or for other forms of development of the region. Such legal
co-operation should not only be directed towards the economic objectives of the regional
organization, but also towards the general interests of each participating State.” — RIDP:ssd 1-2/
1994 ovat Rion kongressia tdmin teeman osalta valmistelleen syyskuussa 1992 Helsingissd
pidetyn kollokvion asiakirjat mukaan lukien kansalliset raportit. — Ks. myos Lahti, Kansainvilis-
tyvi rikosoikeus, s. 192 ss.

21 Suomesta seminaariin osallistuivat tdmén Kirjoittaja ja keskusrikospoliisin tietotekniikkari-
kosryhmiin silloinen vetijd, rikoskomisario Juha Hérkonen.
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2.1.5 Kansainvilinen rikosoikeusyhdistys AIDP

Kansainvilinen rikosoikeusyhdistys (L’ Association Internationale de Droit
Pénal, AIDP, the International Association of Penal Law, IAPL) on perustettu
Pariisissa vuonna 1924, mutta sen juuret ovat von Lisztin, van Hamelin ja Prinsin
vuonna 1889 Wienissd perustamassa Kansainvilisessid rikosoikeusunionissa.
Ranskankielisestd nimestddn johdetulla lyhenteelld AIDP yleisimmin tunnettu
3000 jasentd noin 70 maasta. Yhdistys on ei-hallitustenvilinen jérjestd (non-
governmental organisation, ngo), joka on akkreditoitu Yhdistyneisiin Kansakun-
tiin, Euroopan neuvostoon ja Amerikan valtioiden jérjestoon OAS:éin.

AIDP jirjesti syyskuussa 1994 Rio de Janeirossa viidennentoista kansainvé-
lisen rikosoikeuskongressin, jossa yhtend neljistd teemasta olivat tietotekniik-
karikokset (computer crimes and other crimes against information techno-
logy).?* Lokakuussa 1992 AIDP jdrjesti Wiirzburgissa kongressia valmistele-
van kollokvion, jossa mm. laadittiin ehdotus kongressin p#dtoslauselmaksi
kansallisten raporttien pohjalta.>*®

Kollokvion yhteydessa jérjestivit sekd Euroopan yhteisot ettd — jo edelld
mainituin tavoin — Yhdistyneet Kansakunnat omat konferenssinsa.*** Wiirzburgin
kollokvio on erittdin merkityksellinen siind suhteessa, ettd kansalliset raportit,
joita kollokvioon saapui kaikkiaan 29 maasta, muodostavat kattavan selvityk-
sen tietotekniikkarikosten alueella tuohon mennessé tapahtuneesta kehityksesti
ja lainsdddannosta.

Raportit perustuvat professori Ulrich Sieberin laatimaan kommentaariin ja
kyselyyn,*” joka koski viittd eri osa-aluetta, nimittdin (1) empiiristd analyysia,
(2) yleistd oikeudellista kehitysti, (3) aineellista rikosoikeutta, (4) prosessioi-
keutta ja (5) kansainvilisid ongelmia. Yleisraportin kollokviosta laati professori
Cole Durham.*

Durham nidkee, ettd rikosoikeudessa on noussut esiin uusi paradigma: komp-
leksisen keskindisen riippuvuuden malli (the pattern of complex interdepen-
dence).?’ Luonteenomaista tille uudelle ajattelutavalle on se kompleksisuus,

242 Muina teemoina olivat ympiristorikokset, ihmisoikeuksien suojelu rikosprosessissa ja rikos-
oikeuden kansainvilistyminen. Tdmin kirjoittaja osallistui tietotekniikkarikoksia késitelleen
jaoston tyoskentelyyn. Kongressin osanottajat edustivat 62 maata.

2% Tamin kirjoittaja toimi kollokviossa Suomen raportdorind. Kansalliset raportit on julkaistu
RIDP:ssd n:0 1-2/1993, Suomen raportti s. 275 ss. Kaikkiaan kollokvioon osallistui edustajia 28
valtiosta.

2 Ks. Sieberin toimittama Information Technology Crime, johon on koottu seki kollokvion ettid
konferenssien asiakirjat.

25 Sieber, Commentary (englanninkielinen alkuperiisversio).

246 RIDP 1-2/1993, s. 79 ss.

247 My major contention in this General Report is that we are witnessing the emergence of a
fundamentally new pattern of criminality exemplified by criminal information law that I call the
*pattern of complex interdependence’.” Durham, s. 86.
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joka syntyy informaatioyhteiskunnassa eldvien ihmisten yhd monimutkaisem-
mista ja yhid enemmaén toisistaan riippuvista intresseisti. Paradigman merkityk-
sen lisddntyminen on viistaméitontid, koska riippuvuus tietotekniikasta ja tele-
kommunikaatiosta kasvaa, mikd puolestaan lisdi ihmisten keskindisti riippu-
vaisuutta toisistaan.?*

Analysoituaan kansallisissa raporteissa esiin tulleita nikemyksid Durham
lopuksi toteaa analyysin vahvistavan hypoteesin, joka on kehittynyt alkaen
siitd, ettd uusi tieto- ja telekommunikaatioteknologia on synnyttinyt rikos-
oikeudessa paradigman muutoksen. Kun substantiiviset eroavuudet vield erot-
tavat erilaiset oikeudelliset jirjestelmit toisistaan, harmonisointipyrkimykset ja
kokemukset uuden teknologian aiheuttamista ongelmista johtavat kohti merkit-
tdavdd yhdentymistd.*

Wiirzburgin kollokviossa tehty tyo oli perustana Riossa kdydyille keskuste-
luille, joiden tuloksena kongressi hyviksyi 28-kohtaisen péitoslauselman.??

Pddtoslauselma jakaantuu kuuteen jaksoon seuraavasti:

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

1) ei-rikosoikeudelliset ehkéisykeinot (non-penal preventive measures;
kohdat 1-2);

2) aineellinen rikosoikeus (substantive criminal law; kohdat 3—11);

3) erityiset yksityisyyden suojaan liittyvit kysymykset (specific issues
of privacy protection; kohdat 12—15);

4) prosessioikeus (procedural law; kohdat 16-20);

5) kansainvilinen yhteisty0 (international co-operation; kohdat 21-23);
sekd

6) tulevaisuuden tyo (future work; kohdat 24-28).

Ei-rikosoikeudellisten keinojen sijoittamisella paitoslauselman ensimmaéiseksi
jaksoksi haluttiin korostaa ndiden keinojen ensisijaisuutta suhteessa rikos-
oikeudellisiin keinoihin, joita tulisi kiyttdd ainoastaan ultima rationa. Téllaisi-
na keinoina mainitaan muiden muassa vapaaehtoisten turvajirjestelyjen lisda-
minen tietokoneiden kiyttdjien keskuudessa yleensd samoin kuin pakollisiin
turvajirjestelyihin velvoittaminen tietyilld arkaluonteisilla sektoreilla, hallitus-
ten toimesta tapahtuva tietoturvallisuuslainsdddéannon, -politiikan ja -ohjeiston
luominen ja kidytt6on ottaminen, tietoturvallisuuden kehittdminen tietotekniik-
kaa hyddyntévissi yrityksissi ja tietotekniikkateollisuudessa, tietojenkisittely-

28 Durham, s. 87.

2% Durham, s. 116 s.

20 Ppidtoslauselmaehdotuksesta kiytyd keskustelua edelsi joukko erdiden Latinalaisen Ameri-
kan maiden edustajien puheenvuoroja, joissa voimakkaasti kritisoitiin téllaisen rikollisuuden
lajin ottamista kongressin yhdeksi teemaksi. Puheenvuoroissa tuotiin esille se erilainen merkitys,
joka rikoslailla on vasta diktatuureista vapautuneissa valtioissa verrattuna esimerkiksi Pohjois-
Amerikan ja Linsi-Euroopan valtioihin; my0s korostettiin siti, ettd valtaosa ko. maiden asuk-
kaista ei edes tiedd, miki tietokone on, saati sitten kéyttiisi sitd rikoksentekovilineena.
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etitkan luominen ja kehittiminen, ammatillisten standardien kehittdminen tie-
tojenkdsittelyteollisuudessa, viranomaisten ja rikosten uhrien yhteistyon edisté-
minen erityisesti tietotekniikkarikoksista ilmoittamisen suhteen seké rikostut-
kintaa, syyteharkintaa ja tuomitsemistointa suorittavien henkildiden koulutta-
minen.

Aineellisen rikosoikeuden osalta tietotekniikka-avusteisten vdirinkdytosten
todetaan vaikuttavan niin tietotekniikkaan liittyviin taloudellisiin kuin yksityi-
syyteenkin liittyviin intresseihin joko niin, ettd tietojenkésittelyd komponent-
teineen kdytetddn vilineend perinteisten arvojen loukkaamisessa, tai niin, ettd
tietojenkdsittely on suorastaan viidrinkdytosten objektina. Sikéli kuin tilloin
loukataan tai vaarannetaan perinteisid arvoja, voivat uudet tekotavat paljastaa
aukkoja perinteisessi rikoslaissa.

Toisaalta tietotekniikan kehittyminen synnyttidd uusia oikeudellista suojelua
kaipaavia intressejd. Ellei perinteinen rikoslaki ole riittdvé, on joko tdydennet-
tdvd olemassa olevia sadnnoksii tai kehitettdvd uusia, mikili ei-rikosoikeudelli-
set keinot eivit riitd. Muutoksia ja uusia sdinnoksid hyviksyttdessi on kiinni-
tettdvd huomiota sidinnosten tdsmaillisyyteen ja selkeyteen sekd tekojen objek-
titviseen kuvaamiseen. Ylikriminalisointeja on viltettdvi ja pyrittdvd rajaamaan
rikosoikeudellinen vastuu ainoastaan tahallisiin tekoihin liittyviksi.>!

Paatoslauselmassa korostetaan OECD:n ja Euroopan neuvoston tyon tirkedd
merkitystd kriminalisoinnin kohteeksi suositeltavien menettelytapojen tdsmen-
tdmisessd. Euroopan neuvoston suosituksessa luetellut teot hyviksytiédn sellai-
sinaan kriminalisointisuosituksen kohteiksi, kuitenkin niin, ettd vuoden 1989
jilkeen tapahtunut rikollisuuden lisdéintymisen, informaatioaikakauden imma-
teriaalisten intressien arvojen merkittivyyden ja potentiaalisten vahinkojen
suuruuden vuoksi suositellaan myds Euroopan neuvoston suosituksen valin-
naislistalla kuvattujen tekojen kriminalisoimista.

Lisiksi ehdotetaan erdiden Euroopan neuvoston suosituksen teonkuvausten
tdsmentdamisti ja selkeyttimistd sekd myds muutamien suosituksessa mainitse-
mattomien tekojen kriminalisoimisen harkitsemista. Téllaisina uusina krimi-
nalisoinnin kohteina mainitaan liikenndinti laittomasti hankituilla kayttdjatun-
nuksilla tai salasanoilla, muun tiedon hankkiminen luvattoman tietojérjestel-
miin tunkeutumisen keinoista sekd virusten ja vastaavien ohjelmien levittimi-
nen. Erityisesti virusten, matojen ja muiden samankaltaisten ohjelmien aiheut-
taman suuren vahingonvaaran vuoksi suositellaan tillaisiin vahingollisiin oh-
jelmiin kohdistuvaa tieteellisti keskustelua ja tutkimusta.

Yksityisyyden suojalle kehittyvi tietotekniikka luo uusia vaaroja. Suojelun
merkitystd ndissd olosuhteissa on korostettava ottaen kuitenkin huomioon yh-
teiskunnan tiedon vapaaseen kulkuun ja levidmiseen kohdistuvat intressit. Yk-

1 Piitoslauselman kohdat 3—7.

97


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

sityisyyteen liittyviin intresseihin kuuluu myo6s kansalaisen oikeus paistd ké-
siksi niihin tietoihin, joita muut ovat hinestd koonneet.

Yksityisyyden suojelussa ei-rikosoikeudellisille keinoille on annettava etusi-
ja, erityisesti silloin, kun osapuolet ovat keskendin sopimussuhteessa. Rikos-
oikeudellisia sadnnoksid tulee soveltaa vain silloin, kun siviilioikeudellinen tai
tietosuojalainsdddinto ei tarjoa riittdvid keinoja. Erityisesti rikosoikeudellisten
sadnnosten tulee

— olla sovellettavissa vain vakavissa tapauksissa, varsinkin kun kysy-
myksessd ovat erittdin arkaluonteiset tiedot tai perinteisesti lailla suo-
jattu luottamuksellinen informaatio;

— olla médritelty selkeisti ja tdsmdillisesti sen asemesta, ettd kdytetddn
avoimia tai yleisid lausekkeita, erityisesti suhteessa aineelliseen yksi-
tyisyyden suojaa tarkoittavaan lainsddadiantoon;

— maddritelld rangaistavien tekojen torkeysasteet ja niiltd edellytettdvi
moitittavuus;

— olla ensisijaisesti rajoitettu koskemaan tahallisia tekoja; ja

— antaa syyttdjdviranomaisille mahdollisuus teon tyypistd riippuen ot-
taa huomioon asianomistajan syytteen nostamista koskevat toiveet.

Tulevaisuudessa edellytetddn ryhdyttdvin toimenpiteisiin niiden nimenomais-
ten tekojen médrittelemiseksi, jotka olisi kriminalisoitava. Pditdslauselmassa
mainitaan téllaisina mahdollisina kriminalisointikohteina tahalliset salassapito-
velvollisuuden loukkaukset seké sellaiset vakavat henkilGtietojen oikeudetto-
man kokoamisen, kdyton, siirtdmisen tai muuttamisen muodot, jotka vaaranta-
vat henkilokohtaisia oikeuksia.

Prosessioikeuden osalta todetaan niin varsinaisten tietotekniikkarikosten
kuin perinteisempienkin tietoteknisessd ympiristossd tehtyjen rikosten tutkin-
nan edellyttidvin, ettd esitutkinta- ja syyttdjaviranomaisilla on kaytettdvissddn
riittdvit pakkokeinot. Vdidrinkdytosten vilttamiseksi kaikkien ihmisoikeuksia
rajoittavien viranomaisten toimenpiteiden on perustuttava kansainvélisten ih-
misoikeusstandardien kanssa sopusoinnussa oleviin selkedisti méiiriteltyihin
lain sdinnoksiin. Ottaen huomioon téllaiset yleiset periaatteet tulisi selkeisti
midritelld

a) oikeus etsinnin ja takavarikon suorittamiseen tieto-teknisessda ympa-
ristossd, erityisesti ottaen huomioon aineettomaan kohdistuva taka-
varikko ja tietoverkossa tapahtuva etsintd;

b) asianomistajien, todistajien ja muiden tietotekniikan kiyttdjien
(epdiltyd lukuun ottamatta) velvollisuus aktiiviseen yhteistyohon (eri-
tyisesti informaation saattamiseksi sellaiseen muotoon, ettd se on
kiytettdvissd oikeudellisiin tarkoituksiin); ja

¢) oikeus tietojérjestelmin sisdisen tai jirjestelmien vélisen tietoliiken-
teen seuraamiseen sekid ndin hankitun todistusaineiston kiyttd tuo-
mioistuinmenettelyssa.
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Tiedon liikkuvuus kansainvélisessd televerkostossa ja nykyaikaisen tieto-
yhteiskunnan erittdin tiiviit vuorovaikutussuhteet tekevét kansainvdlisen yhteis-
tyon tietotekniikkarikosten ehkédisemisessid ja syytteeseensaattamisessa erityi-
sen tirkeiksi.

Kun tietyt kansainvilisen yhteistyon muodot (rikoksentekijdn luovuttaminen
ja my0s keskindinen oikeusapu) saattavat edellyttdd kaksoisrangaistavuutta ja
kun voimassa oleva laki saattaa rajoittaa joidenkin valtioiden mahdollisuuksia
avun antamiseen, sekd aineellisen lain harmonisointi ettd riittdvien pakkokeino-
jen mahdollistaminen edesauttaisivat tehokasta kansainvilistd yhteistyotd. Li-
siksi yhteistyd nidhdiin tarpeelliseksi kehitettdessi

a) kansainvilisid standardeja tietojarjestelmien turvallisuudelle;

b) riittdvid keinoja tuomiovaltaan liittyvien ongelmien ratkaisemiseksi,
kun kysymyksessd ovat valtioiden vilisid rajoja ylittidvit tai muuten
kansainviliset tietotekniikkarikokset; seka

c¢) kansainvilisid uuden tietoteknologian huomioon ottavia, tietotekniik-
karikosten tutkintaa tehostavia sopimuksia, mukaan lukien sopimuk-
set rajoja ylittdvista etsinnistd ja takavarikosta tietoverkoissa samoin
kuin muut kansainvélisen yhteistydon muodot, unohtamatta kuiten-
kaan yksiloiden perusoikeuksien ja -vapauksien suojelua.

Tulevaisuudessa tehtdvdn tyon osalta korostetaan edelld mainittujen tavoittei-
den saavuttamiseksi tapahtuvaa tieteellisten yhteisdjen, viranomaisten, tieto-
tekniikan ammattilaisten seki kansainvélisten jdrjestdjen toimenpiteitd esitetty-
jen suositusten voimaan saattamiseksi ja jatkuvaa sellaisten rikosten ehkiise-
miskeinojen hyvidksymistd, jotka vastaavat informaatiotekniikan uusiin haas-
teisiin.

Akateemisen ja tiedeyhteison samoin kuin hallitusten on huolehdittava jat-
kuvasta tietotekniikkarikoksia koskevasta tutkimuksesta, jonka tulee erityisesti
kohdistua tietotekniikkarikosten tekotapoihin ja niilld aiheutettujen vahinkojen
midridin samoin kuin tekijoiden erityispiirteisiin. Myos on tutkittava niitd vaih-
toehtoja, jotka mahdollistavat rikosoikeudellisten keinojen kdyttdmisen ultima
rationa.

Poliisi- ja syyttdjaviranomaisten tulee niin kansallisella kuin kansainvilisel-
ldkin tasolla tehostaa taistelua tietotekniikkarikollisuutta vastaan ja koordinoi-
da toimenpiteitddn tehokkaan globaalisen suojan aikaansaamiseksi. Laitteisto-
ja ohjelmistovalmistajien sekd kuluttajien yhteenliittymien olisi osallistuttava
tietotekniikkarikoksista kdytiviin keskusteluun.

Edelld on jokseenkin padpiirteittdisesti selostettu AIDP:n Rion kongressin
tietotekniikkarikoksia koskevan piitoslauselman sisdltod. Myos tami padtos-
lauselma perustuu paljolti Euroopan neuvoston raporttiin ja télld tavoin osal-
taan korostaa PC-R-CC:n tyon merkitysti tietotekniikkarikoksia koskevan kan-
sainvilisen yhteistyon suunnan osoittajana. Kuitenkin verrattaessa AIDP:n paa-
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toslauselmaa Euroopan neuvoston raporttiin ja siind esitettyihin suosituksiin

voidaan ajattelutavassa havaita viidessd vuodessa tapahtuneen selvia kehitysta,

joka on suoraan verrannollinen teknologiassa tapahtuneeseen kehitykseen.
Kun Euroopan neuvosto asettaa vield etusijalle kansalliset — tosin kansain-

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

hengeltddn hyvin kansainvélinen ja globaalisen yhteistyon merkitystid korostava
unohtamatta kuitenkaan valtionsisdisen lainsdddéntStoiminnan tarkeytta.

2.1.6 Euroopan unioni

2.1.6.1 COMCRIME-projekti

Euroopan unionissa ei sanottavasti pohdittu tietotekniikkarikollisuutta ennen vuotta
1996, jolloin komissio kdynnisti ns. COMCRIME-projektin. Siind kartoitettiin
Wiirzburgin yliopistolta ostetussa tutkimuksessa tietotekniikkarikoksia koskevan
lainsdddénnon tila unionin jasenvaltioissa seki erdisséd sen ulkopuolisissa maissa eli
Kanadassa, Japanissa ja Yhdysvalloissa. Projektin toteutus tapahtui paljolti AIDP:n
edelld selostettuun tyohon tukeutuen ja samojen henkildiden toimesta.>

Tutkimus perustui — AIDP:n selvityksen tavoin — kansallisiin raportteihin, joiden
pohjalta professori Sieber on laatinut perusteellisen yleisraportin,®® johon palaan
soveltuvin osin jdljempénd. Kansalliset raportit on my0s tarkoitus julkaista, joko
painettuna tai verkkoversiona.”* Lisdksi projektiin kuuluu tietotekniikkarikoksia
koskevaa lainsdddintod sisdltivin Internet-pohjaisen, jatkuvasti paivitettdvin tieto-
pankin luominen; tdmékin on vield keskeneriisessd vaiheessa. Huhtikuussa 1998
komissio esitteli tutkimuksen tulokset Euroopan unionin neuvostolle.

2.1.6.2 Komission tiedonanto

Lokakuussa 1999 Tampereella pidetyssd Eurooppa-neuvoston kokouksessa
péétettiin, ettd my0Os huipputekniikkaan liittyvélle rikollisuudelle tulisi kehittdd
yhteiset tunnusmerkistot ja seuraamukset. Tampereen kokouksen péédtelmien
toteuttamiseksi komission tietoyhteiskunta- ja oikeus- ja sisdasiain piddosastot
jérjestivit joulukuun 1999 ja huhtikuun 2000 vilisend aikana kolme kokousta
teemalla ”Creating a Safer Information Society”. Kokouksissa oli edustettuina

»2 Kiytdannon toteutuksesta vastasivat silloinen Wiirzburgin (nyttemmin Miinchenin) yliopiston
professori Ulrich Sieber aineellisen rikosoikeuden osalta ja Amsterdamin Vriej-yliopiston pro-
fessori Henrik Kaspersen, joista jilkimmdiinen on toiminut myods Euroopan neuvoston PC-CY-
komitean puheenjohtajana. Suomen puolesta projektiin osallistui tdmén kirjoittaja.

23 "Legal Aspects of Computer-Related Crime in the Information Society — COMCRIME-
Study”’; versio 1.0 (Volume 1 — General Report) on julkaistu tammikuussa 1998. Ajantasaistettua
versiota varten on keritty tietoa vuoden 2000 kuluessa mutta se ei ole vield ilmestynyt.

>4 Alkuvuoteen 2004 mennessi niité ei ollut julkaistu.
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lahinnid jidsenvaltioiden lainkdyttoviranomaisia, mutta erityisesti viimeisessi
kokouksessa paikalla oli my6s yksityisen sektorin eli verkkopalveluiden tarjoa-
jien sekd laitteisto- ja ohjelmistoteollisuuden edustajia.>

Kokouksissa kidytyjen keskustelujen perusteella komissio on laatinut neu-
vostolle, Euroopan parlamentille, talous- ja sosiaalikomitealle sekd alueiden
komitealle tiedonannon “Turvallisempaan tietoyhteiskuntaan tietojédrjestelmien
turvallisuutta parantamalla ja tietokonerikollisuutta®® ehkéisemalld”. >’

Tiedonannon jaksossa “Péddtelmit ja ehdotukset” todetaan tietotekniikkari-
kollisuuden ehkédisemisen ja tehokkaan torjunnan edellyttivin ensinnikin
muun muassa, etta

— kiytettivissd on ennalta ehkiisevid tekniikkaa;

— turvallisuusriskit tiedostetaan ja osataan torjua;

— kiytossd on riittdvit aineelliset ja prosessioikeudelliset sddnnot, jotka
koskevat seki kansallista ettd kansainvilistd rikollisuutta;

— koulutettuja lainvalvontaviranomaisia on riittdvisti ja heilld on kdy-
tossddan asianmukaiset vilineet;

— kaikkien toimijoiden (kdyttdjien, kuluttajien, alan yritysten seké lain-
valvonta- ja tietosuojaviranomaisten) yhteistyoté tehostetaan;

— alan yritysten ja yhteison johdolla toteutettavia aloitteita jatketaan;
sekd ettd

— tutkimus- ja kehitystoiminnan saavutukset ja mahdollisuudet hyodyn-
netddn mahdollisimman tehokkaasti.

Varsinaisina saddosehdotuksina komissio esittdd seuraavat ehdotukset:

— ehdotus lapsipornografiarikoksia koskevan jédsenvaltioiden lainsdi-
ddnnon ldhentdmisestd;

— ehdotus rikosoikeuden aineellisten sddntdjen lihentdmisesti entises-
tddn huipputekniikkaan liittyvén rikollisuuden osalta; tdssd mainitaan
erityisesti tietojarjestelmdidn murtautuminen ja ruuhkauttamishyok-
kéyksiin liittyvit rikokset®® ja niiden ohella my6s Internetissi esiin-
tyvi rasistinen ja muukalaisvastainen toiminta samoin kuin huumei-
den Internet-kauppa; sekd

»5 Suomea kokouksissa edusti timén kirjoittaja; viimeisessd kokouksessa oli mukana myds
Karoliina Rasi-Hedberg Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:sti.

2% Tiedonannon virallisessa suomennoksessa todellakin kiytetidin sanaa “tietokonerikollisuus”.
On muistettava, ettd EU-kdidnn0osten juridiseen tdsmillisyyteen ja kidytettyjen sanojen asianmu-
kaisuuteen on syytd suhtautua tietylld varauksellisuudella: tosiasiallisesti todistusvoimaisin teksti
on yleensd englanninkielistd ja vaikka englanniksi vield jossain miirin kéytetddnkin termid
“computer crime”, on sen tdysin vakiintunut suomenkielinen vastine “tietotekniikkarikos”. Kay-
tdn itse tdtd viimeksi mainittua sanaa tassd(kin) yhteydessi tiedonannon sisdltod kuvaillessani.
27 Asiakirja KOM(2000) 890 lopullinen.

% Otan osaksi takaisin sen, mitd sanoin edelld EU-kiddnnoksisté: ruuhkauttamishyokkiys ei ole
ollenkaan huono sana kuvaamaan menettelyi, joka englanniksi tunnetaan nimelld ”spamming” ja
jota Suomessa on kutsuttu spammaukseksi tai spimméykseksi. Kysymyksessd on esimerkiksi ns.
roskapostin ldhettdminen eli lukumaéirdisesti tai kooltaan poikkeavan suurten sdhkpostisano-
mien ldhettdminen puhtaasti ilkivaltaisessa tarkoituksessa.
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— ehdotus vastavuoroisen tunnustamisen periaatteen soveltamisesta en-
nen oikeudenkdyntid annettuihin médriyksiin ja vihintddn kahta jasen-
valtiota koskevien tietotekniikkarikostutkimusten helpottamiseksi.

Lis#ksi komissio arvioi tarvetta toteuttaa teleliikennetietojen sdilyttimisen osalta

lainsdddannollisid ja muita toimenpiteitd perustettavaksi ehdottamansa Euroopan

unionin keskustelufoorumin tulosten perusteella ja muita osapuolia kuultuaan.
Muilla osa-alueilla komissio ehdottaa seuraavia toimenpiteita:

— komissio perustaa unionin keskustelufoorumin, jolla se toimii pu-
heenjohtajana ja jolla lainvalvontaviranomaiset, palveluntarjoajat,
verkko-operaattorit, kuluttajaryhmét ja tietosuojaviranomaiset pyrki-
vit tehostamaan yhteisty6tddn unionin tasolla tuomalla yleiseen tie-
toisuuteen Internetid kdyttivien rikollisten aiheuttamat riskit, edisté-
milld tietotekniikan turvallisuuden kannalta parhaita kédytintoji, ke-
hittamilla tehokkaita rikoksentorjuntavilineitd ja -keinoja tietotek-
niikkarikollisuuden kitkemiseksi sekd edistamilld ennakkovaroitus-
ja kriisinhallintajdrjestelmien jatkokehittely#;”

— komissio edistdd edelleen turvallisuutta ja luottamusta eEurope-aloit-
teen, Internet-toimintasuunnitelman, IST-ohjelman ja seuraavan
TTK-puiteohjelman avulla;

— komissio edistdd nykyisten ohjelmien avulla uusia hankkeita, joilla
tuetaan lainvalvontaviranomaisille annettavaa koulutusta huipputek-
niikkaan liittyvdi rikollisuutta koskevissa asioissa ja edistetddn tieto-
tekniikkarikosten jdlkien tutkimista; sekd

— komissio tutkii mahdollisuuksia parantaa COMCRIME-tutkimuksen
yhteydessé laaditun kansalliset lait kisittdvin tietokannan sisdltod ja
kdynnistdd tutkimuksen, jonka tarkoituksena on aiempaa paremmin
selvittdd jisenvaltioissa harjoitettavan tietotekniikkarikollisuuden
luonne ja laajuus.

Lisédksi komissio pyrkii edelleen aktiivisesti koordinoimaan tietoverkkorikol-

lisuutta koskevia jidsenvaltioiden kannanottoja Euroopan neuvostossa®",

2% Tissd tarkoituksessa komissio jirjesti marraskuussa 2001 ensimmiisen “EU-forum on
Cyber-crime”-konferenssin, joka kokosi kolmattasataa asiantuntijaa paitsi EU-maista my0s haki-
jamaista ja muistakin EU:n ulkopuolisista valtioista keskustelemaan tunnistamistietojen (traffic
data) sdilyttdmisvelvollisuudesta. Keskusteluissa erottui kolme eri rintamaa: lainkdyttdjéit (law
enforcement), palveluntarjoajat seké yksityisyyden suojan puolestapuhujat, joista ensin mainitut
olivat sdilyttimisvelvollisuuden kannalla, operaattorit periaatteessa kannattivat mutta olivat huo-
lissaan kuluista ja viimeksi mainitut vastustivat.

260 Euroopan neuvoston verkkorikoskonventioneuvotteluja silmélld pitéden Brysselissi tehtiin Sak-
san puheenjohtajuuskaudella yksi yhteinen kanta, joka oli jokseenkin yleisluonteinen. Suomen
kaudella tillaista ei yritetty, silld neuvottelujen silloisessa vaiheessa tihin ei nihty tarvetta. Portuga-
lin puheenjohtajuuskaudella yksityiskohtaisempaa yhteistd kantaa yritettiin tehdi siind onnistumat-
ta; syynd oli aivan liian nopea aikataulu. Ranskan kaudella kéytiin koordinaatiokeskusteluja mutta
yhteisen kannan syntymisestd ei ollut puhettakaan; viimeisessdé PC-CY:n kokouksessa Ranska
esiintyi aivan omilla linjoillaan ja osaltaan vaikutti kdyttdytymiselldin siihen, ettd PC-CY ei saanut
tyotddn valmiiksi. Ranskan sooloilu jatkui CDPC:n kokouksessa kesdkuussa 2001.
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G8-maiden kokouksissa ja muissa kansainvilisissd yhteyksissd. 2!

2.1.6.3 Komission puitepdidtosehdotus

Huhtikuussa 2002 komissio antoi ehdotuksen neuvoston puitepddtokseksi tieto-
jarjestelmiin kohdistuvista hyokkiayksistd.??> Ehdotuksen mukaan kriminalisoi-
tavia menettelyjd olisivat tietomurto (illegal access to information systems) ja
tietojdrjestelmén héirinti (illegal interference with information systems). Ehdo-
tetussa muodossaan puitepditds ei menisi juurikaan Euroopan neuvoston yleis-
sopimusta pidemmille eiki silld ilmeisesti olisi sellaisia vaikutuksia Suomen
oikeuteen, jotka edellyttiisivit yleissopimuksen implementoimista pitemmaélle
menevid lainmuutoksia. Tédtd helmikuussa 2004 kirjoitettaessa puitepddtoksen
tyoryhmakasittely unionin neuvostossa on vield kesken.

2.1.7 Kokoavia huomioita kansainvilisesti yhteistyosti ja sen
merkityksesti

Monessa yhteydessi on jo tullut selviksi se, ettd erityisesti Euroopan neuvoston
vuoden 1989 suosituksen merkitys suomalaiselle lainsdddidnnélle on ollut suu-
ri. Ei kuitenkaan sovi viheksyd muissakaan jirjestdissé tehtyd tyotd, silld itse
asiassa kysymyksessi on ollut sama jatkuva prosessi. Syyna on yksinkertaisesti
se, ettd tyohon osallistuneiden henkildiden ydinjoukko on pysynyt pitkédédn
samana: erityisesti Ulrich Sieber ja Manfred Mdhrenschlager Saksasta, H.W.K.
Kaspersen Alankomaista, Donald Piragoff Kanadasta ja Martha Stansell-
Gamm Yhdysvalloista sekd Matti Tenhunen Suomesta ovat olleet merkittivilld
panoksilla mukana vaikuttamassa useimpiin edelld selostettuihin hankkeisiin,
eikd téllainen henkildllinen jatkuvuus tietenkédédn voi olla vaikuttamatta siihen,
millaiseksi kulloinenkin tyo muodostuu — olkoonkin, ettd toimeksiannot tietysti
aina ovat erilaisia eikd tyon substanssi aina ole sama.

1980-luvun puolivilissd, kun OECD:n asiantuntijatyoryhmaé suoritti toimek-
siantoaan, oli tietotekniikkarikos kisitteend varsin uusi ja outo. Tdhédn nihden
— jélkiviisaus on aina helppoa — tydryhmé onnistui erittdin hyvin kartoittamaan
keskeisimmiit tietotekniikkarikollisuuteen liittyvit ongelmat. OECD:n suositus

261 Kesidkuussa 2001 komissio jdrjesti asiantuntijakokouksen, jonka perusteella piitettiin Bel-
gian puheenjohtajuuskaudella vuoden 2001 jélkipuoliskolla ryhtyd unionin neuvoston alaisessa
tyoryhmisséd valmistelemaan tietotekniikkarikoksia koskevaa instrumenttia. Néin ei kuitenkaan
tapahtunut.

%62 KOM(2002) 173 lopullinen. Englanniksi asiakirjan nimi on “Proposal for a Council frame-
work decision on attacks against information systems”. Ehdotuksen julkaistu suomenkielinen
versio on malliesimerkki epdonnistuneesta EU-kddnnoksestd. Suomen- ja englanninkieliset ver-
siot poikkeavat toisistaan oleellisissa kohdin ja kun ehdotus lienee valmisteltu englanninkielisen
version pohjalta, voidaan suomenkielistd versiota pitdd virheellisend.
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jai luonnollisesti ylimalkaiseksi ja paapiirteittdiseksi mutta voidaan kylld pe-
rustellusti sanoa, ettd tuokin suositus on Suomen lainsdddanto6n implementoi-
tu, silld Euroopan neuvoston vuoden 1989 suositus on selvd OECD:n suosituk-
sen huomattavasti pitemmille viety kehitelma.

AIDP:n vuoden 1994 kongressin pédtdslauselma perustuu piddosin Euroopan
neuvoston suositukseen, joskin sitd on hieman tiydennetty viiden vuoden kulues-
sa tapahtuneen teknisen kehityksen johdosta. Syksyn 1992 Wiirzburgin konfe-
renssissa, jonka yhteydessi jarjestettiin AIDP:n kongressin paétoslauselmaa val-
misteleva kollokvio, valmisteltiin Yhdistyneiden Kansakuntien tietotekniikkari-
koskirjan teksti, joka nidin muodoin heijastelee hyvin pitkilti samoja nikemyksid
kuin AIDP:n péitoslauselma — ja OECD:n ja Euroopan neuvoston suositukset.

Euroopan unionin kohdalla tilanne on hieman erilainen. Ensinnékiin unioni
ei ole kovin pitkéddn tydskennellyt muiden kuin yhteison taloudellisiin etuihin
liittyvien rikosoikeudellisten kysymysten parissa ja toiseksi tietotekniikkari-
koksiin liittyvi tyo on alkanut laittomiin sisélt6ihin liittyvistd ongelmista. Var-
sinaisia tietojenkdsittelyrauhaa loukkaavia rikoksia koskevia kysymyksid ei
toistaiseksi ole kasitelty muuten kuin keskustelemalla siité, olisiko joihinkin

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

Nyt kun unionissa on ryhdytty laatimaan jasenvaltioita velvoittavia instru-
mentteja, on oletettavissa tai ainakin mahdollista, ettd niiden méadrdaykset tulevat
menemaén olemassa olevien instrumenttien sadnnoksia pitemmadlle, silld kaikki
unionin jdsenvaltiot ovat jisenind niin OECD:ssd ja Yhdistyneissd Kansakun-
nissa kuin Euroopan neuvostossakin, joissa voimaan saatetut suositukset ja
midrdykset ndin ollen koskevat unionin jisenvaltioita jo sellaisinaan. Kuitenkin
yksi keskusteluissa esille tullut syy esimerkiksi puitepditosten tarpeellisuudelle
on se, ettd Euroopan neuvoston yleissopimusten voimaan saattaminen kestda
yleensd sangen kauan, kun taas unionin jdsenvaltiot voidaan velvoittaa imple-
mentoimaan puitepditokset hyvinkin nopeasti. Ndin ollen puitepdidtosmenette-
lyd kdyttamilld tirkeimmét midrdykset ovat saatettavissa voimaan huomat-
tavasti nopeammin kuin tyytymaélld odottamaan Euroopan neuvoston yleissopi-
muksen implementoimisia ja voimaan tulemisen ehdoksi asetetun ratifiointien
médrin saavuttamista.

Maailmanlaajuisesti ehdottomasti merkittdvintd tyotd on dsken sanotusta
huolimatta joka tapauksessa tihén mennessd tehty Euroopan neuvostossa, jon-
ka verkkorikoskonventio on kaikille valtioille avoin. Yhdistyneet Kansakunnat
ei toistaiseksi ole nihnyt tarpeelliseksi ryhtyd laatimaan sopimusta. Euroopan
tasolla Euroopan neuvostossa tehtyi tyotd tulevat ennen pitkédd tdydentdmiin
Euroopan unionissa tehtévit toimenpiteet, joiden ulottuvuus ei tietenkédin ole
alueellisesti yhtd laaja (mutta saattaa toki ldhivuosina laajeta unionin laajetessa,
tuskin kuitenkaan kovin pitkélle yli Euroopan rajojen).

Suomi on tunnetusti tunnollinen kansainvilisten suositusten ja sopimusten
noudattaja ja ndin on laita my0s tdhdnastisten tietotekniikkarikossuositusten
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Ruortst

kohdalla. Suomen rikoslaki on osoittautunut hyvin joustavaksi, eikd Euroopan
neuvoston verkkorikoskonventionkaan implementointi nidytd edellyttdvin ko-
vin monia muutoksia lainsdddidntoomme ainakaan aineellisen rikoslain osalta.
Tédhdn on epdilemdttd yhtend syyni se, ettd Euroopan neuvoston vuoden 1989
suositusta on meilli noudatettu erinomaisen hyvin ja, kuten sanottu, tietotek-
niikkarikoksen peruskaava on 30 vuoden ajan pysynyt ennallaan: oikeudeton
tunkeutuminen tietojdrjestelméédn ja tunkeutumista mahdollisesti seuraavat
muut oikeudettomat toimet.

2.2 ERAIDEN VALTIOIDEN LAINSAADANNOSTA

Suomessa on ryhdytty tietotekniikkarikoksia koskeviin lainsdddidntohankkei-
siin 1980-luvun jalkipuoliskolla. Edelliselld vuosikymmenelld virinnyt kiin-
nostus tietotekniikkarikoksia koskevaan tutkimukseen on saanut aikaan sen,
ettd useissa lintisen Euroopan valtioissa lainsddddnndllinen tilanne on hyvin
samankaltainen: joko kriminalisoinnit ovat varsin uusia tai sitten niitd parhail-
laan valmistellaan. Suomella ei ole mitddn syytd hédvetd vertailussa muihin
valtioihin: tietotekniikkarikoksia koskeva lainsdddintomme on maailman katta-
vimpiin kuuluvaa ja kriminalisoinnit vastaavat hyvin edelld kisiteltyjd kansain-
vilisid lainsaddéntosuosituksia.

Tissd jaksossa tarkastelen 1dhemmin tietotekniikkarikoksia koskevaa sdédnte-
lyd Ruotsissa, Tanskassa, Saksassa ja Yhdistyneessd kuningaskunnassa. Lopuk-
si esitidn ylimalkaisen katsauksen erdiden muiden valtioiden tilanteisiin.

Ruotsi ja Tanska on valittu tarkastelun kohteeksi pohjoismaiden edustajina,
Saksa sen merkityksen vuoksi, joka saksalaisella rikosoikeustieteelld on ollut
suomalaiseen, ja Yhdistynyt kuningaskunta muista poikkeavan oikeusjérjestel-
min edustajana. Ruotsissa, Tanskassa ja Saksassa on valittu samankaltainen
lainsdidantotekniikka kuin meilldkin, sen sijaan Britanniassa on paidytty toi-
senlaiseen vaihtoehtoon.

2.2.1 Ruotsi

Ruotsin datalagen vuodelta 1973 (1973:289) oli yksi maailman ensimmaisista
nykyaikaisen tietotekniikan kdyttoon ja my0Os vidrinkdyttoon kohdistuvista
sadntelyhankkeista.?®®* Sen pidtarkoituksena oli estidd sellaisten henkilGtietojen
tietoteknisin keinoin tapahtuva tallentaminen, joiden kidyttiminen saattaisi vaa-
rantaa asianomaisen henkilon yksityisyyttd.?** Materiaaliselta sisilloltdén suo-

23 Ks. Jareborg, RIDP 1-2/93, s. 575.
24 Solarz, s. 49 ss. ja SOU 1993:10, s. 319.
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malaista henkil6tietolakia muistuttavan lain tietotekniikkarikosten kannalta merki-
tyksellinen s@idnnos oli sen tietomurtoa (dataintrdng) koskeva 21 § (SFS 1986:122),
joka nyttemmin on korvattu samansisiltoiselld, 24.10.1998 voimaan tulleella
brottsbalkenin neljinnen luvun (Om brott mot frihet och frid) 9 ¢ §:114:

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

Den som i annat fall som ségs i 8 och 9 §§ olovligen bereder sig tillgang
till upptagning for automatisk databehandling eller olovligen dndrar eller
utplanar eller i register for in sddan upptagning doms for dataintrdng till
boter eller fingelse i hogst tva ar. Med upptagning avses hirvid dven
uppgifter som &r under befordran via elektroniskt eller annat liknande
hjidlpmedel for att anvdndas for automatisk databehandling.

Luvun 10 §:n mukaan myos teon yritys ja valmistelu ovat rangaistavia, ellei
tekoa tiytettynd olisi pidettidvé vihidisend.

Kun datalagen kokonaisuudessaan tarkoitti suojata yksilon loukkaamatto-
muutta, annettiin 21 §:ssd médridyksii, jotka oli tarkoitettu sovellettaviksi myos
muihin kuin henkildtietoja siséltdviin tiedostoihin. Solarz asettikin kysymyk-
senalaiseksi sen, oliko soveliasta antaa lain yhdelle sddnnokselle sellainen
sovellettavuuden ala, joka ulottui paljon laajemmalle kuin datalagenin muutoin
sddnnostamiin yksityisyyden suojaan liittyviin kysymyksiin.?®

Tietomurtokriminalisointi on toissijainen, ja usein tunnusmerkiston mukai-
nen teko toteuttaa jonkin muun brottsbalkenissa tarkoitetun rikoksen tunnus-
merkiston — esimerkiksi varkauden, petoksen, vahingonteon, luvattoman kiy-
ton tai telesalaisuuden rikkomisen.”® Brottsbalkeniin tietotekniikkarikoksia
koskevia sddannoksid liséttiin vuonna 1986 (SFS 1986:122-123); sdidnnosten
syntymiseen vaikutti muun muassa se, ettd Ruotsi oli edustettuna OECD:n
vuoden 1986 raporttia laatineessa tyoryhméssd,”®” joskin tuolloinen varallisuus-
rikoksia koskenut lainuudistus paljolti perustui jo huomattavasti aikaisemmin
aloitettuun selvitystyohon.?s8

Vuoden 1986 lainuudistuksen jilkeen brottsbalkenissa on sddnnokset tieto-
jenkdsittelypetoksesta,® luottamusaseman viirinkdytostd>™® ja luvattomasta

%5 Solarz, s. 55.

26 Jareborg, RIDP 1-2/93, s. 577.

27 Solarz, s. 41.

28 Ks. SOU 1983:50, erit. s. 169 ss.

269 BrB 9:1.2 (SFS 1986:123): For bedrégeri doms ocksé den som genom att ldimna oriktig eller
ofullstindig uppgift, genom att dndra i program eller upptagning eller pa annat sitt olovligen
paverkar resultatet av en automatisk informationsbehandling eller nagon annan liknande auto-
matisk process, s att det innebér vinning for gdrningsmannen och skada for ndgon annan.

270 BrB 10:5.1 (SFS 1986:123): Om nagon, som pa grund av fortroende stillning fatt till uppgift
att for ndgon annan skota ekonomisk angeldgenhet eller sjalvstindigt handha kvalificerad teknisk
uppgift eller 6vervaka skotseln av sadan angeldgenhet eller uppgift, missbrukar sin fortroende-
stdllning och dédrigenom skadar huvudmannen, doms han for troléshet mot huvudman till boter
eller fangelse i hogst tva ar. Vad som har sagts nu giller inte, om gidrningen &r belagd med straff
enligt 1-3 paragrafer.
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Ruortst

kdytostd.?’”! Vidrennystd koskevassa sddnnoksessd (14:1) ei nimenomaisesti

mainita tietoteknisti tallennetta kelvollisena teko-objektina, mutta kidytdnnossa
asiakirjan (urkund) késitettd on tulkittu laajasti.>

Varsinkin petosta ja luvatonta kiyttdd koskevat sddinnokset muistuttavat suu-
resti Suomessa vuoden 1991 alusta voimaan tulleita vastaavia sddnnoksii.
Perusproblematiikka on ollut sama; niinpi luvattoman kiyton osalta aikaisempi
sadnnos edellytti teko-objektin olevan tekijdn hallussa.?” Tidstd vaatimuksesta
luopumalla mahdollistettiin rankaiseminen ’tietokoneajan varastamisesta”.

Voimassa oleva ruotsalainen tietotekniikkarikoksia koskeva sdintely on siis
varsin niukkaa — sindnsd ndméi harvat voimassa olevat sdinnokset ovat idstdin
huolimatta hyvin ajan tasalla. Lainsdiddnnon tiydentdmis- ja uudistamishank-
keet ovat kuitenkin olleet jo pitkdédn vireilld. Oikeusministerio asetti vuonna
1989 asiantuntijaelimen selvittimiin toisaalta data- ja teletekniikan kehityk-
seen liittyvid rikos- ja prosessioikeudellisia kysymyksid, toisaalta vastaavia
muiden viranomaisten selvitys- ja kontrollitoimintaan liittyvid kysymyksia.

Tyoryhmd, joka otti nimekseen Datastraffrittsutredningen, sai joulukuussa
1992 valmiiksi laajan ja perusteellisen loppumietintonsd Information och den
nya InformationsTeknologin — straff- och processrdttsliga fragor m.m. (SOU
1992:110).

Toteutuessaan mietinnossd esitetyt ehdotukset olisivat merkinneet osaksi
varsin pitkdlle meneviid tietotekniikan kayttoon liittyvid kriminalisointeja
— sellaisissakin yhteyksissd, joihin niitd ei ole kovinkaan helppoa kuvitella.
Tillainen on esimerkiksi laitonta uhkausta (olaga hot) koskeva ehdotus (4:5),
jonka mukaan laittomasta uhkauksesta olisi kysymys my®&s silloin, kun uhka
“avser angrepp pa data for automatisk informationsbehandling”. Keskeisimpid
muista ehdotetuista kriminalisoinneista?”* ovat tietomurto (informations-
intrang, 4:8), tietovahingon aiheuttaminen (dataskadegdorelse, 12:1.1), sabotaa-
si (sabotage, 13:4), tietokoneviruk-sen valmistaminen tai levittiminen (frams-
tillande eller spridande av datavirus, 13:7a) sekd vddrennys®” (dokument-
forfalskning, 14:1). Nayttda kuitenkin siltd, ettd mietint6 sellaisenaan ei johda
lainsdddédntdtoimiin.

21 BrB 10:7.1 (SFS 1986:123): Om nagon olovligen brukar ndgon annans sak och ddrigenom
vallar skada eller oldgenhet, ddms han for olovligt brukande till boter eller fingelse i hogst sex
manader.

22 SOU 1992:110, s. 249 ss.; ks. my6s Jareborg, RIDP 1-2/93, s. 588 s.

23 Solarz, s. 47 s., Jareborg, RIDP 1-2/93, s. 584 s.

274 SOU 1992:110, s. 15 ss.

5 Viadrennyksen osalta uudistus tarkoittaisi 1dhinné teko-objektin méidritelmidn muuttamista:
”Med dokument avses i detta kapitel en skriftlig originalhandling eller en bestimd méngd data
for automatisk informationsbehandling, om det dr mojligt att faststélla att innehallet hérror fran
den som framstar som utstéllare. Som dokument anses ocksé legitimationskort, biljett och dylikt
bevismirke.”
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KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

Ruotsin voimassa oleva lainsdddéntd ei siis vastaa kansainvilisid suosituksia
kuin joiltakin osin, mutta Datastraffrdttsutredningenin ehdotusten joskus ehka
toteuduttua — muodossa tai toisessa — on Ruotsissa voimassa nykyaikainen ja
kansainviliset vaatimukset hyvin huomioon ottava tietotekniikkarikoslainsia-
dénto.27

2.2.2 Tanska

Tietotekniikkarikoksiin kohdistuva lainvalmistelu alkoi Tanskassa maaliskuus-
sa 1984 oikeusministerion pyydettyd straffelovrddetilta lausuntoa siitd, miten
tyydyttdvisti tuolloin voimassa olleet straffelovenin asianomaiset sddnnokset
soveltuivat elektroniseen tietojenkisittelyyn liittyviin tekomuotoihin. Vuotta

myoShemmin straffelovrddet sai valmiiksi mietintonsd,””” johon liittyi myos

ehdotus uusiksi sdannoksiksi.?’”® Ehdotus johti lainsddddntotoimiin ja laki, jolla
erditd straffelovenin pykilid muutettiin, annettiin jo kesidkuussa 1985 (Lov om
aendring af straffeloven nr. 229/6.6.1985).

Tanskan rikoslaissa on nyt tietotekniikkarikoksiksi katsottavia menettelyji
kriminalisoivia sddnnoksid, jotka koskevat sabotaasia,?”® viestintdsalaisuuden
rikkomista ja yritysvakoilua®’ ja tietojenkisittelypetosta.”' Lisdksi 280 §:n
sdadnnos luottamusaseman vidrinkayttimisesti (mandatsvig) ja 284 §:n sddnnos
kitkemisrikoksesta (haeleri; sddnnoksessd mainitaan yhtend kysymykseen
tulevista esirikoksista my0s databedrageri) voivat liittyd tietotekniikkarikok-

26 Professori H.W.K. Kaspersen, joka on toiminut myds PC-CY:n puheenjohtajana, on tehnyt
1997 valmistuneen tutkimuksen EN:n vuoden 1989 suosituksen implementoinnista. Ainakin
tdmén tutkimuksen pohjana olleeseen kyselyyn vastatessaan Ruotsi on ilmoittanut, ettd ehdotuk-
set hyvin todennikéisesti aikanaan tulevat voimaan.

217 Straffelovradets betaenkning om datakriminalitet (nr. 1032/1985).

28 Strl.bet.1985, s. 76 ss.

2 193 § ”Den, som pa retsstridig méade fremkalder omfattende forstyrrelse i driften af alminde-
lige samfaerdselmidler, offentlig postbesorgelse, telegraf- eller telefonanlaeg, radio- eller fjern-
synsanlaeg, databehandlingsanlaeg eller anlaeg, der tjener til almindelig forsyning med vand,
gas, elektrisk strom eller varme, straffes med haefte eller med faengsel indtil 4 ar eller under
formildende omstaendigheder med bode. (Stk. 1.) Begas forbrydelsen uagtsomt, er straffen bode
eller haefte. (Stk. 2.)”

20263 §: ”— — Med bode, haefte eller faengsel indtil 6 méneder straffes den, som uberettiget
skaffer sig adgang til en andens oplysninger eller programmer, der er bestemt til at bruges i et
anlaeg til elektronisk databehandling. (Stk. 2.) Begés de i stk. 1 eller 2 naevnte forhold med
forsaet til at skaffe sig eller gore sig bekendt med oplysninger om en virksomheds erhvervshem-
meligheder eller under andre saerlig skaerpende omstaendigheder, kan straffen stige til faengsel
indtil 2 ar. (Stk. 3.)” Ks. my0s 264 §.

81279 a §: "For databedrageri straffes den, som for derigennem at skaffe sig eller andre
uberettiget vinding retstridigt aendrer, tilfojer eller sletter oplysninger eller programmer til
elektronisk databehandling eller i ovrigt retsstridigt soger at pavirke resultatet af sadan databe-
handling.”
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SAKsSA

siin. Muiden muassa databedragerin ja mandatsvigin erityisen torkeiden teko-
muotojen varalta sdddetddn 286 §:sséd aina kahdeksaan vuoteen vankeutta ulot-
tuva rangaistusasteikko.

Tanskan rikoslaissa on siis nimenomaisesti tietotekninen kehitys huomioon
ottaen sdddetty sabotaasista ja viestintirikoksesta,” tietojenkisittelypetokses-
ta?® sekd osin myos yritysvakoilusta. Sabotaasi-, viestintirikos- ja petossdén-
nokset muistuttavat sisidlloltddn vastaavia suomalaisia sddnnoksii.

Tietoteknistd véddrennystd ei Tanskassa ole erikseen kriminalisoitu. Greve
toteaa, ettd niin syotettivin, tallennetun kuin tulostetunkin datan osalta saattaa
tulla rangaistavaksi dataan kohdistuva vahingoittaminen, muuttaminen tai jal-
jentaminen;*** sovellettavia sddnnoksid voivat tuolloin olla edelld késiteltyjen
lisdksi muiden muassa 291 §:n vahingontekosddannos® ja 171 §:n asiakirjavii-
rennystid koskeva sdaanngs.*¢

Luvatonta kéyttoa ei Tanskan rikoslaissa ole kriminalisoitu. Dataan kohdis-
tuva luvaton kéytto saattaa tulla rangaistavaksi erityislainsdadiantoon siséltyvi-
en sddnnosten nojalla.?”

Tanskalainen tietotekniikkarikoksia koskeva sddntely on siis jokseenkin
niukkaa ja uudistamispaineita on olemassa. Greve on muun muassa todennut,
ettd tietoteknisen vidrennyksen (datafalsk) kriminalisoimista erikseen olisi har-
kittava.”® Tanskassa onkin ryhdytty valmistelemaan laajempaa tietotekniikkari-
koksiin liittyvén lainsdddédnnon tarkistamista.

2.2.3 Saksa

Saksan Liittotasavallassa tietotekniikkarikoksia koskeva lainsdddinto alkoi ke-
hitty tietosuojan alueella.?®® Ensimméinen tietosuojasdddos annettiin Hessenin

282

Ks. Greve, s. 57 ss., Greve ym., s. 180 ss. ja s. 284 ss.

Ks. Greve, s. 65 ss., Greve ym., s. 365 ss.

24 Greve, s. 44 ss.

25 Teon kohteena tulee kysymykseen “ting, der tillhorer en anden” ja tekotapoina “odelaegger,
bekadiger eller bortskaffer”. Tietoteknisen tallenteen katsominen kelvolliseksi teko-objektiksi
edellyttéinee laventavaa tulkintaa.

26 Dokumentfalsk; sdinnoksen toisen momentin mukaan “ved dokument forstds en skriftlig
med betegnelse af udstederen forsynet tilkendegivelse, der enten fremtraeder som bestemt til at
tjene som bevis eller bliver benyttet som bevis for en rettighed, en forpligtelse eller en befrielse
for en sadan”. Madritelma ei siis sisdlld nimenomaista mainintaa tietoteknisen tallenteen asemas-
ta lainkohdassa tarkoitettuna dokumenttina eikd Tanskassa téltd osin ole ldhdetty laventavan
tulkinnan tielle; vrt. Greve ym., s. 135 s.

87 Ks. Greve, s. 61 ss., jossa mainitaan love om private registre seké love om offentlige myndig-
heders registre.

288 Greve, s. 87. Greve tosin tuntuu pitédvin tanskalaista siéntelyd melko kattavana, mutta on
otettava huomioon, ettd hinen ndmé mielipiteensd ovat vuodelta 1986.

2 Mohrenschlager, s. 332 ss.

283
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osavaltiossa lokakuussa 1970; liittovaltion lainsdddantoon tietosuojalaki sda-
dettiin vuonna 1977. Varsinaista tietotekniikkarikoksia koskevaa sddnnostoa
sdddettiin erityisesti kuitenkin vasta 1980-luvun keskivaiheilla; erityisen tirked
tidssd suhteessa oli 2. Gesetz zur Bekdmpfung der Wirtschaftskriminalitdt
(2. WiKG), joka sédddettiin 15.5.1986 ja jolla lisittiin Strafgesetzbuchiin (StGB)
sddnnokset tietojenkisittelypetoksesta, todistuskappaleena relevantin datan
vadrentdmisestd, tietokonevakoilusta, datan muuttamisesta ja tietokonesabotaa-
sista.”® Saksan Demokraattisen Tasavallan rikoslakiin tuli tietotekniikka-
rikossddnnoksid vuonna 1989; ndmaé kuitenkin kumottiin Saksojen yhdistyessi
lokakuun 3. pédivand 1990.

Tietojenkisittelypetoksesta (Computerbetrug) sdddetddan StGB:n 263 a §:ssi;
sddnnos muistuttaa suomalaista petossadnnosté ja sen mukaan rangaistaan hen-
kilod, joka hankkiakseen itselleen hyotyd vahingoittaa toisen omaisuutta vai-
kuttamalla tietojenkésittelyn lopputulokseen erilaisin sddnnoksessd kuvatuin
keinoin.”' Perustunnusmerkiston mukaisesta teosta siidetty rangaistus on sak-
koa tai enintédén viisi vuotta vankeutta. Mohrenschlager pitdd sidnnosti epétis-
millisend ja tulkinnanvaraisena seki ndkee ongelmalliseksi sdinndksen sovel-
lettavuuden suomalaiseen maksuvilinepetokseen rinnastettaviin tekoihin.?*?

StGB:n 269 §:ssd on erityinen vidrennyssdinnos (Fdlschung beweiserheb-
licher Daten). Sdinnds suojaa niin kutsuttuja elektronisia asiakirjoja védren-
nysteoilta antamalla niille todistuskappaleina saman suojan kuin perinteisille-
kin asiakirjoille.”

Tietokonevakoilusta (Ausspdhen von Daten) on sidnnos StGB:n 202 a §:ssé;
vakoiluun syyllistyy se, joka oikeudettomasti hankkii itselleen tai toiselle tieto-
ja, jotka eivit ole hinelle tarkoitettuja ja jotka on erityisesti ulkopuolisilta
suojattu.”* Tietojdrjestelméin tunkeutumista ei Saksassa ole yleisesti krimina-
lisoitu, mutta tietokonevakoilusdinnoksessa tarkoitettu menettely kohdistues-
saan ulkopuolisilta suojattuun tiedostoon — ’die gegen unberechtigten Zugang
besonders gesichert sind” — voi helposti toteuttaa myos tietomurroksi katsotta-
van menettelyn tunnusmerkiston.*?

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

20 Ks. Sieber, Strafrechtsreform, s. 31 ss.

¥ 7 das Vermogen eines anderen dadurch beschidigt, dass er das Ergebnis eines Datenverar-
beitungsvorgangs durch unrichtige Gestaltung des Programmes, durch Verwendung unrichtiger
oder unvollstindiger Daten, durch unbefugte Verwendung der Daten oder sonst durch unbefugte

Einwirkung auf den Ablauf beeinflusst — — . Ks. Haft, s. 7 s. ja Sieber, Strafrechtsreform, s. 37 ss.
»2 Mohrenschlager, s. 342 s.
23— _ beweiserhebliche Daten so speichert oder verindert, dass bei ihrer Wahrnehmung eine

unechte oder verfilschte Urkunde vorliegen wiirde oder derart gepeicherte oder verdnderte Daten
Gebraucht — —”. Ks. Haft, s. 8 s., Sieber, Strafrechtsreform, s. 43 ss. ja Mohrenschlager, s. 343 s.
24 »_ _ wer unbefugt Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind, sich oder einem anderen verschafft — —. Ks. Haft, s. 9s.

»5 Mohrenschlager, s. 338 s.
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YHDISTYNYT KUNINGASKUNTA

Vahingontekotyyppinen menettely kriminalisoidaan 303a §:ssd (Daten-
verdnderung)®® ja tietokonesabotaasi (Computersabotage)®’ 303 b §:ssid.>®
Sddnnoksilld on tietovahingon aiheuttaminen erotettu esinevahingon aiheuttami-
sesta.

Tietojdrjestelmén luvatonta kiyttod Saksassa ei ole kriminalisoitu, vaikkakin
2. WiKG:id sdddettdessd kriminalisoimista kannattaneita ajatuksia esitettiin.
Yhtend syynd kriminalisoimatta jattimiseen on saksalainen kisitys, jonka mu-
kaan omaisuuden kdyttiminen ei — madrittyjd poikkeuksia lukuun ottamatta
— perusta rikosoikeudellista vastuuta.?®

Edelld kuvatut ldhinné datarikoksia koskeviksi luokiteltavat sddnnokset ovat
idstddn huolimatta nykyaikaisia ja jokseenkin hyvin kansainvilisid suosituksia
vastaavia. Niiden lisiksi Saksassa on kriminalisoitu tietokoneohjelmien teki-
janoikeuksiin kohdistuvat loukkaukset lisdyksilld tekijdanoikeuslakiin vuonna
1985 ja 1991.3% Myos yksinoikeus integroidun piirin piirimalliin on suojattu
rikosoikeudellisesti vuonna 1986.3!

Vaikka sdédntely Saksassa muuten onkin hyvin kattavaa, ei varsinaisista infor-
maatiorikoksista ole sdddetty niin, ettd niissd nimenomaisesti olisi otettu huo-
mioon tietoteknisten elementtien asettamia erityisvaatimuksia.*®?

2.2.4 Yhdistynyt kuningaskunta

Kun Ruotsissa, Tanskassa ja Saksassa on tietotekniikkarikoksia koskeva siénte-
ly toteutettu samoin kuin Suomessakin olemassa olleita sdinnoksid muokkaa-
malla ja tiydentdmadlld niitd joillakin uusilla normeilla, on Britanniassa paddyt-
ty olennaisesti toisenlaisiin ratkaisuihin. Englannissa on sdddetty erityinen
tietotekniikkarikoksia koskeva Computer Misuse Act, joka tuli voimaan
29.8.1990. Titd ennen ei Englannissa ollut erityisesti tietotekniikkarikoksia
koskevia kriminalisointeja; joissakin tapauksissa voitiin soveltaa vuodelta 1981
olevaa Forgery and Counterfeiting Actia.

Computer Misuse Actin taustalla on Scottish Law Commissionin vuodelta
1987 oleva tietotekniikkarikoksia koskeva raportti,**™ joka muun muassa sisél-

2% »_ _ Daten 18scht, unterdriickt, unbrauchbar macht oder verindert — .

77— _ eine Datenverarbeitung, die fiir einen fremden Betieb, ein fremdes Unternehmen oder
eine Behorde von wesentlicher Bedeutung ist, dass er eine Datenverdnderung begeht oder eine
Datenverarbeitungsanlage oder einen Datentriger zerstort, beschidigt, unbrauchbar macht, be-
seitigt oder verdndert — .

28 Haft, s. 10, Mohrenschlager, s. 344 s.

2 Mohrenschlager, s. 345 s.

30 Mohrenschlager, s. 340.

1 Mohrenschlager, s. 341.

32 Mohrenschlager, s. 335.

303 Scot Law Com No 106.
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tad ehdotuksen tietotekniikkarikoslaiksi. Skotlantilaista raporttia seuraten Law
Commission for England and Wales valmisti oman raporttinsa,*** jonka pohjalta
Computer Misuse Act sitten sdadettiin.

Computer Misuse Actissa on kaiken kaikkiaan vain kolme rangaistussdén-
nostd, jotka on kirjoitettu jokseenkin avoimiksi ja yleisiksi. Act ei sisidlld midri-
telmid, silld Law Commission katsoi, ettd teknologinen kehitys kuitenkin joh-
taisi médritelmien vanhentumiseen. Midrittelemisen ongelma jad niin muodoin
lainkdyttdjan huoleksi.’®

Actin ensimmdinen pykéld sisiltdd tietomurtoa koskevan perussddnnoksen
("Basic Hacking Offence”).*® Sddnnoksen mukaan rangaistaan sitd, joka ni-
menomaisena tarkoituksenaan oikeudettomasti tunkeutua mihin tahansa ohjel-
mistoon tai tiedostoon saa tietokoneen suorittamaan minki tahansa toiminnon.

Teon kohteena ei tarvitse olla mikddn tietty tai tietynlainen taikka tietyssd
tietokoneessa oleva ohjelmisto tai tiedosto. Teko voi tdyttyd hyvin varhaisessa
vaiheessa; rangaistavuus ei edellytd, ettd tekijd onnistuu tunkeutumisyritykses-
sddn, kunhan vain jérjestelmd on ryhtynyt tunnistamaan tunkeutujaa. Law Com-
missionin mukaan jo “knocking on the door of the computer” on rangaistavaa.
— Sddnnostid voidaan soveltaa ainoastaan magistrates’ courtissa. 37

Toisessa pykildassd sdddetddn kvalifioidusta tietomurrosta (’Ulterior
Hacking Offence”).’® Sddnnoksen sovellettavuus riippuu tekijin tarkoitukses-
ta: mikali hianelld tehdessddn 1 §:ssd kuvattua tekoa on ollut aikomuksena tehdi

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

304 Report No 186, Computer Misuse, 1989, Cm. 819, HMSO, 1989; ks. Wasik, Crim.L.R. 89, s.
257 ja RIDP 1-2/93, s. 628.

305 Ks. Wasik, RIDP 1-2/93 s. 631.

3% (1) A person is guilty of an offence if (a) he causes a computer to perform any function with
intent to secure access to any program or data held in any computer; (b) the access he intends to
secure is unauthorised; and (c) he knows at the time when he causes the computer to perform the
function that that is the case. (2) The intent a person has to have to commit an offence under this
section need not be directed at (a) any particular program or data; (a) a program or data of any
particular kind; or (c) a program or data held in any particular computer. (3) A person guilty of an
offence under this section shall be liable on summary conviction to imprisonment for a term not
exceeding six months or to a fine not exceeding level 5 on the standard scale or to both.

397 Wasik, RIDP 1-2/93 s. 632 s.

398 (1) A person is guilty of an offence under this section if he commits an offence under section
1 above with intent (a) to commit an offence to which this section applies; or (b) to facilitate the
commission of such an offence (whether by himself or by any other person); and the offence he
intends to commit or facilitate is referred to below in this section as the further offence. (2) This
section applies to offences (a) for which the sentence is fixed by law; or (b) for which a person of
twentyone years of age may be sentenced to imprisonment for a term of five years. (3) It is
immaterial for the purposes of this section whether the further offence is to be committed on the
same occasion as the unauthorised access offence or on any further occasion. (4) A person may be
guilty of an offence under this section even though the facts are such that the commission of the
further offence is impossible. (5) A person guilty of an offence under this section shall be liable
(a) on summary conviction, to imprisonment for a term not exceeding six months or to a fine not
exceeding the statutory maximum or to both; and (b) on conviction on indictment, to imprison-
met for a term not exceeding five years or to a fine or to both.
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YHDISTYNYT KUNINGASKUNTA

rikos, josta saattaa seurata viiden vuoden vankeusrangaistus (esimerkiksi pe-
tos), arvioidaan menettely toisen pykélidn perusteella. Asiaan ei tuolloin vaiku-
ta, onko tekijd tehnyt aikomansa torkeimmaén teon tai onko aiottu teko ylipdan-
sd ollut mahdollinen tehdi. Merkitysti ei ole mydskéin silld, onko tietomurto ja
muu teko tehty samanaikaisesti. — Kvalifioitua tietomurtoa voidaan késitelld
joko magistrates’ courtissa tai Crown Courtissa sen mukaan, kuinka torkedn
rikoksen tekijd on aikonut tehdd.’®

Kolmannen pykéldn laaja-alainen sddnnds koskee aineiston oikeudetonta
muuttamista ("Unauthorised Modification of Computer Material”).3!° Sdannok-
sen tunnusmerkistd on jokseenkin kattava: kaikenlainen tallennetun tiedon
muuttaminen on sen perusteella rangaistavissa, kunhan teko on tapahtunut
tahallisesti ja tietoisena teon oikeudettomuudesta — niin ollen esimerkiksi vi-
rusten ja muiden vahingollisten ohjelmien levittiminen on katsottavissa sidin-
noksen tarkoittamaksi modifioimiseksi. — Lainkohdassa tarkoitettuja rikoksia
voidaan niiden vakavuusasteesta riippuen kisitelld joko Crown Courtissa tai
magistrates’ courtissa. '

Tietosuojan alueella Yhdistyneessd kuningaskunnassa on nihty tdrkedm-
miksi ohjata ja sddnnelld kédyttaytymistd kuin turvautua rankaisullisiin sank-
tioihin.3!2

Tekijanoikeuksiin kohdistuvista loukkauksista voi seurata rangaistus yleensd
vain silloin, kun teolla tavoitellaan kaupallisia padmadrid; Copyright, Designs
and Patents Actin rangaistussddnnos ei sovellu esimerkiksi yksityistd kdyttod
varten tapahtuvaan tietokoneohjelman kopiointiin.*'?

39 Wasik, RIDP 1-2/93 s. 634 s.

310 (1) A person is guilty of an offence if (a) he does an act which causes an un-authorised
modification of the contents of any computer; and (b) at the time when he does the act he has the
requisite intent end the requisite knowledge. (2) For the purposes of subsection (1)(b) above the
requisite intent is an intent to cause a modification of the contents of any computer and by so
doing (a) to impair the operation of any computer; (b) to prevent or hinder access to any program
or data held in any computer; or (c) to impair the operation of any such program or the reliability
of any such data. (3) The intent need not be directed at (a) any particular computer; (b) any
particular program or data or a program or data of any particular kind; or (c) any particular
modification or a modification of any particular kind. (4) For the purposes of subsection (1)(b)
above the requisite knowledge is knowledge that any modification he intends to cause is
unauthorised. (5) It is immaterial for the purposes of this section whether an unauthorised
modification or any intended effect of it of a kind mentioned in subsection (2) above is, or is
intended to be, permanent or merely temporary. (6) For the purposes of the Criminal Damage Act
1971 a modification of the contents of a computer shall not be regarded as damaging any
computer or computer storage medium unless its effect on that computer or computer storage
medium impairs its physical condition. (7) A person guilty of an offence under this section shall
be liable (a) on summary conviction, to imprisonment for a term not exceeding six months or to a
fine not exceeding the statutory maximum or to both; and (b) on conviction on indictment, to
imprisonment for a term not exceeding five years or to fine or to both.

311 Wasik, RIDP 1-2/93, s. 635 ss.

312 Wasik, RIDP 1-2/93, s. 637 s.

313 Wasik, RIDP 1-2/93, s. 638.
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Varsinaisten datarikosten kohdalla Britanniassa on siis voimassa kattavat
kriminalisoinnit sisdltidva sddnnosto, joka joiltakin osin saattaa olla sovelletta-
vissa my®s informaation vapaaseen liitkkuvuuteen kohdistuviin rikoksiin; infor-
maatiorikosten osalta sdéntelyi kuitenkin voi — ainakin suomalaisittain — pitda
puutteellisena. Joka tapauksessa Computer Misuse Act on hyvin mielenkiintoi-
nen sdddos, joka taustallaan olevasta oikeusjirjestelmisté irrotettunakin erityis-
laadullaan voisi antaa ajattelemisen aihetta myds mannereurooppalaisille lain-
sadtdjille.

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

2.2.5 Tilanne eriissi muissa valtioissa

Tarkastelen vield varsin paipiirteisesti erdiden tietotekniikkarikosten sddntelyn
suhteen edistyksellisten valtioiden lainsddddntod. Sveitsin ja Italian asianomai-
nen lainsdddidntd on melko uutta, kun taas Yhdysvalloissa silld on jo pitka
traditio.

2.2.5.1 Sveitsi

Sveitsissd saatiin kesdkuussa 1994 paidtokseen omaisuus- ja asiakirjarikos-
oikeutta koskeva lainuudistus, johon sisdltyy myds muutamia tietotekniikkari-
koksia tarkoittavia kriminalisointeja ja niihin liittyvid sddannoksid.’'* Asiakirjan
kidsite on laajennettu tarkoittamaan myOs tietoteknistd tallennetta (Daten-
triiger), joten téllainen tallenne voi tulla kysymykseen véddrennysrikoksen koh-
teena.

Immateriaalinen tieto voi olla varkaustyyppisen teon kohteena (Art. 143,
Unbefugte Datenbeschaffung). Tietomurto (Unbefugtes Eindringen in ein Da-
tenverarbeitungssystem) saddetddn rangaistavaksi 143bis artiklassa. Tieto-
vahingon aiheuttamista (Datenbeschdidigung) koskeva 144bis artikla kriminali-
soi 1 momentissaan sabotaasinomaisen vahingonteon ja 2 momentti saatdd
rangaistavaksi vahingollisten ohjelmien valmistamisen ja levittimisen. Tieto-
jenkdsittelypetoksesta (Betriigerischer Missbrauch einer Datenverarbeitung-
sanlage) sdddetddn 147 artiklassa. Myos luvaton kiyttd — tietokoneajan anasta-
minen — on rangaistavaa (Art. 150, Erschleichen einer Leistung).

Sveitsildiset sddnnokset kattavat hyvin Euroopan neuvoston datarikoksia
koskevat suositukset ja menevit niitd pitemmaéllekin sdédtdessddn vahingollisten
ohjelmien valmistamisesta ja levittimisesta.

314 Schmid, ZStrR 1/1995, s. 23 ss.
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TILANNE ERAISSA MUISSA VALTIOISSA

2.2.5.2 Italia

Italian rikoslakia muutettiin 23.12.1993 annetulla lailla, jolla codice penaleen
lisdttiin lukuisia tietotekniikkarikossddnnoksid.*'?

Tietotekniset tallenteet (documenti informatici) nauttivat 491 bis artiklan
nojalla samanlaista suojaa kuin perinteisetkin asiakirjat. Tietojenkésittelype-
toksesta (frode informatica) saadetddn 640 ter artiklassa. Tietomurto (accesso
abusivo ad un sistema informatico o telematico) kriminalisoidaan 615 fer
artiklassa. Mielenkiintoisia ja toistaiseksi vield kansainvilisesti harvinaisia ovat
kriminalisoinnit artikloissa 615 quater ja 615 quinques: ensin mainitussa sda-
detddn kdyttdjatunnusten tai vastaavien oikeudettomasta hankkimisesta ja levit-
tamisestd (detenzione e diffusione abusiva di codici di accesso a sistemi informa-
tici o telematici) ja jalkimmaisessa tuholaisohjelmien levittamisesti (diffusione di
programmi diretti a danneggiare o interrompere un sistema informatico).

Mainittujen datarikoksia tarkoittavien siddnndsten lisdksi codice penalessa
on joukko informaatiorikossddnnoksid, joista tidssd mainittakoon luvatonta
viestin sieppaamista koskeva 617 qguater artiklan sddnnés (intercettazione, im-
pedimento o interruzione illecita di comunicazioni informatiche o telematiche).

Tietotekniikkaan liittyvien immateriaalioikeuksien rikosoikeudellista suojaa
tehostettiin tekijdnoikeuslain (legge n. 633/1941, protezione del diritto d’autore
e di altri diritti connessi al suo esercizio) muutoksella joulukuussa 1992;
integroitujen piirien piirimallit olivat suojattuja jo aikaisemmin (legge n. 70/
1989, norme per la tutela giuridica delle topografie dei prodotti a semicondut-
tori).

Italiassa on tietoisesti ainakin toistaiseksi pidattaydytty kriminalisoimasta
tietovahingon aiheuttamista ja tietokoneen luvatonta kiyttod. Kokonaisuudes-
saan Italian tietotekniikkarikossdintelyd on pidettdvd varsin ajanmukaisena,
osin jopa hyvinkin edistyksellisend.

2.2.5.3 Yhdysvallat

Kun Sveitsissi ja Italiassa on sédddetty tietotekniikkarikoksista mannereuroop-
palaiseen tapaan péddasiassa tdydentimailld ja modifioimalla perinteisid rikos-
saannoksid, muistuttaa USA:ssa noudatettu menettely enemmén brittildista.
Kuitenkin erona viimeksi mainittuun on case law’n huomattavan suuri merkitys
verrattuna saddinndiseen oikeuteen. Lisédksi on huomattava, ettd Yhdysvaltain
liittovaltio-ominaisuus vaikuttaa rikoslainsdddiant6on aivan toisella tavalla kuin
esimerkiksi Saksassa; liittovaltion lainsddddntd jdttdd osavaltioille monessa
suhteessa runsaasti harkintavaltaa.

315 Dolcini ym., s. 21 ss.
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Niin kuin monessa muussakin maassa, on tietotekniikkarikoksia koskeva
sadntely Yhdysvalloissa alkanut yksityisyyden suojan alueella; ensimméisid
liittovaltion sdddoksid olivat Fair Credit Reporting Act vuodelta 1970 ja
— merkitykseltddn edellistd tdrkedmpi — Privacy Act vuodelta 1974. Varsinais-
ten tietotekniikkarikosten kohdalla sédéntely alkoi osavaltiotasolla; ensimmaéiset
erilliset lait saadettiin Floridassa ja Arizonassa vuonna 1978.

Nami — niin kuin useat myohemmatkin sididokset — perustuivat paljolti
liittovaltion lakiehdotukseen vuodelta 1977. Ehdotus ei tullut sellaisenaan hy-
viksytyksi, joskin sen pohjalta sdddettiin vuonna 1984 Computer Fraud and
Misuse Act, jota vuonna 1986 olennaisesti laajennettiin.’'® Immateriaalioikeuk-
sien rikosoikeudellinen suoja laajeni kattamaan tietokoneohjelmat vuoden
1976 Copyright Actiin vuonna 1980 tehdylld lisdykselld.?!”

Computer Fraud and Misuse Actin soveltamisala on sikéli rajoitettu, ettd
siind tarkoitetut rikokset loukkaavat vain liittovaltion hallinnon intressejd. Lain
nojalla voidaan rangaista valtion turvallisuutta vaarantavassa tarkoituksessa
tapahtuneesta kvalifioidun tiedon hankkimisesta sekd erdiden rahoitus- ja luot-
totietojen hankkimisesta, erdistd valtionsisdiseen ja ulkomaankauppaan liitty-
vistd menettelyistd samoin kuin liittovaltion hallinnon tietokoneissa olevaan
informaatioon kohdistuvista vahingontekotyyppisisti rikoksista.*'8

Niin sanottuihin varsinaisiin datarikoksiin luettavista teoista — tietojenkisit-
telypetos, vidrennys yms. — ei liittovaltion tasolla ole yleisesti sdéddetty; ndiden
osalta rangaistavuus perustuu paitsi osavaltiolainsdididntoon myos paljolti case
law’hin.

KANSAINVALISESTA YHTEISTYOSTA JA ULKOMAISESTA SAANTELYSTA

2.2.6 Johtopéitoksii

Edelld esitetyt katsaukset vieraiden valtioiden lainsdddédntoihin osoittavat sel-
visti, ettd vaikka yksittdiset lainsddadidnndlliset ratkaisut saattavat poiketa toisis-
taan selvistikin, ovat kriminalisointien kohteena olevat menettelyt hyvin sa-
mankaltaisia. Tdma selittyy ymmaértddkseni hyvin suurelta osin juuri kansainvé-
lisen yhteistyon tiiviydelld — tietotekniikkaan liittyvien vddrinkdytosten osalta
ei ainakaan joka suhteessa ole olemassa sellaista yleisesti koettua moraalista
moitittavuutta, jonka ansiosta juuri kukaan ei kyseenalaista esimerkiksi tahalli-
sen tappamisen kriminalisoimisen oikeutetusta ja perusteltavuutta.

Euroopan neuvoston yleissopimus tulee epédilemétti entisestdéin yhdenmu-
kaistamaan muun muassa juuri edelld késiteltyjen valtioiden lainsdddantoa.

31618 United States Code § 1030.
317 Ks. Wise, s. 655 ss.
318 Bigelow, s. 16 s.
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JOHTOPAATOKSIA

Jotta tdmd tutkimus olisi ollut mahdollista jossain vaiheessa saada edes jollain
lailla valmiiksi, en ole ryhtynyt selvittimididn, onko — ja jos, niin miten
— yleissopimusta ndissd maissa ryhdytty implementoimaan.

Kasittddkseni voidaan perustellusti ennakoida, ettéd tietotekniikan kidyttoon
liittyvat vadrinkdytokset aletaan yleisesti kokea yhd uhkaavammiksi, kun yh-
teiskunnan toimintojen rakentuminen tietoteknisten sovellusten varaan jatku-
vasti lisdéntyy ja esimerkiksi yksityisyyden suojan loukkaamisen mahdollisuu-
det lisdédntyvit ja monimuotoistuvat. Tadlloin myos kuilu kehittyneiden sivistys-
valtioiden ja kehitysvaltioiden vililld tulee laajenemaan: toisaalta tietysti siksi,
ettd ensin mainituissa on ldhtokohtaisesti suurempi riski joutua vidrinkiytodsten
kohteeksi, mutta toisaalta myds siksi, ettd niisséd on oleellisesti paremmat mah-
dollisuudet paitsi teknisin myds muun muassa rikoslain keinoin vastata uusiin
haasteisiin.

Talld hetkelld voitaneen karkeasti arvioida, ettd Linsi-Euroopan ja Pohjois-
Amerikan valtiot samoin kuin ainakin Australia, Uusi-Seelanti ja Japani ovat
rikoslainsididédntojensi sisdltdjen ja tehokkuuden suhteen jotakuinkin samalla
tasolla.
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1 Yleista

Tietotekniikkarikoksia koskevilla kriminalisoinneilla suojataan osan I luvussa
1.2.3.4 tarkemmin selostetuin tavoin tietoturvallisuuden kolmea eri osa-aluetta
eli tietojen luottamuksellisuutta (confidentiality), eheytté (integrity) ja kidytetté-
vyyttd (availability), joista yhdessd voidaan kéyttdd nimitysté tietojenkasittely-
rauha (pax computationis).!

Tarkasteltaessa ldhemmin varsinaisia datarikoksia eli tietojenkisittelypetos-
ta, tietoteknistd véddrennystd, tietovahingon aiheuttamista, luvatonta kiyttod,
tietomurtoa ja vaaran aiheuttamista tietojenkdsittelylle koskevia kriminalisoin-
teja sekd soveltuvin osin my0s yritysvakoilua ja maksuvilinepetosta koskevia
sddnnoksid voidaan havaita niiden itse asiassa suojaavan tietoturvallisuuden eri
elementtejd sen mukaan, missi vaiheessa ja milld tavoin kunkin rikoksen tun-
nusmerkisto tayttyy.

Tietomurto tayttyy aikaisimmassa vaiheessa ja sen tdyttymiselle asetetaan
muutenkin alhaisimmat vaatimukset. Tietomurtoa koskeva sdannos suojaa en-
nen kaikkea tietojen luottamuksellisuutta: tiedot ovat vain niiden kdytt6on
oikeutettujen saatavissa. Yritysvakoilussa on kysymys kvalifioidusta tietomur-
rosta, jonka suojeluobjektina on myds tietojen — yrityssalaisuuksien — luotta-
muksellisuus.

Sama suojeluobjekti on luvattomalla kaytolld, jonka tayttymisaste on edelld
mainituista rikoksista toiseksi alhaisin. Tunnusmerkiston tiyttyminen ei edelly-
td pitemmaélle menevid kajoamista tietoihin, vaan pelkki jarjestelmén kaytta-
minen riittad. TAtd kautta luvattoman kdyton kriminalisoimisella suojataan kui-
tenkin my®ds tietojen kiytettdvyyttd, silld luvaton kdyttiminen saattaa muodos-
taa esteen tai ainakin haitan oikeutetulle tietojen kdyttimiselle.

Tietojenkdisittelypetos, tietotekninen vddrennys ja tietovahingon aiheuttami-
nen puolestaan ovat tekoja, jotka suoranaisesti kohdistuvat dataan ja vaikuttavat
my0s datan edustaman informaation sisaltoon. Niiti tekoja koskevat kriminali-
soinnit suojaavat paitsi osaltaan tietojen luottamuksellisuutta ja kdytettavyyttd
ennen kaikkea tietojen eheyttd. Maksuvdlinepetos on tietojenkdsittelypetoksen
erityistyyppi, jota koskevalla kriminalisoinnilla on haluttu antaa maksuliiken-
teen héiriottomyydelle ja luotettavuudelle erityistéd rikosoikeudellista suojaa.

Vaaran aiheuttaminen tietojenkdsittelylle poikkeaa luonteeltaan muista tdssi
mainituista teoista, silld rikos voi tiyttyi, vaikkei sen kohteena olevaan tietojen-
kisittelyyn olisi vield varsinaisesti millddn tavoin puututtu. Sddnnoksessi tar-
koitettu vahingollinen tai haitallinen ohjelma tai ohjelmakéskyjen sarja saattaa

' Anglosaksisessa kielenkéytossd on jokseenkin yleinen termi “cia-crimes”, joka viittaa juuri
puheena oleviin tietoturvallisuuden osa-alueisiin kohdistuviin loukkauksiin.
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joutuessaan kosketuksiin tietojenkésittelyn kanssa luonteestaan riippuen louka-
ta kaikkia tietoturvallisuuden elementtejd, joskin ensisijaisesti mahdollinen
loukkaus kohdistunee tietojen eheyteen ja kdytettdvyyteen: niin sanottu virus-
ohjelma voi toisaalta saada aikaan informaation muuttumisen tai hdvidmisen,
toisaalta se voi estdd jirjestelmén oikeutetun kiyttdmisen tai haitata sité.

Kaikille tidssd mainituille rikoksille on siis ominaista, ettd ne loukkaavat tai
voivat loukata yht4 tai useampaa tietoturvallisuuden kolmesta peruselementista
ja ettd ne kaikki tdlld tavoin kohdistuvat tietojenkisittelyrauhaan. Lisdksi niille
on tyypillistd, ettd timé loukkaaminen tapahtuu datan késittelemiselld tai datan
vaarantamisella; informaation muuttumisesta mahdollisesti aiheutuva haitta tai
vahinko on sikili vilillistd, ettd sitd valttiméttomasti edellyttdd informaatiota
edustavan datan jonkinasteinen muuttuminen tai pahimmassa tapauksessa tiy-
dellinen tuhoutuminen.

Kisittelen seuraavassa erikseen kutakin edelld mainittua rikosta niiden tiyt-
tymiselle asetettavan tietojenkésittelyrauhan loukkauksen vakavuuden mukai-
sessa jdrjestyksessd alkaen lievimmaisti eli tietomurrosta sekéd yhdesti tieto-
murron erityistapauksesta eli yritysvakoilusta. Seuraavana vuorossa on luvaton
kiyttd ja sen jilkeen tietotekninen véidrennys, tietojenkisittelypetos ja sen
erityismuoto maksuvilinepetos seki tietovahingon aiheuttaminen. Vaarennyk-
sen, petoksen ja vahingonteon keskindinen jdrjestys tissd yhteydessd madrdy-
tyy silld perusteella, ettd vddrennyksen ja petoksen ensisijainen suojeluobjekti
on muu kuin tietojenkésittelyrauha. Vaaran aiheuttaminen tietojenkdsittelylle
jaa tassi tarkastelussa viimeiseksi johtuen sen muista poikkeavasta luonteesta.

YLEISTA

jaljempind seuraavan esityksen muodon eli sen, ettd ensin esitidn kysymyksessa
olevan sddnnoksen, sitten selostan sddnnoksen syntymiseen johtaneita syité,
kisittelen erityisid tietotekniikkaspesifisid ongelmia ja tarvittaessa myos rikos-
lajin yleisid elementteja ja lopuksi mahdollisuuksien mukaan selvitin sddnnok-
sen soveltamiskdytdntod. Kommentoin myds osan I luvussa 2.1 selostettuja
kansainvilisid instrumentteja sikéli kuin niilld on merkitysti sdd@nnosten tulkin-
nan kannalta.

Yksittdisten tunnusmerkistdjen ldpikdymisen jidlkeen kisittelen kokoavas-
ti niiden keskindisid suhteita koskevia kysymyksid ja analysoin tarkemmin
tietotekniikkarikoksiin liittyvii tahallisuusproblematiikkaa. Osan lopussa esi-
tdn vield kokoavia arvioita samoin kuin ehdotuksia sididettdavai lakia silmalld
pitéen.
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2 Tietojen luottamuksellisuutta loukkaavat teot

2.1 OIKEUDETON TUNKEUTUMINEN
TIETOJARJESTELMAAN

2.1.1 Tietomurto (RL 38:8)

Rikoslain 38 luvun 8 §:ssid on seuraava tietomurtoa koskeva sdannos:

Joka kéyttamailla hinelle kuulumatonta kdyttdjatunnusta taikka turvajar-
jestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojérjestel-
miin, jossa sdhkoisesti tai muulla vastaavalla tekniselld keinolla kisitel-
ldédn, varastoidaan tai siirretédén tietoja, taikka sellaisen jirjestelmén erik-
seen suojattuun osaan, on tuomittava tietomurrosta sakkoon tai vankeu-
teen enintdan yhdeksi vuodeksi.

Tietomurrosta tuomitaan myos se, joka tietojdrjestelméén tai sen osaan
tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon 1
momentissa tarkoitetussa tietojédrjestelméssé olevasta tiedosta.

Yritys on rangaistava.

Tatd pykélad sovelletaan ainoastaan tekoon, josta ei ole muualla laissa
saddetty ankarampaa tai yhtd ankaraa rangaistusta.

nyt kysymyksessd oleva sddnnos asiallisesti korvannut henkilorekisterilain 45 §:n
henkilorekisteriin tunkeutumista koskeneen saannoksen (sellaisena kuin se oli
laissa 471/1987), joka ennen tietomurron kriminalisoimista oli ainoa luvatonta
tietojdrjestelmédn tunkeutumista sellaisenaan koskenut kriminalisointi.

Tietomurto on asianomistajarikos, josta virallinen syyttéjd saa ilman asian-
omistajan ilmoitustakin nostaa syytteen, jos rikoksentekiji rikoksen tehdessddn
on ollut yleisté posti- tai teletoimintaa harjoittavan laitoksen palveluksessa tai
jos erittdin tdrked yleinen etu vaatii syytteen nostamista (RL 38 luku 10 § 2
mom.). Niistd edellytyksistd tietomurtoon voi yleensi soveltua vain jalkimmai-
nen; ensin mainittu soveltuu etupéissé viestintisalaisuuden loukkaukseen, jos-
ta my0s sdddetddn rikoslain 38 luvussa.

Tietomurtoa koskevalla sdannokselld pyritddn perustelujen’? mukaan turvaa-
maan toisaalta niin sanottua tietokonerauhaa® eli tietojdrjestelmid ulkopuolista

2 HE 94/1993, s. 155 ss.
3 Perusteluissa kéytetyn termin “tietokonerauha” voidaan siis nyttemmin katsoa korvautuneen
kasitteelld “tietojenkdasittelyrauha”.
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tunkeutumista vastaan ja toisaalta tietokonetyoskentelyn yksityisyyttd sellaista
ulkopuolista tarkkailua vastaan, jossa ei ole kysymys salakuuntelusta tai
-katselusta.

Ensimméisessd momentissa tietojdrjestelmélld — jolla yleensd ymmaérretddn
tietyssid organisaatiossa kdytettdvid tietojenkdsittely- ja siirtolaitteiden muo-
dostamaa verkostoa — tarkoitetaan nimenomaan sellaisia tietojéarjestelmié, jois-
sa tietoja késitellddn, varastoidaan tai siirretddn sdhkoisesti tai muulla vastaa-
valla tekniselld keinolla; kisin pidettyji tietojirjestelmid sddnnos ei koske.*

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Murtautuminen ja murtovdlineet

Tietojdrjestelmédn tunkeutumisella tarkoitetaan pddsyn hankkimista jéirjestel-
missé kisiteltyihin, varastoituihin tai siirrettyihin tietoihin; pddsy voidaan siis
hankkia joko tietokoneen muistissa olevaan tai tiedonsiirtolinjaa pitkin siirret-
tdviin tietoon.

Teon rangaistavuuden edellytykseni olevan turvajérjestelyn — josta sddnnok-
sessd mainitaan esimerkkind kéyttdjitunnus — murtamisen on tapahduttava
jollakin rikoksentekijan nimenomaisella toimella. Sdédnnoksessd ei edellytetd
tunkeutumisen tapahtuvan mitenkiin jirjestelmillisesti, vaan sattumaltakin on-
nistunut koodin keksiminen riittd4, mikli tekijdn tarkoituksena on oikeudeton
tietojirjestelmédin tunkeutuminen. Oikean kiyttdjdtunnuksen tai muun tunnis-
tuskontrollikeinon tiedoksisaantitapa on rikoksen tdyttymisen kannalta merki-
tykseton. Huomattava on, ettd sddnnoksen perustelujen ja nyttemmin myos
oikeuskédytinnon mukaan jo pelkkd tiedon hankkiminen esimerkiksi kayttéja-
tunnus-salasanapareista toteuttaa tietomurron yrityksen, mikéli hankkiminen
tapahtuu tietomurron tekemisen tarkoituksessa.

Tiedon hankkiminen kayttdjatunnuksesta vilpillisin keinoin tai kdyttdjitun-
nusten ja salasanojen levittdminen (password swapping, trafficking in pass-
words) oli keskustelun kohteena AIDP:n sekd syksyn 1992 kollokviossa etta
syksyn 1994 maailmankongressissa. Kollokviossa ehdotetun mukaisesti kong-
ressi padtyi suosittelemaan myos timén menettelyn kriminalisoimisen harkitse-
mista.’

4 Tietojérjestelmistd tietomurron kohteena ks. esim. Rautio, Rikosoikeus, s. 1220 s.

5 Ks. kongressin ao. péitoslauselman kohta 10: “Furthermore, it is suggested that some of the
definitions in the Council of Europe lists — such as the offence of unauthorized access — may need
further clarification and refinement in the light of advances in information technology and
changing perceptions of criminality. For the same reasons, other types of abuses that are not
included expressly in the lists, such as trafficking in wrongfully obtained computer passwords
and other information about means of obtaining unauthorized access to computer systems, and
the distribution of viruses or similar programs, should also be considered as candidates for
criminalization, in accord with national legal traditions and culture and with reference to the
applicability of existing laws.”
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TietomurTOo (RL 38:8)

Yhdysvalloissa on jo pitkdédn ollut olemassa lainsdddéntod, jolla ’password
swapping” on kriminalisoitu. Title 18 Section 1030 (a)(6) of the United States
Code esimerkiksi sditdad rangaistavaksi “whoever — — knowingly and with intent
to defraud traffics — — in any password or similar information through which a
computer may be accessed without authorisation”. Kalifornian lain mukaan
rangaistaan sité, joka "knowingly and without permission provides or assists in
providing a means of accessing a computer” [Californian Penal Code, Section
502 (c)(6)].6

Tietotekniset tiirikat

Kansainvilinen yhteistyd onkin nykyiselldén johtanut velvollisuuteen krimi-
nalisoida salasanojen ja kéyttdjatunnusten levittiminen. Euroopan neuvoston
tietoverkkorikoskonvention 6 artiklan otsikko on vdlineiden vdcdrinkdytto
(Misuse of Devices) ja itse artikla on ndin kuuluva:

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsdidédnnéllisiin ja muihin
toimenpiteisiin sddtddkseen kansallisen lainsdddintonsd mukaisesti
rangaistavaksi seuraavat tahalliset ja oikeudettomat teot:

a) seuraavien tuottaminen, myynti, hankkiminen, tuonti, levittiminen
tai muu saataville asettaminen:

i) viline, mukaan luettuna tietokoneohjelma, joka on suunniteltu tai
muutettu ensisijaisesti tdmin yleissopimuksen 2-5 artiklan mu-
kaisesti rangaistavaksi sdddettyjen rikosten tekemisté varten;

ii) tietojdrjestelmén salasana tai kéyttdjdtunnus tai muu vastaava tie-
to, joka mahdollistaa pdisyn tietojdrjestelmiin tai sen osaan, tar-
koituksin, ettd sitd kidytetddn timén yleissopimuksen 25 artiklan
mukaisesti rangaistaviksi sdddettyjen rikosten tekemiseen;

b) timin kappaleen a kohdan i tai ii alakohdassa tarkoitetun tuotteen
hallussapito tarkoituksin kayttdd sitd 2-5 artiklan mukaisesti rangais-
taviksi sdddettyjen rikosten tekemiseen. Sopimuspuoli voi asettaa
rikosvastuun syntymisen edellytykseksi sen, ettd tekijan hallussa on
useita téllaisia tuotteita.

2. Tdmin artiklan médrdysten ei katsota perustavan rikosvastuuta muun
muassa silloin, kun tdmén artiklan 1 kappaleessa tarkoitetun tuotan-
non, myynnin, hankkimisen, tuonnin, levittdmisen tai muun saataville
asettamisen tarkoituksena ei ole tehdd timén yleissopimuksen 2-5
artiklan mukaisesti rangaistavaksi sdddettyi rikosta, vaan tietojirjes-
telmén luvallinen testaus tai suojelu.’

¢ Ks. Sieber, COMCRIME-Study, III.B.1, alav. 113.

7 Artiklan toinen kohta voi vaikuttaa omituiselta ja itsestiddn selviltid. Sen tarkoitus onkin olla
puhdas "PR-clause”, silld 6 artikla kirvoitti ehké kaikkein kidrkevimméit kommentit yleisoltd, kun
sopimusluonnos kevailld 2000 julkistettiin. Ohjelmistoteollisuus mm. katsoi, etti sindns lailliset
jérjestelmien testaukseen ja suojaukseen kiytettdvit ohjelmat tulisivat nyt laittomiksi. Siksi
toisessa kohdassa sanotaan oikeastaan sama kuin ensimmadisessikin, joskin kdyttden ehkid kan-
santajuisempaa ldhtokohtaa kertomalla, mikd menettely ei ole rikollista.
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3. Kukin sopimuspuoli voi tehdd varauman, jonka mukaan se ei sovella
tamin artiklan 1 kappaletta, edellyttden kuitenkin, ettd varauma ei
koske tdmin artiklan 1 kappaleen a kohdan ii alakohdassa tarkoitettu-
jen tuotteiden myynti4, levittimisté tai muuten saataville asettamista.®

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Artiklan 1 kappaleen a kohdan ii alakohdassa siis tarkoitetaan nimenomaan
tietojdrjestelméddn tunkeutumiseen kaytettdavid “tiirikoita”, joiden myymisen,
levittdmisen ja saataville asettamisen kriminalisoimisen suhteen ei artiklan
kolmannen kohdan mukaan varaumaa ole mahdollista tehda. Téllainen krimi-
nalisointi Suomen rikoslaista toistaiseksi puuttuu.

Asiallisestihan tillainen erillinen kriminalisointi merkitsisi tietojérjestel-
midn tunkeutumisen — ja myods monen muun edelld mainitun ja jdljempédna
kisiteltdavin rikoksen — tietyntyyppisen valmistelun kriminalisoimista, joka on
hyvinkin perusteltua, kun ajatellaan tietojenkisittelyrauhan loukkausten poten-
tiaalista vaarallisuutta ja vahingollisuutta. Palaan asiaan de lege ferenda -jak-
sossa.

Tunkeutumisen oikeudettomuus

Tietojdrjestelmédn tunkeutumisen on oltava tahallista; tunkeutujan on tiedetté-
vi tunkeutuvansa tietojédrjestelméin tai sen osaan oikeudettomasti. Oikeudetto-
muus voi tarkoittaa oikeuden tdydellistd puuttumista; tdlloin tekijdnd tulee
kysymykseen ldhinnd joku tdysin ulkopuolinen henkild. Toisaalta oikeudetto-
muus voi ilmetd laillisen oikeuden ylittimisend. Esimerkiksi yrityksen tai lai-
toksen tietojédrjestelméén on voitu méadritelld erilaisia kéyttdjitasoja, joille paa-

8 1. Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law when committed intentionally and without right:

a. the production, sale, procurement for use, import, distribution or otherwise making available
of:

i. a device, including a computer program, designed or adapted primarily for the purpose of
committing any of the offences established in accordance with Articles 2-5:

ii. a computer password, access code, or similar data by which the whole or any part of a
computer system is capable of being accessed with intent that it be used for the purpose of
committing any of the offences established in Articles 2-5; and

b. the possession of an item referred to in paragraphs (a)(1) or (2) above, with intent that it be
used for the purpose of committing any of the offences established in Articles 2-5. A Party may
require by law that a number of such items be possessed before criminal liability attaches.

2. This Article shall not be interpreted as imposing criminal liability where the production,
sale, procurement for use, import, distribution or otherwise making available or possession
referred to in paragraph 1 of this Article is not for the purpose of committing an offence
established in accordance with Articles 2 through 5 of this Convention, such as for the authorised
testing or protection of a computer

3. Each Party may reserve the right not to apply paragraph 1 of this Article, provided that the
reservation does not concern the sale, distribution or otherwise making available of the items
referred to in paragraph 1(a)(2).
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sy on eri henkildille sallittu erilaisin perustein. Téalloin henkil6lld voi sindnsd
olla oikeus kiyttdd tietojdrjestelmid, mutta oikeudeton tunkeutuminen ylem-
miille kéyttédjitasolle edellyttdd turvajirjestelyn murtamista.’

Tekijd voi tunkeutumisyrityksessdin kdyttdd paitsi oikeudettomasti tietoonsa
hankkimiaan'® kdyttdjatunnuksia ja salasanoja myos kdyttdd nimenomaan sala-
sanojen selvittimiseen suunniteltua erityisti tietokoneohjelmaa tai sitten hén
voi sattumanvaraisesti erilaisia salasanavaihtoehtoja kokeilemalla pyrkié lapéi-
semédn kontrollin. Mahdollisuus oikean salasanan 16ytdmiseen voi varsinkin
viimeksi mainitussa tilanteessa olla héavidvin pieni. Tilld ei kuitenkaan pitiisi
olla ratkaisevaa merkitysté tekijin rikollisen tahdon arvioinnissa; tarkoituksena
on joka tapauksessa kontrollin ldpdiseminen.

Alioikeuskdytinndssi tosin aikanaan ainakin joskus katsottiin itselle kuulu-
mattoman pankkikortin tunnusluvun arvaamisen tai sattumanvaraisen keksimi-
sen olevan niin epidtodennikoistid, ettd rahannostoyritysten ei katsottu edenneen
edes kelvollisen rikoksen yrityksen asteelle. Timé ongelma on kuitenkin nyt
saanut toistaiseksi ratkaisunsa, kun korkeimman oikeuden maksuvilinepetosta
koskevassa ratkaisussa 1999:110 (ddn.) katsottiin edelld kuvatun kaltaisessa
tilanteessa maksuvilinepetoksen tdyttyneen, vaikkakin todettiin, ettd todenna-
koisyys varojen nostamisen onnistumiselle on erittdin pieni."!

Tapaus tosin koskee nimenomaan maksuvilinepetosta eiki siitd valttimatta
voi tehdd kovin pitkille meneviid johtopddtoksid tietomurron tunnusmerkiston
tayttymisen suhteen. Jussi Tapani on tapausta kommentoidessaan Kysynyt,
suojellaanko maksuliikenteen varmuutta ja turvallisuutta liian jirein keinoin,
jos teon rangaistavuudelta ei edellytetd, ettid se voi edes jollakin tavoin vaaran-
taa sddnnoksen taustalla olevaa oikeushyvéi, ja todennut korkeimman oikeuden
siirtineen kelvottoman yrityksen problematiikan maksuvélinepetoksen tunnus-
merkiston tulkintaongelmaksi.'

Olen itse usein pyrkinyt havainnollistamaan tietomurtoa asuntomurron avul-
la — vaikka rikoslaki ei tunne asuntomurto-nimisté rikosta, on késitteen sisdltd
maallikoillekin (tai nimenomaan maallikolle) yleensi selvd. Suojauksen murtaen
tapahtuva tietojirjestelmiin tunkeutuminen on rinnastettavissa oven lukituksen

®  Ks. myds Rautio, Rikosoikeus, s. 1221.

Kayttdjatunnuksia ja salasanoja voi kerdtd mm. erityisilld verkonkuunteluohjelmilla, niin
sanotuilla sniffereilld. Verkonkuunteluohjelmat eivit sinidnsd ole laittomia mutta jos ne muute-
taan sellaisiksi, ettd ne kuuntelevat vain kunkin otetun yhteyden alun ja tallentavat tuolloin
lahetettdvit kayttdjatunnuksen ja salasanan, on kysymyksessi jo yksinomaan rikollista menette-
lyd varten valmistettu ohjelma, jonka kidyttdminen voi kvalifioida viestintdsalaisuuden loukkauk-
sen torkeiksi.

I Kirgjdoikeus ja hovioikeus olivat katsoneet, ettei rahan nostoyrityksesté rikoksen tiyttymi-
seen ollut ollut huomattavaa vaaraa, koska todennikoisyys teon onnistumiseen oli ollut hyvin
pieni. Yksi oikeusneuvoksista oli samalla kannalla.

12 Tapani, Kommentti, s. 202. Ks. myos Tolvanen, s. 260.

10
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vikivaltaiseen avaamiseen samoin kuin siihen tilanteeseen, etti lukko avataan
sithen kuuluvilla avaimilla, joiden kdyttimiseen avaajalla ei ole oikeutta.'

Tietomurron yrityksestd on kysymys silloin, kun jdrjestelmédédn yrite-
tddn tunkeutua kidyttdmailld sellaisia murtovilineitd tai kiyttdjatunnus—sala-
sana-pareja, joilla suojaus on mahdollista saada murretuksi; vastaavasti asunto-
murron yrityksestd on kysymys silloin, kun tiirikkaa, muuta murtovilinettad
tai oikeudettomasti hallussa pidettyd avainta kédyttden yritetddn avata asunnon
ovi.

Kun sitten mietitddn edelld mainittuun pankkikortin tunnuslukuun rinnastet-
tavan salasanan arvaamisen yrityksen rangaistavuutta, on tilanne mielestdni
asuntomurtoon verrattuna erilainen. Salasanan kdyttiminenhin vastaa asun-
toon kuuluvan avaimen kéyttamistd ja asunnon oven lukosta on suoraan nihta-
vissd, ettd tietyn malliset avaimet eivit yksinkertaisesti voi lukkoa avata: Abloy-
avain ei Boda-lukkoon mahdu. Tietojirjestelmista titd ei pysty etukiteen ha-
vaitsemaan ja niinpd on mahdollista, ettd salasana voi aivan yhtd hyvin olla
muotoa aBcdEfgH, 1KL5&/156 tai mikd muu tahansa yhdistelmi, mistéd seu-
raa, ettd salasanan arvaajalla on feoreettinen mahdollisuus osua oikeaan. Mah-
dollisuus on ehki havidvin pieni mutta kuitenkin se on olemassa.

Tietomurron yrityskin on joka tapauksessa rangaistavaa ja jos tekija on
salasanoja kokeillut siind tarkoituksessa, ettd tietojarjestelmén portti lopulta
aukeaa, on hénelld riittdva tahallisuus. Sitd paitsi salasanojen kokeilua ilman
tillaista tarkoitusta on vaikea kenenkéén kuvitella pelkiksi huvikseen tekevin.

Usein salasanojen arvaaminenkaan ei ole kovin vaikeaa: kdytinto on osoitta-
nut, ettd ihmisten mielikuvitus salasanojen keksimisessd on melko rajoittunut ja
ettd salasanoja my0s vaihdetaan kovin harvoin. Sitd paitsi ne ovat usein 16ydet-
tavissd hyvin helposti; useat sailyttivit salasanojaan esimerkiksi ndppdimiston-
séd alla. Ongelmana on vield se, ettd joissakin organisaatioissa — esimerkiksi
oikeushallinnossa — kéyttdjatunnus médrdytyy tietyn kaavan mukaan eiki sitéd
niin ollen tarvitse ldhted suuritdisesti selvittiméaan.

On siis erittdin tirkedd paitsi se, ettd jdrjestelmit sindnsd ovat huolel-
la rakennettuja ja ylldpidettyjd, myos se, ettd kdyttdjat muistavat vastuunsa.
Jos kayttdjatunnus on kenen tahansa selvitettidvissd ja salasanana on puoli-
son nimi, ei tietomurtorikoksen vélttamittd ole katsottava tapahtuneen
ilman uhrin sellaista mydtivaikutusta, joka on jo ldhelld konkludenttista suostu-
musta!

Tietomurron tunnusmerkiston tdyttymiskynnyksen mataluuden puolesta pu-
huu korkeimman oikeuden tuore ratkaisu 2003:36, jota selostan hieman jéljem-
pind tietomurtorikoksiin liittyvidd oikeuskdytdantod kuvaillessani.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

13 Samaa rinnastusta kiyttdd Jarvinenkin; ks. Jarvinen, Tietokone ja HeSa.
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Teon tiyttyminen

Sadnnoksessi tarkoitetulle menettelylle on ominaista se, ettd tietojdrjestelmiéin
tunkeutumisella tai tunkeutumisyritykselld ei edellytetd olevan mitdéin erityista
pelkkéd tunkeutumistarkoitusta pidemmélle menevaa tarkoitusta. Tietojérjes-
telmin luonne ja kiyttotarkoitus ovat rikoksen tdyttymisen kannalta merkityk-
settomid seikkoja.

Rikos tdyttyy heti tunnistuskontrollin tultua lapiistyksi. Mikili turvajérjeste-
ly on monivaiheinen, on viimeinenkin vaihe ldpdistivd. Muussa tapauksessa
teko jdd rangaistavan yrityksen asteelle. Vilttdmatti ei edellytetd, ettd turvajir-
jestelyn murtamisen jilkeen on siirrytty pois koneen kiyttojarjestelmasta.
Mydoskiin ei edellytetd, ettd tietojdrjestelméssd olevia tietoja milldén tavalla
kdytetddn tai ettd niitd edes luetaan tai selataan.

Jaljempéni késitelldéin tarkemmin kysymystd luvattoman kdyton ja sen yri-
tyksen tunnusmerkistdjen tidyttymisvaiheesta. Tietomurtoa koskevan sdinnok-
sen perusteluissa otetaan kysymykseen nimenomainen kanta toteamalla, ettd
jos rikos on edennyt tietojen kéyttimiseen saakka, tekoon tulee soveltaa luva-
tonta kayttod koskevia sddannoksid. Luvattomana kéyttond ei kuitenkaan vield
pideti sitd, ettd hakkeri tunkeutumisellaan saa esimerkiksi tunkeutumisen koh-
teena olevan tietokoneen kiyttdjdrjestelmén toimimaan, vaan téllaisiin tekoihin
soveltuu tietomurtosddnnos, mikili turvajirjestely onnistutaan murtamaan.

Tietomurron rangaistusasteikkona on sakkoa tai vankeutta enintdédn yksi vuosi
eli asteikko on sama kuin luvattomassa kdytossd. Kolmannen momentin mukaan
tietomurron yritys on rangaistava. Perustelujen mukaan rangaistavaa on jo yrittda
selvittdd tietojdrjestelméd suojaava kdyttdjatunnus tai murtaa muu turvajérjestely,
jos teko tehdéin tarkoituksin tunkeutua oikeudettomasti tietojirjestelméién.

Tietomurto ja luvaton kdytto

Neljannen momentin mukaan tietomurtoa koskeva sdinnds on toissijainen;
suhteesta luvattomaan kdytt6on perusteluissa todetaan luvatonta kayttod koske-
van sddnnoksen olevan sovellettavissa siind tapauksessa, ettd tietojarjestelmiin
tunkeutuja kiyttdd tietojarjestelmid jollakin sille ominaisella tavalla.' Jos tl-
lainen aikomus on ndytettdvissd toteen jo tunkeutumisen tapahtuessa, kysymys
voisi olla luvattoman kdyton yrityksesté.!

'* Tihidn perusteluissa esitettyyn nikemykseen on Vaasan hovioikeus suhtautunut varauksellisesti

tavalla, jota selostetaan jdljempiané ns. TCB-jutun luvatonta kiyttod koskevan osan yhteydessa.

15 Ks. Rautio, Rikosoikeus, s. 1220, jossa Rautio toteaa, etti tietojirjestelméin “tunkeutumisen
kriminalisointi sellaisenaan ei kovin merkittivésti laajenna rangaistavuuden alaa, jos luvaton
kéytto on laajasti rangaistavaa, kuten Suomen rikoslaissa. Tietojdrjestelméddn tunkeutumisen
erillisen kriminalisoinnin merkitys kuitenkin korostuu, jos myos timin rikoksen yritys sdddetdidn
rangaistavaksi. Silloin on mahdollista tutkia rikoksina jo yrityksid tunkeutua suojattuun tietojér-
jestelméddn.”
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Perustelujen viimeksi lainattu toteamus luvattoman kéyton yrityksen ja tieto-
murron keskindisestd suhteesta ei ole johdonmukainen. Asiallisesti luvattoman
kdyton yritystd merkitseva teko voinee useinkin toteuttaa tdytetyn tietomurron
tunnusmerkiston. Téllaisessa tilanteessa tekijin syyksi on luettava tdytetty tie-
tomurto, koska luvattoman kdyton yrityksen rangaistusasteikko on lievempi
eikd neljainnen momentin toissijaisuussidannos siis sovellu.'®

Muutenkin tietomurron ja luvattoman kdyton keskindinen suhde vaikuttaa
ongelmalliselta. Jos tekijélld on jo tunkeutumisyritykseen ryhtyessidin aikomus
kiyttdd teon kohteena olevaa jarjestelmad ja jos teko jdd yritysasteelle, on kysy-
myksessd ilmeisestikin luvattoman kéyton eiki tietomurron yritys. Tamén pohti-
misella ei ole suurempaa merkitysti, silld rangaistusasteikot ovat samat. Saattaa
toki olla, ettd tietomurto etenee yritysasteelle jo sellaisilla toimilla, jotka luvatto-
man kdyton suhteen voitaisiin vield katsoa valmistelutyyppisiksi teoiksi, mutta
erottelun kdytdnnon merkitys jdd joka tapauksessa varsin vihdiseksi. Palaan
tdhédn rajanveto-ongelmaan jiljempénd luvatonta kéyttod késiteltdessi.

Silvander esittdd hieman erikoisen tulkinnan Suomen lainsdidddnndsti tieto-
murron ja luvattoman kiyton keskindisen suhteen osalta.'” Hin toteaa Suomessa
(samoin kuin Tanskassa ja Norjassa) olevan mahdotonta katsoa tietomurtoa (data-
intrang) luvattomaksi kaytoksi (tillgreppsbrott) siitd syystd, ettd luvattoman kiy-
ton kohteella on oltava fyysinen substanssi. Tama kisitys poikkeaa selvésti paitsi
omastani ymmartddkseni myos lainsdatdjan nikemyksesti: jarjestelmddn tunkeu-
tumista seurannut jédrjestelmén luvaton kdyttdminen on juuri sellaista menettelyd,
joka on haluttu saada luvattoman kiyton kriminalisoinnin piiriin

Jos kysymyksessd on tietojdrjestelméddn tunkeutumisen kisittdva yritysas-
teelle jadnyt viestintdsalaisuuden loukkaus, on tilanne sama kuin luvattoman
kdyton suhteen. Jos taas tunkeutuminen on tapahtunut tarkoituksin tehda yritys-
vakoiluna, vddrennykseni tai petoksena syyksi luettava rikos, joka ei kuiten-
kaan ole edennyt tunkeutumista pitemmélle, on tekoa arvosteltava mainittujen
rikosten rangaistavana yritykseni. Koska vahingonteon yritysti ei ole sdddetty
rangaistavaksi, on vahingoittamistarkoituksin tapahtuneessa tietojédrjestelméén
tunkeutumisessa kysymys tietomurrosta, ellei vahinkoa ole ehditty aiheuttaa.

Tietomurtosdédnnoksen toisen momentin mukaan tuomitaan tietomurrosta
my0s se, joka tietojéarjestelmaén tai sen osaan tunkeutumatta teknisen erikois-
laitteen avulla oikeudettomasti ottaa selon tietojédrjestelméssi olevasta tiedosta.
Perustelujen mukaan sddnnokselld tarkoitetaan esimerkiksi sellaista tiedon
hankkimista, jossa tietojirjestelmissi oleva tieto saadaan selville kdyttamalla
laitetta, joka tietojdrjestelméstd lahtevin séteilyn perusteella pystyy selvitté-

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

16" Lakivaliokunta on mm. Suomen kaupunginviskaaliyhdistys ry:n kiinnitettyd lausunnossaan

asiaan huomiota pddtynyt mietinndssdédn toteamaan perustelujen olevan téltd osin virheelliset.
LaVM 22/94, s. 18.
17" Ks. Silvander, s. 258.
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miin jarjestelméssd késiteltdvan tiedon sisdllon; ndin ollen sddnnds soveltuu
my0s sellaiseen siirrettdvind olevan viestin sieppaamiseen, johon viestintdsa-
laisuuden loukkausta koskeva sddnnos ei sovellu esimerkiksi sen vuoksi, ettid
tiedonsiirto ei tapahdu televerkossa.'®

Tietomurtosddnnos kdytannossd

Tietomurtosdinnoksen ensisijaisena tarkoituksena on suojata tietojenkisittely-
rauhaa hakkerien — tai oikeammin krakkerien'® — toiminnalta. Néhtdviksi jai,
kuinka laajaksi sddnnoksen soveltamisala muodostuu; ellei jirjestelmiin tun-
keutuja tyydy pelkkddn sisddnpddsyyn vaan alkaa tavalla tai toisella kéyttaa
jarjestelmad, muuttuu teko joksikin muuksi, vihintiddnkin luvattomaksi kdytok-
si. Tuntuu todennékaiseltd, ettd useimmille tunkeutujille pelkké turvajérjeste-
lyn murtaminen ei riitd. Tatd osoittaa sekin, ettd vuoden 1996 loppuun mennes-
sd poliisin tutkittavaksi ei ollut tullut yhtddn yksinomaan tietomurtoa koskevaa
juttua ja sen jilkeiseltdkin ajalta alioikeusratkaisuja on vain muutama.?

Toisaalta sdannos lienee hyvin pitkilti tarkoitettu toimimaan ennalta ehki-
sevind pelotteena — tosiasiahan on, ettd jokainen kéynti tietojdrjestelmissa ja
jokainen tunkeutumisyritys jattdd jilkid ja tekijd on ainakin periaatteessa jilji-
tettdvissd. Sitd paitsi poliisin kannalta sddnnds on erittdin kiyttokelpoinen:
tietojirjestelmiin kohdistuneessa tunkeutumisen tai sen yrityksen késittdneessa
teossa on lidhes poikkeuksetta kysymys ainakin tietomurron yrityksestid ja ndin
ollen tutkinnalle on aina olemassa selked ldhtokohta. Vaikka epdiltéisiinkin luva-
tonta kéyttod, viestintdsalaisuuden loukkausta tai vahingontekoa, ei tuomittavaa
rangaistusta ajatellen olisi valttimétontd uhrata tutkintaresursseja enempien yksi-
tyiskohtien selvittimiseen, jos tietomurrosta on saatavissa tidysi nidyttd. Kysya
tietysti sopii, miten jdrkevi tdllainen tilanne on. Palaan niihin kysymyksiin
kiytdnnon esimerkkien valossa jiljempina luvatonta kiyttod kisitellesséni.

Omassa syyttidjantoimessani olen kisitellyt joitakin tietomurtoa koskevia
juttuja.?! Niistd seuraavassa muutama esimerkKki:

18
19

Kysymyksestd Ruotsin oikeuden kannalta ks. Silvander, s. 247.

Hakkerin ja krakkerin kisitteistd lisdd jaljempénd luvattoman kidyton yhteydessi.

Ks. Rikollisuustilanne 2000, josta ilmenee (s. 305), ettd vuonna 1998 yleisissd alioikeuksissa
kasiteltiin kaksi tietomurtojuttua, seuraavana vuonna kolme ja vuonna 2000 vain yksi. Absoluuttilu-
vut ovat siis varsin pienid mutta esimerkiksi vuoden 2000 juttu oli huomattavan laaja. Rikollisuusti-
lanne 2001 -kirja ei sisilld vastaavaa tietoa vuodelta 2001 mutta juttujen mééréssi ei ole tapahtunut
oleellista muutosta. Rikollisuustilanne 2002 -teoksesta ei kysymyksessé olevia tietoja myoskéidn
ilmene mutta tiedén tietomurtojuttuja jonkin verran aikaisempaa enemmén esiintyneen.

2l Mahdollisuus saada téllaisia juttuja kisiteltiviksi oman toimialueen ulkopuoleltakin on tarjoutunut
syyttdjdlaitoksen ns. avainsyyttdjdjirjestelmidn myoti: tietotekniikkarikokset on yksi rikoslajeista,

20

karikosten avainsyyttdjdnd toimii lisdkseni Nokian johtava kihlakunnansyyttdji Mika Mikinen ja
Valtakunnansyyttdjanvirastossa toimintaamme ohjaa ja koordinoi valtionsyyttdjd Jarmo Rautakoski.
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A oli 5.12.1997 Turussa kiyttden hinelle kuulumatonta kéyttdjatunnusta
ja salasanaa oikeudettomasti tunkeutunut B Oy:n tietojirjestelméaén.
A oli 2.12.1997 vieraillessaan B Oy:n tietojérjestelmésséd tydnantajansa
kayttdjatunnusta ja salasanaa oikeutetusti kdyttden kopioinut yhtion sala-
sanatiedoston, mink jdlkeen oli ns. hakkeriohjelmaa kiyttdmall4 saanut
selvitetyksi kaksi salasanaa, joista toisen avulla oli tehnyt edelld seloste-
tun tunkeutumisen. Vieraan kiyttdjatunnuksen ja salasanan avulla A:lla
olisi ollut mahdollisuus kiyttda tietojdrjestelmdi tavalla, johon ainoas-
taan kédyttdjatunnuksen ja salasanan haltijalla oli oikeus.?

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Juttu oli alun perin tutkittu viestintdsalaisuuden loukkauksena, koska epdiltiin
A:n lukeneen B Oy:n asiakkaiden sdhkoposteja, mutta ndyttod siitd, ettd
A jdrjestelmédn pidistyddn olisi sielld jotain tehnyt, ei esitutkinnassa saatu.
A itse kertoi oikeudessa tarkoituksenaan olleen vain turvallisuusaukkojen pal-
jastamisen. A tuomittiin tietomurrosta lievidn sakkorangaistukseen.

Jos A:n menettely olisi kisittdnyt vain salasanatiedoston kopioimisen (hén ei
esimerkiksi olisi kyennyt kdyttdmalldin ohjelmalla selvittimiin yhtddn sala-
sanaa), olisi kysymyksessi joka tapauksessa ollut tietomurron yrityksend ran-
gaistava teko, silld myohempid tunkeutumistarkoitusta varten tehty kopiointi
on katsottava valmisteluvaiheesta jo yritysasteelle edenneeksi tietomurroksi.
Salasanat ovat tiedostona olleet A:n hallussa.

Porttiskannausjuttu

Térkedidn korkeimman oikeuden ennakkop#itokseen johti seuraava tapaus:

C oli syytteen mukaan 23.11.1998 Helsingissd yrittdnyt murtaa turvajér-
jestelyn tunkeutuakseen oikeudettomasti OPK-Osuuskunnan tietojérjes-
telméan. C oli suorittanut niin sanotun porttiskannauksen eli erityista
tietokoneohjelmaa kiyttdmalld skannannut ldpi osuuskunnan internetiin
yhteydessid olevan verkon kaikki osoitteet tarkoituksin 10ytdd avoimia
vilityspalvelimia. Skannaus ei ollut ldpdissyt osuuskunnan tietojérjestel-
min palomuuria. Mikili C olisi 16ytidnyt avoimen vilityspalvelimen,
olisi hén sitd kautta kyennyt saamaan jatkoyhteyden internetiin niin, ettd
yhteys olisi néyttdnyt tulleen tista vélityspalvelimesta. Vaadin C:lle ran-
gaistusta tietomurron yrityksesta.

Turun kirdjdoikeus® hylkési syytteen, koska ei katsonut selvitetyksi, ettd juuri
C olisi tehnyt kysymyksessi olevan porttiskannauksen.?*

22 Dnro R 98/704.

2 Turun kirdjdoikeus siksi, ettd C oli turkulainen ja oli toiminut kotonaan ollutta tietokonetta
kédyttamailld. Verkon vilityksin tehdyissd laajemmissa tietomurtojutuissa ei laillisista tuomiois-
tuimista yleensé ole pulaa, joskin toistaiseksi jutut on yleensi kisitelty vastaajan kotipaikan eli
tosiasiallisen toimimispaikan tuomioistuimessa.

24 C oli samalla kertaa syytteessid myos tietoliikenteen hiirinnéstd. Hén oli tunkeutunut puhelin-
palveluja tarjonneen Turun Puhelin Oy:n palvelimelle ja hdirinnyt televiestintdd siirtamalla ilki-
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TietomurTOo (RL 38:8)

C:n syyllisyyden puolesta puhunut ndyttd oli sindnsd (mielestini) vahva
ottaen vield huomioon, ettd hin esitutkinnassa oli itse asiassa myOntdnyt mene-
telleensd syytteessd selostetuin tavoin. Tdstd myontdmiseksi tulkittavissa ol-
leesta kannanotosta olikin johtunut, ettd esitutkinnassa ei ollut hankittu televal-
vontatietoja. Oikeudessa C kiisti syytteessd kuvatun menettelyn ja piti mahdol-
lisena, ettd joku muu joko oli vddrentdnyt hidnen IP-osoitteensa, kdyttinyt hinen
tietokonettaan tai kédyttanyt hinen tietokoneellaan ollutta vilityspalvelinta.

Valitin asiasta Turun hovioikeuteen, joka paétyi toiseen lopputulokseen kuin
kardjdoikeus ja tuomitsi C:n tietomurron yrityksestd sakkorangaistukseen.
Hovioikeuden péitoksen perustelut ansaitsevat tulla osittain siteeratuiksi:

On riidatonta, etti kysymyksessi oleva yhteys oli tullut C:n koneen IP-
osoitteella. — — Hén ei kuitenkaan tiennyt, ettd olisi skannannut pankin
verkon. Joku muu oli saattanut vadrentdd IP-osoitteen ja tehdid portti-
skannauksen siten, ettd oli niyttinyt siltd, ettd yhteys oli tullut C:n koneelta.

(Todistajien) K:n ja P:n kertomuksista ilmeni, ettd jos joku muu olisi
tehnyt porttiskannauksen C:n viittdmaélla tavalla, vastaus olisi kuitenkin
tullut C:lle eika porttiskannauksen tekijélle. Porttiskannaus olisi tuolloin
ollut tekijilleen hyodyton. K:n ja etenkin P:n kertomuksista ilmeni kyllad
myds, ettd sindnsd on mahdollista, ettd mahdollinen osoitteen vidrentdja
olisi voinut toimia siten, ettd hdn olisi saanut vastauksen itselleen. P:n
kertomuksesta ilmeni kuitenkin, ettd hdnen késityksensd mukaan tuollai-
nen toiminta olisi kuitenkin vaatinut niin suurta osaamista, ettei ole
uskottavaa, ettd niin taitava henkild olisi yrittdnyt hankkia haluamiaan
tietoja tdssd tapauksessa kidytetylld menetelmalla.

P:n kertomuksesta ilmeni myos, ettd vddrennetystd osoitteesta olisi
todennikoisesti jaanyt jilkid C:n kdyttdmén verkkopalveluyhtion palve-
limelle ja ettd luvattomasta kiyttdmisestd olisi jddnyt jdlkid C:n tieto-
koneelle. Verkkopalveluyhti6 oli P:n pyynndstd sittemmin tutkinut asiaa
eikd merkkejd véddrennetyn osoitteen kiyttimisestd ollut 16ytynyt. P on
kollegansa kanssa tutkinut C:n kovalevyn kopiot eiki jalkid luvattomasta
tunkeutumisesta ollut 16ytynyt.

P:n kertomuksesta ilmeni kuitenkin myds, ettei niilld uusillakaan
tutkimuksilla kuitenkaan voinut kokonaan pois sulkea osoitteen védédren-
tdmisen mahdollisuutta.

Asian tutkinnassa on jétetty selvittiméttd, mistd puhelinnumerosta
yhteys oli tullut. Tuo seikka olisi ollut selvitettivissd tutkinnassa. Liséksi
C:n koneella on ollut myds sellainen ohjelma, jonka vilitykselld joku
ulkopuolinen olisi voinut toimia. Kun osoitteen vidrentaminen on mah-

valtaisessa tarkoituksessa palvelimelle useita satoja kuvatiedostoja, jotka olivat sisdltdneet paa-
asiassa pornografista kuvamateriaalia. C:n siirtdmien tiedostojen koko oli yhteensé ollut useita
kymmenid megatavuja. Téllaisen kuvamateriaalin 16ytyminen yhtion palvelimelta vaikutti huo-
nontavasti yhtion maineeseen ja myos ruuhkautti palvelimen tiedon kuvien olemassaolosta
levittyd nuoren yleison piiriin. Tdstd tietoliikenteen héirinnédstd C tuomittiin sakkorangaistuk-
seen.

» Turun HO tuomio nro 1304 4.6.2001.
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dollista ja kun C esitutkinnassa oli kertonut, ettd hdnen konettaan on
hakkeroitu siten, ettd on yritetty selvittdd salasanatiedostoja, on tutkinta
suoritettu puutteellisesti, kun puhelinnumero on jétetty selvittamatti. Se,
ettei puhelinnumero ole tiedossa, on syytettd vastaan puhuva seikka.

Asiassa on mahdollista, ettd joku muu on tehnyt teon C:n viittaimalld
tavalla. Kuitenkin tuomitsemiseen riittdvd nidyttdé on vahvimmillaankin
perimméltidin vain todennikoisyysndyttod. Ehdottoman varman totuu-
den selvittdiminen on yleensd mahdotonta. Kysymys on siitd, mitd pide-
tddn uskottavana.

K:n ja P:n kertomuksista on piiteltivissd, ettd on epitodennikoisti,
ettd yhteys olisi tullut muualta kuin C:n koneelta. C:114 on ollut koneel-
laan sellainen ohjelmisto, jolla kyseinen teko on voitu tehdd ja hdn on
kertonut my0s tehneensd joskus kyseisen kaltaisia porttiskannauksia.
Tadmén tapauksen olosuhteissa ei ole syytettd vastaan puhuvasta seikasta
huolimatta uskottavaa, ettd yhteys olisi tullut jostakin muualta kuin C:n
koneelta.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Péitoksessi ei ole mielenkiintoista niinkéén se, ettd siind todetaan porttiskan-
nauksen toteuttavan tietomurron yrityksen tunnusmerkiston, joskin tdlldkin
lopputuloksella oli toki relevanssia asian mydhemmin késittelyn kannalta.
Tosin titd kysymysti ei kérdjdoikeudessa sen paremmin kuin hovioikeudessa-
kaan juuri késitelty, painopiste oli syyllisyyden tueksi esitetyn ndytén arvioin-
nissa.

Erityisen tyytyviinen olen syyttdjind siihen tapaan, jolla hovioikeus asetti
tuomitsemiskynnyksen: kisitykseni mukaan verkkorikoksissa on usein yksin-
kertaisesti mahdotonta 16ytd4 absoluuttisen varmaa lopputulosta. Kun C hovioi-
keudessa jatkuvasti toisti, ettd se ja se on mahdollista, paddyin itse — kieltimatti
epdasiallisesti — sanomaan, ettd mahdollistahan toki on sekin, ettd jokin ava-
ruusolio on kiyttinyt osuuskunnan tietokonetta ja skannannut D:n tietojirjes-
telmédn mutta ettid se yksinkertaisesti ei ole uskottavaa. 7Tétd ei hovioikeuskaan
pitdnyt uskottavana.

C sai korkeimmalta oikeudelta valitusluvan ja korkein oikeus antoi tuomion-
sa 8.4.2003.%° Tuomiossa ei muutettu hovioikeuden tuomion lopputulosta.

C oli vaatinut ensisijaisesti tietomurron yrityksid koskevien syytteiden sa-
moin kuin vahingonkorvausvaatimusten hylkdidmista ja joka tapauksessa vahin-
gonkorvausten sovittelemista.

Korkein oikeus joutui tavallaan ensimmdiisend oikeusasteena ottamaan ni-
menomaisesti kantaa porttiskannauksen rikosoikeudelliseen luonteeseen. Kor-
kein oikeus, joka tuomiossaan hyviksyy hovioikeudessa suoritetun ndyton
arvioinnin, perustelee porttiskannauksen katsomista tietomurron yritykseksi
mm. seuraavalla tavalla:

% KKO 2003:36, dnro R2001/678.

134


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

TietomurTOo (RL 38:8)

C on katsonut, ettei hin ole voinut syyllistyd tietomurron yritykseen,
koska skannauksella ei yritetd tunkeutua jéarjestelmain vikisin vaan pel-
kistddn todeta avoimet palvelut. Jirjestelmédidn padseminen téllé tavoin ei
myo6skddn edellytd turvajdrjestelyjen murtamista, koska se ei edellyta
minkéédn salaisen tunnuksen tai tiedon kdyttdmisti.

Kuten [rikoslain 38 luvun 8 §:44d] koskevassa hallituksen esityksessd
todetaan, jirjestelmiin tunkeutumiselle ei edellyteti mitddn erityistd
tarkoitusta. Sddnnds soveltuu siten myos urheilumielessd tapahtuvaan
tunkeutumiseen. Tietomurron yrityksen rangaistavuus taas on tarkoitettu
helpottamaan puuttumista tietojirjestelmien luotettavuuden ja turvalli-
suuden?” kannalta huolestuttavaan kéyttdjdtunnusten tai muiden turvajér-
jestelyjen jarjestelmilliseen selvittimiseen. Rangaistavaksi on saatettu jo
se, ettd tekijd yrittdd selvittidi tietojarjestelméd turvaavan kéyttdjatunnuk-
sen tai murtaa muun turvajirjestelyn, jos teko tehdddn tarkoituksella
tunkeutua oikeudettomasti tietojarjestelméin. [lmaisua murtaa on kiytet-
ty sddannoksessi kielikuvana ilmaisemaan siti, ettd turvajérjestelyn lidpdi-
syn tiytyy olla luvatonta.

Porttiskannausohjelmalla on néin ollen mahdollista jirjestelmillisesti
selvittdd tietojarjestelmdn mahdollisia aukkoja ja sen heikkoja kohtia.
Toimenpiteen avulla kyetddn saamaan tietoja, jotka mahdollistavat myos
luvattoman péédsyn kohteena olevaan jirjestelmiin. Ohjelmaa kadyttamal-
la hankitun tiedon avulla voidaan siten laissa tarkoitetuin tavoin murtaa
tietojdrjestelmén turvajérjestely. Kuten lain esitodisséd todetaan jo se, ettd
yrittdd hankkia tillaisen luvattoman péédsyn jarjestelméiin mahdollista-
van tiedon, on rangaistavaa, jos se tehddin tarkoituksella oikeudettomas-
ti tunkeutua tietojdrjestelmiin.

Kun kyseessd olevan tietojdrjestelmén skannaaminen on ollut jirjestel-
millistd eikd ole uskottavaa, etti tillaisen skannauksen kautta saatavalla
tiedolla olisi ollut C:lle kdyttod muussa tarkoituksessa kuin luvattomasti
tietojirjestelméin pyrittdessd, Korkein oikeus katsoo, ettd C on suoritta-
nut skannauksen tarkoituksin sen kautta saatavan tiedon avulla tunkeutua
tietojirjestelmédidn. Niin ollen C on syyllistynyt hovioikeuden hidnen
syykseen lukemaan osuuskunnan tietojirjestelmiin kohdistuneeseen tie-
tomurron yritykseen.

Korkeimman oikeuden ratkaisulla saattaa olla arvaamattoman kauaskantoisia
seurauksia, silld porttiskannaus on nykyiin yleistynyt valtavasti verrattuna C:n
rikoksen tekoaikaan eli vuoteen 1998. Ei liene liioittelua viittda, ettd tilla
tavoin tehtyji tietomurron yrityksid tapahtuu yksin Suomessa pdivittdin ainakin
satoja mutta todennékdisesti jopa tuhansia. Tosin valtaosa yrityksistd jad uhreil-
ta huomaamatta kilpistyessiddn jarjestelmien palomuureihin ja huomatuistakin
suurin osa jda tulematta viranomaisten tietoon.

27 Eli tietojenkisittelyrauhan (tekijin huom.).
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Korkein oikeus on ratkaisussaan katsonut rangaistavaksi yritykseksi menet-
telyn, joka asiallisesti tuntuisi olevan varsin ldhelld valmistelua. Tolvanen on
tapausta kommentoidessaan kiinnittinyt huomiota siihen, ettd korkein oikeus ei
ole tdssd tapauksessa lainkaan pohtinut yrityksen kelvollisuuden ongelmaa, ja
lausuu tdltd osin mm. seuraavasti:?

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Kelvollinen yritys on silloin, kun voidaan sanoa oikeushyville aiheutu-
neen tdytintdonpanotoimesta konkreettisen vaaran. Tdydentidvini kritee-
rind on se, ettd konkreettinen vaara on jdinyt aiheutumatta satunnaisesta
syystd. Korkein oikeus ei ole ottanut kantaa, miten todennikoistd osuus-
kunnan niin sanotun palomuurin ldpéisy olisi ollut. Tapauksesta on pai-
teltidvissid, ettd KKO piti sitd kuitenkin mahdollisena. Olisi kuitenkin
ollut paikallaan pohtia, miten todennékdistd tietojirjestelmiin padsyn
mahdollistavan tiedon saanti oli juuri tdssd tapauksessa.

Voidaan tietysti ajatella, ettd tietomurron yritys on puhdas tekorikos,
jossa konkreettisen vaaran tai ylipdétiddn vaaran kriteeristd on luovuttu.
Korkein oikeus on tulkinnut maksuvélinepetoksen tunnusmerkistdd juuri
néin.

Tolvanen kuvailee lyhyesti edelld kisiteltyd ratkaisua KKO 1999:110 ja toteaa
lopuksi, ettd “’todennidkdisyys pddstd palomuurin ldpi lienee olennaisesti suu-
rempi kuin mahdollisuus arvata toisen henkilon pankkikortin salainen tunnus-
luku niilld kahdella tai kolmella kerralla, jotka automaatti sallii ennen kortin
jadmistd automaattiin”. Ndin varmasti on, silld palomuurin ldpiisevid tietojir-
jestelmiin tunkeutumisia sentdédn tapahtuu, kun taas ainakaan minun tiedossani
ei ole, ettd joku olisi onnistunut puhtaalla arvauksella kdyttimidn toiselle
kuuluvaa pankkikorttia.

Vantaan hakkerijuttu

Helsingin kirdjdoikeus antoi 5.12.2003 lainvoimaiseksi jddneen tuomion,” jos-
sa kahden nuoren tekijin suorittamien skannausten kohteiksi joutuneiden jér-
jestelmien haltijoita oli liki 200 000 eri puolilla maailmaa. Uhrien henkil6lli-
syys oli kyetty selvittiméédn vain véhiisiltd osin (eikéd henkilollisyyksid edes
ollut yritetty laajalti selvittdd; tima rajaus tehtiin heti tutkinnan alkuvaiheessa),
vaikkakin kaikkien skannattujen jérjestelmien IP-osoitteet olivat tiedossa, ja
vain muutama kymmenen oli esittdnyt rangaistusvaatimuksia. Katsoin rikoslain
38 luvun 10 §:n 2 momentin — ja epiiltyjen luvattomien kiyttdjen osalta 28
luvun 15 §:n 1 momentin — perusteella erittdin tdrkedn yleisen edun tissd

2 Tolvanen, s. 259 s.

# Helsingin KO osasto 4/3 5.12.2003 nro 03/11655. Juttu on julkisuudessa tunnettu ns. ”Van-
taan hakkerijuttuna”, koska tutkintapyynto tehtiin tammikuussa 2002 Vantaan poliisilaitokselle,
joka jutun myos tutki. TAman kirjoittaja médrittiin jutun syyttdjiksi heti tutkinnan alkuvaiheessa.
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TietomurTOo (RL 38:8)

tapauksessa vaativan syytteen nostamista my0s niiden asianomistajien osalta,
joista ainoa tieto on heidén jérjestelmienséd [P-osoite.

Kiridjdoikeus hyviksyi tdmin nikemyksen ja lausui tédltd osin lyhyesti seu-
raavaa:

Huomioon ottaen vastaajien rikollisen toiminnan laajuus ja todistaja T:n
kertomus toiminnan merkittdvyydestd on rikoslain 28 luvun 15 § 1
momentissa ja 38 luvun 10 § 2 momentissa tarkoitettu erittdin tdrkea
yleinen etu syytteen nostamiselle kaikkien syytekohtien osalta ollut ole-
massa.

Tdmid ei kuitenkaan merkinnyt sitd, ettd vastaajat olisi tuomittu
200 000 asianomistajaan kohdistuneesta tietomurron yrityksesti. Korkeimman
oikeuden edelld kisitellysti ratkaisusta keskusteltiin oikeudenkédynnin aikana
ja vastaajat katsoivat, ettd tdssd tapauksessa, kun porttiskannauksella ensin oli
ainoastaan haettu tietoturva-aukon siséltivid jarjestelmid ja vasta ndiden 10y-
dyttyd oli toista ohjelmaa kéyttden yritetty tunkeutua ja joissakin tapauksissa
tunkeuduttu itse jdrjestelmiin, skannaaminen olisi katsottava ainoastaan tieto-
murron yrityksen valmisteluksi. Itsekin asetuin varovaisesti samalle kannalle.

Kirdjdoikeus oli lopulta my6s samaa mieltd ja lausui perusteluissa seuraa-
vaa:

Lain esitdiden mukaan jo se, ettd yrittdd hankkia luvattoman pidsyn
jarjestelméddn mahdollistavan tiedon on rangaistavaa, jos se tehdaén tar-
koituksella oikeudettomasti tunkeutua tietojirjestelmiin.

Huomioon ottaen vastaajien kertomus kiyttdmastiin tekniikasta sekd
todistajan kertomus porttiskannauksesta sekd varsinaisen murron edel-
Iyttdmistd manuaalisista jatkotoimenpiteistd kirdjaoikeus toteaa portti-
skannauksen kisiteltdvissd tapauksessa olleen péadsdantoisesti luonteel-
taan rikosoikeudellisesti rankaisematonta rikoksen valmistelua. Portti-
skannauksen luonnetta valmistelevana toimena késiteltdvinid olevassa
tapauksessa tukee skannattujen kohteiden lukuisuus.

Vastaajat ovat myontineet skannanneensa syytteessi esitetyssi laajuu-
dessa tarkoituksella etsid mahdollisia kiinnostavia murtokohteita. Kukin
kohde on skannauksen jilkeen valikoitu erikseen manuaalisen murtami-
sen kannalta vilttamittomien jatkotoimenpiteiden kohteeksi. Murretuksi
valikoituja kohteita on ollut vain murto-osa skannatuista kohteista.

Kaérijdoikeus katsoo, edelld esitetyt kertomukset huomioiden, jdédneen
niyttimittd vastaajien syyllistyneen syytekohdissa 1 ja 2 myOntdmédnsa
laajempaan tietomurron yritykseen. Vastaajien tarkoituksena ei ole niy-
tetty olleen oikeudettomasti tunkeutua kaikkiin niihin lukuisiin tietojér-
jestelmiin, joista porttiskannaus oli vastaajille tietoa antanut.

Toinen vastaajista tuomittiin tietomurron yrityksestd, tietomurrosta, luvatto-

masta kiytostd ja tietoliikenteen hiirinnéstd 50 pdivin ehdolliseen vankeusran-
gaistukseen. Toiselle vastaajista luettiin mainittujen tekojen lisdksi syyksi myos
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vaaran aiheuttaminen tietojenkisittelylle®® ja hdnet tuomittiin kolmen kuukau-
den ehdolliseen vankeusrangaistukseen. Vahingonkorvauksia tuomittiin kaik-
kiaan n. 18 000 euroa ja asianomistajien oikeudenkéyntikuluja kertyi korvatta-
vaksi n. 3 500 euroa.

Helsingin kirdjidoikeus otti siis selkeisti korkeimman oikeuden nikemykses-
td poikkeavan kannan, jota kuitenkin késitykseni mukaan voidaan timén laajui-
sessa jutussa pitdd varsin perusteltuna. Vastaajien olisi ollut kdytdnnossa tdaysin
mahdotonta edes yrittdd murtautua kaikkiin niihin vajaaseen 200 000 jérjestel-
maiin, joiden haavoittuvuudesta he skannauksella olivat hankkineet tiedon — jos
yhteen murtautumisyritykseen / murtautumiseen kayttéisi aikaa viisi minuuttia,
vaatisi 200 000 jarjestelmin ldpikdyminen lihes kahden vuoden fauottoman
tyon; jos paivittdinen hakkerointiaika olisi kahdeksan tuntia ja toimintaa tapah-
tuisi joka pdivi, veisi operaatio siis aikaa kuutisen vuotta.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Korvauksista

On syytd kiinnittdd huomiota yhteen kumpaankin edelld kisiteltyyn tapaukseen
liittyvédn rikosoikeudelliselta moitittavuudeltaan sinédnsi jokseenkin véhdiisille
tietomurtojutuille ominaiseen piirteeseen: asianomistajien korvausvaatimukset
saattavat nousta hyvin korkeiksi, silld ryhtymitti laajoihin tarkastus- ja uudel-
leenasennustoimiin on mahdotonta saada varmuutta siitd, ettei syyllisen menet-
telystd ole jirjestelmaille aiheutunut vahinkoa. Tietojen luottamuksellisuus, yksi
tietojenkdsittelyrauhan olennaisista osa-alueista, on menetetty.

Korkeimpaan oikeuteen piityneessd porttiskannaustapauksessa asianomis-
tajan korvausvaatimukset nousivat noin neljannesmiljoonaan markkaan, ja
tdma johtaa helposti ajatukset siihen, ettd vastaajan oikeudenkiynnissi esittima
muuttunut kisitys syyllisyydestdin olisikin johtunut ensisijassa pyrkimyksesta
viélttdd vahingonkorvaukset eikd niinkdin rangaistuksen pelosta. Hovioikeus
velvoitti C:n korvaamaan asianomistajataholle aiheuttamistaan vahingoista yh-
teensd 75 000 markkaa ja oikeudenkdyntikuluista 17 950 markkaa, miki sekin
on kieltamittd paljon verrattuna 1 400 markan sakkorangaistukseen. C:n kor-
vattaviksi tulleet asianomistajien oikeudenkiyntikulut korkeimmassa oikeudes-
sa olivat 500 euroa.

Korkeimman oikeuden ratkaisu on mielenkiintoinen myds vahingonkor-
vauksia koskevilta osiltaan. C:hin oli toissijaisesti vaatinut korvauksia sovitel-
taviksi. Korkein oikeus lausuu asiasta mm. seuraavaa:

— — C:n vetoamista seikoista hinen ikdnsi ja varallisuusolonsa puoltavat
korvausten sovittelemista. Harkintaperusteita ovat kuitenkin my6s C:n
kehitystaso, teon laatu ja muut tekoon liittyvét olosuhteet.

3 Selostan juttua tiltd osin tarkemmin jiljempiné kisitellesséni vaaran aiheuttamista tietojenké-
sittelylle.
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TietomurTOo (RL 38:8)

C on nuoresta idstddn huolimatta kokenut tietokonealan harrastaja ja
hin on tahallaan yrittdnyt tunkeutua toisen tietojarjestelmain. Silld, ettd
hin ei ole tiennyt kohteena olevan juuri osuuskunnan tietojérjestelma, ei
ole tdssd suhteessa merkitystd. C:n on tdytynyt kokemuksensa ja tietojen-
sa perusteella ymmirtid, ettd jo pelkkd tunkeutuminen tietojarjestelméin
aiheuttaa vahinkoa, vaikka tietojérjestelmén tietoja ei tunkeutumisen yh-
teydessd kopioida, muuteta tai hivitetd. Sanottu koskee my®ds tietojérjestel-
maén tunkeutumisen yritystd. Vahinko ilmenee tietoturvallisuuskustannus-
ten nousuna, joista keskeisimpid ovat turvajirjestelyjen uudistaminen, tie-
toturvallisuusjérjestelmén lisdéintynyt valvontatarve ja sen selvittiminen,
onko ilmi tullut tietojdrjestelmiin tunkeutuminen ollut harmitonta vai
onko tietojdrjestelmii vahingoitettu, muutettu tai kopioitu.

Téssd tapauksessa osuuskunnalle tietojirjestelmédn omistajana ja yh-
tidlle tietojirjestelmén hoitajana rikoksen selvittamiseen kédytetyn henki-
Iokunnan palkoista ja ulkopuolisten asiantuntijoiden kdyttamisestd
aiheutuneet kustannukset ovat tyypillisesti ja ennalta-arvattavasti tieto-
jarjestelméén tunkeutumisesta tai sen yrittdmisestéd aiheutuvaa vahinkoa,
jonka C on velvollinen korvaamaan.

Ottaen huomioon tietoturvallisuuden tirkeyden, teon tahallisuuden ja
laadun sekd sen, ettd C teon tehdessdin on kyennyt ymmirtiméén siitd
aiheutuvan vahingonvaaran, Korkein oikeus katsoo, ettei vahingonkor-
vauksia ole perusteltua tidssd tapauksessa sovitella.

Arvostettu tietotekniikka-asiantuntija, diplomi-insindori Petteri Jérvinen on
jokseenkin kriittisesti kommentoinut korkeimman oikeuden ratkaisua sen kor-
vausvelvollisuutta koskevalta osalta.*! Jéirvisen mukaan pankin kaltaisen orga-
nisaation tulisi joka tapauksessa huolehtia tietoturvastaan. Pdatoksen sovelta-
minen reaalimaailmaan merkitsisi hinen mukaansa sitd, ettd pankki voisi vaatia
korvauksia henkil6iltd, jotka tarttuvat pankin oveen iltaisin ja viikonloppuisin.
Korkeimman oikeuden kanta on kieltdmittd tiukka, mutta oman késitykseni
mukaan se ottaa juuri oikealla tavalla huomioon reaalimaailman ja tietotekni-
sen ympadriston oleellisimmat erot. Jarvisen vertausta kayttddkseni: jos joku
illalla oven kautta tunkeutuu pankkiin, jad tunkeutumisesta niin selvit jiljet,
ettd tunkeutumisen havaitseminen ei edellytd kustannuksia aiheuttavia lisdtoita.
Vaikka ovi olisikin jadnyt auki ja pankkiin olisi ollut vaivatonta tulla, olisi silti
jokseenkin helppoa havaita, onko pankkisalissa tehty jotain sopimatonta.
Tietojirjestelmiin tunkeutumisesta ei ainakaan osaavan murtautujan jaljilta
vialttamattd juurikaan jalkid jad. Sen havaitseminen, onko jotain pankin tietojér-
jestelmisséd olevaa dataa kenties muutettu, on jo hyvin vaikeaa ja suuritoista.
Lainsaitdja ei ole tosin kriminalisoinut tietomurtoa erityisen ankarasti mutta on
toisaalta sddnnoksen perusteluista havaittavin tavoin asettanut yrityksen tiytty-
miskynnyksen varsin matalaksi ja tdlld tavoin ilmaissut haluavansa kohdella

31 Ks. Jarvinen, Tietokone ja HeSa. Ks. myds Tolvanen, s. 259, jossa lievempéi kritiikkid.
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tietojarjestelméddn murtautujaa toisella tavalla kuin autovarasta tai asuntomur-
ron tekijéa.

On tietysti totta, ettd tietojdrjestelmien haltijoilla on vastuunsa jirjestelmien
tietoturvallisuuden tasosta. Oikeuskdytidntdd siitd, miten turvallisuusjérjestely-
jen laiminlyominen vaikuttaisi korvausvelvollisuuteen, ei toistaiseksi ole, mut-
ta tuntuu siltd, ettd laiminlyonnin pitdisi olla melkoisen huomattava, jotta se
voisi vaikuttaa korvauksia alentavasti.

Tietylld tavalla poikkeukselliseksi C:n tapauksen tekee vield se, ettd asian-
omistaja, joka on suuri pankkitoimintaa harjoittava osuuskunta, oli ylipddnsa
tehnyt rikosilmoituksen. Valtaosa tdmin tyyppisiin asianomistajiin kohdistu-
neista tietomurtorikoksista jad tutkimatta, koska virallista tutkintapyyntod ei
tehdd, olkoonkin, ettd asianomistajat usein ovat yhteydessd poliisiin havait-
tuaan jarjestelmissdédn asiaan kuulumatonta liikehdint4a.

Tietomurron ja luvattoman kdyton vélinen rajanveto oli esilld myos niin
sanotussa TCB-jutussa eli Suomen tidhdn mennessd laajimmassa tuomiois-
tuimessa késitellyssé tietotekniikkarikosasiassa, jossa toimin valtakunnansyyt-
tdjin madrdyksestd syyttdjind ja josta Jyviskylidn kirdjdoikeus antoi tuomionsa
22.2.2001. Vaasan hovioikeus késitteli asian vastaajan ja syyttdjin valitettua ja
antoi tuomionsa 18.6.2002.32 Hovioikeuden ratkaisu jdi lainvoimaiseksi silld
korkein oikeus ei myontinyt syytetylle valituslupaa. Selostan titi juttua jdljem-
pédna erityisesti luvattoman kidyton yhteydessa.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

EN ja tietomurto

Euroopan neuvoston minimilistalla on luvatonta jérjestelmiédn tunkeutumista
(unauthorised access) koskeva suositus, jota 38 luvun 8 §:n sdfinnds vastaa.
Euroopan neuvoston tietoverkkorikosyleissopimuksen 2 artikla sisdltii myos
tietomurtoa koskevan sddnnoksen:

Luvaton tunkeutuminen. Kukin sopimuspuoli ryhtyy tarvittaviin lainsii-
dinnollisiin ja muihin toimenpiteisiin sditddkseen tahallisen ja oikeudet-
toman tietojdrjestelméén tai sen osaan tunkeutumisen kansallisen lain-
sdadddntonsd mukaisesti rangaistavaksi teoksi. Sopimuspuoli voi asettaa
rangaistavuuden edellytykseksi sen, ettd rikos on tehty turvajérjestelyt
murtamalla, tarkoituksin pééstd kisiksi dataan tai muuta epirehellistd
tarkoitusta varten tai ettd se liittyy tietojirjestelméin, joka on kytketty
toiseen tietojédrjestelméin.®

3 Vaasan HO 18.6.2002 nro 745 (dnro R 01/533).

3 Jllegal Access. Each Party shall adopt such legislative and other measures as may be necessary
to establish as criminal offences under its domestic law when committed intentionally the access
to the whole or any part of a computer system without right. A Party may require that the offence
be committed by infringing security measures, with the intent of obtaining computer data or other
dishonest intent, or in relation to a computer system that is connected to another computer
system.
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YriTYsvakoiLu (RL 30:4)

Artikla ei aiheuta meilli tarvetta lainmuutoksiin. Artiklan loppuosan kvalifioin-
timahdollisuudet on otettu tekstiin helpottamaan erdiden valtioiden implemen-
tointityotd; esimerkiksi mahdollisuus vaatia tunkeutumisen kohteena olevan
tietojirjestelmén olemista kytkettyni toiseen tietojirjestelméin lisittiin Japanin
toivomuksesta, jottei Japanin tarvitsisi kriminalisoida yksittdiseen tietokonee-
seen (stand-alone computer) kohdistuvaa tietomurtoa. Yleissopimuksessa tieto-
jarjestelmén kisite on ymmdrretty laajasti: se tarkoittaa yhti lailla yksittdista
sylimikroa kuin Internetidkin.*

2.1.2 Yritysvakoilu (RL 30:4)

Vuoden 1991 alusta tuli rikoslakiin yritysvakoilun kriminalisoiva sd4nnds, jos-
sa osaltaan on muun ohessa kysymys myos tietomurrosta eli oikeudettomasta
tietojdrjestelméén tunkeutumisesta:

Joka oikeudettomasti hankkii tiedon toiselle kuuluvasta yrityssalaisuudesta

1) tunkeutumalla ulkopuolisilta suljettuun paikkaan taikka ulkopuoli-
silta suojattuun tietojéarjestelméén,

2) hankkimalla haltuunsa tai jiljentdmaélld asiakirjan tai muun tallen-
teen taikka muulla siihen rinnastettavalla tavalla tai

3) kdyttamailld teknisté erikoislaitetta tarkoituksin oikeudettomasti il-
maista tdllainen salaisuus tai oikeudettomasti kdyttdd sitd, on tuomittava,
jollei teosta ole muualla laissa sdddetty ankarampaa rangaistusta, yritys-
vakoilusta sakkoon tai vankeuteen enintidin kahdeksi vuodeksi.

Yritys on rangaistava.

Rikoslain 30 luvun 4 §:n yritysvakoilusddnnokseen liittyvét ldheisesti myos
yrityssalaisuuden rikkomista ja yrityssalaisuuden vaadrinkdyttod koskevat 5 ja
6 §:n sddnnokset,” joista ensimmdinen tarkoittaa hyodynhankkimis-, hyodyt-

3 Artikla 1 kohta a: "Tietojérjestelmd” tarkoittaa laitetta tai toisiinsa kytkettyjd tai liitettyjd
laitteita, joista yksi tai useampi on ohjelmoitu automaattista tietojenkisittelyd varten.

3 RL 30:5: (24.8.1990/769) Joka hankkiakseen itselleen tai toiselle taloudellista hyotyd tai
toista vahingoittaakseen oikeudettomasti ilmaisee toiselle kuuluvan yrityssalaisuuden tai oikeu-
dettomasti kdyttdd tillaista yrityssalaisuutta, jonka hin on saanut tietoonsa (1) ollessaan toisen
palveluksessa, (2) toimiessaan yhteison tai sdition hallintoneuvoston tai hallituksen jdsenend,
toimitusjohtajana, tilintarkastajana tai selvitysmieheni taikka niihin rinnastettavassa tehtévissd;
(3) suorittaessaan tehtdvdid toisen puolesta tai muuten luottamuksellisessa liikesuhteessa tai (4)
yrityksen saneerausmenettelyn yhteydessi, on tuomittava, jollei teosta ole muualla laissa sidddet-
ty ankarampaa rangaistusta, yrityssalaisuuden rikkomisesta sakkoon tai vankeuteen enintdin
kahdeksi vuodeksi. (1 mom., 25.1.1993/54) Tdamd pykéld ei koske tekoa, johon 1 momentin 1
kohdassa tarkoitettu henkil6 on ryhtynyt palvelusaikansa péatyttyd (2 mom.).

RL 30:6: (24.8.1990/769) Joka oikeudettomasti (1) kdyttdd tdssd laissa rangaistavaksi sdddetylld
teolla tietoon saatua tai ilmaistua toiselle kuuluvaa yrityssalaisuutta elinkeinotoiminnassa taikka (2)
hankkiakseen itselleen tai toiselle taloudellista hyotyé ilmaisee tdllaisen salaisuuden, on tuomittava
yrityssalaisuuden védrinkidytostd sakkoon tai vankeuteen enintidin kahdeksi vuodeksi.
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tamis- tai vahingoittamistarkoituksessa tapahtuvaa toiselle kuuluvan mairityn
luottamuksellisen aseman perusteella tietoon saadun yrityssalaisuuden oikeu-
detonta ilmaisemista tai kdyttamistd ja jalkimmiinen ylipddnsd rangaistavalla
teolla tietoon saadun tai ilmaistun toiselle kuuluvan yrityssalaisuuden oikeu-
detonta kdyttdmisti tai ilmaisemista.

Kahdennentoista pykildn mukaan niin yritysvakoilu kuin yrityssalaisuuden
rikkominen ja vadrinkdyttokin ovat asianomistajarikoksia, ellei erittdin tirked
yleinen etu vaadi syytteen nostamista.

Yritysvakoilussa on siis kysymys oikeudettomasta tiedon hankkimisesta toi-
selle kuuluvasta yrityssalaisuudesta. Oikeudettomalla menettelylld voidaan
ymmirtdd joko ilman lupaa tai lupaan perustuva oikeus ylittden tapahtuvaa
toimintaa;*® lainkohdan perusteluissa®” ei oikeudettomuuden kisitettd tarkem-
min ole késitelty. Perustelujen mukaan “tekijéni voisi tulla kysymykseen paitsi
yrityksen ulkopuolinen myds sen palveluksessa oleva henkild, jos hidnen toi-
menkuvaansa ei kuulu tiedon saaminen tyonantajan yrityssalaisuuksista”. Lih-
tokohtaisesti voitaneen katsoa, ettd yrityksen ulkopuolinen henkild tarvitsee
aina luvan voidakseen saada tietoa yrityssalaisuuksista.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Yrityssalaisuus

Yrityssalaisuuden késitettd on méiéritelty rikoslain 30 luvun 11 §:ssid. Tdmén
jokseenkin avoimen mééritelmédn mukaan yrityssalaisuudella tarkoitetaan liike-
tai ammattisalaisuutta taikka muuta vastaavaa elinkeinotoimintaa koskevaa
tietoa, jonka elinkeinonharjoittaja pitdd salassa ja jonka ilmaiseminen olisi
omiaan aiheuttamaan vahinkoa joko hénelle tai toiselle elinkeinonharjoittajalle,
joka on uskonut tiedon hénelle.*

Maiiritelmisdannoksen perustelujen mukaan® yrityssalaisuuden tunnus-
merkkejid ovat “tiedon haltijan salassapitotahto ja salassapitointressi sekd tie-
don tosiasiallinen salassapito”. Myos tiedon kanssa tekemisiin joutuvan henki-
16n on miellettdva tieto salaisuudeksi. Tiedon on oltava myds objektiivisesti
arvioiden ainakin jossain médrin merkityksellinen elinkeinotoiminnan kannal-
ta, vaikkakin lainkohta jéttd4 salaisuuselementin arvioinnin paljolti riippumaan
tiedon haltijan subjektiivisesta kisityksesta.

Kéaytdnnossi tiedon yrityssalaisuus-ominaisuutta on jouduttu muutaman ker-
ran pohtimaan tapauksissa, joissa on hankittu tietoa yrityksen asiakastiedoista.

% Ks. Nyblin, s. 91, jossa Nyblinin mukaan oikeudettomuusedellytyksen tdyttymisen arvioin-

nissa tulee antaa merkitystd myos hyvin liiketavan toteutumista edistéville tulkinnoille sekd
tyooikeudelliselle lojaliteettivelvoitteelle. Nyblinin mielestd ldhtokohtaolettamus on, ettéd lojali-
teettivelvoitteen vastainen menettely voi myos rikosoikeudellisesti merkitykselliselld tavalla olla
oikeudetonta.

37 HE 66/1988 s. 83 ss.

¥ Ks. tistd myos Rautio, Rikosoikeus, s. 1044 s.

¥ HE 66/1988 5. 92 s.
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YriTYsvakoiLu (RL 30:4)

Tallaisten tilanteiden osalta on mahdotonta esittdd mitddn yleistd sddntod; kysy-
myksessé olevan elinkeinotoiminnan laadusta ja laajuudesta jai pitkélti riippu-
maan se, miten merkityksellistd asiakastietojen salassapito on elinkeinotoimin-
nan kannalta. Tdssd suhteessa asiaan vaikuttaa késitykseni mukaan oleellisesti
ainakin se, kuinka yleisesti harjoitetusta elinkeinotoiminnasta on kysymys:
paivittdistavarakauppaa harjoittavan kauppaliikkeen kanta-asiakasrekisteri tus-
kin muodostaa sellaista yrityssalaisuutta, jonka joutumista vilpillisinkdin kei-
noin kilpailevan liikkeenharjoittajan haltuun voitaisiin pitdd yritysvakoiluna,
mutta mitd spesifisemmille elinkeinotoiminnan alueille siirrytdédn ja mité rajoi-
tetumpi on potentiaalinen asiakaskunta, sitd helpompaa on katsoa asiakkaita
koskevat tiedot paitsi elinkeinonharjoittajan subjektiivisesta nikokulmasta
my0s objektiivisesti arvioiden merkityksellisiksi elinkeinotoiminnan harjoitta-
jan kannalta.

Oikeudettomuus

Tekijin tiytyy toimia tarkoituksin oikeudettomasti ilmaista haltuunsa saamansa
yrityssalaisuus tai oikeudettomasti kdyttdd sitd. Yritysvakoilusddnnoksen pe-
rustelujen mukaan tdllainen ilmaiseminen voi tarkoittaa joko salaisuuden jul-
kistamista tai sen luovuttamista toiselle, useimmiten sen myymisti vélittdjille
tai kilpailevalle yritykselle.*

Laissa ei ole sddannoksii siitd, milloin yrityssalaisuudeksi katsottavan tiedon
saa ilmaista; esimerkkini oikeudettomasta menettelystd mainitaan perusteluis-
sa taloudellisen hyodyn hankkiminen yrityssalaisuuden haltijan kustannuksel-
la. Loogiselta joka tapauksessa tuntuu, etti se, joka on oikeudettomasti hankki-
nut tiedon, ei my0Oskiin ole oikeutettu sitd ilmaisemaan, silli tiedon levidminen
edelleen on epdilemittd suurempi loukkaus tiedon oikean haltijan intresseja
kohtaan kuin tiedon pidtyminen vain yhden henkilon haltuun, ellei tima itse
ryhdy aktiivisesti kdyttimadn hyvikseen hankkimaansa tietoa.*!

Huomattava on, ettd pelkkd ilmaisemistarkoitus riittdd tunnusmerkiston tiyt-
tymiseen; vaikka suunniteltu tietojen luovuttaminen tekijésté riippumattomas-
takin syysti jdisi toteutumatta, on hiin kuitenkin menetellyt yritysvakoilusiin-
noksessd tarkoitetulla tavalla. Tilanne on sama, jos tekijilld itselldén olisi ollut
tarkoitus kayttdd hankkimiaan tietoja, mutta timé ei syystd tai toisesta ole
onnistunut. Tietojen toteutunut luovuttaminen tai kiyttiminen on tiedot hank-
kineen tekijdn kohdalla rankaisematon jélkiteko.**

40 Ks. Rautio, Rikosoikeus, s. 1046.

4 Rangaistavuuden alan ulkopuolelle on tarkoitettu kuitenkin jddmédn sellaiset teot, joissa
tekijd sindnsd oikeudettomasti hankkii tiedon toisen yrityssalaisuudesta mutta jossa tekijalld
kuitenkin on oikeusjdrjestyksen hyviksymaé syy tiedon ilmaisemiselle, esimerkiksi yhteiskunnal-
lisesti merkittdvin epdkohdan paljastaminen. HE 66/1988, s. 84. Ks. myos Nyblin, s. 91.

4 Nyblin, s. 79.
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TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Tietojdrjestelmddn tunkeutuminen

Yritysvakoilusddnnoksen 1 momentin 1 kohdan mukaan yhtenid tekotapana
tulee kysymykseen tunkeutuminen ulkopuolisilta suojattuun tietojirjestelmain.
Lainkohdan perustelujen mukaan® tunkeutumisella tdssi tarkoitetussa mielessi
on ymmarrettiva padasyn hankkimista tietojirjestelmédidn hakkerin keinoin esi-
merkiksi tietokonetta, modeemia ja puhelinta kidyttaméalla.*

Tietojdrjestelmilld tarkoitetaan erilaisia tietojenkdsittelylaitteita ja niiden
vilisid tiedonsiirtoyhteyksid. Tietojéarjestelmén tulee olla ulkopuolisilta suojat-
tu, jolloin tunkeutuminen edellyttii jonkin turvajirjestelyn murtamista tai kiyt-
tdjakontrollin ldpdisemistd samalla tavoin kuin henkilorekisterilain 45 §:sséd on
saddetty; viimeksi mainittu lainkohta on tosin tietomurtosddnnoksen tultua
voimaan muutettu, joten viittaus tulee nykyiin asiallisesti ymmartdd viittauk-
seksi rikoslain 38 luvun 8 §:ddn. Tietojdrjestelmddn tunkeutumista olen jo
edelld késitellyt.

Tallenteen jdljentdminen

Momentin 2 kohdassa mainitaan tiedonhankkimiskeinona asiakirjan tai muun
tallenteen jdljentdminen tai siihen rinnastettava tapa.* Tdltd osin sddnnos sai
muotonsa lakivaliokunnassa, jonka mietinnon** mukaan asiakirjan jiljentdmi-
seen on rinnastettava tiedon sisiltdvin tallenteen luvaton haltuun saaminen;
nidin menetellen yrityssalaisuuden kaikki hankkimistavat voidaan arvostella
saman sddannoksen nojalla.?’

Lakivaliokunta ei ole mitenkdan médritellyt tallenteen kisitettd, mutta ilmeisti
on, valiokunnan mietinndn syntyajankohta huomioon ottaen, ettid kovin pitkille
menevid sdhkoisen tiedonsiirron ja -tallentamisen muotoja ei ole ajateltu; ensi
sijassa noihin aikoihin — runsaat kymmenen vuotta sitten — siahkoisesti tallennettu
tieto siirrettiin paikasta toiseen siirtimélla tallenteen sisdltdvi levyke.*

Ei kuitenkaan liene estettd antaa késitteelle tidssdkin sama siséltd kuin osan I
luvussa 1.2.2.5 olen médritellyt: tallenne on tietovilineelle kiinnitetyn datan ja
datan edustaman informaation muodostama kokonaisuus. Ndin mééritellyn
tallenteen hankkiminen on yksiselitteisesti késitettivissd: esimerkiksi tietoko-
nelevykkeen anastaminen on lainkohdassa tarkoitettua haltuunsa hankkimista.
Tallenteen jiljentdmisestd puhuminen ei ole aivan yhti selkedi; asiallisestihan
kysymyksessd on datan jéljentiminen.

4 HE 66/1988, s. 83 s.

# Ks. myos Rautio, Rikosoikeus, s. 1045.

5 Rautio, Rikosoikeus, s. 1045.

4 LaVM 6/1990s. 11.

47 HE:een liittyvissid ehdotuksessa kysymyksessé oleva 4 §:n 1 momentin 2 kohta oli seuraavan-
lainen: 2) jéljentdmalld asiakirjan tai muulla sithen rinnastettavalla tavalla”.

4 Ks. myos Nyblin, s. 87.

s
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YriTYsvakoiLu (RL 30:4)

Tallenteen ollessa esimerkiksi asiakirja saadaan vaikkapa valokopiotekniik-
kaa kdyttamailld aikaan tallenteen nékoisjdljennds, mutta tietoteknisen tallen-
teen kohdalla ei tillaisesta vilttimattd ole kysymys: tietokoneen kiintolevylta
levykkeelle tai nauhalle suoritettu datan kopiointi ei tuota jiljenndstd tallen-
teesta vaan ainoastaan osasta sitd — datasta ja datan kantamasta informaatiosta.
Tallenne voidaan kylldkin jdljentdd ldhes kokonaisuudessaan — esimerkiksi
poliisin kdytossd olevilla laitteilla ja ohjelmilla voidaan tietokoneen kiintolevyn
sisédllostd saada identtinen kopio.

Kiytidnnossé ei puheena oleva semanttinen epétdsmaillisyys tuottane ylitse-
kidymittomid vaikeuksia, silld selvdd on, ettei lainkohdassa voida tarkoittaa
identtisen kopion tuottamista koko tallenteesta; késin ruutupaperille tehty jil-
jentdmisen kohteena olevan siséllon uudelleen merkitseminen voi varmasti
merkitd sdinnoksessa tarkoitettua jdljentdmistd. Nidin ollen tidssd on kysymys
nimenomaan informaation, sisdllon, jiljentdmisest.

Tilanne on sama ajateltaessa kehittyneempii sdhkoisen tiedonsiirron muoto-
ja. Informaatio voidaan tietoverkkoja pitkin siirtdd tydasemasta toiseen, jolloin
jilkimméiseen koneeseen muodostuu alkuperiistd vastaavan informaation si-
sdltdvi tallenne.

Yritysvakoilun suhde muihin rikoksiin

Ensimmadisessid kohdassa tarkoitettu tunkeutuminen tietojirjestelmaan merkit-
see tosiasiallisesti my0s sekd tietomurron ettd luvattoman kdyton tunnusmer-
kistojen toteutumista; tietomurtoa koskeva sdinnos on kuitenkin toissijainen ja
syrjaytyy yritysvakoilun tunnusmerkiston tdytyttyd. Tilanne on sama yritys-
vakoilun jdddessd — tietojdrjestelmiiin tunkeutumisen tosin jo tapahduttua
— kuitenkin yritysasteelle.

Tiedon hankkiminen yrityssalaisuudesta tarkoittaa itse asiassa yrityssalai-
suuden sisdltimédn informaatioon kohdistuvaa anastustyyppisté rikosta, jonka
seurauksena alkuperdinen informaatio joko jdé oikealle haltijalleen tai siirtyy
yksinomaan rikoksentekijdn haltuun. Tekoa ei kuitenkaan voida arvioida rikos-
lain 28 luvun sddnnosten perusteella, silld varkautta koskevan sddnnoksen pe-
rustelujen mukaan*® varkausrikoksen kohteena olevaan irtaimeen omaisuuteen
ei lueta niin sanottua aineetonta eli henkistd omaisuutta, esimerkiksi yritys-
salaisuuksia.™

4 HE 66/1988, s. 34.

% Asia ei ollut lainsddddntovaiheessa niin yksinkertainen kuin miltd se nyt ndyttdd. Vield
hallituksen esityksessd (HE 66/1988, s. 84 s.) lahdettiin siitd, etté tekijén luvattomasti hankkiessa
haltuunsa yrityssalaisuuksia siséltdvin tallenteen tekoon sovellettaisiin RL 28 luvun sdédnnoksid.
Tilloin tekijéd olisi voitu tuomita myds torkedstd anastusrikoksesta, jos tallenteen anastamisella
haltuun saadun yrityssalaisuuden arvo olisi ollut suuri. Lakivaliokunta kuitenkin totesi (LaVM 6/
1990, s. 11) mietinndssédin, ettd yrityssalaisuuden kaikki hankkimistavat tulisi voida arvioida
saman yritysvakoilusddannoksen nojalla.
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Informaatio ei siis sininsi voi olla anastusrikoksen objektina, mutta toisaalta
tilanteissa, joissa informaation ohella anastetaan sinidnsi arvokas tietoviline,’!
jolle informaatiota edustava data on kiinnitetty, tulee teko késitykseni mukaan
arvioitavaksi paitsi 30 luvun myos 28 luvun sddnnosten pohjalta.™

Ajatellaanpa asiaa kahden kérjistetyn esimerkin valossa. A tietdd, ettd X
Oy:114 on hallussaan yrityssalaisuus, jonka A haluaa saada haltuunsa.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

1. A murtautuu y6lld X Oy:n toimitiloihin ja anastaa kymmenen kannet-
tavaa tietokonetta, joista johonkin hén tietdd yritysalaisuuden olevan
tallennettuna. Anastetun omaisuuden arvo on yhteensid 40 000 euroa.

2. A vierailee pdivilld X Oy:n toimitiloissa ja nidkee yhdellad tyopoydalla
tietokonelevykkeen, jolle on kirjoitettu “yrityssalaisuus”. A panee 50
sentin arvoisen levykkeen taskuunsa ja poistuu toimitiloista yritys-
salaisuus hallussaan.

Ensimmadisessd tilanteessa A on oikeudettomasti hankkinut tiedon toiselle kuu-
luvasta yrityssalaisuudesta tunkeutumalla ulkopuolisilta suljettuun paikkaan.
Toisessa tilanteessa A on saavuttanut saman padmaéérdan hankkimalla haltuunsa
yrityssalaisuuden siséltdneen tallenteen. Ensimméisessd tilanteessa A on yritys-
vakoilun ohessa syyllistynyt torkedn varkauden tunnusmerkiston toteuttavaan
tekoon, jalkimmdiisessd tapauksessa A:n menettely toteuttaa nédpistyksen tun-
nusmerkiston.

Jos X Oy ei halua vaatia A:lle lainkaan rangaistusta, jad jalkimmiinen teko
kokonaan rankaisematta mutta ensimméisen teon osalta A tuomitaan torkedsti
varkaudesta. Jos taas X Oy vaatii A:lle rangaistusta yritysvakoilusta, voidaan
A tuomita jalkimmdisen teon osalta tistd rikoksesta mutta ensimmaiinen teko on
késitykseni mukaan luettava A:n syyksi seké yritysvakoiluna ettd anastusrikok-
sena.

Sammon tietovuoto

Kysymystd informaatiosta anastusrikoksen objektina on sivuttu aikanaan suur-
takin julkisuutta saavuttaneessa, tosin vanhan lain mukaan ratkaistussa niin
kutsutussa Sammon tietovuoto -jutussa, jossa oli kysymys paitsi tiedon
(oikeammin informaation) asemasta anastusrikoksen kohteena myos tietovili-
neelle kiinnitetyn tiedon (informaation) merkityksesti tietovilineeseen kohdis-
tunutta anastusrikosta kvalifioivana tekijani.>*

51 Ks. Silvander, s. 150, josaa hidn jakaa tietovilineet (textbdrare) kolmeen kategoriaan:
1) textbdrare som har ett inbyggt virde, 2) textbdrare som har ett bakomliggande virde och
3) textbdrare som endast fungerar som bérare av en lagrad upptagning.

2 Ks. myos LaVM 6/1990 s. 11.

3 Ks. Silvander, s. 277 s., jossa hin Ruotsin oikeuden kannalta kysymysti tutkittuaan péityy
sithen, ettd kysymyksessé voi olla seki yritysvakoilu- ettd varkausrikos.

5 Ks. Hannula.

146


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

YriTYsvakoiLu (RL 30:4)

Raastuvanoikeuden ja hovioikeuden mukaan syytettyni ollut vakuutus-
yhtion atk-operaattori, joka oli luvattomasti siirtinyt tietoja yhtion asia-
kasrekisteristd yhtion omistamille magneettinauhoille ja luovuttanut
nauhat tietoineen edelleen, oli syyllistynyt vain varkauksia ja toisen
irtaimen omaisuuden luvatonta kdyttdmisti késittdvidn jatkettuun rikok-
seen, josta raastuvanoikeus harkitsi oikeaksi seuraamukseksi viisikym-
menti pidivisakkoa. Varkaudet olivat kohdistuneet nimenomaan nauhoi-
hin eivitkd 73 000 vakuutusyhtion asiakkaan nimi- ja osoitetietoihin.
Hovioikeus lausui perusteluissaan muun muassa, ettd “anastusrikoksen
kohteena voi olla vain sellainen tietoviline tietoineen, jonka tiedot on
tietovilineen omistajan tieten tai suostumuksin ennen anastuksen tapah-
tumista kiinnitetty tietovilineelle” >

Ryhtymiittid tdssd pohtimaan kysymystd, onko vakuutusyhtion asiakasrekisterié
pidettdava 30 luvun 4 §:ssé tarkoitettuna yrityssalaisuutena, voidaan kuitenkin
todeta, ettd kuvatun kaltaisen menettelyn kohdistuessa informaatioon, joka
koskee yrityssalaisuutta, se olisi luettava tekijdnsd syyksi yhtion tietokoneen
luvattomana kéyttond, yhtion nauhojen anastamisena seki yrityssalaisuuteen
kohdistuvana yritysvakoiluna 30 luvun 4 §:n 1 momentin 2 kohdan perusteella.

Mikadli informaatio taas ei koskisi yrityssalaisuutta eikd nauttisi suojaa min-
kddn muunkaan sddannoksen perusteella, teko toteuttaisi luvattoman kéyton ja
anastusrikoksen tunnusmerkistdt, mahdollisesti jopa kvalifioitujenkin teko-
muotojen osalta, joskin nimenomaan téllaisessa tapauksessa varkauden ja ka-
valluksen nykydidn voimassa olevat ankaroittamisperusteet lienevit jokseenkin
vaikeasti sovellettavissa. Rikoslain 28 luvun 2 §:n perusteista voisi sovelletta-
vaksi ajatella ainoastaan kohtaa 2 eli rikoksen uhrille tdimén olot huomioon
ottaen erityisen tuntuvan vahingon syntymisti ja sama olisi tilanne myos 5 §:n
perusteiden osalta.

Erds kdytdnnon tapaus

Mielenkiintoinen tapaus, jossa jouduttiin pohtimaan paitsi yrityssalaisuus-omi-
naisuuden myds erdiden muiden tunnusmerkistotekijoiden tdyttymistd, kasitel-
tiin muutama vuosi sitten Helsingin kérdjdoikeudessa ja myshemmin Helsingin
hovioikeudessa:

Helsingin kaupunginviskaali oli vaatinut A:lle rangaistusta ensisijaises-
ti yritysvakoilusta ja toissijaisesti luvattomasta kiytostd, koska A oli
8.—11.3.1996 Helsingissi irtisanouduttuaan B Oy:n toimitusjohtajan ase-
masta oikeudettomasti hankkinut tiedon B Oy:lle kuuluneesta yritys-
salaisuudesta tunkeutumalla yhtion ulkopuolisilta suojattuun tietojérjes-
telmiin yhtion tietojirjestelmén ulkopuolelta tietokoneen ja modeemin

3 Turun HO p. n:0 1674/1990. KKO ei myontéinyt asiassa syyttdjin ja asianomistajan pyytdmad
valituslupaa.
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avulla kdyttden hyvikseen kiyttdjidtunnusta, joka hénelle oli annettu
yhtion toimitusjohtajana, ja kopioinut yhtion tiedostoista yhtion myynti-
ja asiakastiedot eli ns. Sales Power -tietokannan, tarkoituksin oikeudet-
tomasti luovuttaa tietokanta kaytettaviksi toisen yhtion toiminnassa.

A Kkiisti syytteet. Yritysvakoilun osalta hdn ensinnikin katsoi, etteivit
hinen kopioimansa tiedot olleet yrityssalaisuuksia. Lisdksi hédn katsoi
olleensa toimitusjohtajana oikeutettu tiedot kopioimaan, silli vaikka
hin oli allekirjoittanut ja pdivdnnyt irtisanoutumisilmoituksensa ennen
kopioimista, oli ilmoitus tullut B Oy:n tietoon vasta kopioimisen tapah-
duttua. Lisiksi C Oy, jolle toimitettaviksi tiedot oli kopioitu, olisi muu-
tenkin ollut sopimuksen perusteella oikeutettu saamaan haltuunsa A:n
kopioimat tiedot.

Usean késittelykerran jdlkeen Helsingin kérdjdoikeus antoi asiassa
tuomion 7.5.1997 (dnro R 96/4548) ja tuomitsi A:n yritysvakoilusta
yhden vuoden ja viiden kuukauden ehdolliseen vankeusrangaistukseen
sekd velvoitti A:n mm. suorittamaan B Oy:n konkurssipesélle vahingon-
korvausta 6,4 miljoonaa markkaa. Laajoissa perusteluissaan kérdjdoi-
keus mm. totesi, ettd huomioon ottaen A:n irtisanoutumisilmoitus sisil-
toineen ja A:n asema yhtiossd oli A irtisanoutunut yhtidstd ilmoituksen
allekirjoittamispéivistd lukien eikd hénelld endi ollut kiyttdoikeutta ky-
symyksessi olleeseen tietokantaan. Edelleen kirdjaoikeus lausui, ettd jos
kysymyksessi olleet tiedot olisivat A:n kertomin tavoin olleet saatavissa
erilaisista julkisista ldhteisti, ei A:1la olisi ollut mitdén tarvetta kopioida
niitd irtisanoutumisensa jilkeen varsinkaan, jos niilli ei olisi ollut mitiin
merkitystd A:lle itselleen ja samalla alalla toimiville hdnen intressipii-
riinsd kuuluville yhtigille. Asiassa oli kédrdjdoikeuden mukaan selvitetty,
ettd tiedostot olivat siséltineet kapealla kansainviliselld alueella toimi-
neen yrityksen elinkeinotoimintaa koskevaa tietoa, joka on kokonaisuu-
tena ollut salassa pidettdvéd, tosiasiassa ulkopuoliselta suojattavaa tietoa,
jonka ilmaiseminen olisi ollut omiaan aiheuttamaan taloudellista vahin-
koa B Oy:lle. Tiedoston arvo oli ollut erityisen arvokasta niille henkiloil-
le, jotka olivat aikaisemmin palvelleet kyseiselld toimialalla ja jotka
olivat kdynnistdmisséd vastaavaa ainutlaatuista liiketoimintaa. — Kéréja-
oikeus nimenomaisesti hylkési syyttdjan toissijaisen luvatonta kdyttod
koskeneen syytevaatimuksen.

A valitti Helsingin hovioikeuteen ja vaati syytteen ja korvausvaati-
musten hylkddmisti. Syyttdjd valitti myds vaatien rangaistuksen korotta-
mista. Lisdksi A:n avustajana toiminut asianajaja vaati valtion varoista
maksetun palkkion korottamista.

Helsingin hovioikeus antoi tuomionsa 18.8.1998 (nro 2424) ja hylkési
syytteen. Perustelut eivit olleet pitkit (kursivoinnit tdssd):

”A:lla oli tydsuhteensa kestdessd toimitusjohtajan asemassaan paidsy
syytteessd tarkoitettuihin tiedostoihin. Jutussa ei ole vdiitetty, etti tiedos-
toissa olevat tiedot olisivat muuttuneet milldéin mainittavalla tavalla hi-
nen irtisanoutumispdivdnsd aikana tai sitid ennen.

A oli toimittanut ajan tasalla olevan version tiedostoista D:lle, jolla on
tietoja toimitettaessa ollut oikeus saada kéyttoonsd nuo tiedot.

Niin ollen A ei ole rikoslain 30 luvun 4 §:n tarkoittamin tavoin
oikeudettomasti hankkinut tietoa toiselle kuuluvasta yrityssalaisuudesta

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT
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YriTYsvakoiLu (RL 30:4)

tarkoituksin oikeudettomasti ilmaista se. Sen vuoksi syyte ja sen nojalla
esitetyt vaatimukset on hyléttava.”

B Oy:n konkurssipesi haki korkeimmalta oikeudelta valituslupaa, jota
ei myonnetty.

Tapaukseen liittyy useita yritysvakoilun tunnusmerkistoon liittyvid kysymyk-
sid. A:lla oli toimessaan ollut oikeus pédstd yhtion tietojdrjestelmiiin ja kaikkiin
siind oleviin tiedostoihin, mutta hédnen irtisanoutumisestaan oli seurannut tuon
oikeuden menettaminen. A oli siis oikeudettomasti hankkinut haltuunsa saa-
mansa tiedot. Hén oli tunkeutunut tietojédrjestelméén hallussaan olleita kdyttija-
tunnusta ja salasanaa kiyttden, joiden kédyttdmistd ei yhtion toimenpitein vield
ollut estetty.

A:n oli kuitenkin tdytynyt ymmaértéa, ettd hinelld ei ollut enédd ollut oikeutta
piistd tietojdrjestelmédn, joten hidnen menettelynsid on ollut lainkohdassa tar-
koitettua tunkeutumista ulkopuolisilta suojattuun tietojdrjestelmiiin; timi me-
nettely puolestaan tdyttdd myos tietomurron tunnusmerkiston. Samoin tiyttyy
luvattoman kdyton tunnusmerkisto.

A:lla oli ollut rangaistavuuden edellytyksend oleva tarkoitus ilmaista oikeu-
dettomasti haltuunsa saamansa tiedot, joiden tédssi tapauksessa voidaan katsoa
olleen yrityssalaisuuksia. A:n menettely siis tdyttdd paitsi tietomurron ja luvat-
toman kidyton myos yritysvakoilun tunnusmerkiston. Timén kaiken pitéisi vai-
kuttaa aivan selvilt.

Hovioikeuden tuomio on kuitenkin mielesténi omituinen ja on hyvin vaikeaa
— suorastaan mahdotonta — ymmirtds, miten hovioikeus on lausumillaan perus-
teilla voinut pédtyi esittimédidnsa lopputulokseen.

Tuomiossa ei oteta kantaa siihen keskeiseen kysymykseen, olivatko ko.
tiedot yrityssalaisuuksia; ilmeisesti titi ei hovioikeudessa ole pidetty riitaisena.
Tuomiossa ei myoOskiin oteta kantaa A:n oikeuteen tunkeutua yrityksen tieto-
jarjestelmadn irtisanoutumisensa jilkeen eikd liioin A:n oikeuteen ilmaista
yrityssalaisuus. Ainoat seikat, joilla lopputulosta perustellaan, ovat se, ettd A:lla
tyosuhteensa kestdessd oli pédidsy tiedostoihin, ettd ei ollut vditetty tietojen
millddn mainittavalla tavalla muuttuneen irtisanoutumispdivin aikana tai sitéd
ennen (!) ja ettd D:1I4 oli tietoja toimitettaessa ollut oikeus saada tiedot kidyt-
toonsa. Tamdn vuoksi hovioikeus siis katsoi selvitetyksi, ettei A ollut oikeudet-
tomasti hankkinut tietoa toiselle kuuluvasta yrityssalaisuudesta tarkoituksin
oikeudettomasti ilmaista se.

Hovioikeuden ajatuksenkulkua on vaikea seurata. Vailla merkitystd pitdisi
olla sen, onko A:lla tydsuhteensa kestdessd ollut pédidsy tiedostoihin. Oikeus
padsyyn on joka tapauksessa lakannut tyosuhteen pédttyessi, jolloin A:sta on
tullut yrityksen ulkopuolinen henkild. — Omituista on myds vetoaminen siihen,
ettei ollut véitetty tietojen muuttuneen A:n irtisanoutumispdivin aikana tai sitd
ennen. Selvidhidn on, ettd tiedot ovat ennen A:n irtisanoutumispéivdd muuttu-
neet ties kuinka monta kertaa myynti- ja asiakastietoja pdivitettdaessi. Jos hovi-
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oikeuden tuomio on kirjoitusvirheen johdosta saanut toisen sisdllon ja tosi-
asiassa onkin tarkoitettu tietojen muuttumista irtisanomispéivin jdlkeen, ei
talldkddn voi olla mitddn merkitysté: yrityssalaisuus pysyy yrityssalaisuutena,
vaikka joku yrityksestd irtisanoutuisikin.

Merkitysti ei ole sillikddn, onko D:lld sindnséd ollut oikeus saada tiedot
kdyttoonsd. Oleellista on se, ettd A:lla ei irtisanoutumisensa jilkeen ole ollut
oikeutta luovuttaa oikeudettomasti hankkimiaan B Oy:lle kuuluvia yrityssalai-
suuksia. Ainoa, joka on ollut oikeutettu midrdaméén yrityssalaisuuksien luo-
vuttamisesta, on B Oy yrityssalaisuuksien haltijana.

Ei voi vilttyi siltd ajatukselta, etti hovioikeus on jollain lailla sekoittanut
rikoslain 30 luvun 4 ja 5 §:t keskendédn. Yrityssalaisuuden rikkomisesta ei
nimittdin tuolloin voimassa olleen lain mukaan voitu tuomita rangaistukseen
sellaista, joka oli saanut yrityssalaisuuden tietoonsa ollessaan toisen palveluk-
sessa mutta ilmaissut yrityssalaisuuden vasta palvelusaikansa pdityttyd. Jos
hovioikeus olisikin katsonut, ettd A:n irtisanoutuminen ei vield ollut tullut
tehokkaaksi ja héin olisikin saanut tiedot haltuunsa tydsuhteensa kestiessi, olisi
syytteen hylkddva lopputulos ollut — rikoslain 30 luvun 5 §:n 2 momentin
perusteella — lainmukainen.’® Hovioikeuden tuomion perusteluissa ei kuiten-
kaan millddn tavoin viitata rikoslain 30 luvun 5 §:4én.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Yritysvakoilu kansainvdilisissd instrumenteissa

Yritysvakoilua, yrityssalaisuuden rikkomista ja yrityssalaisuuden véérinkdyt-
tod koskevat rikoslain 30 luvun sdédnnokset vastaavat omalta osaltaan yhdessa
Euroopan neuvoston valinnaislistan tietokonevakoilua koskevaa sanamuodol-
taan viljahkod suositusta.”” Suosituksen perusteluissa®® viitataan automaattisen
tietojenkésittelyn suomiin mahdollisuuksiin hankkia tietoja yritys- ja ammat-
tisalaisuuksista (trade and commercial secrets) ja hyodyntdd niitd, minkd vuok-
si esilld olevan kaltaista kriminalisointia pidetdin perusteltuna; suositus on
kuitenkin sijoitettu valinnaislistalle, koska yrityssalaisuuksien rikosoikeudelli-

56 Lainmukaisuus ei tissd merkitse vilttimittd oikeudenmukaisuutta. Lainsdddédnndllinen tilan-
ne oli koettu ongelmalliseksi ja 1.4.2003 voimaan tulleella lailla rikoslain muuttamisesta (61/
2003) on rikoslain 30 luvun 5 §:n 2 momentti muutettu kuulumaan seuraavasti: “Tama pykali ei
koske tekoa, johon 1 momentin 1 kohdassa tarkoitettu henkild on ryhtynyt kahden vuoden
kuluttua palvelusaikansa padttymisestd.”

57 Sopimattomin keinoin tapahtuva ammatti- tai yrityssalaisuuden hankinta taikka sellaisen
salaisuuden luvaton ilmaiseminen, luovuttaminen tai kdyttiminen, kun teon tarkoituksena on
aiheuttaa taloudellista vahinkoa salaisuuden lailliselle haltijalle taikka hankkia laitonta taloudel-
lista hyotyd itselle tai toiselle.

58 EN:n raportti 89, s. 45 ss., jossa mm. “The need for increased protection is undisputed today.
— — The trend towards better civil and criminal law protection of trade secrets in the last twenty
years has been a result of the increasing importance of economically valuable ’information’ in the
development of science, technology and industry, being especially reflected in the increasing use
of data storage and processing.”
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YriTYsvakoiLu (RL 30:4)

nen suojelu ei kovin ldheisesti kuulu perinteiseen tietotekniikkarikosten piiriin
ja kun jdsenvaltioiden keskuudessa oli ollut erimielisyyttéd niistd kriminaalipo-
liittisista toimenpiteistd, joihin yrityssalaisuuksien suojaamiseksi ylipddnsa oli-
si aihetta ryhtyé.

Yleinen mielipide yritysvakoilun kriminalisoimisen tarpeellisuudesta lienee
kuitenkin jonkin verran muuttunut sitten Euroopan neuvoston raportin laatimi-
sen, silla Durham kirjoittaa AIDP:n kollokvion yleisraportissaan, ettd vaikka
yrityssalaisuuksien suojaamista siviilioikeudellisin keinoin voidaankin perus-
tella, “’there is growing consensus that the violation of trade secrets or ’com-
puter espionage’ should be subjected to criminal sanctions”, ja viittaa tissd
yhteydessi paitsi Suomen my6s Ranskan, Saksan, Kreikan, Italian, Luxemburgin
ja Turkin kansallisiin raportteihin.*

Yritysvakoilu tietotekniikkarikoksena

Edelld on késitelty yritysvakoilua ja siihen liittyvid tekoja vain siltd osin kuin
niiden tunnusmerkistonmukaiset menettelyt toteuttavat myos tietotekniikka-
rikoksen tunnusmerkiston. Yritysvakoilussa yleisesti ottaen tietotekniikkarikos-
elementti ei ole erityisen keskeinen, ja niin muodoin yritysvakoilu tietotekniikka-
rikoksena poikkeaa olennaisesti jiljempédni késiteltdvisti tietoteknisestd viédren-
nyksestid, tietovahingon aiheuttamisesta ja tietojenkésittelypetoksesta, joissa tie-
tojenkdsittelyyn puuttuminen — tavalla tai toisella — on olennainen tunnusmerkis-
totekijd ja joissa tietojenkésittelyrauhan asema suojeluobjektina on keskeisempi.

Téssd yhteydessd ei ole syytd tarkemmin paneutua liike- ja ammattisalai-
suuksien suojaan sindnsd, mutta vuoden 1991 alusta voimaan tulleen uuden
saintelyn taustalla olleita ajatuksia kuvatkoon seuraava sitaatti rikoslain 30
luvun perusteluista:*

Kiristynyt kilpailu, yritysten ja markkinoiden kansainvélistyminen sekd
niin sanotun strategisen yritysajattelun korostuminen ovat lisdnneet
elinkeinotoiminnassa tarvittavan taitotiedon® kysyntdé ja taloudellista
arvoa. Kysymys ei ole pelkéstédén tuotteisiin ja tuotekehittelyyn liittyvis-
td osaamisesta vaan yritystoiminnan niin sanotuista aineettomista inves-
toinneista kokonaisuudessaan. Erityisen ndkyvéd tdmé kehitys on ollut
aloilla, missd itse tieto ja tietdmys ovat yritystoiminnan varsinaisena
kohteena. Toisaalta tietotekniikan uudet keinot ovat mahdollistaneet
uusia tiedonhankintatapoja. Tietovuodot ovat kidyneet entistd todenné-
koisemmiksi mutta samalla entistd vaikeammiksi jaljittad. Tama kehitys
on aiheuttanut monissa maissa tarpeen tarkistaa liike- ja ammattisalai-
suuksien lakisddteistd suojaa.

* Durham, s. 104.

% HE 66/1988, s. 76.

1 On syyti kiinnittdd huomiota know how’n oikean suomenkielisen vastineen eli taitotiedon
kayttdmiseen!
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2.2 LUVATON KAYTTO (RL 28:7)

Luvatonta kayttod koskeva rikoslain 28 luvun 7 §:n rangaistussddnnds sai
nykyisen muotonsa lailla 769/1990:

Joka luvattomasti kéyttdd toisen irtainta omaisuutta taikka kiintedd ko-
netta tai laitetta, on tuomittava luvattomasta kdytostd sakkoon tai van-
keuteen enintddn yhdeksi vuodeksi.

Yritys on rangaistava.

Luvattoman kéyton torked ja lievd tekomuoto on kriminalisoitu luvun 8 ja
9 §:ss4.9 Luvaton kdytté on luvun 15 §:n 1 momentin mukaan kaikissa muo-
doissaan asianomistajarikos, ellei erittdin tdrked yleinen etu vaadi syytteen
nostamista. Sddnnoksilld korvattiin 38 luvussa olleet luvatonta kdyttdmista
koskenut 6 §:n 1 momentin seki luvatonta ja omavaltaista kidyttoonottamista
koskenut 6 a §:n sdinnos.®

Luvatonta kdyttod koskeva sddnnos poikkeaa muista tietotekniikkarikoksia
koskevista sidinnoksistd siind, ettd se on luonteeltaan yleinen: tietotekniikkari-
koselementtid ei ole kirjoitettu nidkyviin tunnusmerkistdon ja niinpd sddnndsta
voidaan tarkastella tietotekniikkarikossdinnoksend ainoastaan silloin, kun
sadnnostd sovelletaan tietotekniikkarikoksen médritelméssd esitetyt kriteerit
tayttavaan tekoon.

Sddnnoksen syntyhistoriasta

Tietotekniikkarikosten kannalta luvatonta kiyttod koskevassa sddnnoksessd on
olennaista se, ettd siind on luovuttu vaatimasta luvattomasti kédytettdvin omai-

62 RL 28:8: Jos luvattomassa kdytossd (1) tavoitellaan huomattavaa taloudellista hyotyd tai
(2) aiheutetaan rikoksen uhrille tdémén olot huomioon ottaen erityisen tuntuvaa vahinkoa tai
haittaa ja luvaton kdytté on myds kokonaisuutena arvostellen torked, rikoksentekiji on tuomitta-
va torkedstd luvattomasta kédytostd sakkoon tai vankeuteen enintédin kahdeksi vuodeksi. (1 mom.)
Yritys on rangaistava. (2 mom.)

RL 28:9: Jos luvaton kéyttd, huomioon ottaen se, ettd rikos ei ole omiaan aiheuttamaan
merkittdvdd vahinkoa tai haittaa, tai muut rikokseen liittyvit seikat, on kokonaisuutena arvostel-
len vihdinen, rikoksentekijd on tuomittava lievistd luvattomasta kiytostd sakkoon.

6 RL 38:6.1 (397/1937): Joka luvattomasti itse tahi toisen kautta kéyttdd huostassaan olevaa
irtainta omaisuutta, miké ei ole hdnen omaansa, rangaistakoon sakolla.

RL 38:6 a.1 (223/1964): Joka ilman laillista oikeutta toisen hallusta ottaa kiyttoonsd toisen
irtainta omaisuutta taikka kéyttid sellaista omaisuutta tietden sen mainitulla tavalla toisen hallus-
ta otetuksi, tuomittakoon, jollei teosta ole muualla laissa sdddetty ankarampaa rangaistusta,
luvattomasta kdyttoonottamisesta sakkoon tai enintdéin kahdeksi vuodeksi vankeuteen.

RL 38:6 a.2 ja 3 koskivat moottoriajoneuvon luvatonta kdyttdonottamista ja sen yritystd.

RL 38:6 a.4: Jos 1 tai 2 momentissa tarkoitettua rikosta on sen johdosta, ettd kidyttimisestd ei
ole aiheutunut mitdén vahinkoa eiké vaaraa, taikka rikoksen tapahtuessa vallinneiden olosuhtei-
den perusteella muutoin pidettdva vihdisend, tuomittakoon syyllinen omavaltaisesta kidyttoonot-
tamisesta sakkoon.
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LUVATON KAYTTO

suuden olemista kayttdjan hallussa, mikid aikaisemman lain mukaan oli rangais-
tavuuden edellytyksend. Luvatonta kidyttdmistd koskeneessa sddnnoksessi
edellytettiin rikoksentekijin kdyttavin huostassaan olevaa irtainta omaisuutta
ja luvaton kiyttoonotto oli kysymyksessi kun rikoksentekiji roisen hallusta otti
kéiyttoonsd mainitunlaista omaisuutta.®

Kéytinnossd vanhan lain soveltumattomuus tietotekniikkarikoksiin tuli
erityisen selvisti esille aikanaan suurta huomiota herittdneessd® ns. Es-
poon hakkerijutussa, joka jdi hovioikeuden padtoksen varaan.® Jutussa
oli kysymys tietokoneen luvattomasta kidyttoonottamisesta; syytetyt oli-
vat kéyttdneet tietokonetta puhelimen ja modeemin vilitykselld pddse-
milld tietojdrjestelmiin eri kdyttdjatunnuksin ja salasanoin. Pditoksen
perustelujen mukaan tietokoneiden téllainen kdyttd ei ollut estdnyt nii-
den omistajaa tai muita niiden kdyttoon oikeutettuja kdyttiméastd saman-
aikaisesti tietokoneita eivitkd syytetyt siten olleet ottaneet tietokoneita
asianomistajan hallusta omaan kayttoonsa. Syytteet luvattomasta kiyt-
toonottamisesta hylittiin mutta syytetyt velvoitettiin suorittamaan asian-
omistajille korvausta kidyton aiheuttamista kustannuksista.

Paidtostd voidaan perustellusti arvostella ja kysyéd, eiko voimassa ollutta lakia
sallitulla tavalla tulkiten olisi voitu péityi toisenkinlaiseen lopputulokseen. Kiis-
tatonta on, ettd luvatta kiytetyt tietokoneet eivit fyysisesti olleet kiyttdjiensa
hallussa, mutta yhti kiistatonta on, ettd he niitd luvattomasti kayttivit. Kysymys
on siis siité, oliko kdyttdmistointa edeltinyt kiyttoonottaminen tuolloin voimassa
olleen rikoslain 38 luvun 6a §:n 1 momentin tarkoittamassa mielessa.

Padtoksen perusteluista ilmenee ajatus, ettd kidyttoonottamisen seurauksena
on omaisuuden omistajan tai muun kdyttimiseen oikeutetun #dysin menetettavi
mahdollisuutensa kiyttimiseen; tdssi tapauksessa omistajan on ollut mahdol-

% Tilanne muuttui kuvatun kaltaiseksi muutettaessa rikoslain 38 luvun 6 §:ii lailla 223/1964.
Aikaisempi pykildn toinen momentti (397/1937) kuului: “Jos joku muuten luvattomasti kiyttaa
toiselle kuuluvaa irtainta omaisuutta, rangaistakoon sakolla tai vankeudella enintdidn kuudeksi
kuukaudeksi. Jos luvattomasta kdyttamisestd on ollut erikoista vahinkoa tai vaaraa taikka jos
asianhaarat muuten ovat erittdin raskauttavat, olkoon rangaistus vankeutta enintdin kaksi vuotta.”
— Lahtokohdat sddnnoksen laatimiselle ovat kuitenkin olleet tdysin toiset kuin nykyién, silla
toisen momentin sanamuoto viittaa ensisijaisesti juuri luvattoman kéyttoonottamisen tilanteeseen
(HE 89/1937). Honkasalo tosin kirjoittaa 2 momentissa edellytetyn luvattoman kdyton voivan
toteutua myos esinettd toisen hallinnasta ottamatta ja mainitsee esimerkkind tilanteen, jossa
jotkut henkil6t ovat yon aikana luvattomasti painaneet julistuksia toisen hallinnassa olevalla
painokoneella tai kdytténeet toisen hallinnassa olevaa elokuvakonetta. (Erityinen osa 1.2 s. 86 s.)
Vuoden 1937 sddnnos olisi itse asiassa ollut hyvin helposti sovellettavissa myos tietotekniikkari-
kokseksi katsottavaan luvattomaan kayttoon.

% Tiedotusvilineiden mielenkiinnon jutussa heritti ennen muuta se, ettd nuoret, luvattomasta
kaytostd epdillyt rikoksentekijit pidettiin tutkinnan aikana pidétettyiné tuolloin voimassa olleen
lain salliman enimmaéisajan.

% HelHO 15.5.1990 n:o 1106. Seki syyttéji ettd syytetyt hakivat KKO:Ita valituslupaa, jota ei
kuitenkaan myonnetty (KKO 18.10.1990).
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lista kdyttdd tietokonetta huolimatta jirjestelmissd operoineesta hakkeris-
ta. Tosiasia kuitenkin on, ettd siltd osin kuin jirjestelmd on ollut hakkerin
kaytossd, se on ollut omistajan kéyttomahdollisuuksien ulkopuolella — oli hak-
kerin kiytossd ollut osa koneen kapasiteetista sitten kuinka minimaalinen
tahansa.

Syytettyjen tuomitseminen luvattomasta kadyttoonottamisesta olisi nihdik-
seni ollut tdysin voimassa olleen lain kirjaimen mukainen ratkaisu — lain hen-
gesti tai lainsédétdjdn tahdosta ei téssd tapauksessa olisi ollut johtoa 16ydettivis-
sd, koska tilannetta ei lakia sdddettdessd ollut osattu ennalta ajatella. Tosi-
asiahan tilanteessa on ollut, ettd luvattoman kiytdn ensisijaisena kohteena
ei suinkaan ollut tietokone vaan tietojdrjestelmd, vaikka juttua kisiteltdessa
lahtokohtana on koko ajan tavallaan erheellisesti ollut tietokoneen luvaton
kaytto.

Voimassa olevan lain esityot ilmentidvit tuomioistuinten omaksumaa kantaa.
Luvattoman kiyton késite ei ole tdysin selked silloin, kun puhutaan tietotekni-
sessd ympiristossd tehdyistd teoista. Lainsddtdjd lienee ajatellut ensisijaisesti
juuri edelld kuvatun hakkerijutun tapaista menettelyd mainitessaan 28 luvun
perusteluissa esimerkkini 7 §:n soveltamistilanteista toisen omistaman tietoko-
neen luvattoman kéyttimisen puhelinlinjan vilitykselld huolimatta siitd, ettd
tietokoneen fyysisti haltuunottoa ei ole tapahtunut.®” Myos asianomaisen pyké-
ldan perusteluissa nimenomaan todetaan rangaistavuuden alan laajenevan esi-
merkiksi sellaisiin "atk-hakkereihin”, jotka puhelinlinjan vélitykselld tunkeutu-
vat toisen tietokonejdrjestelmddn ja kdyttavit sitd luvattomasti eli “varastavat
tietokoneaikaa”®® — tissd siis puhutaan aivan oikein tietojdrjestelmén luvatto-
masta kdyttdmisestd.®

Edelld lausuttu osaltaan osoittaa selkedsti, miten tirkedd on tdsmdllisyys
termien kaytossd. Tietojdrjestelmd tarkoittaa jotakin muuta kuin tietokone.
Tietokone voi olla osa tietojdrjestelmid tai se voi yksinddnkin muodostaa
tietojdrjestelmén, mutta tietojirjestelméén saattaa kuulua ja useimmiten kuuluu
my0Os muita koneita ja tiedonsiirtokanavia sekd dataa, jotka kaikki yhdessi tai
erikseen voivat olla luvattoman kéyton kohteena. Pienen tietojdrjestelmin koh-
dalla konkreettinen haltuunotto voi olla mahdollista mutta mitd suuremmasta

¢ HE 66/1988, s. 31. Fyysiselld haltuunotolla tarkoitettaneen siis esineen haltuun ottamista niin,
ettd sen omistaja (vast.) kokonaan estyy sitd kidyttamastd.

% HE 66/1988, s. 43. Kiytetty termi “tietokoneajan varastaminen” kuvaa sitd suhtautumista,
joka on vield varsin yleinen yritettdessd sovittaa rikosoikeudellisia sddnnoksid vastaamaan tieto-
teknistd todellisuutta. Kysymyksessd ei ole katsottava olevan mihinkédin immateriaaliseen
(aikaan) kohdistuva teko vaan teko, joka tdysin konkreettisesti rajoittaa tai ainakin vaarantaa
tietokoneen omistajan mahdollisuuksia kdyttdd konettaan siksi, ettd joku toinen kiyttdd sitd
samanaikaisesti.

% Ks. myos Lappi-Seppild, Rikosoikeus, s. 976.
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jarjestelmastd on kysymys, sitd vaikeammaksi koko jarjestelmén haltuun- ja
kéyttoonotto muuttuu.”

Asianomistajan hallinnoima data voi fyysisesti sijaita aivan muualla kuin asian-
omistajan tietokoneen kiintolevylld — se voi olla esimerkiksi jollain sellaisella
vaikkapa toisella puolella maapalloa sijaitsevalla palvelimella, jonka kidyttdminen
sinédnsé ei ole luvatonta; luvatonta vain on kéyttéa sitd dataa, jonka asianomistaja on
esimerkiksi suojannut tavalla tai toisella. Hyvé esimerkki tillaisesta tilanteesta on
jonkun henkilon Internet-kotisivu. Se ei suinkaan sijaitse asianomaisen henkilon
koti-PC:ssd vaan jonkin Internet-palvelujen tarjoajan palvelimella.”

Hakkeri / krakkeri

Téssd yhteydessd on syytd hieman lihemmin tarkastella hakkerin” (hacker)
kisitetti, jota niin rikoslain esit6issd kuin yleisessd kielenkiytossékin jokseenkin
kritiikittomasti kdytetdin kuvaamaan tietotekniikkarikoksiin ja niistd erityisesti
tietomurtoon ja luvattomaan kdyttoon syyllistyvid henkil6itd; sanalla toisin sa-
noen on yleisessi kielenkéytossa selkeisti kielteinen arvovaraus. Tietotekniikan
harrastajat ja ammattilaiset kuitenkin ainakin joskus kéyttivit sanaa erilaisessa
merkityksessd. Niinpd esimerkiksi Atk-sanakirjan mukaan hakkeri on “innokas
tietokoneharrastaja”, joskin “sana on myos saanut kielteisen lisdmerkityksen
tietokonejdrjestelmiin murtautuja”.” Erityisesti oikeudettomiin tunkeutumisiin
erikoistunutta hakkeria kutsutaan yleensd “krakkeriksi” (cracker). Tietokonealan
ihmiset tuntuvat halukkaasti tekevin selvin eron ndiden kahden termin vilille.
Yhdenmukaisesti lain esitdiden kanssa tulen jédljempdnd kdyttimiin termid
“hakkeri” silloin, kun puhe on jérjestelméain tunkeutuneesta rikoksentekijastd, mut-
ta tilld en suinkaan tarkoita leimata kaikkia hakkeriksi itseddn kutsuvia
tai muiden hakkereina pitdmid rikollisiksi — onhan henkildautolla rattijuopumuk-
seen syyllistyvi autoilijakin yhti lailla autoilija kuin autoa selvin péin kuljettavat.”

" Silvander, s. 147, on sitd mieltd, etté etikédyttotilanteessa (gidrning som sker pa distans) ei ole
kysymys tietokoneen luvattomasta kidytostd vaan teko-objektina on tdlloin tietokoneohjelma.
Témad on tietysti tavallaan totta mutta tietojirjestelmén katsominen teko-objektiksi késitykseni
mukaan poistaa timén tulkintaongelman. Silvanderin oman késitteiston puitteissa ohjelman
katsominen teko-objektiksi merkitsee sitd, ettd luvaton kdytto ei olekaan “datorrelaterad” vaan
“datarelaterad”. Ks. myos 352, jossa Silvander toteaa olevan “tveksamt om man kan siga att det
dr en dator i fysisk bemirkelse som brukas”.

"I Tillaiset Internet-palvelimet tarjoavat erinomaisen tilaisuuden informaation kitkemiseen.
Internet-yhteyden tilaaja yleensd saa palveluntarjoajalta kdyttoonsi jopa useita megatavuja levy-
tilaa, jonka olemassaolon selvittiminen ei esimerkiksi rikostutkinnassa aina ole helppoa.

2 Atk-sanakirja, s. 41 s. Ks. my0s Saari, s. 43 ss.

3 Luvattomat tunkeutumiset ja kdytot ovat saaneet alkunsa Yhdysvalloissa 1950-luvulla alka-
neesta "Phone Phreak™ -liitkkeestd. Phreakit ohjailivat d4nisignaalein puhelinverkkoa ja kykenivit
ndin vilttdiméddn puhelinmaksuja. Ks. Saari, s. 45 ss. ja Tuomi, s. 16 ss. Puhelinjdrjestelmiin
liittyvit erdit suurimpia vahinkoja aiheuttaneet luvattoman kédyton tapaukset nykydéinkin. Maa-
liskuussa 1987 FBI ja Secret Service pidittivit New Yorkissa 18 henkilod, jotka olivat soittaneet
puheluja matkapuhelimilla, joita oli teknisesti muuteltu niin, ettd laskutus kohdistui muihin
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Kayttdminen

Luvattomalla kdytolld on usein tarkoitettu teon kohteen kéyttamisti sille tyypil-
liselld tavalla, jolloin tietojédrjestelmén kysymyksessé ollessa jarjestelmén luva-
tonta kdyttod olisi vasta siithen tunkeutumista seurannut kidyttdminen. Talld
kannalla on ollut nimenomaan lainséétaja, silld rikoslain kokonaisuudistuksen
toista vaihetta tarkoittavassa hallituksen esityksessd todetaan ehdotetun tieto-
murtoa koskevan sidinnoksen perusteluissa, ettd luvattomana kéyttoni ei vield
pidetd hakkerin tunkeutumisellaan aikaansaamaa tietokoneen kiyttojéarjestel-
mén kdynnistymistd.”

Tillainen ndkemys on jokseenkin vaikea hyviksyd, silld tietojarjestelmadhan
kidytetddn jo siind vaiheessa, kun jdrjestelméén pyrkija yrittdaa ldpdista jarjestel-
miid suojaavan kontrollin ja jirjestelmid yrittdd tunnistaa tulijan. Jirjestelma
kdynnistyy jo tuossa vaiheessa ja tunkeutuja saa aikaan yhden jérjestelmiin
oleellisesti kuuluvan osan toimimisen juuri sille tyypilliselld tavalla.

Niin kuin edelld todettiin, perustelujenkin mukaan rangaistavuuden ala tah-
dottiin laajentaa tietokoneajan varastamiseen” — tosiasiassa ’tietokoneaikaa”
alkaa kulua heti, kun prosessori alkaa toimia, eikéd silld, mitd jarjestelma kul-
loinkin tekee, ole vilttdmittd yhtdin mitddn merkitystid jirjestelmin oikean
haltijan kannalta: tunkeutujan kiyttima osa jarjestelmén kapasiteetista — "tieto-
koneaika” — on joka tapauksessa oikean haltijan kdyttdmahdollisuuksien ulko-
puolella olkoonpa kysymyksessi sitten turvajéarjestelméan kuormittaminen tun-
keutumisyrityksilla tai onnistunutta tunkeutumista seurannut pasianssipeli.

Jos rikoksen tdyttymisaste kuitenkin hyviksytidin lainsédétdjéan esittdmin kal-
taiseksi, pitdisi jarjestelmédn pyrkiminen joka tapauksessa katsoa luvattoman
kiyton yritykseksi, mikéli tekijin lopullinen aikomus on ollut jirjestelmin
kiyttiminen. Téstd seuraa jo edelld kisiteltyjd ongelmia suhteessa 38 luvun
8 §:n tietomurtoon, jota tarkoittava tunnusmerkistd voi tiyttyd jo luvattoman
kdyton yritykselld, josta on sdddetty samanlaiset rangaistusuhat kuin luvatto-
masta kdytostikin ja jonka yritys myos on rangaistava.

tilaajiin. Samanaikaisesti otettiin kiinni seitsemén muuta henkil64, jotka olivat tehneet muutokset
puhelimiin ja myyneet niitd. — Muutokset olivat koskeneet matkapuhelinten tunnusnumeroita,
jotka ohjasivat puheluiden laskutusta. Numerot oli tallennettu puhelinkojeisiin muistilastuihin ja
voitiin vaihtaa asentamalla kojeisiin uusi lastu, johon oli ohjelmoitu toinen numero. Joka soitolla
vilittyi tunnusnumero automaattisesti tietokoneelle, joka hoiti laskutuksen saamansa numeron
perusteella. — On arvioitu, ettd (vuonna 1987) newyorkilainen matkapuhelinyhtit kérsi kuukau-
dessa 40 000 dollarin tappiot timéntyyppisen rikollisuuden johdosta. Koko USA:ssa arvioitiin
vuosittaisten tappioiden nousevan kolmeen miljoonaan dollariin. — FBI:n mukaan edelld kerrottu
tapaus oli ensimmaéinen, jossa péddstiin puuttumaan tamén tyyppiseen rikollisuuteen. Puuttumisen
mahdollisti uusi tekninen varustus. Ks. Wranghult, s. 23. — Kysyé sopii, millaisia menetykset ovat
nyt, lihes kymmenen vuotta mychemmin, kun matkapuhelinten mééré niin USA:ssa kuin muual-
lakin on valtavasti lisddntynyt. Toisaalta lienevit suojausmekanismitkin nykyddn huomattavasti
kehittyneempid.

™ HE 94/1993, s. 156. Vrt. kuitenkin jidljempini selostettava Vaasan HO:n tuomio 18.6.2002,
jossa HO kritisoi tdtd kannanottoa.
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Miki sitten on se tyypillinen tapa”, jolla tietojirjestelmii voitaisiin kayt-
tad? Esimerkiksi jaljempéand selostettavassa TCB-jutussa kérdjdoikeus katsoi,
ettd tiettyjen ohjelmien asentaminen tietojérjestelmiin ei ollut jéirjestelmien
kdyttamistd niille tyypilliselld tavalla. Olin — ja olen — tiltd osin voimakkaasti
eri mieltd (samoin kuin Vaasan hovioikeuskin tdssd tapauksessa jdljempidnd
selostettavin tavoin), silld késitykseni mukaan ei voida edellyttii, ettd yksittéis-
td jarjestelmad on kaytettdava vain juuri sithen tarkoitukseen, johon se on suun-
niteltu. Riittdvdid tdytyy olla, ettd jirjestelmad kdytetddn siten kuin tietojirjes-
telmid yleensd voidaan kéyttdd — paitsi selaamalla ja lukemalla tiedostoja myos
asentamalla uusia ohjelmia ja muuttamalla tiedostoja. Jos rikoksentekijd tun-
keutuu toiselle kuuluvaan tietojédrjestelméén ja asentaa siihen jonkin ohjelman,
jota kdyttdmalld hin myohemmin voi suorittaa sellaisia toimintoja (vaikkapa
porttiskannauksia), joita jdrjestelméssi aikaisemmin ei ollut mahdollista tehda,
hin mielestini epdilemaittd syyllistyy timén jarjestelmin luvattomaan kaytta-
miseen. Tietojirjestelmén kdyttdmiselle on nimenomaan tyypillisti, ettéd siihen
asennetaan ohjelmia ja ettd siind olevia tiedostoja muutetaan.

Ulkomaisia kdsityksic

Ulkomaisessa oikeustieteellisessd kirjallisuudessa ei luvatonta kéyttdd ole juu-
rikaan tarkasteltu sen tietotekniikkarikos-ominaisuuden kannalta — ei varsin-
kaan niin, ettd olisi pohdittu tunnusmerkiston tdyttymisvaiheeseen liittyvaa
problematiikkaa. Useissa maissa ei ole lainkaan tehty sellaista eroa kuin meilld
luvattoman kéyton ja tietomurron vélilld, mihin on syyna se, ettd ajatus irtaimen
omaisuuden luvattomasta kaytosté (furtum usus) on ollut traditiolle vieras.”

Nilsson on seurauksiltaan rinnastanut jarjestelméin tunkeutumisen yrittdmi-
sen luvattomaan kdyttoon. Hin toteaa’ sen tosiasian, ettd hakkeri on yrittcinyt
tunkeutua (Kursivointi tdssd) jarjestelmién, maksavan yrityksille suuria sum-
mia, koska ne eivit ehki tarkalleen tiedd, kuinka pitkille jarjestelmaan hakkeri
on pidssyt ja onko hédn onnistunut padsemaiédn kasiksi arkaluonteiseen infor-
maatioon.

Luvattoman kédyton tunnusmerkiston mahdollisimman aikaisen tiyttymisen
puolesta tuntuu puhuvan myos Piragoff ndhdessddn yhdeksi luvattoman kédyton
kriminalisoimisella saavutettavaksi eduksi sen, ettd ndin menetellen voidaan
tekija saada vastuuseen jo ennen kuin hin ehtii syyllistyd muihin suurempaa
vahinkoa aiheuttaviin tekoihin.””

5 Niin esimerkiksi Italiassa, Ranskassa, Saksassa ja Yhdistyneessd kuningaskunnassa. Ks.
Sieber, COMCRIME-Study, IIL.B.1.

76 Nilsson, Activities, s. 578 s.

7 Piragoff, s. 224.
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Kdyttiminen ja EN:n suositus

Asken esitettyjen, tunnusmerkiston varhaisen tdyttymisen puolesta puhuvien
nikemysten — joihin olen valmis yhtyméiin — lisdksi luvattoman kiyton kasit-
teelle voidaan hakea johtoa Euroopan neuvoston raportista. Tietokoneen luva-
tonta kdyttod koskeva suositus on valinnaislistalla.” Rikoslain 28 luvun 7 §:n
sadnnos poikkeaa suosituksesta paitsi yleisyydessddan myo0s siind suhteessa, ettd
vahingon tai haitan aiheutumista taikka vahingon tai haitan aiheuttamistarkoi-
tusta ei rikoslaissa nimenomaisesti edellytetd.

Luvattomasta kdytosti aiheutuva suoranainen vahinko saattaa jaadd hyvinkin
vihiiseksi ainakin tapauksissa, joissa kysymyksessad on vain vierailu jirjestel-
missd; tillaiset teot voidaankin yleensd késitelld lievind luvattomina kdyttoina.
Toisaalta kuitenkin tietojarjestelmédidn tunkeutuminen ja sitd seurannut kaytté-
minen merkitsevit sitd, ettid tietojen luottamuksellisuus on kadonnut: asian-
omistaja ei voi ilman joskus hyvinkin mittavia selvittelytoimenpiteitd saada
selville, mitd jdrjestelmissd on tapahtunut, ja tdllaiset selvittelytoimet vievit
aikaa ja rahaa. Néin ollen sindnsd vidhédinenkin luvaton kéytto saattaa aiheuttaa
asianomistajille varsin merkittidvid taloudellisia menetyksié.

Euroopan neuvoston raportissa lausutaan termiin “kdyttd” liittyen muun
muassa seuraavaa:”

“Kéayttamisen™ késitettd itsessddn voidaan tulkita laajasti; teonkuvausta
on rajoitettu lisdedellytyksilld. Tekijdn on tdytynyt toimia oikeudetto-
masti. Tdmd vaatimus tdyttyy, kun tekijd on toiminut tdysin luvatta tai
kun hin on ylittinyt lupaan perustuvan oikeutensa. Se, voidaanko kdytté-
minen luonnehtia oikeudettomaksi vai ei, ratkeaa useimmissa tapauksis-
sa siviilioikeudellisten sddnndsten perusteella. — —

Rajoitukset kolmessa eri vaihtoehdossa ovat kahdentyyppisid. Niissd on kysy-
mys jdrjestelmin kdyttamiseen oikeutetulle (mahdollisesti) aiheutuvasta talou-
dellisesta menetyksesti ja jirjestelmén toiminnalle (mahdollisesti) aiheutuvasta
(huomattavaan midrddn nousevasta) vahingosta. Tietokoneen luvattoman kiyt-
tdmisen vaarallisimpiin muotoihin voidaan puuttua nédiden rajoitusten puitteis-
sa. Suositus sallii valinnan ahtaamman, todellisen menetyksen tai haitan synty-
mistd edellyttdvin vaihtoehdon ja laajempien vaihtoehtojen vélilld. Jalkimmai-
set edellyttdvit joko sitd, ettd luvattomalla kdytolld aiheutetaan menetyksen tai

8 Sellainen tietokonejérjestelmén tai -verkoston oikeudeton kiyttd, (a) johon tekijd ryhtyy
hyviksyen mielessdidn sen huomattavan riskin, etti teosta aiheutuu vahinkoa jérjestelmén kayt-
toon oikeutetulle henkilolle taikka haittaa itse jérjestelmille tai sen toiminnalle, taikka (b) joka
tapahtuu tarkoituksin aiheuttaa vahinkoa jérjestelmén kiyttoon oikeutetulle henkilolle taikka
haittaa itse jédrjestelmille tai sen toiminnalle, taikka (c) josta aiheutuu vahinkoa jérjestelmin
kayttoon oikeutetulle henkilolle taikka haittaa itse jirjestelmille tai sen toiminnalle.

" EN:n raportti 89, s. 49 ss.
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vahingon vaara tai ettd tekijilld ainakin on ollut tarkoituksena menetyksen tai
vahingon vaaran aiheuttaminen. My®ds eri vaihtoehtojen yhdistelmét ovat mah-
dollisia.

Suosituksen tarkoittamat suojeluobjektit ovat kahdenlaisia: toisaalta tahdo-
taan suojata asianomistajan taloudellisia intressejd, toisaalta yleisemmin tieto-
turvallisuutta ja jirjestelmien toimivuutta. Suomalaisen sddnndksen perustelut
viittaavat ldhinnd siihen, ettd rangaistavan menettelyn alan nimenomaisella
laajentamisella késittiméédn nyt puheena olevan tyyppiset tilanteet on ensisijai-
sesti haluttu saada hakkerit rikosvastuuseen korostamatta mitenkién erityisesti
pyrkimysti tehostaa tietoturvallisuutta ja tietojédrjestelmien toimintaa tai edes
suojata asianomistajan taloudellisia etuja, miké taas tuntuu olleen ensisijaisena
ldhtokohtana Euroopan neuvoston suosituksessa.

Ensisijaisesti luvattoman kdyton kriminalisoimisen suojeluobjektina on nih-
tdavissd omistajan oikeus omistamansa esineen yksinomaiseen ja hiiriottoméin
kiyttamiseen — tietojdrjestelmédn kysymyksessd ollessa edelld sanotuin tavoin
tietojen luottamuksellisuuden ohella niiden kiytettdvyys. Kun luvattoman kiy-
ton olemukseen kuitenkin kuuluu — péétellen kvalifioitua ja privilegioitua teko-
muotoa koskevista tunnusmerkistdistd — ainakin mahdollisuus vahingon synty-
miseen, ei rikoslakimme sddnnds sittenkddn ole niin kaukana suosituksessa
tarjotuista vaihtoehdoista kuin ensilukemalta saattaisi vaikuttaa.

Kdyton luvattomuus

Luvatonta kayttod koskevan sddnnoksen perusteluissa ei kisitelld tarkemmin
“luvattomuuden” késitettd. Tietoteknisessd ympdaristossa kdyton luvattomuus
voi ilmetd ehkd moninaisemmissa muodoissa kuin ajateltaessa esineen kayttod
yleensi, silld selkedsti havaittavissa olevien ulkonaisten esteiden lisiksi oikeut-
ta kdyttdmiseen saattavat miéritelld ja rajata esimerkiksi tekijdnoikeudelliset
nikokohdat ja lisenssisopimusten miirdykset.

Luvattomuus itsessdédn on tietysti objektiivinen tunnusmerkistontekiji, jonka
madrittelemisen pitdisi olla aina yksiselitteisesti tehtivissd. Jo yleiskielen mu-
kaan luvatonta kéyttdmistd on luonnollisesti kdyttdminen tdysin ilman lupaa tai
vastoin nimenomaista kieltoa. Luvatonta kéyttod voi olla myos kéyttiminen
sellaisissa olosuhteissa, joissa tekijidn on tdytynyt ymmértdd, ettd hénelld ei
milldsin perusteella ole ollut oikeutta minkiénlaiseen kdyttdmiseen. Lisdksi
sellainen kdyttiminen, joka ldhtokohtaisesti on oikeutettua mutta jossain vai-
heessa ylittdd sallitun rajat, voi nimenomaan tietojirjestelmin ollessa kysy-
myksessé tulla arvioitavaksi luvattomana kiyttona.

Esimerkiksi tietojdrjestelméin, jolla on useita kdyttijid, on saatettu midritel-
14 erilaisia kéyttdjatasoja, joille pddseminen on rajoitettu vaikkapa kytkemailld
kiyttdoikeudet eri kdyttdjatunnuksiin. Yrityksessd tydskentelevi henkild, jonka
tehtiviin ei kuulu yrityksen liikesalaisuuksiksi luokiteltavien tietojen kasittely,
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saattaa saada — aktiivisen toimintansa seurauksena tai sattumalta — tietoonsa
sellaisen kiyttdjatunnuksen, joka oikeuttaa padsyyn liikesalaisuuksia sisalta-
viin tiedostoihin. Jos henkilo ymmartdd, ettd hinelld ei ole oikeutta kdyttda
tuota kéyttdjatunnusta ja ettd hidnelld ei ole oikeutta kédyttdd niitd tietoja, joihin
kayttdjatunnus mahdollistaa pidsyn, hidn epiilyksittd toimii luvattomasti, ol-
koonkin, ettd itse tietojdrjestelmin kdyttdminen sindnsd olisi hdnen ty&tehti-
viinsd kuuluvana toimintana ollut tiysin luvallista.

Luvaton kéyttd on rangaistavaa vain tahallisesti tehtyni. Tietojdrjestelmén
luvattomassa kéytossi tahallisuuden on ennen muuta késitettiva tietoisuus kiy-
ton oikeudettomuudesta: siitd, ettd kiyttdminen on kiellettyi tai ettd se edellyt-
tdd nimenomaista lupaa, tai siitd, ettd kdyttdjd toimii ylittden hédnelld olevat tai
hinelle myonnetyt oikeudet. Lisidksi on edellytettdvi, ettd kiyttdjd ymmartda
kayttdvinsd tietojarjestelmdd — jos tekijdn tarkoituksena on ollut pelkdstidin
tunkeutua tietojérjestelmiin aikomattakaan menné sen pidemmaélle mutta hin
kuitenkin osaamattomuuttaan tai varomattomuuttaan saa aikaan objektiivisesti
tietojdrjestelmén kayttimiseksi katsottavan tapahtuman, ei ole perusteltua syyta
tuomita héinti rangaistukseen luvattomasta kéytosti (ellei sitten hyviksyti edel-
14 esittiméadni ajatusta siitd, ettd itse asiassa jo jdrjestelméddn tunkeutumisen
yrittdminen olisi katsottava luvattomaksi kdytoksi).

Tietojdrjestelmissi liikkuva henkilo saattaa tahtomattaan joutua tilanteeseen,
jossa hin huomaakin olevansa sellaisessa jirjestelméssi tai jarjestelmin osassa,
johon hinelli ei ollut oikeutta menné. Syyni téllaiseen saattaa olla esimerkiksi
inhimillinen erehtyminen tai sitten jokin jirjestelmin ominaisuus. Kun henkil6
huomaa joutuneensa puheena olevaan tilanteeseen, tulisi hinen rikosoikeudelli-
sesta vastuusta vapautuakseen vilittomaésti poistua. Jos hin tultuaan tietoiseksi
oleskelunsa oikeudettomuudesta jatkaa jéarjestelmén kiyttamistd, hin syyllistyy
luvattomaan kiyttdoon.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Erditd kdytdnnon ratkaisuja

Uudempaa (joskin tietotekniikkarikoksen kysymyksessé ollen ehki jo hieman
vanhaksikin katsottavissa olevaa) oikeuskdytintdd hyvin tyypilliseksi katsotta-
van tietoteknisessd ympiristossi tapahtuneen luvattoman kédyton osalta edustaa
Espoon kérdjdoikeudessa kisitelty, 30.5.1996 padttynyt juttu.®

Luvattomasta kaytostd 30 pdividsakkoon tuomittu henkil6 oli kdyttamalla
tyOsuhteensa kestdessd tietoonsa saamaansa yhtion toimitusjohtajan
kéyttdjatunnusta tunkeutunut yhtion palveluksesta erottuaan yhtion sih-
kopostijarjestelmédin, joka kylldkin oli periaatteessa kaikille avoin, mutta
johon oli midritelty erilaisia kdyttdjatasoja. Toimitusjohtajan kiyttdja-

80 Dnro R 96/12009.
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tunnus oikeutti padsyyn ylimmaélle tasolle. Tdysin selviksi asiaa kisitel-
tdaessd ei tullut, mitd vastaaja loppujen lopuksi oli jirjestelméssi tehnyt,
mutta vaikutti ilmeiseltd, ettd hdn enimmillddn ldhes tunnin mittaisten
vierailujensa aikana oli onnistunut siirtyméin siahkopostisovelluksesta
kiyttojirjestelmdtasolle, asentanut jdrjestelmédn niin kutsuttuja taka-
portteja, joiden kautta hdnellda myohemmin oli mahdollisuus kenenkiin
huomaamatta palata jirjestelmiin, ja saanut useampia kertoja aikaan
jérjestelmén niin sanotun kaatumisen, mistd puolestaan oli asianomista-
jalle aiheutunut huomattavia kustannuksia.

Kérijdoikeuden piitoksen perustelut ovat kiinnostavat mm. siltd osin kuin
niissd kasitellddn “kidyttdmisen” kisitettd. Kérdjdoikeus lausuu muun ohessa
seuraavaa:

Tietojdrjestelmén kéyttamiselld ei voida kirdjaoikeuden kisityksen mu-
kaan katsoa tarkoitettavan vain tietojdrjestelméan hyodyntdmistd, joka
ilmenisi jdrjestelmissd olevien tietojen ATK-teknisend tai mekaanisena
jiljentdamisend. Mikili vain jéarjestelméén siséltyvien tietojen hyodynti-
minen olisi luvattomana kiyttona rangaistavaa, jéisi luvattoman kéayton
ala tietojérjestelmin kiyttdmisen suhteen erittdin ahtaaksi ja kdyton do-
kumentoiminen olisi vaikeaa. Lainsditdjin tarkoitus on ollut kriminali-
soida kunkin objektin tyypilliset luvattomat kdyttimiset. Tietojérjestel-
min luvaton kdyttdminen ilmenee tyypillisesti tietojen selaamisena ja
lukemisena. (Kursivointi tdssi.)

Kérdjdoikeuden perusteluihin on sindnséd helppo yhtyi, vaikka niissd toisaalta
sanotaankin sellaista, joka aikaisemmin lausutun perusteella vaikuttaa jopa
itsestiddnselvyydeltd, ja vaikka niissd nimenomaista kantaa ottamatta asetetaan-
kin rikoksen tdyttymisajankohdalle mielesténi liian pitkidlle menevid edellytyk-
sid, silld — niin kuin edelld olen sanonut — oma kisitykseni on, ettd luvaton
kiytto alkaa jo huomattavasti tietojen selaamista ja lukemista aikaisemmassa
vaiheessa. Selvia kuitenkin on, etti tietojen hyodyntdmistd ei missddn tapauk-
sessa pidd edellyttda.

Puheena oleva tapaus herétti jossain méérin mielenkiintoa alan asiantuntijoi-
den keskuudessa, silld kysymyksessd ollut yhtid toimii virustorjunta-alalla.
Kérijdoikeuden péitos jdi lainvoimaiseksi.

Horjuvuus luvatonta kiyttdd koskevan sddnnoksen soveltamisalan laajuudes-
ta kdy selville kahdesta alioikeusratkaisusta:

Oulun kirdjdaoikeus tuomitsi A:n syytteen mukaisesti tietomurrosta
50 péivasakkoon, kun tdmé “oli 18.8.—19.10.1998, muutettuaan Oulun
yliopiston tiloissa olleen pankkiyhteysmikron kdynnistystiedostoa niin,
ettd hiin oli saanut itselleen jérjestelmin ylldpitdjian oikeudet, ja asennet-
tuaan laitteeseen erityisen yliopiston ATK-verkkoa kéyttdvien kdyttdja-
tunnuksia ja salasanoja tallentavan kuunteluohjelman, kayttiméalla kuun-
teluohjelman avulla saamiaan hinelle kuulumattomia kiyttdjatunnuksia
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oikeudettomasti tunkeutunut tietojédrjestelmiin, joissa sdhkoisesti kisitel-
lddn, varastoidaan ja siirretdén tietoja.

A oli 10-15 kertaa kuukaudessa ottanut kotoaan modeemilla yhteyttd
mainittuun pankkiyhteysmikroon tarkoituksenaan pidistd teollaan hyo-
dyntamiin yliopiston nopeita internetyhteyksid. Héan ei ollut kayttanyt
tietojdrjestelmid muutoin niille ominaisella tavalla.

Loki- ja hallintatietojen mukaan A oli saanut kuunteluohjelmalla hal-
tuunsa 132 kayttdjatunnusta salasanoineen. Yksi kéyttdjatunnuksista oli
ollut Oulun yliopiston maksuliikennejérjestelmin yllapitdjin ja yksi Val-
tion teknillisen tutkimuskeskuksen extranet-palvelinta kdyttivien tutki-
musyksikoiden tunnus.”8!

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Téssd tapauksessa on mielestini tyydytty liian helppoon” ratkaisuun, kun on
ldhdetty vaatimaan rangaistusta vain tietomurrosta. Yksin kdynnistystiedoston
muuttaminen ja kuunteluohjelman asentaminen jirjestelméin jo ndhdédkseni
toteuttaa jarjestelmédn kiyttdmisen vaatimuksen, silld jarjestelméssd olevien
tiedostojen muuttaminen ja ohjelmien asentaminen jirjestelmédn on mielesténi
tietojirjestelmén kdyttdmista sille varsin tyypilliselld tavalla, ja kuunteluohjel-
man kéyttimiselld on saattanut toteutua myos viestintidsalaisuuden loukkauk-
sen tunnusmerkisto, mikéli kdyttdjatunnus—salasana-pareja siséltdvien datasiir-
tojen katsotaan olevan viestintdsalaisuuden suojaa nauttivia viesteji (niin kuin
olen jdljempind selostettavassa ns. TCB-jutussa katsonut ja niin kuin myos
Jyviskyléan kérdjaoikeus ja Vaasan hovioikeus katsoivat). Jilleen tosin on huo-
mattava, ettd vilttamétta tilld erottelulla ei rangaistusta ajatellen ole olennaista
merkitysti, ellei sitten kuunteluohjelman kiyttdminen automaattisesti kvalifioi
viestintdsalaisuuden loukkausta torkeiksi.

Samantapaisesta teosta oli kysymys Turun kirdjaoikeudessa, jossa B
tuomittiin syytteen mukaan 20 pdividsakkoon luvattomasta kdytostd, kos-
ka hin oli 1.11.-31.12.1998 “efter att med hjidlp av speciella dator-
program ha inhdmtat uppgifter om anvindaridentifikationer och 16senord
tillhdrande [tillsammans 13 malsdganden], genom att olovligen utnyttja
dessa identifieringsmetoder upprepade ginger obehorigen tringt in i ett
datasystem tillhérande Abo Akademi och olovligen brukat detta system
for att skaffa sig tilltride till Internet pa de verkliga 16senordinnehavar-
nas kostnad”.®?

Olin itse syyttdjdna jutussa, joten ratkaisu vastaa luonnollisesti omaa ajattelua-
ni; tuomitun menettely eroaa Oulun tapauksesta siini, ettd kiyttdjatunnuksia ja
salasanoja ei ollut hankittu kéyttimilld kuunteluohjelmaa, joten asiassa
ei noussut esille kysymys mahdollisesta viestintdsalaisuuden loukkauksesta.
Luvattoman kiyton katsottiin kohdistuneen seki Abo Akademin jirjestelmiizin

8 Dnro R 99/1886.
82 Dnro R 00/561.
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ettd asianomaisten henkildiden tunnuksiin, joten asianomistajien piiri oli Oulun
juttuun verrattuna laajempi.

Asianomistajat luvattomassa kéytossd

Téssd suhteessa onkin tietysti olennaista merkitystd silld, katsotaanko menette-
lyn toteuttavan tietomurron vai luvattoman kidyton tunnusmerkiston, joskin
prosessiekonomiset syyt pakottavat kuitenkin laajemmissa jutuissa miettimiin
salasanojen ja kdyttdjatunnusten haltijoiden prosessuaalista asemaa ainakin
silloin, kun ei ole syyti epiilld heille aiheutuneen vahinkoa, silld rikoksenteki-
jan hallusta saattaa I0yty4 satoja tai tuhansia kayttdjatunnus—salasana-pareja ja
ndiden haltijoiden kisitteleminen asianomistajina esitutkinnassa ja oikeuden-
kdynnissi ei yksinkertaisesti olisi jarkevdi, olletikin kun heille yleensi ei ole
voinut aiheutua mitiin konkreettista vahinkoa. Tosin selostetussa Abo Akade-
min tapauksessa asianomistajiksi katsotuille oli syntynyt vahinkoa tai ainakin
vahingon vaaraa sikili, etti Abo Akademi laskutti heiti myos B:n kiyttimisti
Internet-yhteyksistd. Summat olivat kuitenkin hyvin pienid, 20-30 markkaa, ja
useimmat eiviit olleet laskua tilti osin maksaneetkaan sovittuaan siiti Abo
Akademin kanssa.

Asianomistaja-ominaisuutta arvioitaessa on lisdksi otettava huomioon, etti
esitutkinta saattaisi téllaisissa tapauksissa venyd tavalla, joka johtaisi syyteoi-
keuden vanhentumiseen; tietomurron, luvattoman kiyton ja viestintdsalaisuu-
den loukkauksenkin perustekomuotojen vanhenemisaika on vain kaksi vuotta.
Laajoissa jutuissa ndmi vanhenemisajat ovat epdilemittd muutenkin liian ly-
hyitd, silld hakkerin mahdollisesti ympari maailmaa kulkeneiden reittien selvit-
tdminen ei ole aina kovinkaan helppoa.

TCB-juttu

Suomen tihdn mennessi laajimmaksi katsottava®® tutkittu ja tuomioistuimessa
kisitelty tietotekniikkarikosjuttu sai yleisesti tunnetun kutsumanimensi rikok-
sentekijdn kdyttimastd nimimerkistd TCB. Juttu lidhti selvidmiin kevailld 1998
muutaman asianomistajan tehtyd keskusrikospoliisille tutkintapyyntojd tieto-
jarjestelmissédédn havaitsemiensa luvattomien vierailujen johdosta. Tutkinnassa
péistiin pian perille siitd, mistd hyokkdykset olivat 1dhtoisin, ja lopulta selvisi,
ettd epdilty P oli luvattomasti tunkeutunut useaan sataan Suomessa ja ulkomail-
la sijainneeseen tietojirjestelmiin. Jadtyddn kiinni P ryhtyi hyvin yhteistyo-
kykyiseksi ja selvitti esitutkinnassa tekemisensa oletettavasti varsin tarkkaan.

8 Edelld tietomurron yhteydessé selostettu ns. Vantaan hakkerijuttu tosin oli asianomistajien
madrilld mitattuna selvistikin TCB-juttua “laajempi” mutta ottaen huomioon vastaajien jérjestel-
missd tekemit toimet ja asianomistajille aiheutuneet vahingot voidaan perustellusti pitdid TCB-
juttua merkittdvimpénd tapauksena.
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P oli kdyttdmalla toisaalta tyonantajansa ja toisaalta oppilaitoksensa palveli-
mia siirtynyt verkossa jdrjestelmistd edelleen toisiin hankittuaan haltuunsa
suuren midrdn kéyttdjatunnus—salasana-pareja. Hédn oli asentanut jdrjestelmiin
niin sanottuja takaportteja, jotka mahdollistivat myhemmin huomaamattoman
pédsyn jarjestelmiin, hankkinut paikéyttdjin oikeuksia, jolloin hén periaattees-
sa pystyi tdysin kontrolloimaan valtaamaansa jirjestelmid, ja myos lukenut
ihmisten sdhkoposteja.

Sellaisia suomalaisia asianomistajia, jotka vaativat P:lle rangaistusta, oli
lopulta kaikkiaan 137; ulkomailla tehtyjd tekoja ei tutkinnassa pyrittykddn
tarkkaan selvittimidn vaan tyydyttiin ainoastaan informoimaan ulkomaisia
viranomaisia eikd asianomistajina myodskéén kisitelty P:n hallusta 1oydettyjen
kayttdjatunnus—salasana-parien oikeita haltijoita. Jos tillaista ratkaisua ei olisi
tehty, olisi asianomistajien médrd kasvanut jopa useisiin tuhansiin, misté olisi
taas tutkinnalle aiheutunut huomattavia hankaluuksia.

Esitutkinta valmistui ja saapui Turun syyttijanvirastoon tammikuun lopulla
2000 ja haastehakemus ldhti Jyviskyldn kérdjdoikeuteen toukokuun toisena
péiviani. Oikeudenkdynti alkoi elokuussa, jolloin jirjestettiin ensimméinen val-
misteluistunto. Toinen valmisteluistunto pidettiin lokakuussa 2000 ja nelipéi-
vidinen paidkisittely tammikuussa 2001. Kérdjdoikeus antoi tuomionsa
22.2.2001.%* Vaasan hovioikeus antoi P:n ja syyttdjdn valitusten johdosta tuo-
mionsa 18.6.2002.% jirjestettydén sitd ennen kolmipiiviisen péadkisittelyn huh-
tikuussa 2002.

Ensimméisessid valmisteluistunnossa vaadin P:lle rangaistusta (1) luvatto-
masta kdytostd, (2) torkedstd luvattomasta kdytostd, (3) vahingonteosta,
(4) torkedsta viestintdsalaisuuden loukkauksesta ja samoin (5) torkedstd vies-
tintdsalaisuuden loukkauksesta, koska

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

P oli 1.9.1997-1.7.1998 Jyviskyldssd kdyttdmalld lupaan perustuvan
oikeutensa ylittden tyonantajansa A Oy:n tietojirjestelmid sekd luvat-
tomasti Jyviskyldn ammattikorkeakoulun tietojirjestelméad, johon oli hé-
nelle kuulumatonta kéyttdjatunnusta kiyttden oikeudettomasti tunkeutu-
nut, ottanut ndiden tietojédrjestelmien vilitykselld yhteyksid [84 asian-
omistajan] tietojdrjestelmiin ja

1. kdyttamalld hdnelle kuulumattomia kiyttdjatunnuksia ja salasanoja
oikeudettomasti tunkeutunut mainittujen asianomistajien tietojérjestel-
miin, joita oli luvattomasti kdyttinyt siirtymiseen jirjestelmésti toiseen
sekd jaljempéni syytekohdissa 3—5 selostettavaan toimintaan;

2. kohdassa 1 selostetulla luvattomalla kdyttdmiselld aiheuttanut [vii-
delle asianomistajalle] ndiden olot huomioon ottaen erityisen tuntuvaa
haittaa tunkeutumisen seurauksena tehtyjen selvittelytoimenpiteiden

8 Tuomio nro 10357, dnro R 00/687.
8 Tuomio nro 745, dnro R 01/533.
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aitheuttamana lisdtyond seki niistd toimenpiteistd johtuneista kadyttokat-
koksista aiheutuneena ty6ajan menetyksend seki kiyttéjille ja asiakkail-
le tarkoitettujen palveluiden estymiseni;

3. edelld kerrottujen kéyttdmisten yhteydessa oikeudettomasti turmel-
lut ja salannut [50 asianomistajan] tietojdrjestelmiin tallennettuja tietoja
asentamalla niin kutsuttuja takaporttiohjelmia ja muuttamalla olemassa
olleita ohjelmia téllaisiksi samoin kuin poistamalla jédrjestelmien kerdi-
mii lokitietoja; sekd

4. tietoverkossa tapahtuvaa liikennettd kuuntelemaan suunniteltuja ja
muunnettuja tietojenkésittelyohjelmia kadyttdmalld oikeudettomasti
hankkinut tietoja [31 asianomistajan] tietojdrjestelmien kautta liikku-
neista datasiirroista tarkoituksin kerétd itselleen kiyttdjidtunnuksia ja sa-
lasanoja.

5. Liséksi P oli 14.11.1997-20.6.1998 Jyviskyldssd, saatuaan syyte-
kohdissa 1-4 kerrotuin tavoin eli tietojérjestelmiin tunkeuduttuaan tieto-
verkossa tapahtuvaa liikennettd kuuntelemaan suunniteltuja tai muunnet-
tuja tietojenkésittelyohjelmia kayttamilld haltuunsa toisille kuuluvia
kayttdjatunnuksia tai salasanoja, joko vilittomisti niitd hyddyntéden tai
saatuaan niitd kiyttdmalld itselleen jdrjestelmien pddkdyttdjin oikeudet,
tdlld tavoin suojauksen murtaen tunkeutunut useaan sdhkopostilaatik-
koon ja oikeudettomasti hankkinut tietoja niihin tallennetuista [54 asian-
omistajan] ldhettdimistd ja vastaanottamista ulkopuolisilta suojatuista
viesteisti.

Kohdan 2 luvatonta kédyttdmistéd ja kohtien 4 ja 5 viestintidsalaisuuk-
sien loukkauksia oli, huomioon ottaen niiden laajamittaisuus ja jirjestel-
mallisyys, pidettdvd kokonaisuutena arvostellen torkeini.

Kaiken kaikkiaan 17 asianomistajaa esitti P:lle korvausvaatimuksia, joiden
yhteismiiri alkuvaiheessa nousi noin 800 000 markkaan.

P kiisti luvattoman kdyton mutta myonsi jirjestelmédidn tunkeutumisen eréi-
den asianomistajien kohdalla. Samoin hin kiisti muutaman asianomistajan
kohdalla jéarjestelméén tunkeutumisen mutta myonsi hankkineensa itselleen ja
pitdneensd hallussaan nidihin jdrjestelmiin padsyn mahdollistaneita kidyttdja-
tunnus—salasana-pareja. Esitin tdmin vuoksi vaihtoehtoiset syytteet tietomur-
rosta 49 asianomistajan ja vield tietomurron yrityksestd 10 asianomistajan
kohdalla.

P kiisti lisdksi syyllistyneensd torkedédn luvattomaan kdyttoon katsoen, ettei
kvalifiointiperusteita ollut olemassa. Vahingontekoon P kiisti syyllistyneensa
silld perusteella, ettei hin syytekohdassa kerrotulla menettelylldin ollut turmel-
lut eikd salannut tietoja. Myos viestintdsalaisuuden loukkaukset P kiisti, syyte-
kohdan 4 siksi, ettd menettelyn kohteena ei ollut televiesti, tunnistetieto tai muu
sellainen tieto, jota rikoslain 38 luvussa tarkoitetaan, vaan sellainen etikdytto-
tieto, joka ei nauti viestintdsalaisuuden suojaa. P katsoi my6s muun muassa,
ettd yksittdisten tietokoneiden liittdmistd yhteen verkossa ei voida pitédd tele-
verkkona, vaikka niiden viliset yhteydet jdrjestettdisiin yleisen televerkon véli-
tykselld. Syytekohdan 5 osalta P totesi, etteivit sdhkdpostiviestit ole olleet
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ulkopuolisilta suojattuja Internet-verkossa liikkuessaan ja ettd vasta 1.7.1999
voimaan tulleella niin kutsutulla teletoiminnan tietoturvalailla (565/1999)% oli
ratkaistu yksiselitteisesti epdselvyys siitd, koskeeko viestintdsalaisuuden suoja
muitakin kuin salattuja sdhkopostiviestejd.%’

Kirdjdoikeus tuomitsi P:n 53 asianomistajaan kohdistuneesta luvattomasta
kiytostd, 22 asianomistajaan kohdistuneesta tietomurrosta, yhdeksddn asian-
omistajaan kohdistuneesta tietomurron yrityksesté, 30 asianomistajaan kohdis-
tuneesta torkedstd viestintdsalaisuuden loukkauksesta (syytekohta 4) ja 52
asianomistajaan kohdistuneesta torkedstd viestintdsalaisuuden loukkauksesta
(syytekohta 5) yhteiseen viiden kuukauden ehdolliseen vankeusrangaistukseen.
P velvoitettiin suorittamaan asianomistajille vahingonkorvauksia ja oikeuden-
kdyntikulujen korvauksia yhteensd noin 450 000 markkaa. Kérdjdoikeus hylké-
si syytteet torkedstd luvattomasta kiytostd ja vahingonteosta.

TCB-jutussa ei jouduttu — onneksi — P:n jéljittdmistd lukuun ottamatta kovin-
kaan paljon hakemaan nayttod elektronisen todistusaineiston perusteella; jos
niin olisi jouduttu menetteleméén, olisi juttu todennékdisesti padssyt suurelta
osin vanhenemaan. P:n yhteistyohalukkuus tutkintavaiheessa oli jutun késitte-
lyn kannalta varsin merkityksellistd ja vaikutti epdileméttid rangaistuksen mit-
taamiseenkin.

Syyteharkintavaiheessa vaikutti siltd, ettd jutussa on kaksi lain soveltamisen
kannalta mielenkiintoista kysymysté: syytteessd vahingonteoksi kuvatun menette-
lyn ja vahingonteon tunnusmerkistdn vastaavuus seki syytekohdassa 4 tarkoitettu-
jen datasiirtojen luonne viestintisalaisuuden suojaa nauttivina viesteind. Oikeuden-
kdynnin aikana jossain médrin ylléttdvisti nousivat keskeisiksi kysymyksiksi myos
tietomurron ja luvattoman kéyton vélinen suhde sekd syytekohdassa 5 tarkoitetun
sdhkoOpostin nauttiman suojan ulottuvuus. En késittele tdssd viestintdsalaisuuden
loukkauksiin liittyvid ongelmia ja vahingontekoa koskeviin kysymyksiin palaan
jaljempénd vahingontekoa muutoin kisiteltdessi.

Syyte oli alun perin laadittu luvattoman kéyton teonkuvauksen osalta ehki
liian suppeaksi mutta tésti ei loppujen lopuksi ollut mitdédn haittaa, silld seuraa-
muksen ja asianomistajien korvausvaatimusten toteutumisen kannalta ei ollut
merkitysti silld, olivatko syyksiluetut teot luvattomia kéyttdjd vai tietomurtoja
tai luvattoman kéyton vai tietomurron yrityksid. Ne menettelyt, jotka alun
alkaen olin katsonut luvattomaksi kiytoksi, luettiin joka tapauksessa rikoksina
P:n syyksi.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

8 Taki yksityisyyden suojasta televiestinnéssi ja teletoiminnan tietoturvasta 22.4.1999/565; HE
85/1998.

87 Tidssd yhteydessd en puutu kovin yksityiskohtaisesti syytekohdissa 4 ja 5 tarkoitettuihin
viestintdsalaisuuden loukkauksiin, silld osassa I selostetuin tavoin jitin viestintddn liittyvit
rikokset timin tutkimuksen ulkopuolelle. Tamé ei merkitse sitd, etteivitko TCB-jutun viestinti-
salaisuuden loukkauksiin liittyvit kysymykset olisi erityisen mielenkiintoisia ja ndin ollen an-
saitsisi tarkempaa kommentointia jossain muussa yhteydessa.
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Kiérdjdoikeus on perustellut luvatonta kiyttod koskevaa syyksilukemista seu-
raavasti:

Edelld lain esitoistd lausutusta on paiteltava, ettd siltd osin kuin tietojar-
jestelmiid on kidytetty siirtymiseen siitd toiseen jarjestelmédn, kysymys
on ollut sen luvattomasta kédytostd. Sen sijaan menettelyssd siltd osin
kuin syytteessd on viitattu sen 3-kohtaan, kysymys ei ole ollut tietojérjes-
telmien tarjoamien palvelujen kdytostd, vaan pikemminkin niitd yllapita-
viin kéyttojarjestelmiin taikka vastaaviin ohjelmiin kohdistuvista toimis-
ta. HE:std 94/1993 ei ole suoraan piiteltivissd, onko nidihin ohjelmiin
kohdistuvia toimia pidettivd jarjestelmédn kdyttdmisend. Taltd osin esi-
tyksessd luvattomana kéyttond ei ole vield pidetty sitd, ettd tunkeutuja
saa esimerkiksi kohteena olevan tietokoneen kdyttdjirjestelmiin toimi-
maan. Kuitenkin lakiesityksen mukaan tietomurtona pidettivi tunkeutu-
minen ei edellytd, ettd tietojdrjestelmisséd olevia tietoja milldén tavalla
kiytetddn tai niitd edes luetaan tai selataan. Rikos on tdyttynyt heti, kun
tunnistuskontrolli on ldpdisty. Jos rikos on edennyt tietojen kédyttimiseen
saakka, tekoon esityksen mukaan tulee soveltaa luvatonta kiyttod koske-
via sddnnoksid. Niin ollen kirdjdoikeus katsoo, ettd sadnnosti on esityk-
sessd lausutun perusteella tulkittava niin, ettd tietojirjestelmin kayttdmi-
send on myoOs pidettdvi sitd ylldpitdviin ohjelmiin kohdistuneita toimia,
kuten tidssd tapauksessa tietojdrjestelméddn kuulumattomien ohjelmien
asentamista, olemassa olevien ohjelmien muuttamista ja jarjestelméssd
olevien tiedostojen poistamista. Sen sijaan syytteen 4 ja 5 -kohdissa
mainittua menettelyd ei ole pidettdvd tietojirjestelmien kiyttdmisend
niille ominaisella tavalla ja siten 1-kohdan mukaisena luvattomana kiyt-
tond.

Niin kuin edelld olen lausunut, hallituksen esityksessid teon tidyttymisasteesta
sanottu on mielesténi liian pitkélle vietyd. Se lienee vaikuttanutkin siihen, etti
kirdjdoikeus tuntuu olleen turhan varovainen pohtiessaan kiyttojarjestelmaa
ylldpitdviin ohjelmiin kohdistuneen kédyton luonnetta.

Valituksessani katsoin, ettd myods kohdissa 4 ja 5 selostettu menettely eli
tiedon hankkiminen asianomistajien tietojirjestelmissd liikkuneista datasiir-
roista asentamalla jdrjestelmiin uusia verkonkuunteluohjelmia, olemassa ole-
vien ohjelmien muuttaminen ja jirjestelmiin tallennetun datan sisdllon selvit-
tdminen oli tietojdrjestelmin kdyttdmista juuri sille ominaisella tavalla ja siten
myos luvatonta kayttod. Mainittakoon, ettd P:kin oli samaa mielt4, joskin katsoi
kysymyksessd olleen tietomurtojen rangaistavan valmistelun.

Vaasan hovioikeus lausui perusteluissaan tiltd osin seuraavaa:

Kirdjaoikeus on osittain hyldnnyt tuomiolauselman kohtaa 1.1 koskevan
syytteen silld perusteella, ettei 4 ja 5 -kohdissa mainittua menettelyé ole
pidettdva tietojarjestelmien kdyttond niille ominaisella tavalla. Myos
syyttdjin mukaan menettelyn lukeminen P:n syyksi luvattomana kiytto-
ni edellyttii tietojdrjestelmin kiyttdmistd sille ominaisella tavalla. Syyt-
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tdjd on perustanut tdmin rikoslain 28 luvun 7 §:n sddnnoksen tulkintaa
koskevan kisityksensd eri yhteydessd sdddetyn tietomurtoa koskevan
rikoslain 38 luvun 8 §:n esitodissd (HE 94/1993 vp. s. 140 ja erityisesti
s. 156) esitettyyn kannanottoon.

Luvatonta kiyttod koskevan rikoslain 28 luvun 7 §:n sanamuoto ei
rajaa rangaistavan kiyttdytymisen alaa vain siihen, ettd rikoksen kohtee-
na olevaa omaisuutta kiytetddn sille ominaisella tavalla. Myos lainkoh-
dan esitoisti (HE 66/1988 vp. s. 43) ja oikeuskdytidnnostd (KKO
1998:25) on péiteltidvissd, ettd luvattoman kédyton kriminalisoimisella
suojataan omistajalle kuuluvaa oikeutta pdittidd esineen kaytosté riippu-
matta esineen tyypillisestd kdyttStarkoituksesta. Lainkohdan soveltamis-
ala on siten varsin laaja. Myohemmin lainsdddidnnon esitdissi esitetty
kannanotto ei anna aihetta tietojdrjestelmien kohdalla lainkohdan sup-
peampaan tulkintaan. Sitd paitsi hovioikeus katsoo, ettd uusien ohjel-
mien asentaminen tietojirjestelmiin, olemassa olevien ohjelmien muut-
taminen ja jdrjestelmédidn tallennetun datan sisdllon selvittiminen on
etenkin tietoteknisestd ndkokulmasta tarkasteltuna tietojirjestelmien
kiyttdmistd niille ominaisella tavalla.

Kérijdoikeuden tuomion syyksilukemista muutetaan edelld selostetun
perusteella siten, ettd my0Os kohdissa 4 ja 5 kuvattu menettely luetaan P:n
syyksi kohdassa 1.1 luvattomana kayttona.

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Hovioikeuden kanta on mielestédni oikea ensinnékin siind, etti tietojdrjestelmin
kiyttiminen sille ominaisella tavalla tulkitaan laajasti, ja toiseksi siini, ettd
luvatonta kiyttod koskevaa sddnnostd ylipddnsi tulkitaan laajasti. Tosin kysy-
myksessd oleva menettely mielestidni joka tapauksessa oli tietojérjestelmin
kdyttamistd sille ominaisella tavalla.

Hylédtessddn syytekohdan 2 syytteen torkedsti luvattomasta kdytostd kirdja-
oikeus ensin lausuu seuraavasti:

Torkedd luvatonta kayttdd koskeva RL 28 luvun 8 §:n sddnnds on lisdtty
HE:n 66/1988 eduskuntakdsittelyn aikana lakivaliokunnan mietint66n
(LaVM 6/1990). Mietinnostd kédy ilmi, ettd sddnnokselld on tarkoitettu
mahdollistaa ankara suhtautuminen luvattomaan kéyttoon, jossa kdyton
kohteen arvo sinédnsi ei ole suuri, mutta kdytosta aiheutuu esineen omis-
tajalle huomattavaa vahinkoa tai haittaa. Lisdksi sddnnokseen sisiltyvilld
ilmaisulla “aiheutetaan rikoksen uhrille tdmin olot huomioon ottaen
erityisen tuntuvaa” ndytettdisiin mietinnén perustelujen mukaan tarkoi-
tetun, ettd vahinko tai haitta on arvioitava suhteessa rikoksen kohteen
taloudelliseen asemaan tai timin muihin vastaaviin olosuhteisiin.

Tdmén jdlkeen kirdjidoikeus referoi syytteen ja vahingonkorvausvaatimusten
tueksi esitettyd todistelua ja jatkaa:

Siten todistelu osoittaa, ettd P:n toiminnasta on aiheutunut syytteen
2-kohdassa mainituille asianomistajille sininsd méadrillisesti huomatta-
vaa vahinkoa ja haittaa. Edelleen todistelun mukaan, kun P on ollut
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tietotekniikka-alaa tunteva ja hidnen toimintansa on ollut pitkiaikaista ja
jarjestelmallistd, P:n on lain edellyttdmin tavoin tdytynyt mieltdd nama
menettelynsd seuraukset. Kuitenkin 2-kohdan asianomistajista muut
paitsi B Oy ovat opetusministerion alaisia yhteiskunnallisesti merkittdvia
yhteis6ji, joiden toiminnan rahoitus tapahtuu valtion varoista. Niin ol-
len, kun niille P:n menettelystd aiheutunutta taloudellista menetysti ar-
vioidaan tuosta ldhtokohdasta, vahinko ei ole ollut ndiden asianomista-
jien oloihin nihden erityisen tuntuvaa.

Hain muutosta myos tiltd osin, silld syytteen mukaan luvaton kaytto kvalifioi-
tui pelkistaan asianomistajien toiminnalle aiheutuneen haitan perusteella tiy-
sin riippumatta faloudellisen vahingon miirasti, joka ei omasta mielestianikéaédn
nididen valtion rahoittamien laitosten kohdalla ollut niiden oloihin néhden eri-
tyisen tuntuvaa. Oma tulkintani toiminnallisen haitan merkityksestd perustuu
lain sanamuotoon ja kisitteiden "haitta” ja ”vahinko” erilaiseen merkityssisél-
toon, jota on kisitelty uudemman tietotekniikkarikoksia koskevan lainsdaadin-
non perusteluissakin.® Hovioikeus péityi samaan lopputulokseen ja totesi mm.
seuraavaa:

Lainkohdan ’rikoksen uhrille timén olot huomioon ottaen erityisen tun-
tuvaa” — ilmaisulla viitataan sindnsid rikoksen uhrin taloudellisiin ja
muihin olosuhteisiin. Lainkohdan sanamuodolla on kuitenkin tarkoitettu
saattaa ankaramman rikosvastuun piiriin my0s ne tilanteet, joissa aiheu-
tunut vahinko tai haitta ei ole sindllddn kovin suuri mutta josta on
esimerkiksi uhrin vihdvaraisuudesta johtuen aiheutunut hénelle huomat-
tavaa vahinkoa tai haittaa (LaVM 6/1990 vp. s. 8 ja HE 66/1988 vp.
s. 37). Tdhén tarkoitukseen nihden ei rikoksen uhrin hyville taloudelli-
selle asemalle voida antaa ratkaisevaa merkitystd. Muussa tapauksessa ei
esimerkiksi valtioon tai sen virastoihin ja laitoksiin kohdistuvaa luvaton-
ta kdyttod voitaisi katsoa torkedksi muutoin kuin erittdin harvinaisissa
tilanteissa. Lainsddtdjin ei voida katsoa tarkoittaneen tata.

Hovioikeus toteaa kuitenkin téissd vaiheessa rikosoikeudellisesta nako-
kulmasta, ettd haittaa, joka on ilmennyt selvittelytoimenpiteiden aiheut-
tamana lisdtyond sekd kiyttokatkoksista aiheutuneena tydajan menetyk-
send ja palveluiden estymisend, on pidettédvi erityisen tuntuvana. Toisin
kuin kiridjdoikeus on katsonut, hovioikeus pitdd [neljélle asianomistajal-
le] aiheutunutta haittaa myoOs ndiden olot huomioon ottaen erityisen
tuntuvana. Luvaton kdyttd on sen jarjestelmaéllisyys ja laajamittaisuus
huomioon ottaen my0ds kokonaisuutena arvostellen torke.

8 Ks. HE 4/1999, jossa RL 34:9a:n perusteluissa lausutaan seuraavasti: “Haitalla tarkoitetaan
paitsi suoranaista, esimerkiksi tiedostojen hdvidmisend tai muuttumisena syntyvidd vahinkoa
myds mitd tahansa muuta sellaista vaikutusta tieto- tai telejdrjestelmén toimintaan, joka jollain
tavalla loukkaa jarjestelmin haltijan tai muun sen kiyttoon oikeutetun oikeutta jirjestelmin
kéyttoon eli niin sanottua tietojenkdsittelyrauhaa. Téllaisena haittana voisi siis tulla kysymykseen
esimerkiksi viruksen saastuttaman jérjestelmin toiminnan hidastuminen tai se tosiasiallinen tilan-
ne, ettd levytila, jonka virus on vallannut, ei ole jédrjestelmén kdyttoon oikeutetun kiytettdvissa.”
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Hovioikeus muutti pddtostda myos sikili, ettd se katsoi kaiken luvattomana
kdyttond P:n viaksi luetun menettelyn yhdeksi torkedksi luvattomaksi kiytoksi.
Taltd osin hovioikeus lausui mm. seuraavasti:

TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

Rikosten yhtymissddnnosten uudistamista koskeneen lain esitdiden mu-
kaan teko, jota luonnollisen katsantokannan mukaan on pidettdvd yhtend
tekona, tulisi aikaisempaa useammin katsoa yhdeksi eikd useammaksi
rikokseksi (LaVM 15/1990 vp. s. 3 ja HE 84/1980 vp. s. 8). Korkein
oikeus on oikeuskidytinndssidin todennut, ettid sen kysymyksen ratkaise-
minen, onko kyseessi yksi vai useampi rikos, on jdinyt oikeustieteen ja
oikeuskdytdnnon varaan. Harkittaessa titd kysymystd on kiinnitettdavi
huomiota siihen, minkilaisen ajallisen ja toiminnallisen kokonaisuuden
yksittdiset teot muodostavat (esimerkiksi KKO 1996:41, KKO 1996:42
ja KKO 1994:67).

Yhteenvetona hovioikeus toteaa, ettd P:n teot muodostavat luonnollisen
katsantokannan mukaan sellaisen yhtenidisen ajallisen ja toiminnallisen
kokonaisuuden, ettei kohdissa 1.1 ja 2 selostettuja tekoja ole pidettédva eri
rikoksina vaan P:n menettely tulee arvioitavaksi kokonaisuudessaan pel-
késtdin kohdassa 1.1.

Hovioikeus siis vahvisti sen jo aikaisemmin alioikeuskdytinnossd hyviksytyn
kisityksen, ettd useisiin tietojdrjestelmiin kohdistunut rikollinen menettely
muodostaa yhden kokonaisuuden, joka tulee lukea tekijin syyksi yhteni rikok-
sena. Hovioikeus korotti P:lle tuomitun ehdollisen vankeusrangaistuksen vii-
destd seitsemiin kuukauteen eikd muuttanut kirdjaoikeuden asianomistajil-
le maksettavaksi tuomitsemia vahingonkorvauksia. P tuomittiin korvaamaan
asianomistajien oikeudenkiyntikuluja hovioikeudessa noin 20 000 euroa.

TCB-jutulla on merkitystd paitsi joiltain osin tirkednd ennakkotapauksena
myds siind, ettd se konkreettisesti osoitti, miten haavoittuvia tietojirjestelmait
saattavat olla silloin, kun osaava rikoksentekijd on asialla. Kdytinnossi useat
jutun asianomistajista ja varmasti monet muutkin jirjestelmien ylldpitéjét ovat
jutun paljastumisen jilkeen parantaneet jérjestelmiensd tietoturvallisuuden ta-
soa. P:n ansioksi on luettava se, ettei hdn kéyttinyt esimerkiksi saamiaan
padkéayttdjien oikeuksia tavalla, johon hénelld olisi ollut mahdollisuus — jos
kysymyksessi olisi ollut todella pahansuopa krakkeri, olisi hiin kyennyt aiheut-
tamaan asianomistajille todella korvaamattomia vahinkoja (esimerkiksi tuhoa-
malla kaiken Helsingin yliopistoon tietojdrjestelmiin tallennetun tiedon), joi-
den arvoa ei rahassa olisi ollut mahdollista mitata.

Luvattoman kdyton suhde muihin rikoksiin

Edelld on luvattomana kiyttond pidiasiallisesti tarkasteltu tietojirjestelméin
tunkeutumista seurannutta jirjestelmiin kohdistunutta luvatonta kayttod. Tie-
tokoneen luvaton kiyttd voi toki tapahtua paljon yksinkertaisemminkin: tyon-
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LUVATON KAYTTO

tekija saattaa luvatta tai lupaan perustuvan oikeutensa ylittden kdyttd4 tyonanta-
jansa tietokonetta ja siinéd olevaa ohjelmaa esimerkiksi omien tekstiensa késitte-
lyyn ryhtyméttd kuitenkaan esimerkiksi selaamaan sellaisia tiedostoja, joihin
paisyyn hinelld ei ole oikeutta.

Tillainen luvaton kéytto ei olennaisesti eroa minkd tahansa muun esineen
kiytostid ja voidaankin kysyéd, onko kysymyksessid endi lainkaan mikéén erityi-
nen tietotekniikkarikos.® Kiayttdminen tosin edellyttdd ainakin jonkinasteista
tietoa tietotekniikasta, koska siind koneen ohella kdytetddn myos ohjelmistoa
tai jarjestelmid, jollainen kidyttaminen kylldkin nykypdiviand alkaa kuulua jo
ainakin nuorempien henkildiden perusvalmiuksiin. Euroopan neuvoston suosi-
tuksen voidaan tulkita kattavan téllaisetkin tilanteet, mutta olisin silti valmis
rajaamaan téllaiset teot esittdmini tietotekniikkarikoksen maééaritelmén ulko-
puolelle.

Tietotekniikkarikosten kohdalla Suomessa valittu sidintelytapa aiheuttaa sen,
ettd tunnusmerkistojen viliset rajat jadvit monessa kohdin epitdsmallisiksi ja
ettd lainkonkurrenssitilanteilta ei voida vilttyd. Rikoslain 30 luvun 4 §:n yritys-
vakoilu, 33 luvun tietotekniseen tallenteeseen kohdistuvat vddrennykset, 35
luvun 1 §:n 2 momentin tietovahingon aiheuttaminen ja 36 luvun 1 §:n
2 momentin tietojenkdsittelypetos samoin kuin 38 luvun 8 §:n tietomurto
kisittdnevit yleensd tosiasiallisesti my0s luvattoman kayton. Téllaisessa tilan-
teessa tietomurtosddnnds nimenomaisen maidrdyksen perusteella viistyy ja lu-
vaton kiytto puolestaan sisdltyy yritysvakoiluun, vidrennykseen ja petokseen.

Sen sijaan luvattoman kidyton ja vahingonteon suhde ei ole yhtd selvi:
molemmista rikoksista on sdddetty samanlaiset rangaistusuhat eikd vahingon-
teon yritystd ole kriminalisoitu. Mielestini on oikein katsoa, ettd tietojirjestel-
mid luvattomasti kdyttden aikaansaatu tallennetun tiedon vahingoittuminen on
luettava tekijidnsa syyksi sekd luvattomana kdyttond ettd vahingontekona, vaik-
kakin rikoslain 35 luvun 5 §:n sddnnoksen mukaan vahingontekoa koskeva
sdidnnds sininsd on toissijainen. Téllaisessa tilanteessa mielestini ensin toteu-
tuu luvaton kéytto ja vasta sen jilkeen, erikseen, vahingonteko.

Luvatonta kdyttod ja vahingontekoa koskevat rangaistussddnnokset ovat syn-
tyneet tyystin erilaisten oikeushyvien suojaamiseksi. Tietojdrjestelmén luvatto-
man kdyton kriminalisoinnilla suojataan paitsi tietojen luottamuksellisuutta
myds jirjestelmin kdyttoon oikeutetun oikeutta jirjestelmin yksinomaiseen ja
hiiriottomédn kiyttdmiseen eli tietojirjestelmiin kdytettdvyyttd. Tietojirjestel-
midn kohdistuneen vahingonteon kriminalisoiminen puolestaan antaa suojaa
jarjestelmén eheydelle ja luottamuksellisuudelle.

Olkoonkin, ettd luvattoman kdyton yhteydessd voidaan toteuttaa useitakin
muita rikostunnusmerkistojd, se ei kuitenkaan ole edellytyksend luvattoman

8 Ks. myos Silvander, s. 144.
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TIETOJEN LUOTTAMUKSELLISUUTTA LOUKKAAVAT TEOT

kéyton tunnusmerkiston tayttymiselle: luvaton kéytto on siind mielessi itsenéi-
nen rikos. Vahingonteko on jotakin, joka menee luvatonta kdyttdmistd pitem-
miille ja loukkaa tietotekniikkarikosten yhteistd suojeluobjektia eli tietojenké-
sittelyrauhaa huomattavasti pelkkéd luvatonta kiyttimistd enemmin.

Luvaton kiytto voi ilmetd vahingontekorikoksen tunnusmerkiston toteutta-
vana menettelynd (niin kuin henkildauton luvaton kayttd voi ilmetd torkednd
liikenneturvallisuuden vaarantamisena) mutta koska teoilla on eri kohteet, ei
niitd voida katsoa samaksi teoksi rikoslain 35 luvun 5 §:n mielessi. Jos 1dhto-
kohtaisesti katsottaisiin, ettid rikoslain 35 luvun 1 §:n 2 momentissa tarkoitettu
menettely syrjiytyisi luvattoman kéyton tieltd, on hyvin vaikea endi kuvitella
tilannetta, jossa lainkohtaa ylipdfnsd voitaisiin soveltaa: tallennetun datan hi-
vittdiminen, turmeleminen, kidtkeminen tai salaaminen on poikkeuksetta tieto-
jarjestelmén kdyttdmistd ja jos menettely on oikeudetonta, sen tdytynee olla
rikoslain 28 luvun 7 §:ssé tarkoitetuin tavoin myos luvatonta.

Lainvalmisteluaineistosta ei tdhdn ongelmaan 16ydy yksiselitteisti ratkaisua,
tosin hallituksen esityksessd 66/1988 puhutaan rikoslain 35 luvun 5 §:n perus-
teluissa “vahingonteon luonteisista teoista” niini tekoina, joita koskevat krimi-
nalisoinnit etupdissa syrjayttdisivit ko. lainkohdan. Luvatonta kéyttod ei voita-
ne pitdd vahingonteon luonteisena tekona, ei sen paremmin tekotavaltaan kuin
suojeluobjektiltaankaan. TCB-jutussa jouduttiin késittelemadn myos titd kysy-
mysti, johon palaan tarkemmin jidljempénd vahingontekoa késiteltidessa.

Vahingonteon jidddessd yritysasteelle mutta luvattoman kdyton tunnusmer-
kiston tdyttyessid voidaan tekoa arvioida ainoastaan luvattomana kédyttond. Kon-
kurrenssitilanteisiin liittyviin ongelmiin palataan tarkemmin jdljempana.*

% Luvattoman kidyton konkurrenssitilanteista yleisemmin ks. Lappi-Seppild, Rikosoikeus, s.
977.
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3 Tietojen eheyttd loukkaavat teot

3.1 VAARENNYS (RL 33:1)

My0s védrennysrikoksia koskeva rikoslain 33 luku uudistettiin lailla 769/1990.
Perustekomuoto sdddetddn rangaistavaksi 1 §:ssé:

Joka valmistaa viirédn asiakirjan tai muun todistuskappaleen tai vadren-

tdd sellaisen kiytettdviksi harhauttavana todisteena taikka kayttdd vidraa

tai vidrennettyd todistuskappaletta tdllaisena todisteena, on tuomittava

vddrennyksestd sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.
Yritys on rangaistava.

Viidrennyksen yrityksen kriminalisoiva toinen momentti lisdttiin pykélddn
1.7.2003 voimaan tulleella lailla 514/2003.°! Kvalifioitua ja privilegioitua teko-
muotoa koskevat sddnnokset ovat luvun 2 ja 3 §:ss4.> Vidrennys on kaikissa
muodoissaan virallisen syytteen alainen rikos.

Tietotekniikkarikosten kannalta merkityksellinen on luvun kuudennen pyka-
ldn mééritelmdsdinnos:

Todistuskappaleena pidetdin tdssd laissa asiakirjaa ja sen nidkoisjéljen-
nosté, merkkii, leimaa, rekisterikilped, dédni- ja kuvatallennetta, piirturin,
laskimen tai muun vastaavan teknisen laitteen tuottamaa tallennetta seka
automaattiseen tietojenkisittelyyn soveltuvaa tallennetta, jos sitid kdyte-
tadn tai voidaan kdyttdd oikeudellisesti merkityksellisend todisteena
oikeuksista, velvoitteista tai tosiasioista.

Todistuskappale on véird, jos se todisteena kdytettdessd on omiaan anta-
maan erehdyttdvin kuvan alkuperéstéin tai antajansa henkilollisyydesti.

Todistuskappale on vddrennetty, jos sen sisdltod on oikeudettomasti
muutettu jonkin todistelun kannalta merkityksellisen tiedon osalta.

Vanhat rikoslain viirennysrikoksia koskevat sddnnokset oli sijoitettu pidasias-
sa rikoslain 36 lukuun yhdessi petosrikosten kanssa, mutta myos muualla laissa
oli runsaasti tunnusmerkistdjd, joihin siséltyi vddrennysrikoksille ominaisia

' HE 2/2003.
2 RL 33:2: Jos vidrennyksessi (1) rikoksen kohteena oleva todistuskappale on yleiseltd kannal-
ta tirked viranomaisen sdilyttdmi arkistoasiakirja tai viranomaisen pitdmé yleinen rekisteri
taikka jos todistuskappale on todistusarvoltaan muuten erityisen merkityksellinen tai (2) rikok-
sentekijd kdyttad vadrennysrikosten tekemistéd varten hankittua teknisti laitteistoa taikka muuten
toimii erityisen suunnitelmallisesti ja vddrennys on myos kokonaisuutena arvostellen torked,
rikoksentekijd on tuomittava torkeésté vidrennyksestd vankeuteen vihintién neljaksi kuukaudek-
si ja enintdén neljéksi vuodeksi.

RL 33:3: Jos vidrennys, huomioon ottaen todistuskappaleen laatu tai muut rikokseen liittyvit
seikat, on kokonaisuutena arvostellen vihdinen, rikoksen tekijd on tuomittava lievistd vddrennyk-
sestd sakkoon.
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elementtejd. Sddnnokset olivat sdilyneet samanlaisina rikoslain sddtdmisesté
lahtien eivitkd ne endi vastanneet nykyajan vaatimuksia.”

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Sddnnosten taustasta

Epédkohta oli muun ohessa se, ettd viddrennysrikosten tunnusmerkistoon kuului
yleensd vddrennetyn tai véddrdn asiakirjan kdyttiminen; pelkkd vddrentdmistoi-
mi sindnsi oli vain poikkeuksellisesti kriminalisoitu. Kiyttimisvaatimus johti
vadrennyksen ja petoksen vilisen rajanvedon hdmirtymiseen erityisesti sellai-
sissa vaihdantatilanteissa, joissa asiakirjan antajan henkil6llisyydelld oli tois-
arvoinen merkitys. Viirien tai vddrennettyjen asiakirjojen valmistaminen ja
hallussapito jdivit yleensd sellaisinaan rankaisematta, olipa niiden kdyttotar-
koituksen laittomuus miten ilmeistd tahansa. Vanhoissa sddnnoksissd tehtiin
vield ero yleisen ja yksityisen asiakirjan valilla.>*

Uusien sdidnndsten mukaan vidrennyksen rangaistavuuden edellytyksend ei
enii ole viirin tai viadrennetyn todistuskappaleen kdyttiminen, mutta kédytta-
minen mainitaan kolmantena tekotapana viirén todistuskappaleen valmistami-
sen ja aidon todistuskappaleen védrentimisen rinnalla.*

% Aikaisemman séddntelyn epdkohdista ks. my6s HE 66/1988, s. 110.
% Yleisten asiakirjain vddrentdmisesti sdddettiin 3 ja 4 §:ss:

36:3: Joka, hankkiakseen itselleen tai toiselle hyotya taikka toista vahingoittaakseen, valmis-
taa vddrdn tai vddrentdd oikeuden tahi muun viranomaisen tuomiokirjan tai alkuperéisen poyté-
kirjan, tilikirjan, kirkonkirjan, henkikirjan, (maarekisterin) taikka muun sellaisen asiakirjan, joka
on yleiseksi hyddyksi ja ojennukseksi, rangaistakoon (kuritushuoneella) vihintddn yhdeksi ja
enintddn kuudeksi vuodeksi tai, jos asianhaarat ovat erittdin lieventédvit, vankeudella vihintdidn
kahdeksi kuukaudeksi, (sekd menettdkoon sitd paitsi kansalaisluottamuksensa). Jos hidn viéridd
tai vddrennettyd asiakirjaa kéytti, tuomittakoon (kuritushuoneeseen) véhintién kahdeksi ja enin-
tadn kahdeksaksi vuodeksi tai, jos asianhaarat ovat erittdin lieventivit, vankeuteen vihintddn
kuudeksi kuukaudeksi, (seki lisiksi kansalaisluottamuksensa menettaneeksi). (1 mom.) Jos rikos
tehtiin ilman mainittua aikomusta, olkoon rangaistus vankeutta. (2 mom.)

36:4: Jos joku on vidrentdnyt yleisen asiakirjan, jonka julkinen virasto tahi virkamies on
antanut, taikka sellaisen asiakirjan valmistanut védrin, ja jos hén sitd kdyttdd hankkiaksensa
itselleen tai toiselle hyotyd taikka toista vahingoittaakseen; rangaistakoon (kuritushuoneella)
vihintddn yhdeksi ja enintddn neljdksi vuodeksi (ja menettikoon kansalaisluottamuksensa),
taikka, jos asianhaarat ovat erittdin lieventdvit, vankeudella korkeintaan kahdeksi vuodeksi
taikka sakolla. (1 mom.) Jos viéri asiakirja on matkapassi, mainetodistus, taikka muu senkaltai-
nen todistus; tuomittakoon vankeutta korkeintaan yksi vuosi taikka sakkoa. (2 mom.)

Yksityisen asiakirjan vddrentdmisestd sdddettiin seuraavasti:

36:5: Joka valmistaa védrin taikka vddrentdd kauppakirjan, testamentin, vilikirjan, velkakir-
jan, vekselin, kuitin, kaupanpitokirjan, taikka muun sellaisen yksityisen asiakirjan, ja sitd kiyt-
tad, hankkiaksensa itselleen tai toiselle hyotyd taikka toista vahingoittaakseen, rangaistakoon
(kuritushuoneella) korkeintaan neljiksi vuodeksi (ja menettikoon kansalaisluottamuksensa) taik-
ka, jos asianhaarat ovat erittdin lieventdvit, tahi jos asiakirja on pédstokirja, yksityisen antama
mainetodistus, tahi muu senkaltainen todistus, vankeudella korkeintaan kuudeksi kuukaudeksi
taikka (enintidin viidensadan markan) sakolla.

Kuudennessa pykéldssd kriminalisoitiin vdérin asiakirjan kdyttdminen sekd 10-12 §:ssid vero-
ja muihin merkkeihin ja leimoihin kohdistuneet vidrennykset.

% Ks. HE 66/1988,s. 110 s.
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VAARENNYS (RL 33:1)

Tulkintaongelmista

Vaikka vanhoja védrennyssididnnoksid monessa suhteessa tulkittiinkin jousta-
vasti, ei niitd kuitenkaan saatu sopeutumaan teknologian kehittymisen myoti
syntyneisiin uusiin informaation tallentamisen muotoihin. Kun aikaisemmin
asiakirjan muotoon tallennettua informaatiota yleensd on edustanut selvisti
ndhtdvissd oleva data, toisin sanoen paperille painetut tai muuten kiinnitetyt
kirjainmerkit, joista datan kantama informaatio on ainakin suuremmitta vai-
keuksitta luettavissa, voi data nykyédidn olla tietokonenauhalla tai levykkeelld
rautahiukkasina taikka CD-levylld®® painaumina, jolloin informaation selvitté-
minen ei ilman teknisid apuvilineiti onnistu.

On kuitenkin huomattava, ettd yhté lailla kuin jokin ihmisen kdyttdmai kieli
on sopimukseen perustuva merkkien jirjestelmi, jonka tulkitseminen jérjestel-
min logiikkaa tuntematta on mahdotonta, myds tietovilineeseen kiinnitetyn
datan on ollakseen mielekistd aina oltava jirjestetty tietylld sopimukseen pe-
rustuvalla tavalla. Niin systeemin tuntevan on mahdollista selvittdid my0s tél-
laisen datan kantama informaatio, vaikka merkkijonoa ei olisikaan translitteroi-
tu esimerkiksi latinalaisista kirjainmerkeistd muodostuvaksi merkkijonoksi (ja
tidtd mahdollisesti edelleen muokattu vaikkapa suomenkielisiksi sanoiksi ja
lauseiksi).

Asiallisesti ei siis pitdisi olla eroa siind, onko informaatio luettavissa paperil-
ta vai onko se loydettdvissd tietokonelevykkeeltd tai muulta tietotekniseltd
tallennusvilineeltd. Merkitystd ei pitdisi olla informaation kantajan koolla:
lukijasta riippuen saattaa jo normaalikokoisen kirjoitetun tekstin kantaman
informaation selvittiminen edellyttdd optisten apuvilineiden kdyttamistd puhu-
mattakaan mikrofilmill& olevasta tekstistd — misséd vaiheessa data muuttuisi niin
pieneksi, ettd endd ei olisi kysymys asiakirjasta? Tietokonelevykkeen rauta-
hiukkaset saadaan tehokasta elektronimikroskooppia kdyttien nidkyviin niin
selvisti, ettd niiden jarjestys on luettavissa, ja tuolloin systeemin tuntevan
lukijan on mahdollista myds selvittdd niiden kantama informaatio.

Kdytinnon kannanottoja

Vaikka olen edelld pyrkinyt osoittamaan tietoteknisen tallenteen kelvanneen
asiakirjaksi siind kuin perinteisen paperiasiakirjankin ja paljolti vain ndenniis-
ten ongelmien olleen ratkaistavissa tulkintateitse, ei ndin kdytinnossd tapahtu-
nut. Totta on, ettd rikosoikeudessa analogiapédittely on johdantoluvussa tarkem-
min esitetyin tavoin katsottu kielletyksi,”” ja laventavaankin tulkintaan ainakin

% ”CD-levystd” puhuminen on hieman huonoa kielenkéyttod silld kysymyksessidhdn on itse
asiassa “"Compact Disc -levy” eli "kompakti levy -levy”. Koska ilmaisu "CD-levy” on kuitenkin
tdysin yleiseen kielenkdyttoon vakiintunut, en ole sité tdssid korvannut ilmaisulla "C-levy”.

97 Ks. Frinde, Straffritt, s. 50 ss. ja Aarnio, s. 246 s.
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TIETOJEN EHEYTTA LOUKKAAVAT TEOT

syylliseksi epdillylle epédedullisella tavalla on suhtauduttu tietylld varovaisuu-
della mutta ndinkin vanhan lainsdéddnnon ollessa kysymyksessé olen sitd miel-
td, ettd seuraava korkeimman oikeuden kannanotto on ellei suorastaan virheelli-
nen niin ainakin perustellusti kritisoitavissa:

KKO 1985 II 60: Yhtion luottopédllikko oli antanut syottdd kirjanpitoa
suorittavalle tietokoneelle erdstd yhtion asiakasta koskevan viérin tili-
merkinndn. Koska tietokoneen muistiin sdhkoisesti, magneettisesti tai
muulla tavoin ndkymdttomddn muotoon taltioidut tiedostot eivdt ole RL
36 luvun 5 pykdldssd tarkoitettuja asiakirjoja (kursivointi tissd), teko ei
toteuttanut yksityisen asiakirjan vddrentdmistd. Sitd vastoin luottopail-
likko, joka oli tietojenkésittelyjarjestelmidd vilikappaleenaan kiyttden
erehdyttidnyt yhtion sekd myontimiin tavaraluottoa ettd luovuttamaan
tavaraa tuolle asiakkaalle, tuomittiin petoksesta. (Aédn.)

Tapausselosteen sanamuodon mukaan korkein oikeus on pitdnyt asiakirjan
kriteerind sitd, onko tiedosto tallennettu nikyvéddn vai ndkymittdoméiin muo-
toon. Episelviksi jad, mihin korkein oikeus on asettanut ndkyvin ja nikymétto-
min vilisen rajan ja millaisten kriteerien avulla rajaa ylipddnsd on pyritty
madrittelemidn. Uskallan epdilld, ettd itse asiassa ndkyvén ja ndkymittomin
vilisen rajan sijainnista ei juurikaan ole keskusteltu.

Myds korkein hallinto-oikeus oli muutamaa vuotta aikaisemmin asettunut
suppean tulkinnan kannalle:

KHO 1981 II 1: Automaattista tietojenkisittelyd varten laadittu magneet-
tinauhalla oleva tiedosto ei ollut yleisten asiakirjain julkisuudesta anne-
tun lain 2 pykéldn 1 momentissa tarkoitettu yleinen asiakirja, josta voitiin
antaa jdljennos tai ote. Kun téllaisestakin tiedostosta oli mahdollista
erdin edellytyksin antaa tietoja verotuslain 132 pykilin 5 ja 6 momentin
nojalla verohallituksen luvalla, asia palautettiin verohallitukselle.

Tésséd ratkaisussa ei ole edelld mainitun korkeimman oikeuden paitoksessa
selostetuin tavoin otettu kantaa datan kokoon ja luettavuuteen. Yleisten asiakir-
jain julkisuudesta annetun lain 1.1.1988 voimaan tulleella muutoksella rinnas-
tettiin tekniset tallenteet asiakirjoihin.”® Sama lopputulos olisi epdilemdittd ollut
saavutettavissa laajentavalla tulkinnalla (jonka kiytto ei tdssd nimenomaisessa
hallintolainkdyttoon liittyneessd tapauksessa olisi edes ollut silld tavoin rajoi-
tettua kuin rikosoikeudessa).

% AsiakJulkL 22§ (30.4.1987/472): Miti tissid laissa sdddetéddn yleisestd asiakirjasta, koskee
myds viranomaisen laatimaa ja antamaa sekd sille ldhetettyé tai annettua lavistaimalld, magnetoi-
malla tai muulla ndihin verrattavalla tavalla aikaansaatua tallennetta, joka on tarkoitettu luetta-
vaksi, kuunneltavaksi tai muutoin ymmarrettidviksi teknisin apuvilinein ja joka on viranomaisen
hallussa (tekninen tallenne).
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VAARENNYS (RL 33:1)

Erdissd maissa on tulkinnan mahdollisuuksiin suhtauduttu toisin.”” Ruotsissa
voimassa olevan védrennysrikos-sddnnoksen (BrB 14:1) kisitettd “urkund” on
myos tulkittu laajasti. Ratkaisussa NJA 1987 B 8 Hogsta Domstolen katsoi
tiettyd maksuinformaatiota siséltdnyttd magneettinauhaa voitavan pitdd asiakir-
jana.'®

Laki yleisten asiakirjain julkisuudesta on nyttemmin kumottu 1.12.1999
voimaan tulleella lailla viranomaisten toiminnan julkisuudesta (621/1999), jon-
ka 5 §:ssd on mielenkiintoinen asiakirjan méaéaritelma:

Asiakirjalla tarkoitetaan tédssi laissa kirjallisen ja kuvallisen esityksen
lisdksi sellaista kdyttonsd vuoksi yhteen kuuluviksi tarkoitetuista mer-
keistd muodostuvaa tiettyd kohdetta tai asiaa koskevaa viestid, joka on
saatavissa selville vain automaattisen tietojenkisittelyn tai dinen- ja
kuvantoistolaitteiden taikka muiden apuvilineiden avulla.

Madritelmé on sikéli onnistunut, ettd se ei puhu nédkyvistd ja ndkymaéttomaista
vaan hyviksyy asiakirjoiksi kaikki sellaiset tallenteet, joiden sisélto on selvitet-
tavissd, joko apuvilineitd kdyttamalla tai niitd ilman.

Honkasalo ja asiakirja

Edell4 lausutun jidlkeen on mielenkiintoista lukea, mitd Honkasalo on kirjoitta-
nut vidrennysrikoksen teko-objektiksi kelpaavasta asiakirjasta (kursivoinnit
tdssd): 1!

Laissa ei ole kuitenkaan késitettd miéritelty, vaan lainsdétdji on jittdnyt
kysymyksen lainkdyttdjian ratkaistavaksi. Yleisestd oikeuskdsityksestd,
vaikkei siltid voidakaan eviti kaikkea merkitysté tdssidkédidn suhteessa, ei
voida riittdvad ohjetta saada, joten pakostakin on turvauduttava rikosoi-
keustieteelliseen erittelyyn — — . Tieteisopissa ldhdetddn yleisesti siitd,
ettd objektin ollakseen asiakirja tulee ilmaista jokin ajatus. Ajatuksen
ilmaiseminen tapahtuu yleisimmin kdytdnnossi olevin kirjoitusmerkein,
mutta se voi tapahtua myo6s pikakirjoitusmerkein, vieldpd salakirjoitus-

% Niin esimerkiksi Alankomaissa, Israelissa, Itdvallassa ja Ranskassa. Ks. Sieber, COMCRI-
ME-Study, II1.B.4.

100" Ruotsissakin on ehdotettu uutta mééritelmin sisdltdvid viadrennysrikossiddnnostd (BrB 14:1,
ks. SOU 1992:110s. 22 s.): ”Den som, genom att skriva annan, verklig eller diktad, persons namn
eller genom att falskeligen forskaffa sig annans underskrift eller annorledes, framstiller falskt
dokument eller falskeligen dndrar eller utfyller dkta dokument, doms, om atgérden innebir fara
for bevishinseende for dokumentforfalskning till fingelse i hogst tva ar. (1 mom.) Med dokument
avses i detta kapitel en skriftlig originalhandling eller en bestimd méngd data for automatisk
informationsbehandling, om det #r mojligt att faststilla att innehallet hérror fran den som
framstar som utstéllare. Som dokument anses ocksa legitimationskort, biljett och dylikt bevis-
mirke. (2 mom.)”

101 Honkasalo, Erityinen osa II, s. 181 ss.
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merkein, jos viimeksi mainitut merkit ovat, vaikkeikddn yleisesti, jonkin
henkiloryhmdn tunnettavissa ja tulkittavissa. — —

Asiakirjaan kuuluu viélttdmittomaisti alusta, jossa ajatus on ilmaistu.
Yhdentekevdd on, miti ainetta alusta on. Tavallisimmin se on paperia,
mutta alustana tulevat myos esim. pergamentti, nahka, kangas, puu tai
kivi kysymykseen. Edellytyksend kuitenkin on, ettd ajatus on alustaan
kiintedisti yhdistetty. — — Kiintedn yhdistdmisen kautta alustaan on ajatuk-
selle annettu maéritynlainen pysyvyys.

Jokainen kiintedsti alustaan yhdistetty pysyviksi tarkoitettu ajatus ei
kuitenkaan ole asiakirja. Siihen vaaditaan lisiksi, ettd sitd voidaan kdyt-
tdd todistuksena oikeuseldmdssda. Valttamatontd ei ole, ettd se yksinddn
kdy tdydestd todistuksesta, kunhan se vain, vaikkapa yhdessd muiden
tosiasiain kanssa, vaikuttaa vakaumuksen syntymiseen.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Honkasalo ei siteerattua tekstid kirjoittaessaan tietenk@dén ole pohtinut tietotek-
nisen tallenteen suhdetta asiakirjaan, joten hinen mielipiteistidin ei ole mahdol-
lista tehdd suoranaisia johtopiitoksid. Jos kuitenkin tutkitaan tallenteen asia-
kirja-ominaisuutta Honkasalon esittimien kriteerien pohjalta, on hyvin ldhelld
ajatus, ettd tietoviline, jolle kiinnitetty data kantaa jotakin todistuksena merki-
tyksellistd informaatiota, on asiakirja.'*

Todistuskappale

Rikoslain 33 luvun 6 §:n méadritelmésadnnokselld on pyritty ratkaisemaan aikai-
sempaa lakia sovellettaessa ilmenneet tulkintaongelmat, kun automaattiseen tieto-
Jenkdsittelyyn soveltuva tallenne on nimenomaisesti mainittu yhtend vairennyksen
teko-objekteista. Tallenteen Kisitettd on jo selvitetty edelld osan I jaksossa 1.2.2.5.

Maidritelmésdannoksen perustelujen'® mukaan todistuskappaleen méiéritel-
mi on tarkoitettu tyhjentédviksi; jos tietotekniikan kehittyessd otetaan kdytt6on
uudentyyppisid tiedontallennuksen muotoja, on todistuskappaleen mééritelméaa
tarkistettava. Automaattiseen tietojenkisittelyyn soveltuvilla tallenteilla tarkoi-
tetaan perustelujen mukaan konekielisid tallenteita, jotka on saatu aikaan ldvis-
tamalld, magnetoimalla, erilaisin optisin keinoin tai muilla teknisilld menetelmilla.
Tieto on niissi tallennettu ndkyméttdméidn muotoon nauhalle, rummulle, levylle,
kasetille tai muulle vastaavalle tietovilineelle. Tarvittaessa se voidaan tulostaa
selvikieliseksi esimerkiksi paperille, niyttopéitteelle tai mikrofilmille.'%*

Todistuskappaleen médritelmé on jo ehtinyt osoittautua kiytannossa riitta-
mittomaksi:

102 Ks. myos Anttila-Heinonen, s. 37: ”Asiakirja on tavallisesti paperialustalla oleva kirjoitus-
teksti, josta allekirjoituksesta tai asiayhteydestd ilmenee asiakirjan antaja. Alustan ei valttimatta
tarvitse olla paperia. Asiakirjan sisdltdima ajatus tai selitys voi olla ilmaistu tavallisesta kielenkdy-
tostd poikkeavastikin. Asiakirjan antajan ei tarvitse olla nimenomaisesti ilmaistu asiakirjassa. Jos
asiakirjan antaja ei selvid asiayhteydestikién, ei asiakirjalla ole merkitystd todistuskappaleena.
Tilloin asiakirja ei ole kelvollinen mydskiin vidrennyksen teko-objektiksi.”

195 HE 66/1988, s. 117 ss.

104 Ks. myos Nuotio, Rikosoikeus, s. 1099.
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VAARENNYS (RL 33:1)

Helsingin kaupunginviskaali jétti loppukesistd 1996 perusteella “ei
rikos” -syytteen nostamatta sellaisia vddrennyksestd epdiltyjd vastaan,
jotka olivat valmistaneet puhelukortteja muistuttavia niin sanottuja siru-
kortteja. Kortteihin siséllytetty prosessori oli konstruoitu niin, ettd se
ensinnikin erehdytti puhelinkojeen tunnistamaan kortissa olevan puheai-
kaa jdljelld sadan markan arvosta. Edelleen puhelinkoje Iuuli, etti soitet-
taessa kului kortille muka ladattua rahaa puheluaikaa vastaavasti, mutta
kidyttdjan poistaessa kortin kojeesta olikin jdljelld oleva saldo edelleen
alkuperiiset sata markkaa. Syyttdjdn mukaan tillainen kortti ei voinut
olla "automaattiseen tietojenkésittelyyn soveltuva tallenne”. Tdmin ja
muiden vastaavanlaisten tapausten seurauksena rikoslakia muutettiin — ei
tosin todistuskappaleen vaan maksuvilineen mééritelmén osalta. Mainit-
takoon kuitenkin, ettd kdytdnto téllaisten véddrien puhelukorttien osalta
oli ollut horjuvaa; esimerkiksi Tampereella oli vastaavanlaisesta teosta
syytetty ja tuomittu vidrennyssdannoksen perusteella.'®

Itse olisin vaikeuksitta tamperelaisen linjan mukaisesti saanut edelld tarkoitetun
sirukortin mahtumaan esittiméni tallenteen késitteen piiriin. Prosessorissa,
joka itse asiassa on pieni tietojdrjestelmad, oli tietovilineelle kiinnitettyd dataa,
joka puolestaan edusti informaatiota siitd, ettd puheluaikaa on olemassa. Kortti
on ollut vidrd, koska se kiytettdessd on kdyttdytynyt kojeeseen pdin samalla
tavoin kuin oikea, kortin antamiseen oikeutetun antama kortti.

Puheena oleva tallenteen kisite ei kuitenkaan toistaiseksi tuottane suurempia
vaikeuksia kdytdnnon lainsoveltamisessa. Perusteluissa kiinnittdd kuitenkin
huomiota se, ettd — edelld kisitellyn korkeimman oikeuden ratkaisun tapaan
— niissdkin puhutaan “niakymittomiin muotoon” tallennetusta tiedosta pyrki-
mittikddn mitenkddn konkretisoimaan nakyvin ja nakyméattoman vilistd rajaa.
Tosiasiallisesti ei rajanvedon ongelmallisuudella enédd ole merkitystd mééritel-
min kattaessa niin “nédkyvit” kuin “niakyméttomitkin” todistuskappaleet, mutta
periaatteelliselta kannalta asiaa tarkastellen ei tédllaisilla tulkinnanvaraisilla k&-
sitteilld operoimista voi varauksitta hyviksya.

Viiciryysominaisuus

Jos itse todistuskappaleen médritelmi ei suurempia tulkintaongelmia aiheuta-
kaan, saattaa niitd syntyd madritelméasddnnoksen sisdltiméstd vddryysominai-
suuden maidrittelystd. Kun sdédnnoksen mukaan todistuskappale on viidra, mil-
loin se on todisteena kiytettdessd omiaan antamaan erehdyttdvin kuvan alkupe-

195 Tampereen kirédjdoikeuden 42. osaston tuomio 5.2.1997 dnro R 96/2865. Tekijd oli paitsi
kayttanyt tillaisia vddrennettyjd kortteja myos hankkinut kdyttimiselld hyvit ansiot: hidn oli
avannut palvelupuhelinnumeron, johon soittamisesta hénelle koitui tuloja 13,60 markan minuut-
titaksan mukaan, ja kun soitot tehtiin vddrennetyilld korteilla, ei soittajalta rahaa kulunut. Kaiken
kaikkiaan tuloja kertyi 35 000 markkaa ja menettelysti rangaistiin yhdeksédn kuukauden ehdolli-
sella vankeusrangaistuksella. Syyksiluetut rikokset olivat vidrennys ja torked petos. Vastaaja oli
myontanyt syyllisyytensi eikd kirdjdoikeuden tuomiosta valitettu.
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rdstddn tai antajansa henkilollisyydestd, jaa tidssd suhteessa varsinkin tietotek-
nisten tallenteiden osalta harkinnanvaraisuutta.

Sddnnoksen perustelujen mukaan'® automaattisen tietojenkisittelyn kautta
syntyneelld tulosteella ei useinkaan ole muuta antajaa kuin se tietojenkisittely-
tapahtuma, jonka avulla tuloste on saatu aikaan. Riippuu tilanteesta ja mahdol-
lisesti erikseen annetuista madrdyksistd, miten tarkasti tillaisen tulosteen alku-
peritiedot (esimerkiksi pdiviys, ajo ja ohjelmointi) on yksiloitavé, jotta tallenne
saisi todistusarvoa ja jotta sitd voitaisiin pitdd sddnnoksessi tarkoitettuna todis-
tuskappaleena. Jos alkuperitiedot ovat omiaan antamaan tallenteen syntyhisto-
riasta erehdyttividn kuvan, tallennetta on pidettivd védrdnd todistuskappa-
leena.'"”

Perusteluissa on tdydellisesti sekoitettu keskenéin kisitteet tallenne ja tuloste,
mistd on ollut seurauksena selvdd epidjohdonmukaisuutta. Todistuskappaleen
madritelmidn mukaan todistuskappaleena pidetddin tallennetta, ei tallenteesta
tehtyd tulostetta. Téllainen tuloste paperille tai jopa monitorille tehtynéd toki
saattaa myos olla todistuskappale (jos esimerkiksi tekstinkésittelyohjelmalla laa-
dittu kauppakirja, joka on tallennettu Word-tiedostoksi kauppakirja.doc, tuloste-
taan ja asianmukaisesti allekirjoitetaan), mutta se ei silloin ole endd automaatti-
seen tietojenkdsittelyyn soveltuva tallenne vaan — ainakin useimmiten — asiakirja.
Entépid jos kauppakirja on olemassa ainoastaan digitaalisesti allekirjoitettuna
tiedostona, jota ei ole tarkoituskaan tulostaa kuin ehké hetkittdin ndytolle?

Tulosteen perusteella on kyllidkin joskus mahdollista asettaa tallenteen oikea-
periisyys kysymyksenalaiseksi ja tulosteesta voi joskus olla suurellakin toden-
nikoisyydelld padteltdvissi, ettd tallenne on viird, mutta koska niin ei voi aina
olla, on todistuskappaleeksi kelvollisen tallenteen mahdollinen védryys voitava
loytad tallenteesta itsestddn — niin kuin edelld mainitussa ruotsalaisessa sdidn-
nosehdotuksessa lausutaan, “om det dr mojligt att faststilla att innehallet hérror
fran den som framstar som utstillare”.!%

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

1% HE 66/1988, s. 120.

17 Nuotio (Rikosoikeus, s. 1101 ss.) kisittelee vddryysominaisuutta lahinné hallituksen esityk-
sen pohjalta eiki erityisesti ota erikseen huomioon tietoteknisii tallenteita vidrennyksen objek-
teina. Nuotio kirjoittaa seuraavasti: "Esimerkiksi atk-tulosteen todistusarvo voi olla olennaisesti
kiinni siitd, millaisia alkuperitietoja tulosteeseen tulostuu. Tulosteen todistusarvo madrdytyy
kuitenkin pitkélle tilannekohtaisesti. Tallenne on viéri todistuskappale, jos alkuperitiedot ylei-
sesti ottaen antavat tallenteen synnystd erehdyttdvin kuvan.” — Tdssédkin on kisitykseni mukaan
aiheettomasti sekoitettu toisiinsa tuloste ja tallenne. Todistuskappale on nimenomaan tallenne,
tuloste on ainoastaan tallenteen visuaalinen esitys.

108 Ks. SOU 1992:110, s. 258 ss., jossa todetaan mm. seuraavaa: ~Vid automatiska upptecknin-
gar gér det knappast att finna ndgon annan utstéllare &n sjdlva maskinen. Manipulationerna bestér
dérvid i att materialiseringarna oriktigt framstar som fullstidndigt framstillda av en viss typ av
apparat. Det dr inte naturligt att da tala om en person som utstéllare. Kravet pa att en utstillare
skall finnas angiven kan nir det giller utdata mojligen anses uppfyllt genom att den fysiska eller
juridiska person eller den myndighet som star som garant for t.ex. en utskrift finns angiven i
denna eller genom att ursprunget &r allmént kint. I detta sammanhang kan erinras exempelvis om
ADB-framstillda gravationsbevis eller kontoutdrag fran en bank avseende ett motbokslost konto.”
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VAARENNYS (RL 33:1)
Kotimaisia mielipiteitd

Lehtimajan ndkemyksen mukaan tietokoneen tuottaman tallenteen aitouden
kriteeri on se, onko tallenne syntynyt laitteen normaalin toimintaprosessin
tuloksena ilman laitteeseen kohdistettua manipulointia.!® Periaatteessa niin
varmasti on, mutta lausuma kaipaisi selvennystd ainakin siltd osin, mité tarkoi-
tetaan “tietokoneen tuottamalla tallenteella”; tallennehan on kuitenkin alun
perin jonkun ihmisen tuottaman ajatuksen — informaation — ja sitd kantavan
tietovilineelle kiinnitetyn datan muodostama kokonaisuus, jota tietokone ei
sellaisenaan voi tuottaa, vaikka koneet nykyédin jo kovin dlykkditd” ovatkin.

On muistettava, ettd mitd kehittyneinkin tietokone on vain laskin, joka ei
(onneksi) kykene itsendiseen ajatteluun vaan toimii ihmisen sille laatimien ja
sithen asentamien ohjeiden eli ohjelmien ja ohjelmakéskyjen perusteella, jotka
voivat toimia vasta ihmisen kytkettyd virran tietokoneeseen ja kdynnistettyd
ohjelman. Usein ndmé ohjelmat toki tekevit hyvin pitkélle automatisoituja
toimia, mikd helposti saattaa antaa sen kuvan, ettd ne tekisivit niitd “itse”
— puhutaan esimerkiksi koneiden vilisestd viestinndstd, jollaista tosiasiassa ei
kuitenkaan ole olemassa.

Lisdksi Lehtimajan nidkemys on rajoittunut sikéli, ettd manipuloinnin koh-
teena ei suinkaan aina vilttdmittd ole laite — ainakin sanan kdyttiminen johtaa
ajatukset helposti yksittdiseen tietokoneeseen ja siihen kohdistuneeseen menet-
telyyn. Tekijd saattaa padstd kisiksi tallenteeseen modeemia ja puhelinlinjoja
kayttdmalla ja kieltamittd lopuksi yleensd tavallaan operoi tallenteen sisdltaval-
14 koneella, mutta nykyaikaista terminologiaa vastaisi ehkd paremmin tietojar-
jestelmaisti kuin laitteesta puhuminen.!!°

Lahti katsoo edelld kisiteltyd korkeimman oikeuden ratkaisua 1985 II 60
kommentoidessaan, ettd tapauksessa ei siini tarkoitetun tulosteen eikd sitad
vastaavan tallenteen alkuperin oikeellisuuden loukkaamiseen riitd se, ettd nii-
den perustana olevat tietokoneeseen syotetyt tilitiedot ovat virheellisid,'"! ja
niin sanoessaan tekee siis eron tallenteen ja tulos-teen vilille.

Raution ndkemys on, ettd midritelmisdannoksenkin sanamuodon valossa on
ratkaisevaa se, missid méérin tallenteen ja siten my®os siitd tehdyn tulosteen voi
katsoa syntyneen siten kuin asianmukainen tietojenkisittely edellyttdi eli ilman
ulkopuolista manipulointia.''?

19" T ehtimaja, Taloudellinen rikollisuus, s. 131.

10 Tidssikin yhteydessd nikyy selvisti, miten aikaisemmin eli vield 1980-luvun loppupuolella
terminologia liittyi hyvin ldheisesti tietokoneeseen: puhuttiin tietokonerikoksista. Viime aikoina
tietojenkdisittelyn monimuotoistuessa pddpaino terminologiassa on siirtynyt informaatiotekniik-
kaan ja tietojdrjestelmiin ja nykyaikana jo kyberavaruuteen, cyber-spaceen. Tietojdrjestelmin
kasite puolestaan on nykyddn hyvin laaja ja kisittdd toisaalta yksittédiset tietokoneet, toisaalta
koko Internetin.

" Lahti, LM 91, s. 1172.

112 Rautio, s. 5 s.
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TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Ulkomaisia nikemyksid

Jareborg toteaa Ruotsin vddrennysrikossdannosté kisitellessddn!!® ratkaisevan
kysymyksen olevan, voidaanko tallennetta tai dataa koskaan katsoa dokumen-
tiksi, koska ei ole olemassa mitédén sellaista aineellista, joka muodostaisi itse-
nidiseksi ymmarrettivin yksikon ja joka olisi luonnehdittavissa originaaliksi.
Vaikka tallenteen alkuperdinen tekijd ja alkuperdinen sisdltd pystyttdisiin iden-
tifioimaan, ei tallenteen fyysistd kuvausta voida yksil6idd niin, ettid voitaisiin
puhua alkuperdisesti ja kopioista. Ei voi olla olemassa yhtd uniikkia kuvausta,
ainoastaan lukematon miird saman sisdllon kuvauksia.

Jareborgin nikemys on kiinteésti sidoksissa ruotsalaiseen, jo aikaisemmin
kuvailtuun datan kvasimateriaalista luonnetta koskevaan kisitykseen, joka mer-
kitsee sen tosiasian jattamistd vaille huomiota, ettéd jokaista tallennettua infor-
maatiota edustaa selkedsti materiaalinen data.

Silvander tuntuu olevan hieman Jareborgin nikemyksesti poikkeavalla kan-
nalla. Hén kirjoittaa seuraavasti:''*

Den lagrade informationen finns ju tillgéinglig oberoende av hur denna
for tillfdlligt ar lagrad. Aven om data lagrats pa ett systematiskt sitt, kan
en fysisk person i regel dnda inte uppfatta den lagrade informationen. Da
konvertering sker till visuellt ldsbar text, kommer den lagrade informa-
tionen att presenteras pa ett systematiskt sitt.

I samband med att upptagningen konverteras till en traditionell ur-
kund, finns det tva upplagor av urkunden, den upplaga som finns lagrad i
datorn och den som konverterats. En fraga som kan stéllas &r: Vilken av
dessa ir original och vilken &r kopia? Enligt min &sikt dr det den urkund
som upprdttas direkt via datorn som 4r att betrakta som original. Man kan
i sadant fall betrakta datorn som en avancerad skrivmaskin.

Silvander péityy lopulta toteamaan, ettd “man inte utan vidare kan utmonstra
en upptagning som urkund”.

Mohrenschlager nédkee vilittdmén tunnistettavuuden dokumentti-késitteen
olennaiseksi elementiksi.!'"> Hinen mukaansa se tosiasia, ettid sisdlto on luetta-
vissa tietokoneen néytoltd, ei merkitse muuta kuin uusia teknisid mahdollisuuk-
sia sisdllon selvittamiseen. “That the processing operation produces computer
print-outs regardable as (forged) documents, is of no further assistance where
data relevant in evidence are used direct from the computer or on data carrier
for further automatic processing”, kirjoittaa Mohrenschlager eiki siis ilmeisesti
nde kysymysti tallenteen vaaryysominaisuuden arvioimisesta erityisen keskei-
send.

113 Jareborg, RIDP 1-2/93, s. 589.
14 Silvander, s. 362 s.
115 Mohrenschlager, s. 343.
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VAARENNYS (RL 33:1)

Ruotsissa Datastraffriittsutredningen on mietinndssaén varsin perusteellises-
ti késitellyt vadrennykseen liittyvid ongelmia mukaan lukien kysymys asiakir-
jan (urkund t. dokument) védiryysominaisuudesta.!''®

Aito vai vddrd, oikea vai vdidrennetty

Mietinnosséd tehdddn — samaan tapaan kuin meilldkin — ero aitojen (dkta) ja
oikeiden (sanna) asiakirjojen vililld. Aidon vastakohtana on vddrd (falsk) ja
oikean vastakohtana vidrennetty (osann).

Asiakirjan aitous tarkoittaa sitd, ettd asiakirja on perdisin siltd, joka on sen
antajaksi ilmoitettu, kun taas se, ettd asiakirja on oikea, tarkoittaa asiakirjan
sisdllon oikeellisuutta suhteessa todellisuuteen. Téstd seuraa, ettd asiakirja voi
olla aito ja oikea, aito ja védrennetty, véddrd ja oikea tai vddrid ja vddrennetty.
Tavallisin vdirinkisitys mainittujen termien suhteen on, ettd kisitteet vairi ja
vddrennetty sekoitetaan keskendén.

Tietoteknisessd ympdristossad todetaan perinteisen asiakirja-kisitteen saavan
uusia ulottuvuuksia. Tdlloin muun ohessa aitouden tutkiminen vaikeutuu. Tie-
toteknisestd tallenteesta useimmiten puuttuvat sellaiset allekirjoitukseen rin-
nastettavat ulkoiset tunnusmerkit, jotka osoittaisivat tallenteen aitoutta. Dataan
tehdyt muutokset eivit ole lukijan nihtdvissd paperitulosteessa tai ndyttopait-
teelld. Datan aitouden kontrolloimisessa on pédpiirteissdin olemassa kaksi eri
tapaa: yleiset turvallisuustoimenpiteet ja tietotekniset menetelmiit.

Késitykseni mukaan kysymys tallenteen oikeaperdisyyden — aitouden
— loukkaamisesta ei voi ratketa mitenkédidn kategorisesti tyytymilld ylimalkai-
seen vaatimukseen ulkopuolisesta manipuloinnista. Tallenteen oikeaperiisyy-
delld ei voida tarkoittaa samaa kuin tulosteen oikeaperdisyydelld: tulosteen
antaja on useimmiten — niin kuin médritelmédsiddnnoksen perusteluissa edelld
kuvatuin tavoin on todettu — tietty tietojenkésittelytapahtuma (joka tosin sekin
tapahtuu ihmisen tahdosta ja toimenpitein), mutta itse tallenne — todistuskap-
pale — on vilittomasti perdisin joltakulta ihmiseltd ja sisdltdd timdn ihmisen
luoman ajatuksen.

Jotta tillainen tallenne olisi lainkohdan tarkoittamassa mielessa ’véidird,” tuli-
si sen olla omiaan antamaan erehdyttdvd kuva alkuperidstddn tai antajansa
henkildllisyydestd, ja timd vddryysominaisuus olisi kyettidvi selvittimédn itse
tallenteesta. Tillainen selvittiminen, sikili kuin se ylipddnsd on mahdollista,
edellyttad tietoteknistd erityistietimystd. Huomattakoon kuitenkin, ettid esimer-
kiksi poliisin kidytossd olevilla menetelmilld on niin tietojarjestelmistd kuin
tietokoneistakin mahdollista saada selville hammaéstyttdvin paljon sellaista tie-
toa, jonka olemassaolo tai I6ytyminen on maallikolle tdysin epduskottavaa.

116-SOU 1992:110, s. 229 ss.
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Tallenteen laatijaa tai laatimis- tai muuttamisajankohtaa selvitettdessa rikostut-
kinnan keinot ovat melkoisen edistyneité.

Euroopan neuvoston tietoteknistd vddrennystd koskevan minimilistan suosi-
tuksen''” sanamuodosta ei saada apua vddryysominaisuuden arviointiin, silld
suosituksessa ei puututa itse vadrennysrikoksen tunnusmerkkeihin.'"® Peruste-
luissa kyllidkin todetaan muun muassa, ettd ’as far as visible computer print-
outs are concerned there are additional problems as to whether they can be
considered as forged documents if their content is essentially determined by the
manipulated data processing computer. Furthermore, the question may arise
whether the print-out is a false document or just a genuine one containing
incorrect statements of facts, a distinction which may play role in several
countries.”!"”

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Tallenne ja tuloste

Lainauksessa korostuu jélleen se edelld késitelty ero, joka késitykseni mukaan
on tehtédvi tallenteen ja siitd tehdyn tulosteen vilille. Jos tallennetta on manipu-
loitu niin, ettd menettely konstituoi tallenteeseen kohdistuneen vadrennysrikok-
sen, miten on suhtauduttava manipuloidusta tallenteesta tehtyyn tulosteeseen,
jota kiytetddn tai voidaan kiyttdd oikeudellisesti merkitykselliseni todisteena?

On mahdollista ajatella, ettd tulostamisprosessin seurauksena syntyvi asia-
kirja ei vdlttdmadttd olekaan vidrd todistuskappale vaan “’just a genuine one
containing incorrect statements of facts”, vaikka sen kantama informaatio ei
sisdlloltddn vastaisikaan tallenteen tuottajan alkuperdistd ajatusta tai vaikka se
antaisi tallenteen alkuperistd erheellisen kuvan.

Kirjaimellisesti rikoslakia lukien voisikin pédtyi sellaiseen johtopédédtokseen,
ettd jos téllaista tulostetta kdyttaa joku muu kuin tallenteen vidrentdjd, hin ei
voisikaan syyllistyd rikoslain 33 luvussa kriminalisoituun menettelyyn, vaan

17 Datan tai ohjelmiston syottdminen, muuttaminen, hivittiminen tai kdyton estdminen taikka

muu tietojenkisittelyyn puuttuminen sellaisella tavalla ja sellaisissa olosuhteissa, ettd tekoa
kansallisen lainsdddidnnon nojalla olisi pidettidvé vidrennysrikoksena, jos sen kohteena olisi ollut
véadrennysrikoksen perinteinen teko-objekti (asiakirja” tms.).

18 Ehdotuksen tarkoituksesta todetaan sen perusteluissa (EN:n raportti 89, s. 29 ss.) mm.
seuraavaa: “The proposal’s aim is to put the falsification of data having probative force on the
same footing as the forgery of documents or other instruments in crminal law terms. Extension of
protection is only necessary in those states that demand direct perceptibility of the content of the
data and of the maker in regard to forgery of documents.” Ks. myds s. 30: ... the question may be
left open as to whether a forgery of a document and a falsification of evidentiary data only take
place where there is a deception as to authenticity, i.e. as to the maker — in other words whether it
is a matter of a document’s telling a lie about itself as a document or whether falsifications of the
content of the statements made therein, their correctness and verasity are also covered. The text
merely requires the new possibilities of manipulation to be criminalised under national law in the
same way as traditional forgery of documents.”

119 EN:n raportti 89, s. 29.
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VAARENNYS (RL 33:1)

hidnen toimintansa tulisi arvioida esimerkiksi pelkén petossddnnosten perus-
teella. Tédllaisesta tulkinnasta seuraisi myds, ettd jos kdyttdjand on tallenteen
védrentdjd, olisi hdn mahdollisen tulostetta kdyttamilld suorittamansa petos-
rikoksen ohella syyllistynyt nimenomaan tallenteeseen kohdistuneeseen via-
rennysrikokseen.

Tillainen tulkinta ei kuitenkaan vélttimaéttd olisi kiytdnnon kannalta jirke-
vad eikd ilmeisesti vastaisi yleistd oikeustajuakaan. Tietokonetta kiytetddn
nykyddn tekstin luomiseen aivan kirjoituskoneeseen rinnastettavalla tavalla
eikd se, ettd teksti saattaa vililld olla pitkidkin aikoja tallennettuna jollakin
tietovilineelld, muuta titi tekstin tuottamisen tosiasiallista luonnetta.

Rikoslain 33 luvun 6 §:n mukaan véddrentiminen tarkoittaa todistuskappa-
leen siséllon oikeudetonta muuttamista. Tietoteknisen tallenteen vidrentiminen
tarkoittaa niin muodoin sellaista tietovélineelle kiinnitettyyn dataan kohdistu-
vaa menettelyi, ettd datan kantama informaatio ei manipuloinnin jilkeen enéa
vastaa antajansa ajatusta. Jotta kysymyksessd olisi nimenomaan vidrennysri-
kos, on tekijdltd edellytettivd informaation muuttamista tarkoittavaa tahalli-
suutta; téillaisen tahallisuuden puuttuessa voi tosiasiallisesti informaation muut-
tumisen aiheuttanut toimenpide tulla arvioitavaksi esimerkiksi luvatonta kiyt-
to4 tai vahingontekoa koskevien sddnndsten perusteella.'?

Tekotavat

Vidrennyksen — sen paremmin perinteisen kuin tietoteknisenkdidn vadrennyk-
sen — mahdollisia tekotapoja ei asianomaisissa rikoslain sdannoksissd mainita.
Tietoteknisen vidrennyksen tekotapoina tulevat kysymykseen ainakin Euroo-
pan neuvoston suosituksessa mainitut datan tai ohjelmiston syottdminen, muut-
taminen, havittiminen tai kiyton estdaminen, kun tekijin tarkoituksena on infor-
maation muuttaminen; myds muu tietojenkisittelyyn puuttuminen mainitaan
mahdollisena modus operandina, joten suosituksen tunnusmerkistd on tissa
suhteessa avoin. Myos kaikki suosituksessa mainitut tekotavat voivat toteuttaa

120 Esimerkkind tyylipuhtaasta tietoteknisestd vidrennysrikoksesta on erién yrityksen menettely
Houstonissa, Texasissa vuonna 1985. Yritys otti hyvistd hinnasta hankkiakseen edullisia lainoja
henkiloille, jotka eivit olleet erityisen luottokelpoisia. Yritykselld oli oikeudeton pédsy erddn
suurehkon pankin salaisiin tiedostoihin ja titd pddsymahdollisuutta yritys hyodynsi kahdella eri
tavalla. Ensimmiinen metodi oli poistaa pankin rekisteristd lainanhakijaa koskevat epdedulliset
tiedot. Toisen metodin mukaan rekisteristd etsittiin nuhteeton henkild, jonka henkildllisyys oli
sopiva lainanhakijalle. Tdmai sai sitten ottaa toisen henkilon henkil6llisyyden nimed, osoitetta ja
perhesuhteita mydten ja saattoi tdssd uudessa identiteetissddn saada lainaa tai luottokortin. Ks.
Wranghult, s. 15 s. — Menettelytapoja rikosoikeudellisesti arvioitaessa erityisesti ensimméinen
metodi olisi suomalaisenkin lain mukaan selked vddrennysrikos: tietojenkésittelyyn soveltuvaa
tallennetta (pankin rekisterid) on véddrennetty (dataa muutettu) tarkoituksena kayttda sitd harhaut-
tavana todisteena. Molemmat metodit toteuttavat myds tietomurron ja luvattoman kdyton tunnus-
merkiston, minkd liséksi teot ovat arvioitavissa myos tietojenkésittelypetosta koskevan tunnus-
merkiston valossa.
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jonkin muun tietotekniikkarikoksen tunnusmerkiston, eiké rajanveto nédiden ja
vaarennyksen vililld suinkaan ole ongelmatonta. Kysymykseen palataan jal-
jempéna.

Euroopan neuvoston sddnnossuosituksella ei ole tarkoitettu laajentaa vdédren-
nyssddnnoksilld aikaisemmin suojattujen oikeudellisten intressien piirid, vaan
ne pysyvit ennallaan: sellaisten todistuskappaleiden (documents and other
instruments) varmuus ja luotettavuus, joilla on merkitystd oikeudellisissa suh-
teissa, joskin teon luonteesta johtuen yhtend uutena intressind — tietotekniikka-
rikoksille yhteisend — nousee esiin tietojenkisittelyrauha, pax computationis.'*!
Suomalaisessa lainuudistuksessa tarkoitus ndyttdd olleen periaatteessa sama:
uusimuotoisille todistuskappaleille on annettava sama suoja kuin perinteisille
asiakirjoille.'”

Suomalaisessa lainuudistuksessa tietotekniikkarikosten kohdalla valittu me-
nettelytapa eli perinteisiid rikoksia koskevien sdidnndsten tdydentdiminen tieto-
tekniset erityisvaatimukset huomioon ottavilla elementeilld saattaa joissakin
tapauksissa johtaa keinotekoisiin konstruktioihin. Viidrennyksen kohdalla nédin
ei — ainakaan useimmissa tilanteissa — ole. Suojeltavat intressit ovat samat, oli
todistuskappale sitten tietotekninen tallenne, asiakirja tai muu mééritelmésiin-
noksessd mainittu, joskin lisidksi suojeluobjektina tulee kysymykseen paitsi
tietojen luottamuksellisuus ja kédytettdvyys erityisesti tietojen eheys. Itse asias-
sa tietojen eheys ei késitteend ole kovinkaan etdilld asiakirjavddrennyksen
yleisesti suojeluobjektista eli todistelun luotettavuudesta.

Viidryysominaisuuden arviointi tuottanee ongelmia varsinkin tallenteen
oikeaperidisyyden joutuessa kiistanalaiseksi ja tdssd suhteessa on erityisesti
Syytd muistaa, ettd tallenne ja siitd tehty tuloste ovat teknisesti tdysin eri asioita
ja siksi my0s oikeudellisesti eri asemassa.

Oikeuskiytinnossd ongelmat ovat keskittyneet ldhinnd jo edelld mainituin
tavoin todistuskappaleen kisitteen kattavuuteen. Tuomioistuimissa on viiren-
nyksind késitelty paitsi puhelukorttien rakentamisia mm. tapauksia, joissa on
ollut kysymys maksullisten satelliittitelevisioldhetysten maksuttoman katsele-
misen mahdollistavista piraattikorteista.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

12l EN:n raportti 89, s. 44 s., jossa mm. todetaan suojeltavien intressien osalta: “The legal
interest involved is the protection against unauthorised interference with the usability of com-
puter data or programmes, thereby violating the interest of the person concerned in their
continuing integrity.” Muilta osin viitataan vahingonteon kohdalla lausuttuun. — Huomattakoon,
ettd vidrennysrikoksen tunnusmerkiston voi sellaisenaan toteuttaa myos valinnaislistan datan tai
ohjelmiston muuttamista koskevassa suosituksessa tarkoitettu menettely: “Oikeudettomasti ta-
pahtuva datan tai ohjelmiston muuttaminen.”

122 Ks. HE 66/1988, s. 119: "Tietotekniikan kehittimét uudet tiedontallennustavat tiydentévit
perinteistd asiakirjaviestintdd ja yhd useammin jopa korvaavat sen. Niiden oikeudellinen sidéntely
on kuitenkin vield puutteellista. Nauttimastaan todistusarvosta huolimatta uudentyyppiset tallen-
teet eivit saa rikosoikeudellista vddrennyssuojaa. Tamén epidkohdan poistamiseksi nyt kisitelté-
vini oleva médritelmasddnnos on laadittu koskemaan my®os tillaisia tallenteita.”
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VAARENNYS (RL 33:1)

Piraattikortit viidrennyksen kohteina

Korkein oikeus antoi 27.6.2003 ennakkopditoksen luonteisen ratkaisun piraatti-
korttien asemasta vidrennyksen kohteena.'?® Otsikkoteksti on seuraavanlainen:

A oli valmistanut dlykortteja tallentamalla piirilevylle kiinnitettyyn mik-
ropiiriin X Oy:n satelliittiteitse vilittimien suojattujen televisioldhetys-
ten katselemiseen tarvittavat tiedot. Alykorttia, jonka tarkoitus oli purkaa
salaus vastaanottolaitteen vastaanottamasta ldhetyksestd, ei voitu pitdd
sellaisena rikoslain 33 luvun 6 §:ssi tarkoitettuna todistuskappaleena,
jota kdytetdin tai voidaan kayttdad oikeudellisesti merkityksellisend todis-
teena, joten syyte viadrennyksestd hylattiin.

Ratkaisu ansaitsee tulla ldhemmin tarkastelluksi, silld mielestini sitd kohtaan
voidaan esittdd perusteltua kritiikkid.'** Ratkaisu on tehty Rovaniemen hovi-
oikeuden 12.6.2001 antamasta tuomiosta'* tehdyn valituksen johdosta.

Hovioikeus oli katsonut, etti lain sanamuoto ja lain valmisteluasiakirjat eivit
selvisti osoita rikoslain 33 luvun 1 §:ssd sdddetylld todistuskappaleella tarkoi-
tettavan syytteissd kuvattua automaattista tietojenkésittelyd hyviksi kiyttden
valmistettua dlykorttia. Hovioikeuden mukaan rikosoikeudellinen laillisuus-
periaate estid rikossddnnoksen tulkitsemisen laajentavasti syytetyn vahingoksi.
Hovioikeus viittasi liséksi tuolloin eduskunnassa kisiteltidvind olleeseen halli-
tuksen esitykseen 146/2000 laeiksi tietoyhteiskunnan palvelujen suojasta sekd
rikoslain 38 luvun ja erdiden viestintidlakien muuttamisesta ja silld tdytdnt6on
pantavaksi aiottuun 20.11.1998 annettuun direktiiviin ehdolliseen pddsyyn pe-
rustuvien tai ehdollisen pdidsyn siséltdvien palvelujen oikeussuojasta. Esityk-
sessi ehdotettiin jidljempéni selostettavin tavoin sdiddettdviksi mm. suojauksen
purkujérjestelmirikoksesta. Tekijdt tuomittiin hovioikeudessa rangaistukseen
vain radiolain rikkomisesta ja syytteet vidrennysrikoksista hylittiin.

Korkeimman oikeuden ratkaisun perusteluissa viitataan lain esitdihin (HE
66/1988) ja todetaan niissd ensinnékin lausutun (s. 109), ettd vadrennysrikokset
ovat luonteeltaan todistelurikoksia, jotka loukkaavat tai vaarantavat todistelu-
tarkoituksessa tapahtuvan tiedonvilityksen luotettavuutta oikeuseldmaissd. To-
distelulla tarkoitetaan tilanteita, joissa on kysymys tietyn tosiasian vahvistami-
sesta jonkin todistuskappaleen avulla. Puheena olevan hallituksen esityksen
mukaan (s. 118 ja 119) todistuskappaleella tarkoitetaan esinettd, jota sille
tallennetun tai siitd muutoin ilmenevén tiedon takia kdytetddn tai voidaan
kiyttad oikeudellisesti merkityksellisend todisteena oikeuksista, velvollisuuk-
sista ja tosiasioista.

12 KKO:2003:58.

124 Ks. tdstd myos Pihlajamiki, Kommentti, jossa olen esittinyt saman kritiikin.

125 Tuomio nro 335. Asia oli ensiasteessa kisitelty Oulun kirdjdoikeudessa, joka oli katsonut
kysymyksessi olleen vddrennysrikoksen.
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Korkein oikeus tarkastelee syytteessd tarkoitetun dlykortin toimintaa ja sen
kidyttotarkoitusta ja toteaa vastaanottolaitteiston tietokoneohjelmineen olevan
tekninen kokonaisuus, jonka tehtivini on vastaanottaa radiosignaaleja ja pur-
kaa ldhetyksen salaus ja joka ei ole yhteydessi ldhetystoiminnan harjoittajaan.
Vaikka vastaanottaja on voinut saada katseltavakseen ja kuunneltavakseen oh-
jelmia ilman ldhetystoiminnan harjoittajan antamaa lupaa, ei hdn kuitenkaan
ole ilykortin avulla erehdyttinyt lihetystoiminnan harjoittajaa. Alykortti ei
vaikuta ohjelma ldhettdmiseen tai teknisen salausjédrjestelmén toimintaan. Ky-
symys on vastaanottolaitteiston eri osien vilisestéd sdhkoisestd toiminnasta eikd
siitd, ettd dlykorttia kiytettdisiin oikeudellisesti merkityksellisend todisteena.
Syytteessd tarkoitettuja dlykortteja ei voida pitdd rikoslain 33 luvun 6 §:ssid
tarkoitettuina todistuskappaleina eikd A siis ole menettelylldén syyllistynyt
vadrennykseen. Ratkaisu oli yksimielinen.

Korkeimman oikeuden ratkaisun kiinnostavuutta lisdd se, ettd runsas viikko
Rovaniemen hovioikeuden tuomion antamisen jilkeen eli 21.6.2001 Turun
hovioikeus antoi nelja tuomiota,'? joissa se katsoi kysymyksessi olevan kaltai-
set dlykortit rikoslain 33 luvussa tarkoitetuiksi todistuskappaleiksi ja tuomitsi
syytetyt véddrennysrikoksista. Turun hovioikeuden perustelut eri tuomioissa
ovat keskenddn samankaltaiset ja niissd on katsottu dlykorttien olleen automaat-
tiseen tietojenkdsittelyyn soveltuvan tallenteen sisdltdneitd kortteja, jotka ovat
mahdollistaneet X Oy:n vilittdmien maksullisten televisioldhetysten katselemi-
sen maksutta ja joita siten on voitu kédyttdd oikeudellisesti merkityksellisini
todisteina oikeudesta katsella kyseisid ldhetyksii.

Omaa ndkemystini vastaavat Turun hovioikeuden ratkaisut saivat aikaan sen,
ettd otin yhteyttd Eduskunnan liikenne- ja lakivaliokuntiin, mink& seurauksena
hovioikeuden ratkaisujen antamishetkelld eduskuntakésittelyn loppuvaiheessa
ollut edelld mainittu hallituksen esitys 146/2000 otettiin vield kertaalleen lii-
kennevaliokunnan késiteltiviksi ja ehdotettuun rikoslain 38 luvun 8 a §:mn
suojauksen purkujirjestelmérikosta koskevaan, sakko- tai enintdén vuoden van-
keusuhan siséltdvddn sdannokseen lisdttiin toissijaisuuslauseke “jollei teosta
muualla laissa sdddetd ankarampaa tai yhtd ankaraa rangaistusta”.'?’” Tété perus-
teltiin'®® nimenomaan Turun hovioikeuden tuomioista ilmenevilld kannalla,

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

126 Tuomiot nro 1578, 1581, 1582 ja 1583. Jutut ensiasteena késitelleet Tampereen ja Porin
kardjdoikeudet olivat péddtyneet ratkaisuissaan vidrennysrikoksiin.

127 RL 38:8a (1118/2001). Suojauksen purkujiirjestelmdirikos. Joka erdiden suojauksen purkujér-
jestelmien kieltdmisestd annetun lain (1117/2001) 3 §:ssd sdddetyn kiellon vastaisesti ansiotar-
koituksessa tai siten, ettd teko on omiaan aiheuttamaan huomattavaa haittaa tai vahinkoa suojatun
palvelun tarjoajalle, valmistaa, tuo maahan, pitdd kaupan, vuokraa tai levittdd suojauksen purku-
jarjestelmidd, mainostaa sitéd taikka asentaa tai huoltaa sitd, on tuomittava, jollei teosta muualla
laissa sdddetd ankarampaa tai yhtd ankaraa rangaistusta, suojauksen purkujirjestelmirikoksesta
sakkoon tai vankeuteen enintdidn yhdeksi vuodeksi.

128 1iVM 8/2001, s. 3.
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VAARENNYS (RL 33:1)

jonka mukaan tietyissé tapauksissa suojauksen purkujirjestelmin, esimerkik-
si ns. dlykortin valmistaminen tdyttdd myos viddrennysrikoksen tunnusmer-
kiston”.!%

Korkeimman oikeuden ratkaisusta eivit kiy tdysin yksiselitteisesti selville
ne perusteet, joilla korkeimman oikeuden mielestd dlykorttia ei voida pitda
vadrennysrikoksen kohteeksi kelpaavana todistuskappaleena. Merkitysti on an-
nettu sille, ettd dlykortin avulla ei suoranaisesti erehdytetd ldhetystoiminnan
harjoittajaa, ja sille, ettd kysymys on vastaanottolaitteiston eri osien vilisesté
sdhkoisestd toiminnasta.

Tulkittavana olevan lain yli 15 vuotta sitten kirjoitetuista esitdistd on vaikea
Ioytdd kovin hyvin sovellettavissa olevia perusteluja nykyaikaisessa tietotekni-
sessi ympiristossi tapahtuneita tekoja ajatellen. Alykorttien tapaisia vilineiti
ei védrennysrikoksista sdddettidessd tunnettu eikd niitd osattu ennakoida. Kor-
kein oikeus ei ole ratkaisussaan ottanut nimenomaista kantaa siihen, voiko
dlykortilla oleva mikropiiri ylipdédnsi olla rikoslain 33 luvun 6 §:ssé tarkoitettu
automaattiseen tietojenkdsittelyyn soveltuva tallenne, mutta ratkaisu lienee
luettavissa niin, ettd korkein oikeus sindinsd hyviksyy dlykortin kelvolliseksi
vadrennysrikoksen kohteeksi. Korkein oikeus ei ole ottanut — eikd ole voinut-
kaan ottaa — kantaa my0Oskiin siihen, olisiko A:n menettely toteuttanut suo-
jauksen purkujirjestelmirikoksen tunnusmerkiston.

Tosiasiallisesti televisioldhetysten vastaanottamisen mahdollistava dlykortti
on — siltd osin kuin sen hallussapito osoittaa oikeutta televisioldhetysten katso-
miseen — kisitykseni mukaan rinnastettavissa vanhaan televisiolupaan. Vaikka
dlykorttia ei televisioluvan tavoin esitetd lupatarkastajalle, on kummankin on-
nistuneella vidrentdmiselld sama seuraus: vadrennoksen kayttdja voi maksutta
katsella televisioldhetyksid.

Korkein oikeuskin lausuu ratkaisunsa perusteluissa édlykortin toimintaa ja
tarkoitusta kuvatessaan, ettd ldhetystoimintaa harjoittavat yhtiét "luovuttavat
suojauksen purkamiseen tarvittavan dlykortin katsojille, jotka ryhtyvit sopi-
mussuhteeseen niiden kanssa”. Sopimussuhteen syntyminen on siis edellytys
dlykortin saamiselle ja toisaalta dlykortin oikeutettu hallussapito on osoitus
sopimussuhteen olemassaolosta. Tdmé ajattelutapa tuntuu selvisti ohjanneen
Turun hovioikeutta.

Televisioldhetysten maksuttoman katselemisen mahdollistavien dlykorttien
valmistamisen suhteen korkeimman oikeuden ratkaisulla ei ole kovin kauas-
kantoisia seurauksia: menettely on nyttemmin joka tapauksessa rangaistavaa
suojauksen purkujdrjestelmérikoksena. Tietysti tuomittavan seurauksen suh-

122 Samainen yhteydenottoni sai aikaan sen, ettd viimeisessd kokouksessaan liikennevaliokunta
hyviksyi ehdotukseni muuttaa valmisteilla olleen lain nimi “laiksi erdiden suojauksen purkujér-
jestelmien kieltdmisestd”. Liikenne- ja viestintdministeriossd valmistellussa hallituksen esityk-
sesséd ehdotettiin maailmoja syleilevdd nimeé “laki tietoyhteiskunnan palvelujen suojasta”.
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teen on suurikin ero siind, onko kiytettdvissd suojauksen purkujérjestelmiri-
koksen yhden vuoden vankeusrangaistusmaksimi vai torkedn petoksen aina
neljddn vuoteen ulottuva rangaistusasteikko.

Ajateltaessa ratkaisusta ilmenevien periaatteiden vaikutusta rikoslain sdén-
nosten soveltamiseen tietoteknisessd ympéristdssi tehtyihin tekoihin yleensa
tuntuu korkein oikeus jittdneen vaille riittdvdd huomiota sen, ettd mahdollisesti
hyvinkin pitkélle automatisoidut elektroniset toiminnot kuitenkin itse asiassa
johtuvat yksinomaan ihmisten tahdonilmaisuista ja ettd nykyaikainen tekniikka
usein tarjoaa vain uuden vilineen sellaiselle lainvastaisen seurauksen saavutta-
miselle, joka niin sanotuin perinteisin keinoin tehtynd on ollut ongelmatonta
sovittaa rikoslain tunnusmerkistdihin.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

EN:n yleissopimus ja vddrennys

Euroopan neuvoston yleissopimuksen 7 artikla koskee viirennysti:

Tietokoneavusteinen vdidrennys. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddanndollisiin ja muihin toimenpiteisiin sdétiddkseen lainsdddinton-
sd mukaisesti rangaistavaksi sellaisen tahallisen ja oikeudettoman datan
syottdmisen, muuttamisen, tuhoamisen tai poistamisen, jonka tuloksena
syntyva viird data on tarkoitettu kiytettdviksi oikeudellisissa tarkoituk-
sissa harhauttavana todisteena, riippumatta siitd, onko data sellaisenaan
luettavissa tai ymmirrettdvissd. Sopimuspuoli voi asettaa rikosvastuun
syntymisen edellytykseksi sen, ettid teko on toteutettu petostarkoituksin
tai muuta epérehellistd tarkoitusta varten.'*

Artiklassa on kysymys vain datan aitoudesta (authentic data), ei sen sisdllon
oikeellisuudesta. Viimeksi mainitun sisdllyttamisesti artiklaan toki keskustel-
tiin paljonkin sopimusneuvottelujen yhteydessd, mutta asiasta ei padsty yksi-
mielisyyteen. Erdiden valtioiden toivomuksesta ja konsensuksen saavuttami-
seksi artiklan loppuun lisittiin mahdollisuus asettaa rangaistavuuden edellytyk-
seksi myos pelkkdd vidrentdmistarkoitusta pitemmille menevén rikollisen tar-
koituksen vaatimus. Suomen lainsdddidnnon kannalta artikla ei edellytd toimen-
piteiti.

130 Computer-related Forgery. Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic law when committed inten-
tionally and without right the input, alteration, deletion, or suppression of computer data,
resulting in inauthentic data with the intent that it be considered or acted upon for legal purposes
as if it were authentic, regardless whether or not the data is directly readable and intelligible. A
Party may require an intent to defraud, or similar dishonest intent, before criminal liability
attaches.
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3.2 TIETOJENKASITTELYPETOKSET
3.2.1 Petos (RL 36:1)

Rikoslain 36 luvun 1 §:ssd sididetdidn petoksesta seuraavasti:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyo-
tyd taikka toista vahingoittaakseen, erehdyttdmilld tai erehdysti hyviksi
kdyttamailld saa toisen tekemiin tai tekemattd jattdmiin jotakin ja siten
aiheuttaa taloudellista vahinkoa erehtyneelle tai sille, jonka eduista tilld
on ollut mahdollisuus miiritd, on tuomittava petoksesta sakkoon tai
vankeuteen enintiin kahdeksi vuodeksi.

Petoksesta tuomitaan myos se, joka 1 momentissa mainitussa tarkoi-
tuksessa dataa syottamalld, muuttamalla, tuhoamalla tai poistamalla taik-
ka tietojédrjestelmin toimintaan muuten puuttumalla saa aikaan tietojen-
kisittelyn lopputuloksen véaristymisen ja siten aiheuttaa toiselle talou-
dellista vahinkoa.

Yritys on rangaistava.

Petosta koskeva rikoslain 36 luku tuli uudistettuna voimaan vuoden 1991 alusta
mutta tietojenkisittelypetosta koskeva luvun 1 §:n toinen momentti muutettiin
1.7.2003 voimaan tulleella lailla 514/2003"! edelld olevan mukaiseksi. Aikai-
sempi momentti oli ndin kuuluva:

Petoksesta tuomitaan my0s se, joka 1 momentissa mainitussa tarkoituk-
sessa tietojenkisittelylaitteeseen védrid tietoja syottamailld tai koneelli-
seen tietojenkdsittelyyn muuten puuttumalla vdiristdd tietojenkéasittelyn
lopputuloksen ja siten aiheuttaa toiselle taloudellista vahinkoa.

Petoksen lievistid ja torkedstd tekomuodosta sdddetdin 2 ja 3 §:ssd.'** Kahdek-
sannen pykéldn mukaan lievi petos on asianomistajarikos. Vuoden 1991 alussa
voimaan tulleet sdfinnokset korvasivat vanhat, osaksi alkuperdiset 36 luvussa
olleet petossddnnokset.'3

BB HE 2/2003, jossa ehdotetulla lainsddddnndlld saatettiin meilld voimaan EU:n puitepditos
muihin maksuvilineisiin kuin kéteisrahaan liittyvien petosten ja vddrennysten torjunnasta.

132 RL 36:2: Jos petoksessa (1) tavoitellaan huomattavaa hyotyi, (2) aiheutetaan huomattavaa tai
erityisen tuntuvaa vahinkoa, (3) rikos tehddin kayttamailla hyviksi vastuulliseen asemaan perus-
tuvaa erityistéd luottamusta tai (4) rikos tehdéén kayttamalld hyviksi toisen erityistd heikkoutta tai
muuta turvatonta tilaa ja petos on kokonaisuutena arvostellen torkei, rikoksentekijid on tuomitta-
va torkedstd petoksesta vankeuteen vihintddn neljiksi kuukaudeksi ja enintdédn neljaksi vaodeksi.
(1 mom.) Yritys on rangaistava. (2 mom.)

RL 36:3: Jos petos, huomioon ottaen tavoitellun hyddyn tai aiheutetun vahingon méairé taikka
muut rikokseen liittyvit seikat, on kokonaisuutena arvostellen vihiinen, rikoksentekiji on tuo-
mittava lievistd petoksesta sakkoon.

133 RL 36:1: Joka, hankkiakseen itselleen tai toiselle laitonta aineellista etua, aiheuttaa toiselle
tavaran tai rahan tappion siten, ettd hin esittimilld valheellisen asianlaidan tai védristimalla tai
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Perinteisesti petoksella on niin Suomessa kuin muuallakin ymmérretty ns. ereh-
dyttdmispetosta: vastapuolena oleva henkilo erehdytetiin tekeméin tai tekemitté
jattamain jotakin. Tallaisella petosrikoksella on kolme tunnusmerkkii: (1) erehdyt-
tdmistoimi, jollaisena voi tulla kysymykseen myos laiminlyonti, (2) erehdytetyn

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Nykyinen rikoslain 36 luvun 1 §:n 1 momentti tarkoittaa juuri tillaista
erehdyttimispetosta eikd soveltamisalaltaan juurikaan poikkea vanhasta sidin-
noksesti; aikaisemman tunnusmerkiston kasuistiikka on korvattu yleisemmallad
teonkuvauksella. Pykilidn toisen momentin tarkoittama niin sanottu tietojenké-
sittelypetos on rakenteeltaan olennaisesti toisenlainen — ainoa yhtéldisyys ereh-
dyttdmispetoksen tunnusmerkistoon on vaatimus vahingon aiheuttamisesta.

Tietojenkdésittelypetokseen ei kuulu erehdyttamisti eikd erehdyksen vallassa
suoritettua midrddamistointa: onko kysymyksessd itse asiassa mikddn petos-
tyyppinen rikos?

Tietojenkdsittelypetoksen luonne

Nykyisti edeltineen (sen paremmin kuin nytkédédn voimassa olevan) sdinnoksen
perusteluissa ei ole pohdittu kovinkaan syvillisesti tietojenkdsittelypetoksen
luonnetta. Rikoslain 36 luvun perusteluissa todetaan mm. seuraavaa:'

Petoksen yleissddnnoksessd erehdyttimispetosta koskeva 1 momentti
muistuttaisi perusrakenteeltaan nykyistd petossidinnostd, joskin kieliasu
olisi uusi. Tietojenkisittelypetosta koskeva 2 momentti olisi sitid vastoin
uuden tyyppinen kriminalisointi. Muiden maiden esimerkkid seuraten
uuden tietotekniikan vaikutukset on pyritty ottamaan huomioon siten,
ettd ensisijaisesti tarkistetaan ja tiydennetdédn perinteisid kédsitemadritel-
mid ja rikostunnusmerkistojd. Sen vuoksi (kursivointi tdssd) rinnastet-
taisiin ihmisen erehdyttdmiseen my6s koneellisen tietojenkisittelyn lop-
putuloksen viiristdiminen.

salaamalla todellisen saa aikaan tai vireilld pitdd erehdyksen, niin kuin jos hiin myy véirennetyn
tavaran oikeasta, sekoitetun puhtaasta tai virheellisen virheettomastd, taikka myy tai vuokraa
saman omaisuuden kahdelle tai useammalle, taikka myymisen, lahjan tai muun vilipuheen
varjolla kavaltaa omaisuutta velkojalta kun ulosotto on tulossa, taikka kaupassa tai muuten véirin
mittaa, punnitsee tai laskee, taikka muulla tavalla peijaa toisen, on tuomittava petoksesta sakkoon
tai vankeuteen enintddn kahdeksi vuodeksi taikka, jos asianhaarat ovat erittdin raskauttavat,
(kuritushuoneeseen) enintédidn neljéksi vuodeksi. (1 mom., 30.6.1972/498) Jos joku timin tekee
ainoastaan saattaaksensa toiselle tavaran tai rahan tappion; olkoon sama laki. (2 mom.) Yritys on
rangaistava. (3 mom.)

RL 36:1 a (30.6.1972/498): Jos pettiminen, aiheutetun vahingon méiérd ja muut rikoksen
teossa ilmenneet tai sithen johtaneet seikat huomioon ottaen, on katsottava vihiiseksi, on rikok-
sentekijd tuomittava lievistd petoksesta sakkoon.

13 Ks. Honkasalo, Erityinen osa 12, s. 162 ss.
135 HE 66/1988, s. 130.
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PETos (RL 36:1)

Ihmisen erehdyttamisen ja koneellisen tietojenkésittelyn lopputuloksen vééris-
tdmisen rinnastamisen motiivina on siis perustelujen mukaan se, ettd ensisijai-
sesti uuden tietotekniikan vaikutukset rikoslainsdadéntoon on pyritty ottamaan
huomioon tarkistamalla ja tiydentdmailld perinteisid kisitemédritelmid ja rikos-
tunnusmerkistdjd. Ratkaisu on ilmeisen tekninen, silld sisédllollisesti mainitut
erehdyttdminen ja véadristiminen ovat kaukana toisistaan.

Tosin voidaan ajatella, ettd erehdyttimisen — tietojarjestelméin toimintaan
puuttumisen — seurauksena ihmisen ajatusprosessin lopputulos jotenkin tieto-
jenkdsittelyprosessiin rinnastettavalla tavalla védristyisi, mutta ratkaisevaksi
eroksi tietojenkdsittelyprosessissa joka tapauksessa jdd disponoinnin puuttumi-
nen: mahdollinen vahinko aiheutuu viiristyneestd lopputuloksesta sindnsi,
siitd, ettd jarjestelmin tuottama informaatio on erilaista kuin se olisi ollut ilman
puuttumista jarjestelmén toimintaan.

Hyvin mahdollinen on tilanne, jossa ihminen kayttdd védristynyttd lopputu-
losta esimerkiksi tallenteesta tehtyni tulosteena avukseen erehdyttidkseen jota-
kuta toista; tdlloin kysymyksessé voi olla erehdyttimispetoksen tunnusmerkis-
ton tdyttiavi teko, mutta tietojenkésittelypetoksen tunnusmerkisto jad tayttymét-
td, koska vahinko ei aiheudu suoranaisesti védristyneestd tietojenkisittelyn
lopputuloksesta.

On totta, ettd Suomen ulkopuolellakin vieraissa kielissd sanaa “petos” tar-
koittava sana on yleisesti liitetty rikoslain 36 luvun 1 §:n 2 momentissa kuvat-
tuun menettelyyn; itse asiassa “computer fraud” on yksi keskeisimmisté tieto-
tekniikkarikoksista — tavallaan perusrikos hakkeroinnin ohessa — ja sitid koskeva
suositus on Euroopan neuvoston minimilistan ensimmaiiseni tekona.!** Myds
suosituksen perusteluissa hyviksytddn rinnastus erehdyttamispetokseen jok-
seenkin kritiikittomasti:'?’

Petosta tai vastaavia tekoja koskevat sdd@nnokset usein edellyttavit ihmi-
sen erehdyttdmisti (poikkeuksena esim. Kanada, Ranska, Alankomaat ja
Skotlanti; kysymys on riidanalainen Englannissa ja Walesissa). Sellais-
ten rikosten kuin varkaus, kavallus, maksuvilinepetos ja luottamusase-
man vidrinkdyttd soveltamisala on yleensi rajoitettu. Monissa maissa
varkautta ja kavallusta koskevat sddnnokset edellyttivit aineellisen ob-
jektin olemassaoloa. Silloinkin kun rikoksentekijd vdirié tietoja syotta-
milld saa rahaa pankkiautomaatista, on joskus kysytty — kortinhaltijan
legitimaation osoittamisen teknisesti rajoitetuista mahdollisuuksista joh-

136 Sellainen datan tai ohjelmiston syottdminen, muuttaminen, havittiminen tai kdyton estdmi-
nen taikka muu tietojenkésittelyn lopputulokseen vaikuttava tietojenkésittelytapahtumiin puuttu-
minen, joka aiheuttaa toiselle omaisuuden menetyksen tai taloudellista vahinkoa, kun teon
tarkoituksena on hankkia itselle tai toiselle laitonta taloudellista hy6tyé (tai vaihtoehtoisesti: kun
teon tarkoituksena on laittomasti riistdd toiselta timan omaisuutta).

137 EN:n raportti 89, s. 27.
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tuen — onko rahat “anastettu” tai “kavallettu” vastoin omistajan tahtoa
(esim. jotkin tuomioistuimet Saksan Liittotasavallassa). Luotto- ja mak-
sukorttirikoksia koskevat sddannokset eivit sovellu kaikkiin moderneihin
maksuvilinerikoksiin. Siksi useat jasenvaltiot ovat ndhneet vilttamitto-
miksi lisdtd rikoslakeihinsa joko petostunnusmerkiston laajennuksen tai
uuden tietotekniikkapetosta koskevan sidinnoksen (Itdvalta, Tanska, Sak-
san Liittotasavalta, Kreikka, Norja, Ruotsi; vrt. myos vastaaviin ehdotuk-
siin Suomessa, Portugalissa ja Sveitsissd). Tama heijastelee yleistd mieli-
pidettd, jonka mukaan tietyt tietokonemanipulaatiot ovat rankaisemisen
arvoisia.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Euroopan neuvoston suosituksen vaikutusta lienee hyvin pitkilti se, ettd rikos-
nimike “tietojenkisittelypetos” (computer fraud, databedrigeri,*® Datenbet-
rug) on otettu yleisesti kdyttoon. Luontevampaa olisi kuitenkin ollut muodostaa
tdstd teosta tdysin erehdyttdmispetoksesta erillinen kriminalisointi, jolloin rin-
nastus erehdyttdmispetokseen olisi rajoittunut mahdollisiin rikosnimikkeessa
oleviin yhtéldisyyksiin. Uudemmasta ulkomaisesta lainsdddannostd kiy tidssa
suhteessa rikosnimiketté (frode informatica) lukuun ottamatta hyvéni esimerk-
kiné lisdys Italian Codice Penaleen joulukuun 23. péiviltd 1993 (Art. 640 ter):

Joka, hankkiakseen itselleen tai toiselle oikeudetonta hydtyd, jollain
tavalla védristid tieto- tai telejarjestelmén toimintaa tai muuten oikeudet-
tomasti puuttuu sithen muuttamalla tieto- tai telejirjestelmin sisaltimaa
tai sithen kuuluvaa dataa, informaatiota tai ohjelmistoa, tuomittakoon
vankeuteen vihintddn kuudeksi kuukaudeksi ja enintddn kolmeksi vuo-
deksi sekd vihintddn sadan tuhannen ja enintidén kahden miljoonan liiran
sakkoihin.

Rangaistus olkoon vankeutta vihintddn yksi ja enintddn viisi vuotta
sekd sakkoa vihintddn kuusisataa tuhatta ja enintddn kolme miljoonaa
liiraa, jos teko on tehty 640 artiklan 2 momentin 1 kohdassa (torked
petos) tarkoitetuissa olosuhteissa tai jos tekijd on kiyttdnyt hyvikseen
asemaansa jirjestelmén operaattorina.

Rikos on asianomistajarikos, elleivit olosuhteet ole olleet 2 momentis-
sa tarkoitetut tai asianhaarat muutoin raskauttavat.'*

13 Ks. Silvander, s. 340, jossa hin tietojenkdsittelypetosta (datarelaterat bedrigeri) kisitelles-
sddn toteaa, ettd ”det som skiljer ett sadant bedrégeri fran ett traditionellt, #r att den drabbade inte
vilseleds dven om forfarandet innebér formogenhetsoverforing”.

139 (1) Chiunque, alterando in qualsiasi modo il funzianomento di un sistema informatico o
telematico o intervenendo senza diritto, con qualsiasi modalita su dati, informazioni o programmi
contenuti in un sistema informatico o telematico o ad esso pertinenti, procura a sé o ad altri un
ingiusto profitto con altrui danno, ¢ punito con la reclusione da sei mesi a tre anni e con la multa
da lire centomila a due milioni. (2) La pena ¢ la reclusione da uno a cinque anni e della multa da
lire seicentomila a tre milioni se ricorre una della circostanze previste dal numero 1) del secondo
comma dell’articolo 640 (truffa aggravata), ovvero se il fatto ¢ commesso con abuso della qualita
di operatore del sistema, (3) il delitto & punibile a querela della persona offesa, salvo che ricorra
taluna delle circostanze di qui al secondo comma o un’altra circostanze aggravante.
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PETos (RL 36:1)

Sdannos on selviasti itsendinen, vaikkakin se on sijoitettu petossddnnoksen
yhteyteen. Ongelmaksi — mielestini — jaédkin rikosnimike: miksi puhua petok-
sesta, kun ei petetd? Viittaan brittildisen Computer Misuse Actin kolmannen
pykilén tietoteknisen aineiston oikeudetonta muuttamista koskevaan sddnnok-
seen, jossa on onnistuneesti véltetty viittaukset ns. perinteisiin rikoksiin. TAma
tietysti johtuu valitusta ja toteutetusta lainsddtdmistavasta, joka poikkeaa oleel-
lisesti yhtd hyvin suomalaisesta kuin italialaisestakin metodista.

Lieneekin perusteltua — nimityksestd huolimatta — ndhdi tietojenkdsittelype-
tokseksi kutsuttu teko tosiasiallisesti kokonaan omaksi rikostyypikseen ja jéttda
vaille huomiota sitd koskevan sddnnoksen sijainti rikoslain 36 luvussa, silld
asiallinen yhteys erehdyttdmispetoksen kanssa jdd kutakuinkin olemattomaksi.
Erityisid rajanveto-ongelmia erehdyttamispetoksen ja tietojenkisittelypetoksen
vilille ei helposti synny; sitd vastoin niitd voi syntyi tietojenkdsittelypetoksen
ja muiden tietotekniikkarikosten vélille jaljempéna havaittavin tavoin.

Teon elementit

Suomalaisen tietojenkésittelypetosta koskevan alkuperdisen sddnnoksen perus-
telujen'®® mukaan koneellisella tietojenkisittelylld useimmiten tarkoitetaan
automaattista tietojenkisittelyd mutta atk-jirjestelmien ohella sdd@nnos koskee
my0Os muita tietojenkaésittelylaitteita, esimerkiksi mittareita, laskimia ja piirtu-
reita. Sddnnoksen sanotaan olevan tarpeen kaikkia sellaisia tilanteita varten,
joissa sddnnoksessd kuvatuin tavoin aiheutetaan toiselle taloudellinen vahinko
ilman, ettd kenenkdin ihmisen erehdys on ollut syy-yhteydessi aiheutuneeseen
vahinkoon. Tiltd osin perusteluissa lausuttu soveltuu my0s nykyddn voimassa
olevaan sddnnokseen; tosin termi “koneellinen tietojenkésittely” on vanhentu-
neena nyt hylétty.

Alkuperiisen sididnnoksen mukaan tietojenkésittelypetos saattoi ensinnékin
tapahtua syottdmalla tietojenkésittelylaitteeseen viirid tietoja; tdssd yhteydessa
vadrilla tiedolla tarkoitettiin sellaista totuudenvastaista tai ilmeisen harhaan-
johtavaa tietoa, joka ihmiselle esitettyni olisi omiaan hintd erehdyttiméin.'!

Tieto-sanan monimerkityksisyys aiheutti tdssid ongelmia: puhuttiinko datasta
kovinkaan paljon. Tietojdrjestelmiin syotetdén dataa, joka edustaa jotakin in-
formaatiota. Informaatio voi olla sellaista, ettd silli on merkitystd sindnsi, tai
sitten se voi olla relevanttia tietojérjestelmén toiminnan kannalta.

Viiridni tietona eivit perustelujen mukaan tulleet kysymykseen tietokoneelle
annetut suorituskdskyt sinéinsi, vaikka niiden antaja olisikin ylittdnyt toimival-
tansa ja aiheuttanut menettelyllddn vahinkoa. Néin ollen viirina tietona kaiketi

140 HE 66/1988, s. 133 s.
141 Ks. Nuutila, Rikosoikeus, s. 1167.
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TIETOJEN EHEYTTA LOUKKAAVAT TEOT

tulivat kysymykseen sellaiset tiedot, jotka itsessddn ovat merkityksellisid. Mi-
ten tillaiset tiedot voivat vaikuttaa tietojenkésittelyn lopputulokseen? Peruste-
lujen mukaan tiedon oli oltava sellaista, ettd se ihmiselle esitettynd olisi omiaan
hintd erehdyttdamiin.

Uudessa sdadnnoksessd on luovuttu edellytyksestid, ettd syotettidvien tietojen
tulisi olla vadrid. Perustelujen mukaan'¥* myos sinidnsi oikeiden tietojen syotti-
minen on perusteltua sddtdd rangaistavaksi, jos ne syotetdidn petostarkoitukses-
sa ja tarkoituksessa véidristdi tietojenkésittelyn lopputulos edellyttien, ettd siten
aiheutetaan toiselle taloudellista vahinkoa. Tdtd on pidettdvd ilman muuta terve-
tulleena uudistuksena: tiedon vddryysominaisuus on kovin suhteellinen késite
ja riippuu tiedon kulloisestakin kiyttoyhteydesta.

Nyt myos sddnnoksen tekotapaluettelo on laajennettu vastaamaan kansainvi-
listen instrumenttien'* petossdinnoksii: tietojen syottimisen lisdksi myos tie-
tojen muuttaminen, tuhoaminen ja poistaminen mainitaan nimenomaisesti ja
ndiden ohella my6s muu puuttuminen tietojirjestelmén toimintaan voi toteuttaa
rikoksen tunnusmerkiston. Aikaisemman sddnnoksen perusteluissakin'* on
mahdollisina tekotapoina mainittu tietokoneessa valmiina olevien tallennettu-
jen tietojen muunteleminen, pimittdminen tai poistaminen samoin kuin tietoko-
neen viirin ohjelmoiminen tai oikean ohjelmoinnin luvaton muuttaminen taik-
ka ohjelman vaihtaminen, joten asiallisesti sdannoksen soveltamisalassa ei ole
muutosta tapahtunut.

Sanan tieto asemesta on otettu kiyttoon sana data, jolla tdssd yhteydessi
tarkoitetaan samaa kuin Euroopan neuvoston tietoverkkorikosyleissopimuk-
sessa eli sellaisessa muodossa olevaa tosiseikkojen, tietojen tai kisitteiden
esitysti, ettd se soveltuu kisiteltiviksi tietojarjestelméssd, mukaan lukien oh-
jelmat, joiden avulla tietokone pystyy suorittamaan jonkin toiminnon. Keskeis-
td tidssd datan médritelméssa on se, ettd ollakseen dataa tiedon pitdd olla sdhkoi-
sessd tal muussa sellaisessa muodossa, ettd se sellaisenaan soveltuu kasitelti-
viksi tietojdrjestelmissa.

Monimerkityksisen tieto-sanan korvaaminen datalla on kisitykseni mukaan
erittdin oikeaan osunut ratkaisu. Euroopan neuvoston tietoverkkorikosyleisso-
pimusta aikanaan voimaan saatettaessa datan késite tullee yleisemminkin kdy-
tettdviksi niin rikos- kuin pakkokeinolainsdddidnnossikin, mikd yhdessd nyt
puheena olevan uudistuksen kanssa tekee tietotekniikkarikoksia koskevat sdin-
noksemme entisti tismillisemmiksi ja helpommin tulkittaviksi.

Tietojenkisittelypetosta koskeva sdd@nnds on pyritty muutenkin saattamaan
nykyistd tietoteknistd kisitteistod vastaavaksi korvaamalla tietojenkésittelylaite

145

42 HE 2/2003, s. 16.

143 EN:n tietoverkkorikosyleissopimus, EU:n maksuvilinepetospuitep4itos.
“ HE 66/1988, s. 133.

4 HE 2/2003, s. 17.

196


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

PETos (RL 36:1)

tietojarjestelmélld. Késitettd kdytetddn myos Euroopan neuvoston yleissopi-
muksessa kattamaan seké tietoverkot etté yksittdiset tietokoneet.'4

Taltdkin osin muutos on varsin perusteltu. Kun ajatellaan jotakin laitoksen,
yrityksen tai viraston vaikkapa muutamasta kymmenesti tydasemasta muodos-
tuvaa ldhiverkkoa, joka tukeutuu yhteen palvelinkoneeseen ja on sen ja edelleen
mahdollisesti lukuisten muiden palvelinten vilitykselld yhteydessi Internetiin,
niin tuon ldhiverkon yksittdisestd ty0asemasta on periaatteessa mahdollista
saada yhteys satoihin miljooniin muihin tydasemiin ympéri maailmaa. Mikd
olisi silloin se laife, johon data on petollisessa tarkoituksessa syotetty, kun itse
syottdminen on tapahtunut suomalaisessa virastossa ja seuraus on ilmennyt
australialaisessa yrityksessd? Olisiko laite suomalainen tydasema, sen ldhiver-
kon palvelin, johon ty6asema kuuluu, jonkin Internet-palveluntarjoajan vaikka-
pa Yhdysvalloissa sijaitseva palvelin vai australialaisen tydaseman PC-laite (vai
jokin muu)? Missi olisi mahtanut tapahtua se tietojenkaésittely, jonka lopputu-
los on vidristynyt? Kysymykset ovat ehkd paljolti teoreettisia mutta olisivat
saattaneet aiheuttaa suuriakin vaikeuksia pohdittaessa esimerkiksi tekijédn ta-
hallisuuden astetta ja erityisesti asiaa tutkivien viranomaisten toimivaltuuksia.

Tietotekniikkarikoksia koskevien kriminalisointien liiallinen vélinesidonnai-
suus saattaa yleensédkin aiheuttaa ongelmia. Aika on tehnyt tehtdvinsid: kun
kymmenen vuotta sitten ajateltiin tietotekniikkarikoksia, olivat mielessi tieto-
konerikokset. Nyt tietotekniikkarikokset ovat tiefoverkkorikoksia. Koko kisite
on kokenut valtavan muutoksen, erityisesti Internetin laajenemisen myoté.

Tunnistetieto vdcdrdnd tietona

Aikaisemman tietojenkisittelypetossdinnoksen perustelujen mukaan vidirin
tiedon antamista olisi ollut atk-jdrjestelmén kayttdjdkontrollin petollinen ldpdi-
seminen toiselle kuuluvaa tunnistetietoa kdyttamailld. Kun ei uudessa esitykses-
sd muuta lausuta, voitaneen tulkita timén nikemyksen yhi edelleen vastaavan
lainsddtdjan késityksid — siis siind mielessd, ettd tietojenkdsittelypetokseen
voisi yhi edelleen syyllistyd toiselle kuuluvaa tunnistetietoa kéyttdmalld, sen
vidryysominaisuudesta riippumatta.

Nikemys kaipaa lihempéi tarkastelua. Rikoslain 38 luvun 8 §:n tietomurtoa
koskevassa yleissddnnoksessd tekotapana on oikeudeton tunkeutuminen tieto-
jarjestelméén kayttamalld tekijdlle kuulumatonta kayttdjatunnusta tai turvajir-
jestely muuten murtamalla. Tietojenkisittelypetosta koskevan sddnnoksen pe-
rustelujen mukaan téillainen tunkeutuminen siis osaltaan toteuttaisi tdméin ri-
koksen tunnusmerkistoa.

Tietomurrossa rikos on tiyttynyt heti tunkeutumisen onnistuttua. Tietomur-
ron erityistapauksena kysymykseen tulevassa yritysvakoilussa rangaistavuuden

146 HE 2/2003, s. 17.
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edellytyksend on lisdksi tiedon hankkiminen toiselle kuuluvasta yrityssalaisuu-
desta. Tietomurtosddnnoksen on nimenomaan todettu olevan toissijainen.

Tietojenkisittelypetoksen tekijilld on aina oltava hyotymis- tai vahingoitta-
mistarkoitus eikd liene kovinkaan helposti kuviteltavissa sellainen tilanne, etté
pelkkd “petollinen” tunkeutuminen tietojdrjestelmiéin sinfinsi voisi aiheuttaa
ainakaan tietojenkdsittelyn lopputuloksen vdcdristymisen kautta syntyvad vahin-
koa — miten ylipddnsd védrien tunnistetietojen syottaminen yksin voisi vaikut-
taa tietojenkdsittelyn lopputulokseen?

Ainoa mahdollisuus ndhdikseni on, ettd sisdédnpédsyd kontrolloiva tapahtu-
ma katsottaisiin itsendiseksi “tietojenkésittelyksi”, jonka lopputulos (= kontrol-
lin ldpdisy) védristyisi ldpdisyn johdosta (= vddrd henkild pédisi ldpi). Tama
ajattelu ei tosin tunnu vastaavan lainsdétdjin tahtoa sikili, ettd edelld seloste-
tuin tavoin luvattoman kiyton yhteydessi oli katsottu vasta tunnistuskontrollin
lapdisyn jilkeinen jérjestelmin kdytto sellaiseksi kdytoksi, joka on tietojirjes-
telmille luonteenomaista eli siis varsinaista tietojenkésittelyd. Joka tapauksessa
tdma konstruktio jittdisi kysymyksen vahingon aiheutumisesta yhi avoimeksi.

Entédpd jos tekijd kuvatuin tavoin tietojdrjestelméén tunkeuduttuaan (ja tiltd osin
ehkd syyllistyttyddn tietojenkdsittelypetoksen tunnusmerkistod toteuttavaan menet-
telyyn) aiheuttaa tietojenkisittelyn lopputuloksen muuttumisen ilman, ettd hian on
syottianyt jarjestelméédn dataa tai muuten puuttunut jirjestelmén toimintaan?

Tietojenkdisittelypetokseen kuuluu aina tietojenkisittelyn lopputuloksen va-
ristyminen eli se, ettid tietojenkdsittelyjirjestelmi saadaan puuttumistoimien
jilkeen tuottamaan virheellistd eli sisdlloltddn toisenlaista informaatiota kuin
jarjestelmd olisi tuottanut ilman puuttumistoimia. Vidrennys- ja vahingonteko-
rikosten kohdalla voidaan havaita samantapaisia tunnusmerkistotekijoita.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Muu puuttuminen tietojdrjestelmdn toimintaan

Tietojenkisittelypetos voi edelld selostetuin tavoin tapahtua paitsi dataa tieto-
jarjestelméédn syottamilld myos sitd muuttamalla, tuhoamalla tai poistamalla
taikka tietojédrjestelmin toimintaan muuten puuttumalla.

Niissd tilanteissa saattaa syntyéd rajanveto-ongelmia suhteessa jdljempéand
kisiteltdaviddn vahingontekorikokseen, josta on kysymys, kun joku toista vahin-
goittaakseen oikeudettomasti hdvittdd, turmelee, kiitkee tai salaa tietovilineelle
tallennetun tiedon. Tillaisessa tilanteessa lienee midrddvina kriteerind pidetta-
vi sitd, aiheutuuko niin tietojenkésittelypetoksessa kuin vahingonteossakin tun-
nusmerkiston tdyttymisen edellytyksend oleva vahinko jo esimerkiksi pelkista
tiedon poistamisesta vai vasta tiedon poistamisen seurauksena syntyneestd
tietojenkdsittelyn lopputuloksen viiristymisestd — saattaahan olla, ettd hivin-
neelld informaatiolla sindnsi on oikealle haltijalleen taloudellista arvoa, vaikka
informaation olemassaololla ei olisikaan merkitysti jollekin nimenomaiselle
tietojenkdsittelyprosessille.
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PETos (RL 36:1)

Vahingon aiheutuminen, petoksen suhde vahingontekoon

Tietojenkisittelypetossddnnoksen sanamuotoa muutettiin myos sikdli, ettd kun
aikaisemmin tekijan edellytettiin vdcdristivdn tietojenkdsittelynlopputuloksen,
hidnen on nyt saatava aikaan tietojenkdsittelyn lopputuloksen vidristyminen.
Uuden sddnnoksen perustelujen mukaan'?” esimerkiksi datan syottdminen tieto-
jarjestelmadn kdynnistdd monivaiheisen prosessin, joka voi johtaa vidristynee-
seen lopputulokseen. Tdmén vuoksi on katsottu aiheelliseksi, ettd datan syotta-
jén tai tietojdrjestelmén toimintaan puuttujan on saatava aikaan tietojenkdsitte-
lyn lopputuloksen védristyminen sen sijasta, ettd hdnen edellytettiisiin suoraan
vadristdvin tietojenkisittelyn lopputulos. Tamékin muutos on perusteltu.

Vanhan sddnnoksen perusteluissa todetaan petostunnusmerkiston kokonai-
suuden kannalta olevan yhdentekevid, milld tavoin tietojenkésittelyssi aikaan-
saatu virheellinen tieto aiheuttaa taloudellisen vahingon: tdmi voi tapahtua
joko ihmisen tai koneen vilitykselld. Automaattisessa tietojenkésittelyssi tuo-
tettu virheellinen tieto voi selvikieliseen, ihmiselle ymmirrettdvdin muotoon
aiheuttaa taloudelliseen vahinkoon johtavan miidrddamistoimen. Téllainen teko
on — niin kuin edelld jo on todettu — rangaistavissa erehdyttdmispetoksena.

Usein kuitenkin tietojenkésittelyn aikana tuotettu tieto johtaa vélittomaésti
sellaisiin sdhkdisiin midrdamistoimiin, joiden seurauksena esimerkiksi varoja
siirtyy pankkitililtd toiselle. Tdllainen automaattinen tilisiirto ei perustu kenen-
kddn ihmisen suorittamaan kirjaustoimeen ja vasta tédllaisessa tapauksessa pe-
rustelujen mukaan on kysymys tietojenkésittelypetoksesta. Edelld vadrennysta
kisiteltdessad olen korostanut sitd eroa, joka on muistettava tehdi tietoteknisen
tallenteen ja tallenteesta tehdyn tulosteen vililld; sama pitee soveltuvin osin
myds petokseen tutkittaessa erehdyttamispetoksen ja tietojenkisittelypetoksen
keskindistd suhdetta. Tietojenkésittelyn lopputulos sddnnoksen tarkoittamassa
mielessd ei ole esimerkiksi paperituloste, vaan se tietovilineelle kiinnitetyn
datan ja sen kantaman informaation kokonaisuus, josta tuloste on erdinlainen
visuaalinen kuvaus.

Asken sanottukaan ei vilttimiittid selvenni tietojenkisittelypetoksen ja va-
hingonteon vilistd suhdetta, johon palaan tarkemmin jidljempédni vahingon-
tekoa késitellessini.

Petos ja vidirennys

Tidysin ongelmatonta ei ole myodskéén rajan vetaminen tietojenkisittelypetok-
sen ja tietoteknisen vddrennyksen vilille. Tallennetun tiedon muuttaminen saat-
taa synnyttdd viirdn tai vddrennetyn todistuskappaleen, jota sitten kiytetdidn

47 HE 2/2003, s. 17.
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hyodyn hankkimiseen tai vahingon aiheuttamiseen. Téllaisessa tilanteessa, kun
sekd viddrennyksen ettd petoksen tunnusmerkistot tdyttyvit, ei tietotekninen
ympiristo aiheuta ongelmia: molempia sddnnoksid sovelletaan yhtd aikaa.'*
Petos ja vidrennys yleensidkin ovat helpommin toisistaan erotettavissa kuin
tietotekniikkapetos ja tietovahingon aiheuttaminen, silld vddrennys on petok-
sesta poiketen luonteeltaan todistelurikos.

Viidrennyksestd edelld puhuttaessa on kisitelty korkeimman oikeuden ratkai-
sua 1985 II 60 ja todettu, ettd vaikka tapauksessa yhtend ongelmana ollut
asiakirjan késitteen ulottuvuus onkin ratkaistu rikoslain 33 luvun 6 §:n mééri-
telmédsdinnoksessd, ei sddnnoksen sisidltdimi véddryysominaisuuden médrittely
ole ongelmaton. Tapauksessa kerrotusta menettelysti 16ytyvét kaikki tietojen-
kasittelypetoksen tunnusmerkit: (1) hyodyn hankkimistarkoitus, (2) viirii tie-
toja syottamailld aikaansaatu tietojenkdsittelyn lopputuloksen viiristyminen ja
(3) vahingon aiheutuminen. Toisaalta menettely voisi toteuttaa myos erehdyttd-
mispetoksen tunnusmerkiston: vidristetty tietojenkdisittelyn lopputulos on tu-
lostettu ja tulostetta on kiytetty erehdyttdmisen vilikappaleena.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Erehdyttamispetos ja tietojenkdsittelypetos

Tissd tapauksessa ndyttidkin ensisijaiseksi rajanveto-ongelmaksi muodostu-
van erehdyttimispetoksen ja tietojenkisittelypetoksen keskindinen suhde. Jos
edelld esitetyin tavoin katsotaan, ettd sen paremmin tulosteen kuin sitd vastaa-
van tallenteenkaan alkuperén oikeellisuuden loukkaamiseen ei riitd syotettyjen
tietojen virheellisyys, ei tapauksessa olisi lainkaan kysymys védrennysrikok-
sesta, ellei sitten kysymyksessi ole ollut sellainen tietotekninen tallenne, etté se
teon seurauksena voidaan katsoa midritelmisddnnoksessd tarkoitetuin tavoin
vadrennetyksi. Olisin joka tapauksessa taipuvainen katsomaan, etti voimassa
olevankin lain mukaan tapauksessa olisi pdddyttdvd samaan lopputulokseen,
johon korkein oikeus aikanaan on piditynyt, ja — edellyttden, ettd erehdyttamis-
toimi on osoitettavissa tapahtuneeksi — ettd tapausta olisi arvioitava nimen-
omaan rikoslain 36 luvun 1 §:n 1 momentissa tarkoitettuna erehdyttamispetok-
sena.'”?

Esimerkkejd

Suomalaisessa oikeuskdytdnnOssd ei varsinaisia tietojenkisittelypetostapauk-
sia ole esiintynyt. Ulkomailta esimerkkejd toki 10ytyy; seuraavassa kaksi
vanhempaa mutta hyvin tyypillistd tapausta Englannista. Molemmat ovat
Stanford Research Instituten aineistosta eiki niihin liity mitdéin sellaisia kansal-

148 Ks. Lahti, LM 91 s. 1177.
149 Ks. Lahti, LM 91 s. 1176.
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PETos (RL 36:1)

lisia erikoispiirteitd, etteivitké ne aivan hyvin olisi voineet tapahtua Suomes-
sakin.'?

Ensimmadisessd tapauksessa oli kysymys yrityksen tyontekijdstd, jonka
tehtdvidnid oli hoitaa yrityksen maksuliikennettd. Normaalin kdytdnnon
mukaan hiinen tuli vahvistaa maksuasiakirjat ennen automaattista tieto-
jenkdsittelyd. Kaikki maksut rekisterditiin erityiseen tietokonerekiste-
riin, mink3 jilkeen tietojdrjestelma suoritti maksun mm. suorilla siirroil-
la maksunsaajien tileille. Tyontekijd valmisteli perusteettomia maksu-
suorituksia avaamalla pankkitilit muutamalle olemattomalle henkil6lle.
Sitten hin suoritti néille tileille nelja perusteetonta maksua mééariltdén
yhteensd £ 15 000. Hén kiytti hyvikseen mahdollisuutta maksaa ennen
erdpdivid ja poisti maksutapahtuman tietokonerekisteristi heti kun rahat
olivat siirtyneet asianomaiselle pankkitilille. Ndin hén onnistui véltta-
mién kiinnijddmisen neljdn kuukauden ajan. Rikos paljastui, kun tekijin
ollessa pdivdnd muutamana poissa toistd erds tietotekniikkaosaston
tyontekijd tuli epdluuloiseksi 10ydettyddn omituisia syottotietoja.
(SRI 85315)

Toisessa tapauksessa myyntipdillikko, jolla oli laajat valtuudet ksi-
telld litketoimia yrityksen tietojédrjestelméssd, loi lukuisia fiktiivisid tava-
rantoimittajia ja syotti nimaé jirjestelmédidn. Vidrien ostosopimusten re-
kisteroimisestd seurasi, ettd tietokone maksoi “ostot” automaattisesti
kuvitteellisten tavarantoimittajien tileille. Ristiriitaiset lausumat myynti-
paéllikon budjetissa saivat epdilykset herddmaiin. Rikollinen toiminta oli
tuolloin kestinyt kahdeksantoista kuukautta ja vddrien maksujen maéra
oli yhteensd £ 80 000. (SRI 85317)

Molemmat edelld olevista tapauksista muistuttavat jossain méérin korkeimman
oikeuden ratkaisussa 1985 II 60 tarkoitettua menettelyd. Yhteistd kaikille kol-
melle tapaukselle on se, ettd henkild on hénelle sindnsd kuuluneiden valtuuk-
sien puitteissa padssyt kisittelemiin yrityksen tietojérjestelmaid, johon on syot-
tdnyt vadrid tietoja seurauksin, ettd yritykselle on syntynyt tappiota ja tekijille
tai jollekulle muulle oikeudetonta hyotya.

Se, miki erottaa englantilaiset tapaukset suomalaisesta ja tekee niistd nimen-
omaan tietojenkésittelypetoksia, on tietojirjestelmédn yksinomainen rooli
“erehdytettynd” objektina: tietojirjestelméin syotetty virheellistd informaatiota
kantanut data on suoranaisesti saanut jarjestelmin suorittamaan toimia, jotka
eivit ole olleet asianmukaisia; tietojenkésittelyn lopputulos on véiristynyt.

Erdiitd nikemyksid tietojenkdsittelypetoksen suhteesta muihin tekoihin

Durham on AIDP:n syksyn 1992 kollokvion yleisraportissaan késitellyt ereh-
dyttamispetoksen ja tietojenkasittelypetoksen keskindistd suhdetta.'>! Hén to-

150 Wranghult, s. 13 s.
51 Durham, s. 107 s.
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teaa kollokvion kansallisista raporteista kerddménsi informaation perusteella,
ettd tietojenkdsittelypetos on tyypillisesti konstruoitu tietojdrjestelméédn tun-
keutumisen tai jdrjestelmén kédyton taikka manipuloinnin késittédvin rikoksen
torkedammaksi tekomuodoksi. Durhamin mukaan yhtenid ongelmana on se, etté
joskus on jokseenkin mielivaltaisesti todettavissa, onko tietokone osallisena
varsinaisessa petollisessa transaktiossa. Riittdisiko tietokoneen pelkkd mukana
oleminen poistamaan tapauksen normaalista petoskategoriasta ja vaatimaan sen
erillistd analysoimista? Erityisesti petoksen ollessa kysymyksessd on huolelli-
sesti paneuduttava selvittimidn uusien tietotekniikkarikosten ja perinteisten
rikosten vélistd suhdetta.

Durham Kasittelee my0Os kysymystd koneen erehdyttdmisestd ja toteaa muun
muassa, ettd “erehdytetty” tietokone on tosiasiassa vain viline, jota on kéytetty
pettamidn tai vahingoittamaan sen omistajaa tai jotakuta muuta henkiloa.
— Tdmén ndkemyksen olen valmis hyviksymaéin silld rajauksella, ettd pettdmi-
sestd ei tulisi tietojenkisittelypetoksen yhteydessd puhua lainkaan.

Sieber nikee petoksen perinteisen tekotavan ja tietojenkésittelypetoksen vé-
lilla teko-objektin kannalta sekd kvalitatiivisia ettd kvantitatiivisia eroja.'>
Edelliset ovat seurausta siirtymisestd ns. sdhkoisten varojen kiyttdmiseen, jal-
kimmadiset taas tietojenkésittelyjarjestelmisséd liikuteltavien varojen suurista
médristd.

Tietojenkisittelypetossddannoksen perusteluissa kisitellddn petoksen ja ka-
valluksen keskindistd suhdetta: kavalluksesta olisi kysymys silloin, kun pankki-
virkailija oikeudettomasti siirtdd varoja tietojenkisittelylaitteiden avulla omalle
tililleen, mikéli varojen on katsottava olleen hdnen hallussaan siten kuin rikos-
lain 28 Iuvun 13 §:n 3 momentissa on tarkoitettu. Nuutila toistaa timin kasityk-
sen ja toteaa lisdksi, ettd jos konekielisen tiedoston luvaton muunteleminen on
tapahtunut siind tarkoituksessa, ettd tiedostoa muuntelun jilkeen voitaisiin
kéyttdd harhauttavana todisteena, tapaukseen sovelletaan viddrennysrikoksia
koskevia sdadnnoksii.'>?

Myos Lahden mukaan tietojenkésittelypetos ja kuvatunlainen kavallus ovat
toisensa syrjayttavissd suhteessa, vaikkakin kavalluksen rangaistusasteikko on
lievempi kuin petoksen.'>*

Nikemykset ovat — vaikkakaan eivit vaikeuksitta — hyviksyttavissd, ainakin
vanhemman tietojenkdsittelypetossidinnoksen sanamuodon valossa. Kuvatun-
laisessa menettelyssd pankkivirkailija tosin puuttuu automaattiseen tietojen-
kisittelyyn tavalla, joka saa aikaan epdasianmukaisen lopputuloksen ja aiheut-
taa toiselle taloudellista vahinkoa. Kavallussddnnoksen soveltuvuuden ensi-

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

152 Sieber, Handbook, s. 5 s.
153 Nuutila, Rikosoikeus, s. 1167 s.
154 Lahti, LM 91, s. 1177, HE 66/1988, s. 134.
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PETos (RL 36:1)

sijaisuuden puolesta on kuitenkin puhunut se, ettd informaatio, jota pankkivir-
kailija jirjestelmddn syottdd, on sindnsd oikeata; syottiminen vain on oikeu-
detonta ja johtaa rahojen fosiasialliseen anastamiseen. Tuolloisen sddntelyn
taustalla olleen Euroopan neuvoston suosituksen perustelujen mukaan toisaalta
jo virheettomin datan oikeudeton syottdminen olisi riittinyt konstituoimaan
tietojenkisittelypetoksen — tilanne ei siis ole ollut ongelmaton ja ongelman
suuruus riippuu muun ohessa siitd, mikd merkitys Euroopan neuvoston suosi-
tukselle perusteluineen annetaan oikeusldhteen silloin, kun joudutaan tulkinta-
tilanteisiin.!

Nykyisti sdinnostd ajatellen keskeisin ongelma lienee siind, onko kysymyk-
sessd tietojenkdsittelyn lopputuloksen védristyminen. Lopputulos on juuri se,
johon pankkivirkailija on pyrkinyt ja jarjestelmé on oikein toimimalla tuottanut
lopputuloksen pankkivirkailijan antamien késkyjen seurauksena. Tamai puoltai-
si kavallusta koskevan sddnnoksen soveltuvuuden ensisijaisuutta.

Toisaalta kavalluksen ensisijaisuuden hyviksyminen voisi johtaa siihen, ettd
pankki- tai vastaavaa korttia kdyttamilld tapahtunut oikeudeton rahojen nosto
automaatista tulisikin arvioida anastusta eikd maksuvélinepetosta koskevien
sdadannosten nojalla. Tietokoneohjattujen pankki- ja muiden automaattien vii-
rinkdyttotapauksiin ei tietojenkisittelypetosta koskeva sddnnos yleensd muu-
toinkaan sovellu.'>

Lahti viittaa niihin rajanvetovaikeuksiin, joita voi aiheutua rikoslain 36
Juvun 1 §:n 2 momentin soveltamisen suhteesta varkautena arvosteltavaksi
tarkoitettuun tavara- tai raha-automaatin luvattomaan hyddyntdmiseen, jonka
osalta hiin korostaa tietojenkdsittelypetoksen yhtenid tunnusmerkkind olevaa
vaatimusta tietojenkdsittelyyn puuttumisesta.'>’

Euroopan neuvoston raportissa ei kisitelld edelld esille tulleita tai niitd
vastaavia rajanveto-ongelmia. Kaiken kaikkiaan suomalainen tietojenkdsittely-
petossddnnds vastaa sisdlloltddn Euroopan neuvoston suositusta.'*® Suosituksen
perusteluissa todetaan suosituksessa pyrityn tyhjentdviin tekotapaluetteloon:

155 Suosituksessa ja sen perusteluissa korostetaan monin kohdin kansallisen lainsdétdjan tahdon
ja kansallisen lainsdddantotradition merkitystd, mikd oikeuttaa péddttelemidn, ettd suosituksen
merkitys oikeusldhteend ei voi olla meilld kovinkaan suuri — ainakaan silloin, kun omasta
lainvalmisteluaineistostamme 10ytyy nimenomaisesti ilmaistuina suosituksessa esitetyistd poik-
keavia kannanottoja.

136 Ks. Nuutila, Rikosoikeus, s. 1167. Nuutila esittdd saman nikemyksen ja toteaa, ettd kysy-
myksessd on maksuvilinepetos, jos pankki- tai muun vastaavan automaatin véidrinkdytto tapah-
tuu RL 37 luvussa tarkoitetun muovirahan avulla. Puhelin-, levy-, peli- tai muun vastaavan
automaatin kdyttiminen menetelmailld, jota ei ole sitd varten tarkoitettu, rangaistaan lievind
luvattomana kéyttond. Jos kysymyksessd on tavara-, polttoaine tai raha-automaatin viérinkdytto
keinottelemalla sen koneisto kdyntiin muulla kuin rahalla, maksukortilla tai muulla maksuvali-
neelld, teko rangaistaan anastusrikoksena.

157 Lahti, LM 91, s. 894 ja 1177, ks. my6s HE 66/1988, s. 44.

138 Ks. EN:n raportti 89, s. 28 s.
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datan tai ohjelmiston sy6ttdminen (input), muuttaminen (alteration), havittdmi-
nen (erasure) tai kiyton estdminen (suppression) taikka muu tietojenkisittelyn
lopputulokseen vaikuttava tietojenkésittelyyn puuttuminen (interference).

Syottamiselld tdssd yhteydessi tarkoitetaan toisaalta virheellisen datan syot-
tdmistd ja toisaalta virheettomin datan oikeudetonta syottdmistd (vrt. edelld
petoksen ja kavalluksen suhdetta késiteltdessd sanottu). Esimerkkini téllaisesta
menettelystd perusteluissa mainitaan toisaalta anastetun pankkikortin viirin-
kidytto pankkiautomaatissa ja toisaalta oman kortin kdyttdminen luottoraja ylit-
tden. Niin kuin edelld on mainittu, Suomessa menettelyt on kriminalisoitu
erikseen maksuvilinepetoksena, jota kisitellddn seuraavaksi.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

EN:n yleissopimus ja petos

Euroopan neuvoston tietoverkkorikosyleissopimuksen kahdeksannessa artik-
lassa on seuraava petosta koskeva sadnnos:

Tietokoneavusteinen petos. Kukin sopimuspuoli ryhtyy tarvittaviin lain-
sdddiannollisiin ja muihin toimenpiteisiin sddtddkseen lainsdddiantonsi
mukaisesti rangaistavaksi tahallisen ja oikeudettoman taloudellisen va-
hingon aiheuttamisen toiselle, kun teko on tehty:
a) dataa syottdmaélld, muuttamalla, tuhoamalla tai poistamalla;
b) tietojirjestelmin toimintaa héiritsemélld, tarkoituksin saada itselle
tai toiselle taloudellista hyotyid petoksella tai muulla epérehellisel-
14 keinolla.'

Maiirdys vastaa hyvin pitkélti Euroopan neuvoston suosituksen vastaavaa koh-
taa. Saannos ei edellytd meilld sen paremmin asiallista kuin muodollistakaan
lainsddddnnon tarkistamista, kun tietojenkdsittelypetosta koskeva sddannos on
uudistettu ottamalla huomioon mm. yleissopimuksen vaatimukset.

3.2.2 Maksuvilinepetos (RL 37:8)

Maksuvilinepetoksen kohdalla on kysymys erityisrikoksesta, joka erdissi ta-
pauksissa muodostaa yhden tietojenkésittelypetoksen alalajin. Maksuviline-
rikoksia koskevan rikoslain 37 luvun 8 §:ssi oleva maksuvilinepetosta koskeva

159 Computer-related Fraud. Each Party shall adopt such legislative and other measures as may
be necessary to establish as criminal offences under its domestic law, when committed inten-
tionally and without right, the causing of a loss of property to another by:

a. any input, alteration, deletion or suppression of computer data,

b. any interference with the functioning of a computer or system, with the intent of procuring,
without right, an economic benefit for oneself or for another. A Party may require an intent to
defraud, or similar dishonest intent, before criminal liability attaches.
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MAKSUVALINEPETOS (RL 37:8)

saannos, joka tuli rikoslakiin kokonaisuudistuksen ensimméisen vaiheen yhtey-
dessi ja jota on muutettu lailla 602/1997,'®° on seuraavanlainen:

Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista hyo-

tyé,

1) kdyttdd maksuvilinettd ilman maksuvilineen laillisen haltijan lu-
paa, lupaan perustuvan oikeutensa ylittden tai muuten ilman laillista
oikeutta tai

2) luovuttaa maksuvilineen tai maksuvilinelomakkeen toiselle saattaak-
seen sen ilman laillista oikeutta kaytettiviksi,

on tuomittava maksuvdlinepetoksesta sakkoon tai vankeuteen enintiin

kahdeksi vuodeksi. (19.6.1997/602)

Maksuvilinepetoksesta tuomitaan myos se, joka tilin katteen tai sovitun
enimmadisluottorajan ylittden vddrinkdyttdd 1 momentissa tarkoitettua mak-
suvilinettd ja siten aiheuttaa toiselle taloudellista vahinkoa, jollei hénelld
maksuvilinettd kiyttdessddn ollut aikomus viipymatti korvata vahinko.

Myos maksuvilinepetoksen torked ja lievd tekomuoto on kriminalisoitu.!®!
Maksuvilinepetos on kaikissa muodoissaan virallisen syytteen alainen rikos.
Vastaavia sddnnoksid ei rikoslaissa ollut ennen rikoslain kokonaisuudistuksen
ensimmadisen vaiheen toteutumista.

Huolimatta siitd, ettd kriminalisointi sinfinsi on uusi, ei sddnnokselld laajen-
nettu rangaistavuuden alaa; aikaisemmin nykyidin maksuvilinepetoksiksi kat-
sottavat teot kisiteltiin useimmiten petoksina mutta joskus my0s varkauksina,
kavalluksina, vddrennyksini tai varastetun tavaran kitkemisina.

Luvun 11 §:ssid (sellaisena kuin se on laissa 514/2003) kriminalisoidaan
maksuvilinepetoksen valmistelu seuraavasti:

Joka maksuvilinepetoksen tekemisté varten

1) valmistaa, tuo maahan, hankkii, vastaanottaa tai pitdd hallussaan
maksuvélinelomakkeen tai

2) valmistaa, tuo maahan, hankkii, vastaanottaa, pitdd hallussaan, myy
tai luovuttaa erityisesti maksuvilinelomakkeen valmistamiseen so-
veltuvan vilineen tai tarvikkeen taikka erityisesti tietoverkoissa ta-
pahtuvaan maksuliikenteeseen soveltuvan tallenteen, ohjelmiston, vi-
lineen tai tarvikkeen,

10 HE 38/1997.
11 RL 37:9: Jos maksuvilinepetoksessa (1) aiheutetaan huomattavaa tai erityisen tuntuvaa
vahinkoa tai (2) rikoksentekijd on rikoksen tekemistéd varten tehnyt tai teettinyt maksuvélinelo-
makkeita, joista rikoksessa kdytetty maksuviline on valmistettu, taikka rikos muuten tehddén
erityisen suunnitelmallisesti ja maksuvilinepetos on myos kokonaisuutena arvostellen torked,
rikoksentekijd on tuomittava torkedstd maksuvilinepetoksesta vankeuteen vihintdén neljdksi
kuukaudeksi ja enintddn neljaksi vuodeksi.

RL 37:10: Jos maksuvilinepetos, huomioon ottaen tavoitellun hyddyn tai aiheutetun vahin-
gon midrd taikka muut rikokseen liittyvit seikat, on kokonaisuutena arvostellen vihidinen,
rikoksentekijd on tuomittava lievistid maksuvilinepetoksesta sakkoon.
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TIETOJEN EHEYTTA LOUKKAAVAT TEOT

on tuomittava maksuvdlinepetoksen valmistelusta sakkoon tai vankeu-
teen enintdédn yhdeksi vuodeksi.

Valmistelua koskevaa sddnnosti luettaessa kiinnittyy huomio sdinndksen nyky-
aikaisuuteen: tietoverkoissa tapahtuva kaupankdynti on erityisesti otettu huo-
mioon. Sddnnoksen asiallinen sisiltd on edelleen suunnilleen sama kuin vuo-
den 1997 muutoksen jédlkeen; vuoden 2003 muutokset johtuvat Euroopan unio-
nin neuvoston 28.5.2001 hyviksymaésti puitepdidtoksestd muihin maksuvilinei-
siin kuin kiteisrahaan liittyvien petosten ja vddrennysten torjunnasta. Puitepéda-
toksen vaatimusten tdayttdmiseksi 11 §:n 2 kohtaan lisittiin tekotavoiksi myymi-
nen ja luovuttaminen sekd tietoverkoissa tapahtuvaan maksuliikenteeseen so-
veltuvat vilineet ja tarvikkeet.'®

Maksuvilinepetossddnnoston ajanmukaisuus'®® korostuu, kun tarkastellaan
vuoden 1997 uudistuksessa sisdltonsd saanutta 12 §:n midritelmasaannosta:

Téssd luvussa tarkoitetaan

1) rahalla seteleitd ja metallirahoja, jotka Suomessa tai muussa maassa
ovat virallisesti kdaypid maksuvilineitd;

2) maksuvdlineelld pankki-, maksu- tai luottokorttia, shekkia tai muuta
vilinettd taikka tallennetta, jolla voidaan suorittaa maksuja, tilinosto-
ja tai tilisiirtoja tai jonka kdyttdminen on vilttimiton edellytys mai-
nittujen suoritusten tekemiseksi; sekd

3) maksuvdlinelomakkeella painettua maksuvilineeksi tdydennettdavid
lomaketta, jota ei pidetd yleison vapaasti saatavissa, taikka sellaista
korttia tai korttiaihiota, josta voidaan valmistaa maksuviline.

Mitd tdssd luvussa sdddetdan maksuvilineestd, sovelletaan myos julkisen

valvonnan alaisen luottolaitoksen talletuksesta antamaan vastakirjaan tai

muuhun saamistodisteeseen.
Mitid tissd luvussa sdddetdin rahasta, sovelletaan seteleihin ja metalli-
rahoihin my6s ennen niiden liikkeelle laskua. (17.3.2000/298)'¢4

Maksuvilineen kisite on aikaisempaan lakiin verrattuna laajennettu nimen-
omaisesti kdsittimiin my0s erilaisten suoritusten tekemiseen soveltuva tallen-
ne. Kun vuoden 1991 laki puhui muusta pankki-, maksu- tai luottokorttiin tai
shekkiin rinnastettavasta vilineestd, on epiteetti “rinnastettava” jitetty uudesta
sadannoksestd pois. Niin on pyritty ratkaisuun, joka kattaisi kaikki kuviteltavis-

102 HE 2/2003, s. 17 s.

163 Jos tekstistd on havaittavissa sellaista suhtautumista nyt késiteltdvidn sadnnostoon, joka ei
vaikuta objektiiviselta, saattaa se osaksi johtua siitd, ettd valmistelin oikeusministeriossi tyos-
kennellessini muutoksia koskevan hallituksen esityksen 38/1997 vp. Valmistelu tapahtui tydryh-
missd, johon ohellani kuuluivat rikosylikonstaapeli Timo Laine keskusrikospoliisista, turvalli-
suuspédllikko Antti Mustonen Luottokunnasta ja yksikon paéllikkod Lauri Pesonen Setec Oy:sti.
164 Kolmas momentti sidédettiin tarkoituksin mahdollistaa puuttuminen euron védrentimiseen jo
ennen kuin siité tuli kdypd maksuviline.
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MAKSUVALINEPETOS (RL 37:8)

sa olevat maksuvélineet sddtimishetkelld ja myos ainakin jonkin aikaa tulevai-
suudessa.

Saddnnoston uudistaminen sai alkunsa kdytdnnon tarpeista ja konkreettisena
uudistuksen kdynnistijani oli edelld vidrennyksen yhteydessid kuvattu puhelu-
korttitapaus. Keskusrikospoliisi teki oikeusministeridlle esityksen selventiviin
lainsdddédntotoimiin ryhtymisesti ja asia otettiin lainvalmisteluosastolle pikai-
sen valmistelun kohteeksi.

Aikaisemman lain mukaan maksuvilinelomakkeella tarkoitettiin mm. mak-
suvilineeksi tdydennettdvii korttia, josta ilmeni maksavan raha- tai rahoituslai-
toksen nimi tai muu tunnus ja jota ei pidetty vapaasti yleison saatavissa. Nima
vaatimukset rajoittivat aivan liikaa maksuvilinepetoksen valmistelua koskevan
saannoksen soveltamista, silld rikolliset valmistivat erilaisia maksukortteja
— joko magneettijuovakortteja tai prosessorilla varustettuja niin sanottuja siru-
kortteja — sellaisille blankokorteille, joihin ei ollut merkitty mitdin tunnuksia.
Téllaisten korttiaihioiden hallussapito tai hankkiminen ei siis voinut tulla mak-
suvilinepetoksen valmisteluna kysymykseen.

Maksuviiline

Mairitelmésddnnoksen 1 momentin 2 kohdan mukaan maksuvilineelld tarkoi-
tetaan mitd tahansa vilinettd tai tallennetta, jolla voidaan suorittaa maksuja,
tilinostoja tai tilisiirtoja.'%> Tallenteella tissd yhteydessd ymmirretddn mité
tahansa tallennetta eli tietovilineelle kiinnitetyn datan ja datan edustaman
informaation muodostamaa kokonaisuutta, jolloin datalla tarkoitetaan niitd ma-
teriaalisia merkkeja (kirjainmerkkej4, rautahiukkasia, painaumia), jotka kulloi-
senkin tietovilineen (paperiarkki, tietokonelevyke, CD-levy) laadun mukaan
jérjestettyind edustavat tietyn sanoman sisaltod.'s

Viline tai tallenne voi myos olla maksun, tilinoston tai tilisiirron tekemisen
valttamiton edellytys niin, ettd se edustaa suorituksen onnistumisen edellytta-
méi lisdinformaatiota. Téllaista informaatiota ovat perustelujen mukaan'®’ esi-
merkiksi erilaiset identifioimiskeinot, joilla maksuvilineen kdyttdja kytketddn
maksu- tai muuhun tapahtumaan. Erilaisten korttien kidyttdmiseen liittyvit ns.
PIN (Personal Identification Number) -koodit, tietoverkoissa tapahtuvaan kau-
pankdyntiin tarkoitetut sdhkdiset tunnisteet ja tietokoneen avulla tapahtuvaan
pankkipalvelujen kédyttimiseen kuuluvat asiakasnumerot ja salasanat ovat tyy-
pillisid téllaisia identifioimiskeinoja, joiden rinnastaminen niihin vilineisiin ja
tallenteisiin, joilla varsinaiset suoritukset tehdédén, on nihty perustelluksi.

195 Ks. Nuotio, Rikosoikeus, s. 1195 s. Nuotio tyytyy ldhinné lainaamaan hallituksen esitysti.
16 HE 38/1997, s. 4. Vrt. my6s, mitd olen edelld lausunut tallenteesta erityisesti RL 33:6:n
tarkoittamassa mielessi.

17 HE 38/1997, s. 5.
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Aikaisemman sddnnoksen perustelujen mukaan'®® maksuvilineen késite kat-
toi myos “kaikki joko ihmisen tai koneen luettavissa olevat kortit tai muut
tunnisteet, joita kdyttimilld voidaan méaérdtd tililld olevista varoista taikka
sovituin luottoehdoin tapahtuvaa tiliveloitusta vastaan ostaa erilaisia hyodyk-
keiti tai palveluksia”. Toisin sanoen maksuvélineelld tarkoitettiin “’kaikkia to-
distuskappaleita, joita tavaroiden vaihdannassa ja palvelusten tarjonnassa ylei-
sesti kdytetddn maksuna jostakin suorituksesta tai suorituksista yleensd”. Taitd
perusteluissa olevaa méaéritelmid hyvin laajentavasti tulkiten olisi ehkd voitu
voittaa suurikin osa niistd vaikeuksista, joita tietotekninen kehitys oli tuonut
mukanaan, mutta lain sanamuodosta olisi silloin ajauduttu vaarallisen etéille.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Maksuvdilinelomake

Maksuvilinelomakkeella tarkoitetaan midritelmisddnnoksen 1 momentin
3 kohdan mukaan muun muassa korttia tai korttiaihiota, josta voidaan valmistaa
maksuviline. Niin kuin edelld on jo mainittu, erona aikaisempaan lakiin on se,
ettd endd ei edellytetd korttien olevan painettuja tai niiden saatavuuden olevan
rajoitettua. Perusteluissa nimenomaan todetuin tavoin'® toimintakelpoisia
maksukortteja on tdysin mahdollista valmistaa vapaasti kaupan olevista ainek-
sista. Tdysin tunnuksettomille korteille informaatiota kiinnittimélld voidaan
saada aikaan maksuvilineitd, jotka automaattikdytossd eivit millddn tavoin
poikkea sellaisista korteista, joihin on painettu vaikkapa rahoituslaitoksen
tunnus.'”

Tallenne tai ohjelmisto

Maksuvilinepetoksen valmistelua koskevassa sddnnoksessd mainitaan paitsi
maksuvilinelomake ja sellaisen valmistamiseen soveltuva viline tai tarvike
myds tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuva tallenne tai oh-
jelmisto. Perustelujen mukaan'”' tyypillinen tallenne voisi olla sellainen sih-
koinen tunniste (digital certificate) eli elektroninen, henkilokohtainen identi-
fioimiskeino, joka on luotto- tai rahoituslaitoksen digitaalisesti allekirjoittama
ja jolla tunnisteen haltija liitetddn maksutapahtumaan. Toisaalta — edelleen
perustelujen mukaan — tunnisteen ei tarvitse vilttamattd olla olemassa valmiina
tallenteena vaan se voidaan luoda yksittidistd maksutapahtumaa varten kiytta-
milld siihen tarkoitettua ohjelmistoa. Téllaisen tunnisteen tai sen luomiseen
soveltuvan ohjelmiston valmistaminen tai hankkiminen on tiysin verrattavissa
esimerkiksi maksukorttipohjan hankkimiseen tai valmistamiseen.

% HE 66/1988, s. 148 s.

19 HE 38/1997, s. 5.

170 Ks. myos Nuotio, Rikosoikeus, s. 1201.
7' HE 38/1997, s. 3.
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MAKSUVALINEPETOS (RL 37:8)

Maksuvdlinepetos tietotekniikkarikoksena

Useissa tilanteissa maksuvilinepetoksena tai sen valmisteluna rangaistava me-
nettely ei ole luokiteltavissa tietotekniikkarikokseksi. Kuitenkin niisséd tapauk-
sissa, joissa maksuviline esitetdin tietokoneohjatulle automaatille tai rikoksen
tekemisessd muutoin kéytetdén tietojdrjestelmid, menettely yleensi tiyttdd tie-
totekniikkarikoksen miiritelmidn tunnusmerkit. Tdllaisissa tapauksissa ldhes
poikkeuksetta toteutuu myds tietojenkésittelypetoksen tunnusmerkistd, mutta
télloin on sovellettava lex specialis derogat legi generali -sdintda ja kisiteltava
tekoa maksuvilinepetoksena.

Edell4 on tietojenkésittelypetoksesta puhuttaessa mainittu Euroopan neuvos-
ton raportista esimerkkini datan tai ohjelmiston syottdmisesti toisaalta virheel-
lisen datan syottdminen ja toisaalta virheettomin datan oikeudeton syottdmi-
nen, joista ensin mainitun voi toteuttaa anastetun maksuvilineen kdyttiminen ja
jilkimméiisen oman pankkikortin kiyttiminen luottoraja tai saldo ylittden.
Néamai ovatkin yleistden ne tilanteet, joissa maksuvilinepetosta voidaan pitda
tietotekniikkarikoksena: teolta on edellytettdvi sellaista sidhkoiseen tietojen-
kisittelyyn puuttumista, jonka seurauksena tietojenkisittelyn lopputulos vié-
ristyy.

Kun rikoksentekijéd esitettydin oikeudettomasti toiselle kuuluvan maksu-
vilineen suorituksia tuottavalle automaatille syottdd siihen vilineen (kortin)
oikean haltijan tunnistetiedot (PIN-koodin), on tdstd védrien tietojen syottdmi-
sestd seurauksena, ettd hin tietojenkisittelyn lopputuloksen viidristymi-
sen johdosta saa oikeudettomasti rahaa tai palveluja ja néin aiheuttaa toiselle
vahinkoa.

Maksuvdlinepetoksen tdyttyminen

Niin kuin edelld tietojenkisittelypetosta kisiteltdessd on havaittu, on lainsda-
tdjin tarkoituksena ollut, ettd jo jirjestelmin kiyttdjikontrollin ldpdiseminen
toiselle kuuluvaa tunnistetietoa kdyttimalld on tietojenkdsittelypetossdinnok-
kisittelypetosta aikaisemmassa vaiheessa: lainkohdan alkuperéisten perustelu-
jen mukaan'” rikos tdyttyy heti maksuvilinettd kiytettdessd, esimerkiksi esitet-
tdessd se tietoja késitteleville automaatille. Kenenkéidn erehdyttdminen tai
erehtyminen ei ole vilttiméatonti eikd rikoksen tidyttyminen edellytd vaihdanta-
toimen onnistumista. Ei ole vilttimatontd, ettd automaatti antaa kortin esittéjal-
le rahaa, polttoainetta, puhelinpalveluja tai muun vastaavan suorituksen. Vahin-
gon aiheutumista ei vaadita vaan pelkkd mahdollisuus vaihdantatoimen aikaan-
saamiseen riittia.

1”2 HE 66/1988, s. 150.
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Perusteluissa ei tdsmennetid, mitd maksuvélineen esittamiselld tarkoitetaan.
Onko esittdmistd jo maksukortin syottiminen automaattiin ilman, ettd edes
annetaan koneen kysymaii tunnuslukua, vai onko esittimisestd kysymys vasta,
kun tunnusluku on annettu (tai yritetty antaa)?

Jos tekijilld ei ole tiedossaan korttiin kuuluvaa tunnuslukua vaan hén lihtee
sattumanvaraisesti kokeilemaan erilaisia neljan numeron yhdistelmid siihen
saakka, kunnes automaatti joko hyviksyy tunnusluvun tai (erittdin paljon to-
dennidkdisemmin) nielaisee kortin, hdn lienee esittinyt maksuvilineen auto-
maatille ja ndin muodoin kéyttinyt sitd syyllistyen siis maksuvélinepetok-
seen.!” Kisitykseni mukaan rikoksen ei voida vield katsoa tdyttyneen ennen
tunnusluvun antamista, silld vasta tunnusluvun — oikean tai arvatun — syottimi-
selld syntyy mahdollisuus vaihdantatoimen aikaansaamiseen. Tosin mahdolli-
suus arvaamistilanteissa on kovin pieni, mutta se on kuitenkin olemassa.

Korkein oikeus on asettunut samalle kannalle jo edelléd tietomurron yhtey-
dessd tarkastelemassani dédnestysratkaisussaan 1999:110, jonka perusteluissa
todetaan muun muassa seuraavaa:

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Rangaistavuuden edellytykseksi ei nyt kysymyksessé olevassa lainkoh-
dassa ole siten asetettu sitd, ettd varojen nostolle olisi yksittdistapauk-
sessa huomioon otettavaa vaaraa. Rikos tdyttyy jo siind vaiheessa,
kun pankkikortti syotetddn automaattiin ja automaatille annetaan tunnus-
luvuksi tarkoitettu lukusarja aikomuksin nostaa kortinhaltijan tililtd
varoja.'”

Kirdjdoikeus ja hovioikeus olivat hyldnneet syytteen katsoen, ettd todennakoi-
syys teon onnistumiseen oli ollut hyvin pieni.'”

Maksuvdilinepetos ja muut rikokset

Toiselle kuuluvan maksuvilineen oikeudeton kéyttiminen toteuttaa myos lu-
vattoman kiyton tunnusmerkiston. Téayttyneen rikoksen ollessa kysymyksessa
maksuvilinepetos syrjdyttdd luvattoman kiyton, mutta kun kysymyksessid on

173 Aikaisemman lain mukainen oikeuskiytinto tulkitsi usein oikeudettomat pankkiautomaatti-
nostot anastusrikoksiksi. Usein katsottiin kuitenkin, ettd mahdollisuudet sattumanvaraisesti tun-
nuslukua kokeilemalla onnistua anastuksen suorittamisessa olivat niin olemattomat, ettei teko
ollut edennyt edes kelvollisen yrityksen asteelle.

17 Vihemmistoon jdényt jdsen lausui seuraavaa: “Rikoslain 37 luvun maksuvélinerikoksia
koskevissa lainvalmistelutoissé todetaan ndiden rikosten kriminalisoinnilla pyrittivéin ensisijai-
sesti turvaamaan maksuliikenteen varmuutta ja turvallisuutta. TAmén tavoitteen toteuttaminen ei
edellytd rangaistuksen tuomitsemista sellaisesta menettelysti, jolla tavoitellun hyddyn saaminen
ei ole kdytdnnollisesti katsoen mahdollista. A ei ole tuntenut kysymyksessd olevan pankkikortin
tunnuslukua. Niissd olosuhteissa rahojen nostamisen onnistumismahdollisuus on ollut erittdin
epitodennikoistd. Tamidn vuoksi katson, ettei A ole syyllistynyt maksuvélinepetokseen.”

175 Ks. Tapani, Kommentti, jossa arvioidaan KKO:n kantaa hieman kriittiseen sévyyn.
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MAKSUVALINEPETOS (RL 37:8)

edelld kuvattu menettely — pelkkd kortin syottdminen automaattiin — voitaneen
tekoa arvioida luvattoman kéyton yrityksend. Télloin luvattoman kidyton koh-
teena olisivat itse asiassa sekd maksuviline ettd asianomainen tietojirjestelma;
tietojdrjestelmé ryhtyy tunnistamaan tekijdd heti maksuvilineen tultua syote-
tyksi ja ennen tunnusluvun antamista kysymalld tunnuslukua.

Néhdikseni tekijan syyksi olisikin luettava nimenomaan tietojérjestelméan
kohdistuneen luvattoman kéyton yritys, silld maksuvilinepetoksen yrityksen
kriminalisoimatta jdttdmisestd voitaneen paételld, ettd maksuvdlineeseen koh-
distunutta kiayttoyritystd ei ole tarkoitettu saattaa rangaistusuhan alaiseksi;
maksuvilinepetoksessahan on 37 luvun 8 §:n 1 momentin 1 kohdan tapauksissa
aina kysymys ilman laillista oikeutta tapahtuvasta kdyttdmisestd. Asianomista-
ja, jonka etuja ndin suojattaisiin, olisi toinen: maksuvilineen oikean haltijan
asemesta tietojédrjestelmin omistaja.

Lainkohdan alkuperdisten perustelujen mukaan'”® maksuvilinepetos ensim-
miisessd momentissa tarkoitettuna oikeudettomana kidyttond ilmenee usein
joko varkaus-, kavallus-, kitkemis- tai vddrennysrikoksen yhteydessi. Tilloin
olisi sovellettava rikosten yhtymisti koskevia sddntdjd; ndin mm. silloin, kun
anastetun tai kétketyn pankki- tai maksukortin kiytto edellyttdd tunnuskoodin
esittdmistd. Viddrennyksen ja maksuvilinepetoksen keskindinen suhde madrdy-
tyisi samoin kuin vddrennyksen ja petoksen suhde eli kummankin tunnus-
merkiston toteutuessa tekijd tulisi tuomita sekd maksuvilinepetoksesta etté
vidrennysrikoksesta.

Jos tekijd muuttaa pankki- tai maksukortin magneettijuovalla tai niin sanotun
dlykortin mikroprosessorissa olevia tietoja ja kdyttidd ndin vddrentiméidnsa kort-
tia petollisessa tarkoituksessa, on hidn maksuvilinepetoksen ohessa syyllistynyt
tietotekniseen vddrennykseen, silld niin magneettijuova kuin mikroprosessori-
kin niihin kiinnitettyine informaatioineen ovat sellaisia tietoteknisia tallenteita,
jotka tulevat kysymykseen viirennysrikoksen kohteiksi kelpaavina todistus-
kappaleina. Téllaisessakin tilanteessa tekija siis tulee tuomita sekd maksuvili-
nepetoksesta ettd vddrennysrikoksesta.

Maksuvilinepetossddnnoksen toisen momentin tarkoittama menettely voi
tulla arvioitavaksi tietotekniikkarikoksena silloin, kun rikoksentekiji omaa
automaattikorttiaan kéyttdessadn jollain tavoin petollisesti hyodyntdéd automaa-
tin toimintaa ohjaavan jérjestelméin ominaisuuksia, esimerkiksi niin sanottua
off line -tilaa, jolloin jérjestelmd ei kykene tarkistamaan, onko pankKkitililld
nostoa vastaavaa katetta. Menettely on tietysti mahdollista myds toisen maksu-
vélinettd oikeudettomasti kaytettdessa.

Off line -tilan hyvéksikédyttdminen on sellaista tietojenkisittelyyn puuttumis-
ta, ettd se vadristdd tietojenkésittelyn lopputuloksen, ja néin ollen tayttdisi myos

176 HE 66/1988, s. 152.
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tietojenkdsittelypetoksen objektiivisen tunnusmerkiston. Huomattakoon, ettéd
ensimmdiisestd momentista poiketen toisen momentin tunnusmerkistéon kuu-
luu my6s vahingon aiheutuminen, joten tdyttymisaste tdssd suhteessa on sama
kuin tietojenkisittelypetoksen kohdalla. Sdédnnoksen perustelujen mukaan'”’
vahinko on katsottava syntyneeksi heti katteen tai luottorajan ylityksen tapah-
duttua.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Maksuvdlinepetos ja petos

Lain perusteluista ei 16ydy vastausta siithen kysymykseen, miksi 37 luvun 8 §:n
1 momentin 1 kohdassa tarkoitetun maksuvilinepetoksen tdyttymispiste on
varhaisempi kuin petoksessa. Menettely, joka petoksena arvioitaessa tulisi ran-
gaistavaksi yrityksend, katsotaan maksuvilinepetoksena tiytetyksi teoksi. Toi-
saalta yritysasteelle jiinyt maksuvélinepetos jdd ainakin fd@mdn rikoksen yri-
tyksenid rankaisematta — esimerkiksi edelld kuvattu tilanne, jossa pankkikortti
syotetddn automaattiin ryhtymaétti vield muihin toimenpiteisiin.

Petos- ja maksuvilinepetossdadannoksilld suojellut intressit eivit liene niin
erilaisia, ettd ne kaipaisivat erilaista suojaa. Rikoslain kokonaisuudistuksen
ensimmdistd vaihetta koskevassa hallituksen esityksesséd todetaan 37 luvun
perusteluissa!”™ maksuvilinepetosta koskevan ehdotuksen toteuttamisen mer-
kitsevin rangaistussddntelyn tiukentamista nimenomaan laittoman maksuvili-
nekaupan ja anastettuihin maksuvilinelomakkeisiin ryhtymisen osalta sekd
samalla edistdvin oikeuskdytdnnon yhtendistdmistd ja aikaisempaa oikeus-
kdytantod rasittavien rajanvetovaikeuksien poistamista.

Jaljempéni perusteluissa syyteoikeuden jdrjestelyistd puhuttaessa — maksu-
vélinepetos on kaikissa muodoissaan virallisen syytteen alainen — viitataan
maksuliikenteen turvallisuuden yhteiskunnalliseen merkitykseen. Ehképi juuri
yleinen etu on katsottava siksi argumentiksi, jolla ankarampaa suhtautumista
maksuvilinepetoksena arvioitavaan menettelyyn voidaan perustella.

Kriminalisoinnin tarpeellisuus

Pelkistdin tietotekniikkarikoksia ajatellen tuntuu maksuvilinepetosta koskeva
erityiskriminalisointi jokseenkin tarpeettomalta; siksi hyvin 36 luvun 1 §:n
2 momentti kattaisi tietotekniikkarikoksiksi katsottavat maksuvilinepetokset.
Kritiikin voisi ulottaa vield pitemmallekin samalla tavoin kuin olen tehnyt
petosrikosta késitellesséini: onko ylipddnsa ollut tarkoituksenmukaisinta sa4tad
automaattiseen tietojenkisittelyyn kohdistuvista rikoksista yhdistimalld niitd
koskevia tunnusmerkistdjd joskus vikindiseltdkin tuntuvalla tavalla ns. perin-
teisiin rikostunnusmerkistoihin.

177 HE 66/1988, s. 151.
1”8 HE 66/1988, s. 144.
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VAHINGONTEKO (RL 35:1)

Kun tdllainen linja kuitenkin on valittu ja kun lisdksi sindnsd ehdottoman
kiyttokelpoinen maksuvélinepetossdannds on sdddetty, ei ole ainakaan helposti
kuviteltavissa, ettd tietotekniikkarikoksiksi luettavat maksuvilinepetoksen tun-
nusmerkiston toteuttavat menettelyt arvioitaisiinkin jonkin muun, léhinni tieto-
jenkdsittelypetosta koskevan sddnnoksen valossa. Sitd paitsi tdménhetkinen
sadntely on hyvin nykyaikaista ja kattavaa ja sellaisena kansainvélisestikin
tarkasteltuna varsin edistyksellisti.

Tosin kansainvilisesti tarkasteltuna on maksuvilinepetoksen erillinen krimina-
lisoiminen poikkeuksellista mutta ei sentddn ainutlaatuista; téllaisia kriminali-
sointeja siséltyy esimerkiksi Italian, Japanin ja Espanjan lainsdddantoon.'” Ni-
den sddnnosten joukossa omana vihemmistonédédn ovat vield suomalaista siinnds-
td vastaavat kriminalisoinnit, joissa rangaistavuus on nimenomaisesti ulotettu
kattamaan my®os tekijélle itselleen kuuluvan maksuvélineen vidrinkdyttimiset.'s

Euroopan neuvoston raportissa maksuvilinepetoksiksi luokiteltavia menet-
telyjd kisitelldédn tietojenkisittelypetosta koskevan suosituksen perusteluissa
pyrkiméttikdan muodostamaan niistd erillistd kategoriaa.'®! Myos Sieber tar-
kastelee pankkiautomaattien véidrinkéyttotilanteita nimenomaan petoksina.'s?

3.3 VAHINGONTEKO (RL 35:1)

Vahingontekoa koskeva rikoslain 35 luvun 1 §:n sidéinnds tuli sekin nykymuo-
toisena voimaan vuoden 1991 alusta lukien:

Joka oikeudettomasti hévittii tai vahingoittaa toisen omaisuutta, on tuo-
mittava vahingonteosta sakkoon tai vankeuteen enintdin yhdeksi vuo-
deksi.

Vahingonteosta tuomitaan myos se, joka toista vahingoittaakseen
oikeudettomasti havittdd, turmelee, kitkee tai salaa tietovilineelle tallen-
netun tiedon tai muun tallennuksen.

Luvun 2 ja 3 §:ssd sdddetddn torkeistd ja lievistd vahingonteosta.'®® Viidennen
pykildn rajoitussddnnoksen mukaan luvun sddnnokset viistyvit, jos teosta on

17" Ttalian osalta ks. Lanzi, s. 428; Japanin osalta Yamaguchi, s. 435 ja Espanjan osalta Gutiérrez
Francés, s. 569.

180 Ks. Durham, s. 108.

181 Ks. EN:n raportti 89, s. 28.

182 Sieber, Handbook, s. 5 ss.

183 RL 35:2: Jos vahingonteolla aiheutetaan (1) erittdin suurta taloudellista vahinkoa, (2) rikok-
sen uhrille tdmén olot huomioon ottaen erityisen tuntuvaa vahinkoa taikka (3) historiallisesti tai
sivistyksellisesti erityisen arvokkaalle omaisuudelle huomattavaa vahinkoa ja vahingonteko on
my0s kokonaisuutena arvostellen torked, rikoksen tekijd on tuomittava torkedstd vahingonteosta
vankeuteen vihintddn neljiksi kuukaudeksi ja enintéddn neljaksi vaodeksi.
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muualla laissa sdddetty yhtéd ankara tai ankarampi rangaistus. Tavallinen ja lieva
vahingonteko ovat kuudennen pykildn mukaan asianomistajarikoksia kohdis-
tuessaan yksityiseen omaisuuteen.

Aikaisempi vahingontekorikoksia koskenut sdédntely rakentui ajatukselle
omaisuuden fyysisestd vahingoittamisesta.'® Niin ollen oli vihintdénkin tul-
kinnanvaraista, voitiinko vanhan lain vahingontekoa koskevia sddnnoksid so-
veltaa esimerkiksi silloin, kun vahinko aiheutettiin turmelemalla tai muunta-
malla tietojirjestelméddn magneettisesti tai muulla sellaisella tavalla tallennet-
tua tietoainesta ilman, ettd itse tietovilinettd fyysisesti vahingoitettiin.'®3

Voidaan perustellusti esittii erilaisia mielipiteiti siitd, onko tillainen tietova-
hingon aiheuttaminen siind méiérin rinnastettavissa perinteiseen vahingonte-
koon, ettd sen kriminalisointi on luontevasti tehtidvissd samassa sddnnoksessi
esinevahingon aiheuttamisen kanssa. Tallennettuun informaatioon kohdistuva,
35 luvun 1 §:n 2 momentissa tarkoitettu havittimis-, turmelemis-, kitkemis- tai
salaamistoimi ei vield sellaisenaan vilttaméttd aiheuta sellaista havaittavissa ja
arvioitavissa olevaa konkreettista vahinkoa, jollainen on seurauksena vaikkapa
tietokoneen ndyttéruudun rikkomisesta.

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

Vahingonteon kohde

Lainkohdan teko-objekteja ovat “tietovilineelle tallennettu tieto tai muu tallen-
nus”.'3 Tiedolla tdssi lienee ymmirrettivi informaatiota — lainkohdan peruste-
luissa sanotaan teon kohteena voivan olla pelkki tallennettu tieto, esitys tai muu
tallennettu sisélto. Tallennuksella puolestaan perustelujen mukaan tarkoitetaan
periaatteessa kaikenlaista tiedon tai esityksen taikka muun kohteen tallennettua
sisdltod. MyOhemmin tosin tdsmennetdidn tallennetulla tiedolla tarkoitettavan
niin tiedon asiasiséltdd kuin asiasisiltod viestittivida merkkejikin eli niin sanot-
tua dataa.'®’

RL 35:3: Jos vahingonteko, huomioon ottaen vahingon vihiisyys tai muut rikokseen liittyvit
seikat, on kokonaisuutena arvostellen vihdinen, rikoksentekijd on tuomittava lievistd vahingon-
teosta sakkoon.

184 Vahingontekoa koskeva yleissdénnos oli rikoslain 35 luvun 3 §:ssid: ”Sellaisesta tahallisesta
ja ilman laillista oikeutta tehdystd toisen irtaimen tahi kiintedn omaisuuden hivittimisestd tahi
vahingoittamisesta, josta muualla laissa ei ole sdddetty, tuomittakoon syyllinen (enintédin viiden-
sadan markan) sakkoon taikka vankeuteen korkeintaan kuudeksi kuukaudeksi. (1 mom.) Jos
vahinko on vihdinen; harkitkoon tuomari, onko muuta kuin vahingonkorvaus tuomittava.
(2 mom.)”

185 Ks. HE 66/88, s. 122.

18 Ks. Majanen, Rikosoikeus, s. 1148, jossa ei kuitenkaan sddnndksen perustelujen lainaamista
laajemmalti pohdita teko-objektin luonnetta ja olemusta.

187 Ks. HE 66/1988, s. 125.
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VAHINGONTEKO (RL 35:1)

Data teko-objektina

Olkoon itse tieto tai tiedon sisdltd — informaatio — sitten tallennettua tai tallenta-
matonta, se sindnsid on joka tapauksessa immateriaalista ja sen rinnastaminen
teko-objektina materiaaliseen ei ole ongelmatonta. Materiaalista on informaa-
tiota kantava data ja se tietoviline, jolle data on kiinnitetty. Informaation
muuttaminen ei voi tapahtua dataa muuttamatta, joten tosiasiallinen teko-
objekti on siis joka tapauksessa data, informaatiota edustavat merkit. Ndin
ajatellen voidaan “tietovahinko” ymmirtdd konkreettisemmin, mutta silloin
etddnnytddn lain sanamuodosta, joka asettaa nimenomaan tiedon — tarkemmin
siis informaation — teon kohteeksi.

Rinnastus perinteiseen informaation kantajaan eli asiakirjaan ja sen kantamaan
informaatioon kohdistuvaan tekoon selventinee esilld olevaa ongelmaa. Asiakirjan
kantaman ja sidhkéiselle tietovilineelle kiinnitetyn informaation vélilld ei periaat-
silpuksi, ettd siind olleen tekstin sisdllostd on tdysin mahdotonta saada selkoa, ei
yleensd ensimmaiseksi tule mieleen, ettd teon kohteena ei olisikaan ollut asiakirja
vaan siind olleitten kirjainmerkkien edustama informaatio. Jos mustekynélld kirjoi-
tettu teksti kastelun seurauksena kdy mahdottomaksi lukea, ei tilanne itse asiassa
oleellisesti poikkea siiti, jos tietokonelevykettd magneettisesti kisittelemélld sithen
kiinnitetty data on saatu sotketuksi niin, ettei se enié kanna alkuperdistd tai mitdén
muutakaan jarjellistd informaatiota. Levykkeen kéyttokelpoisuus uuden informaa-
tion tallentamiseen ei ehkd menettelystd kirsi mutta yhtd lailla on kastellulle
paperille mahdollista sen jélleen kuivuttua kirjoittaa uutta tekstid (tosin paperi ei
yleensi tdllaisessa tapauksessa enidd ole ldheskién uuden veroista).

Ongelman kéytdnnollinen merkitys ei ole suuri: vahingonteko on joka ta-
pauksessa rangaistavaa ja kysymys on vain siité, sovelletaanko pykilédn 1 vai
2 momenttia. Kuitenkaan ei voida pitda tyydyttivina sitd, ettd rikoslain sd4nnos
on sanamuodoltaan epétdsmallinen.

Tallennus ja tallenne

Se, ettd 35 luvussa ei kidytetd 33 luvun mééritelmédsddnnoksen sisiltiméd sanaa
“tallenne”, osoittanee, ettd tarkoituksena on ollut tehdi ero viédrennys- ja vahin-
gontekorikosten teko-objektien vilille. Kdytinnossd kysymyksenasettelut ovat
tietoteknisen tallenteen kohdalla hyvin pitkilti yhtenevédiset: missd médrin tie-
toteknisesti “nikyméittoméddn” muotoon tallennetun informaation hévittdminen
tai vahingoittaminen on rinnastettavissa asiakirjan ja siihen kiinnitetyn infor-
maation fyysiseen hévittimiseen tai vahingoittamiseen silloin, kun itse tieto-
vélinettd ei vahingoiteta. Vddrennykseen nidhden ero on kuitenkin siini, ettd
— yleensd — todistuskappaleen arvo on juuri sen kantamassa informaatiossa ja
informaation oikeudellisessa merkityksessd, kun taas vahingonteon kohdalla
teon vaikutukset eivit vilttdmaittd ole yhtd vilittomii.
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Ruotsalaisessa lainvalmistelussa on pohdittu kysymystd vahingontekorikok-
sen objektin luonteesta muun muassa seuraavasti:'®

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

En skadegorande handling kan med hénsyn till sin fysiska karaktér enligt
var (= Datastraffrittsutredningens) uppfattning inte ha ett enbart immate-
riellt angreppsobjekt. Data kan knappast heller ses som en del av en sak.
Data har ingen bestimd rumslig placering utan flyttas vid bearbetningen
i en dator mellan olika adresser inom en databirare eller mellan olika
databidrare. Mest pataglig dr denna fysiska hemloshet nir data Gverfors i
ett datanét och i synnerhet dd kommunikationen sker tradlost. — — Proble-
met dr ndrmast den rittsliga komplikation som ligger i att man som nu
sker subsumerar data under begreppet egendom. — — Enligt var mening
skulle ett betraktande av data som egendom kunna fa inte avsedda
konsekvenser utanfor skadegorelsekapitlet.

Olen jo edelld mééritelmédjaksossa kritisoinut ruotsalaista nikemystd datasta
jonain kvasimateriaalisena. Selkeédn eron tekeminen materiaalisen datan ja im-
materiaalisen informaation vilille helpottaa joka tapauksessa tietovahingon
aiheuttamisen késittdvin rikostyypin hahmottamista, oltakoon sitd koskevan
sddnnoksen sijoittelusta sitten mitd mieltd tahansa.

Vahingontekorikoksen luokittelu

Suomalaisen vahingontekosidinnoksen perusteluissa ei ole pohdittu kysymysti
sddnnoksen sijoittelusta, vaan ldhtokohdaksi on otettu tietovahingon rinnasta-
minen fyysiseen vahinkoon. Perusteluissa lausutaan seuraavasti:'®

Sahkoisesti, magneettisesti tai optisesti tallennettu tieto, esitys tai muu
sisdltd voidaan sitd vastoin havittdd, turmella, salata tai saattaa muuten
tulkintakelvottomaksi ilman, ettd itse tietovélinettd fyysisesti vahingoite-
taan. Tadstd syystd ehdotetaan, ettd vahingonteon kohteena voisi olla
my0s pelkkd tallennettu tieto, esitys tai muu tallennettu sisilto.

Niin kuin edelld jo todettiin, perustelujen mukaan niin tiedon asiasisilto kuin
asiasisdltod viestittdvit merkitkin voivat olla vahingonteon kohteena — huoli-
matta siitd, ettd itse sddnnoksessi rinnastetaan tietovilineelle tallennettu tieto
muuhun tallennukseen, miki saattaisi johtaa tarkastelemaan tallennusta infor-
maatioon rinnastettavana immateriaalisena objektina.

Tallennuksella on kuitenkin katsottava tarkoitettavan tallenteen sisdllon
ohella myos niitd merkkeja, joista tallenne koostuu. Perusteluista ei kiy selvil-
le, onko ndin sanomalla haluttu antaa késitteelle “tallennus” jotenkin laajempi
merkityssiséltd kuin kisitteelle ”tallenne”. Edelld olen miiritellyt tallenteen
tietovilineelle kiinnitetyn datan ja datan edustaman informaation muodosta-

188 SOU 1992:110, s. 209.
'8 HE 66/1988, s. 125.
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VAHINGONTEKO (RL 35:1)

maksi kokonaisuudeksi, jolloin tallenne tarkoittaisi samaa kuin tallennus. La-
kiin on jddnyt terminologinen epitismdllisyys, joka ei vilttamattd jad vaille
merkitystd ainakaan tilanteissa, joissa joudutaan vetiméin rajaa vadrennyksen
ja vahingonteon tunnusmerkistojen vilille.

Edelleen perusteluissa todetaan vahingontekona voitavan pitdd jo sellaista
tallennuksen vahingoittamista, joka ei tosin estd ymmairtdmaistd tallennettua
sisdltod mutta aiheuttaa esimerkiksi sellaisia kirjoitus- tai muita virheitd, joiden
vuoksi tallennusta ei voida kéyttdd alkuperdiseen tarkoitukseensa korjauksia
tekemittd. Tdllaisessa tilanteessa lienee lainkohdassa tarkoitetuista tekotavoista
kysymyksessd ldhinnd turmeleminen, joka terminid on jossain méérin tulkin-
nanvarainen. Ilmeisesti ei ole edellytettdvd sellaisen vahingon syntymisti, joka
ei ole endd korjattavissa — ndin ainakin perusteluista on piiteltdvissd. Verbi
”vahingoittaa” olisi ehké ollut yksiselitteisempi.

Antamalla tallennuksen kisitteelle edelld kerrottu niin informaation kuin
datankin kattava merkitys pdddytdin siihen, ettd vahingonteko voidaan luoki-
tella sekd data- etti informaatiorikokseksi. Luokittelun kdytdnnollinen merki-
tys jad vihdiseksi, mutta heréttidd joka tapauksessa kysymyksen, olisiko sdin-
noksen luonteva sijoituspaikka voinut yhtd hyvin olla rikoslain kokonaisuudis-
tuksen toisessa vaiheessa sdddetty uusi tieto- ja viestintirikoksia koskeva 38
luku.

Kun toisaalta informaation vahingoittaminen aina edellyttdd myds datan
manipuloimista, voidaan sdinnoksen nykyisti sijoittelua pitdd perusteltuna. Eri
asia on — niin kuin on jo voitu havaita — ettd sddnnds on tunnusmerkistoltddan
varsin tulkinnanvarainen suhteessa erdisiin muihin tietotekniikkarikoksiin.

Rangaistavuuden edellytykset

Sdannoksessi ei edellytetd teon kohteena olevan tallennuksen kuulumista toi-
selle.”® Perustelujen mukaan itse tallennuksen omistussuhteen méiritteleminen
on usein ongelmallista eikd myoskéidn tallentamiseen kiytetyn tietovilineen
omistussuhteilla ole ehdotonta vaikutusta siithen, millaista tallennuksen vahin-
goittamista on pidettivd oikeudettomana. Téstd syystd on pidetty riittdvina sitd,
ettd rangaistavuuden edellytyksend on toisaalta vahingoittamistarkoitus ja toi-
saalta se, ettd teko tapahtuu oikeudettomasti.

Majasen'™' mukaan oikeudettomuus tdssd yhteydessi tarkoittaa sitd, ettd
tekijdlld ei ollut laillista oikeutta ryhtyéd tekoonsa. Teon voi tehdd oikeuden-
mukaiseksi esimerkiksi loukatun suostumus, hitdvarjelu tai pakkotila. Myos
viranomaisilla on esimerkiksi poliisilain ja pakkokeinolain nojalla oikeus

190 Ks. myos Majanen, Rikosoikeus, s. 1148.
1" Majanen, Rikosoikeus, s. 1149.
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voimakeinoja kdyttdmalld vahingoittaa toisen omaisuutta tietyissi etsintétilan-
teissa.'”

Vahingoittamistarkoituksesta puhuessaan Majanen'” toteaa, ettd jos tekijalla
on vain hyvéai tarkoittava aikomus parannella tai korjata jotakin tallennusta, ei
kysymyksessi ole vahingonteko, vaikka tallennuksen valmistaja kokisikin toi-
minnan tyonsi turmelemiseksi.

Greve katsoo Tanskan vahingontekosdéntelyd tietovahingon aiheuttamisen
kannalta tarkastellessaan, ettd esinevahingon aiheuttamista koskeva kriminali-
sointi subsumoi my0s ohjelmistoon (programmellet) kohdistetun vahingonte-
on, kunhan kohde kuuluu toiselle ja on kiinnitetty fyysiseen esineeseen.'*
Teko-objektina “programmellet” on kuitenkin hyvin suppeaalainen, joten

TIETOJEN EHEYTTA LOUKKAAVAT TEOT

tietovahingon syntyvin ensisijaisesti esinevahingon aiheuttamisen kautta.

Vahingoittamisen oikeudettomuutta edellyttdid myds Euroopan neuvoston
minimilistalla oleva datan tai ohjelmiston vahingoittamista koskeva suositus.!
Suositellulla sdd@nnokselld suojattavia oikeudellisia intressejd ovat datan ja oh-
jelmistojen koskemattomuus sekd hdiri6ton toiminta tai kiytt6.!°® Suositukses-
sa rinnastetaan data ja ohjelmistot aineelliseen omaisuuteen tarkoittamalla saa-
da niille samanlainen suoja tahallisia vahingoittamistoimia vastaan.

Datan hivittiminen (erasure) tarkoittaa datan tuhoamista ja saattamista tiy-
dellisen tunnistamattomaksi; vahingoittamisella (damaging) ja huonontamisel-
la (deterioration) ymmdrretdin datan ja ohjelmistojen informaatiosisiltdjen
negatiivista muuttamista. Kédyton estdminen (suppression of data) tarkoittaa
tilannetta, jossa tekijd ohjelmakéskyilld estdd kdyttoon oikeutettua padsemaista
késiksi dataan ja sitd kdyttamasta.

My®oskiin sddnnossuosituksessa ei nimenomaisesti edellytetd teon kohteen
kuulumista toiselle ja termin ~oikeudettomasti” (without right) katsotaankin
sisdltdvin myos tdmin elementin, jonka todetaan yleensi esiintyvén aineelli-
sesta omaisuudesta puhuttaessa.

Rikoslain 35 luvun 1 §:n 2 momentin sddnnds vastaa Euroopan neuvoston
sadnnossuositusta. Turmeleminen tarkoittanee samaa kuin suosituksen “dama-
ging” ja “deterioration” ja kitkeminen ja salaaminen merkitsevit samaa kuin

”suppression”. !’

192 Niin sanoessaan Majanen tarkoittaa vahingonteon oikeudettomuutta yleensi rajautumatta
pelkkédn tietovahingon aiheuttamiseen. Samat periaatteet soveltuvat epdilemittd myos viimeksi
mainittuun, joskin kidytdnnossd tilanteet voivat helposti kovin erityyppisid.

195 Majanen, Rikosoikeus, s. 1149.

19 Greve, s. 34 ss.

19 Datan tai ohjelmiston oikeudeton hévittdminen, vahingoittaminen, huonontaminen tai kidyton
estdminen.

1% EN:n raportti 89, s. 31 ss.

17 Ks. Majanen, Rikosoikeus, s. 1148 s. Majasen mukaan hivittimistd voi olla tallennetun
tiedon saattaminen lopullisesti kidyttokelvottomaan muotoon ja turmelemista tallennetun tiedon
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EN:n yleissopimus ja vahingonteko

Vahingontekotyyppistd menettelyi tarkoittaa Euroopan neuvoston yleissopi-
muksen neljds artikla, jonka sisdltd pitkélti muistuttaa Euroopan neuvoston
suosituksen vahingontekokohtaa:

Datan vahingoittaminen. Kukin sopimuspuoli ryhtyy tarvittaviin lain-
sdddannollisiin ja muihin toimenpiteisiin sdédtddkseen kansallisen lainsdé-
dintonsd mukaisesti rangaistavaksi tahallisen ja oikeudettoman datan va-
hingoittamisen, tuhoamisen, turmelemisen, muuttamisen ja poistamisen.

Sopimuspuoli voi tehdd varauman, jonka mukaan rangaistavauden
edellytykseni on, ettd 1 kappaleessa tarkoitettu teko aiheuttaa huomatta-
vaa vahinkoa.'*®

Artikla tuskin edellyttdd meilld lainmuutoksia. Artiklan timénhetkisessa, vield
epdvirallisessa suomennoksessa'” kiytetddn sanaa “data”. Olkoonkin, ettd sana
“data” ei ole suomea ja etti sitd kdytettdessi itse asiassa tulisi ottaa huomioon
sen monikollisuus, olisi sen nykyistd laajempi kadyttd myos lakikielessd jéarke-
vid ja parantaisi joidenkin sddnnosten tdsmdillisyyttd; nykyisellddnhén ainoat
rikoslain sdidnnokset, jossa sana esiintyy, lienevit uusi tietojenkésittelypetos-
sdannos 36 luvun 1 §:n 2 momentissa sekd datasiirron mainitseva 38 luvun
3 §.20

asiasisidllon muuttaminen toisen sisdltoiseksi tai ymmartamattomaksi taikka sellainen tiedon tai
tallenteen vahingoittaminen, joka sinidnsi ei estd ymmartamastd tallennettua sisdltod mutta jonka
seurauksena tallennusta ei voida kiyttdd alkuperdiseen tarkoitukseensa korjauksia tekemdttd.
Kiitkemisessd on kysymys tiedon tai tallennuksen saattamisesta kdyttdjdansd ulottumattomiin,
vaikka se ei merkitsisikidén tiedon tai tallennuksen lopullista tuhoamista tai hivittdmisti. Salaa-
misesta itsendisend tekomuotona on Majasen mukaan kKysymys, jos tiedon tai tallenteen sisdltoon
puuttumatta ei ilmaista, misté tieto tai tallenne on 16ydettivissd. Pelkin salaamisen rangaistavuus
edellyttéd, ettd salaajalla on oikeudellinen velvollisuus ilmaista salassa oleva tieto tai tallennus.
— Huomattakoon, etti Majanen edelld selostetuissa méadritelmissd kédyttdd sanoja “tallennus” ja
“tallenne” ilmeisesti samaa tarkoittavina. Tami voisi puhua sen kisityksen puolesta, ettd sanoille
on haluttu lakitekstissdkin antaa sama merkityssisilto. — Ruotsalaisessa sidédnnosehdotuksessa
(BrB 12:1.2) kidytetddn sanoja “den som olovligen utplanar, dndrar eller undertrycker data for
automatisk informations-behandling”. Ilmaisun “dndrar” selitetddn kattavan EN:n suosituksen
termit “damaging” ja “deterioration”. SOU 1992:110, s. 211.

198 Article 4. Data interference.

1. Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally, the damaging,
deletion, alteration or suppression of computer data without right.

2. A Party may reserve the right to require that the conduct described in paragraph 1 result in
serious harm.

19 Yleissopimuksen englannin- ja suomenkieliset tekstit ovat tietoverkkorikostyéryhmén mie-
tinnon liitteend.

20 Ks. tietoverkkorikostyoryhmin mietintd, jossa ehdotetaan pakkokeinolain 4 luvun 1 §:d4n
siséllytettdviksi datan midritelmi: “— — tietoa, joka on tietokoneessa tai muussa vastaavassa
tietojérjestelmassa taikka sen tallennusalustalla (data)”.
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TIETOJEN EHEYTTA LOUKKAAVAT TEOT

TCB ja vahingonteko

Lihdin TCB-jutussa hakemaan ennakkoratkaisua vahingontekosdannoksen so-
veltuvuuden osalta; edelld selostamani syytteen mukaanhan vahingonteko olisi
ollut asianomistajien tietojarjestelmiin tallennettujen tietojen oikeudetonta tur-
melemista ja salaamista, joka oli tapahtunut asentamalla jdrjestelmiin niin
sanottuja takaporttiohjelmia ja muuttamalla olemassa olleita ohjelmia téllaisik-
si samoin kuin poistamalla jirjestelmien kerddmié lokitietoja.

Kiérdjdoikeus kuitenkin hylkési syytteen ja perusteli hylkddmisti seuraavasti:

RL 35 luvun 1 §:n 2 momentin mukaan vahingonteosta tuomitaan muun
muassa se, joka toista vahingoittaakseen oikeudettomasti havittdd tai
turmelee tietovilineelle tallennetun tiedon tai muun tallennuksen. Kui-
tenkin 5 §:n mukaan timén luvun sddnnoksia ei sovelleta, milloin teosta
on muualla laissa sdéddetty yhti ankara tai ankarampi rangaistus.
Syytteen 3-kohdasta ilmenevé P:n menettely on luettu hinen syykseen
1-kohdassa luvattomana kéyttond. Kun luvattomasta kéytostd ja vahin-
gonteosta on sdddetty yhtd ankarat rangaistukset, tuohon P:n menette-
lyyn ei ole sovellettava toissijaista vahingontekoa koskevaa sad@nnosti.

Voi toki olla niin, ettd syyte oli huonosti laadittu, silld en tarkoittanut tamén
vahingonteoksi kuvaamani menettelyn itsessdén toteuttavan luvattoman kdyton
tunnusmerkistod. Ajatus oli, ettd (1) jarjestelmid oli ylipddnsd kaytetty luvatta
ja (2) tuon kiyttdmisen yhteydessi erikseen syyllistytty vahingoittamistahalli-
suutta — tissd lahinnd dolus eventualis -tyyppistd — osoittaneeseen, vahingon-
teon tunnusmerkiston toteuttavaan menettelyyn.

Valituksessani vaadin my0s, ettd P tuomitaan rangaistukseen vahingonteosta,
koska luvattoman kéyton ja tietojirjestelmdidn kohdistuvan vahingonteon kri-
minalisoinneilla on tarkoitus suojata erilaisia oikeushyvii. Tietojdrjestelméén
kohdistuvan vahingonteon kriminalisoinnilla suojataan jirjestelmin eheyttd ja
luottamuksellisuutta, jota loukkaa se, ettd huomaamattoman jéarjestelméén paa-
syn mahdollistamiseksi asennetaan takaportteja ja poistetaan lokitietoja. Timén
seurauksena jirjestelmin haltijalle aiheutuu suoranaista taloudellista vahinkoa.

Vaasan hovioikeus toteaa ensiksi, ettd kirdjaoikeuden padtoksestd ei nimen-
omaisesti ilmene, onko kirdjaoikeus katsonut P:n menettelyn sinédnsi tayttivin
vahingonteon tunnusmerkiston. Tdmén vuoksi hovioikeus ryhtyikin ensin tutki-
maan, onko P syytteessd kuvatulla menettelylldéin turmellut ja salannut tieto-
jarjestelmiin tallennettuja tietoja. Hovioikeus lausuu perusteluissaan seuraavaa:

Takaporttien asentaminen ja olemassa olevien ohjelmien muuttaminen
sellaisiksi loukkaa sinénsi selkedsti tietojdrjestelmén luottamuksellisuut-
ta, koska tietojdrjestelmé ja sen sisdltdmi informaatio ei ole enédd vain
siithen oikeutettujen kéytettdvissd. Sama menettely ja lokitietojen poista-
minen loukkaa my0skin tietojédrjestelmien eheyttd, koska tietojérjestel-
min sisdltdmin informaation ja datan oikeellisuus ja aitous, tai ainakin
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korkeamman asteinen varmuus siitd, on menetetty. Tami pitee varsinkin
tilanteessa, jossa padkayttdjan oikeudet on oikeudettomasti tietojérjestel-
miin tunkeutuneen henkilon hallussa. Eheyteen liittyy olennaisesti se,
ettd tietojdrjestelmien tietoa ei ole valtuudettomasti muutettu ja ettd
mahdolliset muutokset voidaan todeta kirjausketjussa (loki). Kysymyk-
sessd olevassa lainkohdassa tarkoitettu turmeleminen kasittddkin juuri
tiedon muuttamisen kriminalisoinnin. TAmén vuoksi hovioikeus katsoo,
ettd olemassa olevien ohjelmien muuttaminen ja lokitietojen poistaminen
tayttdd lainkohdan tunnusmerkiston.

Kysymyksenalaiseksi voidaan asettaa se, soveltuuko vahingontekoa
koskeva sddnnds sanamuotonsa puolesta menettelyyn, jossa tietojérjes-
telmiin on muuttamatta olemassa olevaa tallennettua tietoa asennettu
takaporttiohjelma ja josta on aiheutunut vain vilillistd vahinkoa, kuten
tdssd tapauksessa. Tiedon kisite on kuitenkin tarkoitettu ymmarrettavik-
si laajasti ja tietovahinkoa koskevan siddnnoksen tarkoituksena on suojata
periaatteessa kaikenlaisia tallenteita sellaiselta vahingoittamiselta, joka
ei kohdistu itse tietovilineeseen (HE 66/1988 vp. s. 131 ). Niin ollen
rikosoikeudellisen suojan on katsottava koskevan myds tietojérjestel-
mien ylldpitoon liittyvid ohjelmia ja tietoteknistd dataa aina sen binfiri-
seen esitysmuotoon saakka. Hovioikeus katsoo, ettd viimeksi mainitun
tiedon ldhtokohtaiselle poissulkemiselle rikosoikeudellisen suojan ulko-
puolelle ei ole olemassa kestiviad perusteita. Tassd mielessd P:n voidaan
katsoa muuttaneen tietojdrjestelméssad ollutta tietoa. Niin ollen myos
takaportin asentamista on etenkin sen kiyttotarkoitus ja edelld eheydesta
ja luottamuksellisuudesta lausuttu huomioon ottaen pidettivi tietojérjes-
telmén tiedon turmelemisena.

Lainkohdan esitoissd ei ole tarkemmin médritelty, mitd tekotapana
mainitulla salaamisella tarkoitetaan. Oikeuskirjallisuudessa on esitetty,
ettd salaamisessa olisi kysymys tilanteesta, jossa tiedon tai tallenteen
sisdltoon sindnsd puuttumatta ei ilmaista, mistd tieto tai tallenne on
Ioydettivissd. Pelkédn salaamisen rangaistavuus edellyttiisi, ettd salaajal-
la on oikeudellinen velvollisuus ilmaista salassa oleva tieto tai tallennus
(Heinonen ym. Rikosoikeus 1999 s. 777). Tdmi ja jo edelld todettu
huomioon ottaen hovioikeus katsoo, ettd lokitietojen poistamista on pi-
dettivi turmelemisena eikd salaamisena.

Edelld selostetun perusteella hovioikeus katsoo P:n turmelleen tieto-
jarjestelmén tietoja, kun hdn on asentanut sinne takaportteja, muuttanut
ohjelmia sellaisiksi ja poistanut omaa kdyntiddn osoittavia lokitietoja.
Turmellulla tiedolla on sindllddn katsottava olevan tietojdrjestelmén
omistajalle taloudellista arvoa, koska luottamuksellisuudella ja eheydelld
on olennainen merkitys tietojédrjestelmien asianmukaisen toimivuuden ja
kiyttimisen kannalta. Nédin ollen P:n menettely tiyttd4 vahingonteon
objektiivisen tunnusmerkiston. Vahingontekorikoksia koskevan luvun ra-
joitussadnnoksen esitdistd (HE 66/1988 vp. s. 127) ilmenee, ettd vahin-
gontekosddnndsten on tarkoitettu olevan toissijaisia muihin vahingon-
teon luontoisia tekoja koskeviin sddnnoksiin ndhden, jos teosta on niissa
sdddetty yhtd ankara tai ankarampi rangaistus. Luvaton kdyttd ei ole
vahingonteon luonteinen rikos, joten pelkéstiin se, ettd torkedstd luvat-
tomasta kéytostd, johon hovioikeus katsoo P:n syyllistyneen, on sididetty
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TIETOJEN EHEYTTA LOUKKAAVAT TEOT

ankarampi rangaistus kuin vahingonteosta, ei ole esteend myds vahin-
gontekosddnnoksen soveltamiselle. Hovioikeus katsoo vahingonteko-
sadnnoksen tédssd tapauksessa syrjdytyvin kuitenkin siitd syysti, ettd P:n
ei ole néytetty vahingoittaneen syytekohdassa 3 mainittujen asianomista-
jien tietojdrjestelmiin tallennettuja tietoja enemmin kuin luvattoman
kiyton toteuttaminen on edellyttinyt.

Liséksi hovioikeus katsoo jddneen nayttdmaittd, ettd P:n tarkoituksena olisi ollut
vahingoittaa toista ja siis lopputuloksenaan piityy vahingontekoa koskevan
syytteen hylkddmiseen.

Hovioikeus kuitenkin asettuu selkedsti sille kannalle, ettd objektiivisessa
suhteessa P:n menettely on tdyttinyt vahingonteon tunnusmerkiston. Kysy-
myksessé lienee ensimmadinen ylemmaénasteisen tuomioistuimen ratkaisu, jossa
otetaan kantaa rikoslain 35 luvun 1 §:n 2 momentin asialliseen soveltamisalaan,
ja kisitykseni mukaan hovioikeuden perustelut ovat tdssd suhteessa oikeaan
osuneet ja vakuuttavat. Turmelemisen késite on nyt tullut mééritellyksi tavalla,
joka huomattavasti helpottaa tietovahingon aiheuttamista koskevan sidinnoksen
tulkintaa vastaisuudessa.

Selkeisti oikeana piddn myos hovioikeuden nikemysté rikoslain 35 luvun
5 §:n rajoitussddnnoksen tulkinnasta. Kannanotto tihidnkin kysymykseen on
tarked, silld ei ole mitddn syyti olettaa, etteikd samankaltaisia soveltamistilan-
teita esiintyisi tulevaisuudessakin.?!

21 Ks. Majanen, Rikosoikeus, s. 1151, jossa Majanen kisittddkseni varsin selkeésti kuvaa, mitd
RL 35:5 tarkoittaa, kun hén lausuu vahingonteon voivan sisiltyé toiseen rikokseen esimerkiksi
murtauduttaessa anastustarkoituksessa johonkin sisdlle. Tdlloin ei varkauden tai sen yrityksen
ohella tuomita erikseen vahingonteosta, ellei omaisuutta ole vahingoitettu enempié kuin varkau-
den toteuttaminen oli edellyttinyt. Ks. myos Nuotio, Rikosoikeus, s. 1140, jossa lyhyesti kisitel-
lddn vahingonteon ja vaaran aiheuttamisen tietojenkésittelylle vilistd konkurrenssitilannetta.
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4 Vaaran aitheuttaminen tietojenkaésittelylle
(RL 34:9a)

Vaaran aiheuttaminen tietojenkisittelylle on uusin tietotekniikkarikoksia kos-
keva kriminalisointi rikoslaissamme. Se poikkeaa oleellisesti edella késitellyis-
td teoista siind suhteessa, ettd kysymyksessd on vaarantamisrikos. Rikoslain
34 lukuun 1.12.1999 lukien lisédtty uusi 9 a § (951/1999)%* kuuluu seuraavasti:

Joka, aiheuttaakseen haittaa tietojenkaésittelylle tai tieto- tai telejérjestel-
main toiminnalle,

1) valmistaa tai asettaa saataville sellaisen tietokoneohjelman tai oh-
jelmakiskyjen sarjan, joka on suunniteltu vaarantamaan tietojenkisitte-
lyd tai tieto- tai telejéarjestelmén toimintaa taikka vahingoittamaan sellai-
sen jdrjestelmén sisdltimid tietoja tai ohjelmistoja, tai levittdd sellaista
tietokoneohjelmaa tai ohjelmakiskyjen sarjaa taikka

2) asettaa saataville ohjeen 1 kohdassa tarkoitetun tietokoneohjelman
tai ohjelmakiskyjen sarjan valmistamiseen tai levittdd sellaista ohjetta,

on tuomittava, jollei teosta ole muualla laissa sdadetty ankarampaa tai
yhtd ankaraa rangaistusta, vaaran aiheuttamisesta tietojenkdsittelylle
sakkoon tai vankeuteen enintdin kahdeksi vuodeksi.

Sddnnos kriminalisoi niin sanotun tietokoneviruksen valmistamisen ja levitta-
misen.?” Itse asiassa viruksesta puhuttaessa tarkoitetaan vain yhtd sddnnokses-
sd tarkoitettujen ohjelmien alalajia, joka kylldkin on yleisin tédllainen ohjelma-

tyyppi.

202 HE 4/1999.

23 Ks. Lehtonen, Datavirus, jossa Lehtonen ldhinni toistaa hallituksen esityksen tekstid mutta
kertoo myos sddnnoksen syntyvaiheista. Lehtonen toteaa mm. (s. 45), ettd lakivaliokunnan
mietinndssd “framkom hérd kritik mot propositionen och dess motiveringar” ja kertoo (alav. 9),
ettd lakivaliokunta “ansag att man i propositionen inte sakenligt tagit i beaktande de stillningsta-
ganden som framfordes i samband med totalreformen av strafflagen och att man inte motiverat
varfor man hade frangatt dem. Mal for kritiken var ocksa obestimdheten i de begrepp som
anvindes i rekvisiten, framforallt vad géller de informationstekniska termerna. Fragan gillde om
dessa begrepp uppfyllde det krav pa bestimdhet som ingér i den straffrittsliga legalitetsprincipen
i regeringsformens 6a §. Experterna kritiserade dven de foreslagna stadgandena ur yttrandefrihe-
tens synvinkel som hor till grundrittigheterna.” Kirjoituksensa lopussa (s. 52) Lehtonen toteaa,
ettd kysymyksessi oleva osittaisuudistus “forverkligades beklagtligtvis bradskande och med ett
sadant lagforberedande arbete som inte nodvéndigtvis var helt slutfort som grund. I motiveringen
till propositionen ingick ocksé tendensaktiga drag”. — Lehtosen viimeksi mainittu kritiikki jad
perustelemattomaksi. Miti tulee lakivaliokunnan esittdiméin “’kovaan kritiikkiin”, on tietysti itse
kunkin vapaasti harkittavissa, miten lakivaliokunnan mietinnon tekstid tulkitsee, mutta itse en
valiokunnan mielipidettd, jonka mukaan “nyt kisiteltdvéina olevassa hallituksen esityksessd olisi
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VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

Virukset ja muut vahingolliset ohjelmat

Atk-sanakirjan®* méadritelman mukaan virus on ohjelmaan tai dataan kitketty

tuholaisohjelma, joka levidd muihin ohjelmiin ja tietokoneisiin monistamalla
itseddn siten, ettd monistetut virukset edelleen monistuvat. Viruksia todetaan
olevan useita lajeja, joista erddt paljastumisen vaikeuttamiseksi muuttavat jat-
kuvasti muotoaan.

Ulkomaisessa kielenkdytossd kiytetddn usein yleistden termid “virus” tar-
koittaen kuitenkin kaikkia vahingollisia ja haitallisia ohjelmia. Virusten ohella
muita tyypillisid puheena olevia ohjelmia ovat esimerkiksi niin sanotut Troijan
hevoset, loogiset pommit ja madot. Muun muassa Yhdistyneiden Kansakun-
tien tietotekniikkarikosmanuaalissa on kisitelty ja myos médritelty nditd késit-
teitd. >

Suomessa on téllaisista ohjelmista joskus kdytetty nimitystd “tuho-ohjelma”
tai “tuholaisohjelma”, mutta kumpikaan niistd ei ole vakiintunut yleiseen kie-

ollut asianmukaista ottaa huomioon mainitut rikoslain kokonaisuudistuksen yhteydessi esitetyt
arviot ja kannanotot sekd perustella, miksi niistd on nyt luovuttu” (LaVM 2/1999, s. 2), osaa
tulkita erityisen ankaraksi arvosteluksi. Lakivaliokunta toteaa mm., ettd ehdotettu rangaistus-
sddnnos “tdyttdd sananvapauden rajoittamiselta edellytetyn lailla sddtdmisen vaatimuksen sekd
tasmaéllisyys- ja tarkkarajaisuusvaatimuksen. — — Rangaistussdidnnoksen suojeluobjektina on si-
ten tirked yksityinen ja yleinen intressi, jolloin mahdollinen sananvapauden rajoitus on hyviksyt-
tavd perusoikeusjdrjestelmédn kannalta. — — Valiokunta katsoo ehdotetun sddnnoksen olevan
tarpeellinen, koska voimassa olevat sddnnokset eivit kata kaikkia ehdotetun tunnusmerkiston
mukaisia tekoja. Suhteellisuusvaatimuksen kannalta on my0s olennaista, ettd teon rangaistavuu-
den edellytykseni on tekijin tarkoitus aiheuttaa haittaa tietojenkdsittelylle tai tieto- ja telejdrjes-
telmén toiminnalle.” (ss. 2-3)

Lehtosen mukaan lakivaliokunta olisi kritisoinut myos ehdotuksessa kdytettyd kasitteistod.
Tiltd osin valiokunta toteaa seuraavaa (s. 3): ”Valiokunnan kuulemat asiantuntijat ovat arvostel-
leet tietokoneviruksen valmistamista ja levittdmistd koskevan tunnusmerkiston sanamuotoa ja
perusteluiden yksityiskohtia. [lmeisesti tietotekniikan késitteisto on jossain méédrin tismentyma-
tontd ja vakiintumatonta. My0s rikoslainsdddannon kirjoittaminen yleiskielelld vaikeuttaa yhteis-
ymmirryksen 18ytymistd eri asiantuntijatahojen vélilld. Tunnusmerkistdd on vaikea kirjoittaa
ehdotettua selkedmmin ja yksinkertaisemmin, koska sddnnoksessd yhdistyy yleisvaarallisen ri-
koksen, tekijdn tahallisuuden ja tietokoneviruksen médrittelemisen ongelmat.” Itse luen tdmin
lainauksen niin, ettd siind annetaan tunnustusta sdinnoksen onnistuneesta muotoilusta.

204 Atk-sanakirja, s. 242.

25 UN Manual, kohta 69: A virus is a series of program codes that has the ability to attach itself
to legitimate programs and propagate itself to other computer programs. A virus can be intro-
duced to a system by a legitimate piece of software that has been infected, as well as by the trojan
horse method discussed above.”

Kohta 71: ”A worm is similarly constructed to infiltrate legitimate data-processing programs
and to alter or destroy the data, but it differs from a virus in that it does not have the ability to
replicate itself. In a medical analogy, the worm can be compared to a benign tumour, the virus to
a malignant one. ——”

Kohta 72: ”A logic bomb, also known as a ’time bomb’, is another technique by which
computer sabotage can be perpetrated. The creation of logic bombs requires some specialized
knowledge, as it involves programming the destruction or modification of data at a specific time
in the future. — —”
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lenkdyttoon.? Viime vuosina on enenevissi maérin ryhdytty kidyttiméain ter-
miid “haittaohjelma”, joka tuntuukin melko onnistuneelta.

Englannin kielessd kéytetddn jokseenkin yleisesti termejd “malware” tai
“malicious code” kuvaamaan haitallisia ja vahingollisia ohjelmia. Jiljempéind
kiyttdessdni termid “virus” tarkoitan silld puhekieltd myotiillen kaikkia sidin-
noksessi tarkoitettuja haitallisia ja vahingollisia ohjelmia.

Varsinaisille virusohjelmille on ominaista se, ettd ne eivit kykene toimimaan
itsendisesti vaan tarvitsevat aina toisen ohjelman isdnnikseen. Ne voivat levité
itsestdidn tietokoneessa ohjelmasta toiseen ja tietoverkon vilitykselld edelleen
koneesta toiseen.?”’

26 Suomen Kaupunginviskaaliyhdistys r.y. ehdotti eduskunnan lakivaliokunnalle HE:n 94/1993
antamassaan lausunnossa 19.4.1994 seuraavanlaista sdannostd: “Joka (1) tahallaan valmistaa
tietokoneohjelman tai ohjelmakiskyjen sarjan, joka on tarkoitettu oikeudettomasti vaikuttamaan
automaattiseen tietojenkisittelyyn (tuholaisohjelman) tai (2) tahallaan tai torkedstd huolimatto-
muudesta levittdd 1 kohdassa tarkoitettua ohjelmaa tai ohjelmakiskyjen sarjaa siten, etti teko on
omiaan aiheuttamaan automaattisesti kisiteltdvien tietojen hdvidmistd, muuttumista tai turmeltu-
mista taikka tietojenkdisittelyn teknisten apuvilineiden vahingoittumista, on tuomittava, ellei
teosta muualla laissa ole sdddetty ankarampaa rangaistusta, tuholaisohjelman valmistamisesta tai
levittdmisestd sakkoon tai vankeuteen enintddn kahdeksi vuodeksi.” Myos keskusrikospoliisi
ehdotti omassa lausunnossaan 13.4.1994 vastaavanlaista kriminalisointia: ”Tuho-ohjelman val-
mistaminen. Joka tahallaan valmistaa tietokoneohjelman tai sellaisen ohjelmakiskyjen sarjan,
joka on tarkoitettu vahingoittamaan automaattista tietojenkésittelyd, on tuomittava tuho-ohjel-
man valmistamisesta sakkoon tai vankeuteen enintddn kahdeksi vuodeksi. (1 mom.) Tuho-
ohjelman tai automaattista tietojenkdsittelyd vahingoittamaan tarkoitetun ohjelmakéskyjen sarjan
levittdmisestd on rangaistus tuomittava kuten tdssd luvussa on tuhotydsti tai 35 luvussa vahin-
gonteosta sdddetty. (2 mom.)”

27 Virusten mééritelmié on tehty ja yritetty tehdd eri puolilla maailmaa. Ks. esimerkiksi SOU
1992:110, s. 215 ja s. 223 alav. 79; muun muassa yhdysvaltalaisesta osavaltiolainsdddidnnosti
Ioytyy kattavia madritelmid, esim. Texasin rikoslaissa seuraavasti: ” *’Computer virus’ means an
unwanted computer program or other set of instructions inserted into a computer’s memory,
operating system, or program that is specifically constructed with the ability to replicate itself and
to affect the other programs or files in the computer by attaching a copy of unwanted program or
other set of instructions to one or more computer programs or files.” Toinen esimerkki Kalifornian
rikoslaista: ” ’computer contaminant’ means any set of computer instructions that are designed to
modify, damage, destroy, record, or transmit information within a computer, computer system, or
computer network without the intent or permission of the owner of the information. They include,
but are not limited to, a group of computer instructions commonly called viruses or worms, which
are self-replicating or self-propagating and are designed to contaminate other computer programs
or computer data, consume computer resources, modify, destroy, record, or transmit data or in
some other fashion usurp the normal operation of the computer, computer system or computer
network.” Ks. myos Fites ym., s. 6: A computer virus can be defined as malicious software
which replicates itself. This definition is a little biased for our purposes: A virus need not be
malicious. The key things about a computer virus are that it reproduces itself in systems other
than the one in which it was created; and that it can somehow attach itself to other programs. The
command file example mentioned earlier is almost a virus: It reproduced and denied access to
that system (malicious, although not intended that way), and it would have done the same on any
of the other computer systems maintained by that company if it had been copied; it didn’t infect
any other programs, however. — A virus is just a name for a class of programs. They reproduce
and infect other programs. Beyond that they could do anything any other program can. — You may
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Troijan hevosiksi kutsutut ohjelmat poikkeavat varsinaisista viruksista sikdli,
ettd ne eivit levitd itse kopioita itsestdéin vaan kykenevit levidméén ainoastaan
kiyttdjan avustuksella eli siten, ettd kéyttdjdn on kopioitava ohjelma, johon
Troijan hevonen on tarttunut. Loogiset pommit ovat sellaisia Troijan hevosia,
jotka on jdtetty odottamaan suoritusta vasta sitten, kun jokin looginen ehto
toteutuu. Madot puolestaan ovat ohjelmia, jotka toimivat itsendisesti ja osaavat
kopioida itsensi toisiin koneisiin verkon avulla.?”®

Virukset levidvit yleisimmin levykkeiden tai tietoverkkojen vilitykselld. Tar-
tunnan saaneessa koneessa ollut levyke saastuttaa kaikki muutkin koneet, joissa
levykettd kiytetddn. Tietoverkkojen julkisista postilaatikoista tai ilmoitustau-
luilta kopioitavat ilmaisohjelmat saattavat toimia maailmanlaajuisina virus-
ohjelmien levittdmiskeinoina. Sdhkopostin liitetiedostot ovat viime aikoina
yleistyneet virusten levittdmisvilineini.

Valtaosa nykyéén tunnetuista liki 100 000 haittaohjelmasta on suunniteltu
toimimaan DOS (Disk Operating System) -ympiristssd.’” Kaynnistyslohko-
virukset olivat pitkdédn yleisin virustyyppi, mutta nykyédédn niin sanotut makro-
virukset?'® ovat voimakkaasti yleistyneet. Kédynnistyslohkovirukset tarttuvat
levykkeiden tai kiintolevyjen kédynnistyslohkoihin, joilta ne voivat kopioida
itsensd mille tahansa koneessa kdytetylle kirjoitussuojaamattomalle levykkeel-
le. Jos taas kone kdynnistetdan niin, ettd saastunut levyke on levykeasemassa,
kopioituu virus koneen kiintolevylle.

Makrovirukset levidvit ensi sijassa tekstitiedostojen vilitykselld. Esimerkik-
si sdhkopostin liitteeni ldhetettiviin tiedostoihin on helppoa piilottaa makrovi-
rus, joka liitetiedostoa avattaessa saastuttaa asianomaisen tietokoneen. Makro-
virukset ovat perinteisid viruksia helpompia laatia, miki saattaa aiheuttaa sen,
ettd virusten kirjoittaminen ainakin jossain médrin muuttuu tietoteknii-
kan asiantuntijoiden harrastuksesta tavallisten tietokoneen kiyttédjien toimin-
naksi.?!!

Sédhkoposti tarjoaa ldhes rajattomat mahdollisuudet liitetiedostoihin kitket-
tyjen virusten levittimiseen. Osoitelistoja on kaupan, ja jos liitetiedostolle

VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

run into another sort of computer vermin, the worm. It is a program that *worms’ its way through
a system, altering small bits of data or code whenever it can get access. — A virus might also be a
worm; if a worm reproduces itself in other systems and infects other programs, it would also be a
virus. — Note that a computer virus is a program and it has to be run in order to reproduce or to do
any damage. This fact is the key to several of the protection strategies discussed later.”

28 Ks. HE 4/1999, s. 3.

29 Atk-sanakirja, s. 28: DOS = 1960-luvulla kdyttoon tullut nimitys erdiden laitevalmistajien
pienten tietokoneiden kiyttojarjestelmille, joka sijaitsi magneettilevylld. 1980-luvulla DOS-
nimitys yleistyi tarkoittamaan mikrotietokoneen kayttdjarjestelmad.

210 Atk-sanakirja, s. 107: makrovirus = sovellusohjelman kisittelemddn dataan, esimerkiksi
tekstidokumenttiin kitketty sovellusohjelman toimintaa ohjaavia makroja kdyttden kirjoitettu
virus.

211 Viruksista ks. myos Nuotio, Rikosoikeus, s. 1137.
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keksii riittdvéin kiinnostavan aiheen, voi hyvinkin olettaa, ettd osa vastaanotta-
jista varomattomasti avaa liitteen. Sain esimerkiksi itse jo helmikuussa 2001
osoitteesta howard.hughes@verizon.net tarjouksen ostaa 142 miljoonaa
(142 000 000) sdhkopostiosoitetta 149 US$:n hintaan. Myyjd ei houkutellut
kauppaan virusten levittimismahdollisuudella vaan silli, ettd yhden sentin hyo-
tyminen jokaisesta nimestid merkitsisi 1,4 miljoonan dollarin tuloa, mutta ilke&-
mieliselle viruksen levittdjdlle tédllainen valmis osoitelista on tietysti varsin
kiyttokelpoinen.

Nyttemmin téllainen osoitteistojen kauppaaminen on saanut aivan toisenlai-
set mittasuhteet ja sen seurauksena sdhkopostin kdyttdminen ylipdénsd on muo-
dostunut hyvin ongelmalliseksi piivittdin tulvivan roskapostin vuoksi. Ja sitd
mukaa kuin roskapostin méard lisddntyy, ovat lisdéntyneet myos siahkopostin
mukana levidvit haittaohjelmat.

Virusongelma kdytdnnossd

Virusongelma ei sindnsid Suomessa ole ollut kansainvélisesti vertailtuna miten-
kddn poikkeuksellisen merkittdvd. Tunnetuin Suomessa Kkirjoitetuista haitta-
ohjelmista lienee edelleen 25.3.1994 aktivoitunut Finnish Sprayer -virus, joka
laukesi parissasadassa tietokoneessa viidessd valtiossa ja aiheutti yksin Suo-
messa miljooniin markkoihin nousseet vahingot. Viruksesta oli osattu etukiteen
varoittaa ja se loydettiin ja poistettiin ennen aktivoitumispdivéd yli neljdstdsa-
dasta tietokoneesta.

Saastuneiden tietokoneiden lukuméiri on tietysti aina aivan toista luokkaa
kuin loydettyjen virusten lukuméiérd, pahimmillaan monisatatuhatkertainen.
Yksin saastuneiden koneiden puhdistaminen aiheuttaa huomattavia kustannuk-
sia puhumattakaan niistd kustannuksista, joita yritykset, laitokset ja virastot
joutuvat uhraamaan ennalta ehkiiseviédn virustorjuntaan. Teollisuusmaissa on
virustorjunnan kustannuksilla arvioitu olevan suorastaan kansantaloudellista
merkitysti.

Viime vuosina ovat tietoverkkojen kehittymisen ja laajenemisen myoté eri-
laiset ympéri maailmaa levinneet virukset selvisti yleistyneet. Melissa, Love-
letter, Anna Kournikova ja Code Red lienevit tunnetuimpia viime vuosina
esiintyneisti ensimmaéisisti timén tyypin haittaohjelmista ja tuoreessa muistis-
sa ovat Fizzer, Bugbear, Sobig, Lovsan ja erityisesti Swen-mato, jonka vaikutuk-
set sdhkopostiliikenteelle olivat syksylld 2003 varsin haitalliset.

Loveletterin kohdalla on syytd huomata, etti sen tekiji onnistuttiin paikallis-
tamaan Filippiineille, jossa hédnti vastaan ei kuitenkaan oikeustoimiin tiettdvéas-
ti voitu ryhtyd, koska virusohjelman laatiminen ei sikildisen lainsddddannon
mukaan ollut tuolloin rangaistavaa. Nyt tosin jo on, silld menettely kriminali-
soitiin hyvin nopeasti tapauksen paljastuttua. Tiedossani ei ole, sisadltdiko sika-
ldinen oikeusjirjestys taannehtivan rikoslain kiellon.
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Loveletterin aiheuttamat elokuuhun 2001 mennessd paljastuneet vahingot
nousivat maailmanlaajuisesti periti 8,7 miljardiin dollariin. Loveletterid myo-
hemmin aktivoituneen Code Red -madon aiheuttamat vahingot puolestaan oli-
vat samaan ajankohtaan mennessé nousseet jo noin kahteen miljardiin dollariin.
Code Redin oli arvioitu elokuuhun 2001 mennessd tartuttaneen kaikkiaan
760 000 tietokonetta mutta jatkavan yhi levidmistadn.?'?

Erityisesti Yhdysvalloissa vuonna 2003 riehuneen Slammer-viruksen saas-
tuttamien tietokoneiden miira kaksinkertaistui pahimmillaan 8,5 sekunnin vé-
lein. Lovsanin arvellaan jatkavan levidmistddn ainakin vuoteen 2005 saakka.
Swenin aiheuttamista taloudellisista haitoista ei vield ole arvioita mutta kuvitel-
la saattaa, ettd ne nousevat yksin Suomessa valtaviksi, kun satojentuhansien
suomalaisen sdhkopostiyhteydet katkesivat Swenin vuoksi useiksi pdiviksi.

Vuoden 2004 alussa alkoi Internetissi levitda Mydoom-virus, joka on arvioitu
tahdn mennessd nopeimmin levidviksi sdhkopostivirukseksi, joka maailman-
laajuisesti tarkastellen siséltyi vuoden neljdnnelld viikolla arviolta joka 12.
sdhkopostiviestiin.?'* Mydoomin tekee vaaralliseksi se, ettd tietokoneen saas-
tuttaessaan se avaa sithen takaoven, jonka avulla ulkopuolinen voi kiyttda
tietokonetta apuna uusissa verkkohyokkayksissa.

Voidaan siis tidysin perustellusti sanoa, ettd haittaohjelmat ovat erittdin suuri
ongelma, joka nykyisellddn nidyttdd muun muassa vakavasti vaarantavan sinidn-
sé niin kéyttokelpoisen ja kidtevin sdhkopostin kdyttamisen.

VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

Yleisvaarallinen rikos

Virussddnnos on sijoitettu rikoslain yleisvaarallisia rikoksia koskevaan 34 lu-
kuun. Perustelujen mukaan?®'* viruksen levittamiselld ei niinkdén tdhdétd jonkin
midrityn, tietyssi tietokoneessa tai tietylld tietovilineelld olevan informaation
vahingoittamiseen. Viruksen leviiminen saattaa olla hyvin sattumanvaraista ja
lahtokohtainen tilanne lienee yleensi sellainen, ettd viruksen Kkirjoittajalla tai
levittdjélla ei ole tietoa siitd, minne virus lopulta pdityy. Viruksen valmistaja on
esimerkiksi taitojaan testatakseen pyrkinyt kirjoittamaan viruksen aikomatta-
kaan pddstid sitd levidméiin ja levidiminen puolestaan voi olla seurausta jonkun
toisen huolimattomuudesta. Virusohjelman valmistaminen ja levittiminen on
siis tyypillisesti yleistd vaaraa aiheuttava rikos.*'

212 Torikka — Virta. Artikkelissa siteeratun isobritannialaisen Data and Security Network

-komitean jdsenen Jonathan Wignallin mukaan on peléttdvissd, ettd madot pystyvit pian levii-
madn myos web-sivujen kautta, jolloin jopa pelkkd kdynti www-osoitteessa voisi infektoida
koneen. Téhén asti madot ovat levinneet 1dhinné sahkopostin liitetiedostona tai palvelintasolla.
213 Rinnemaa.

214 HE 4/1999, s. 6 ja 8.

215 Ks. Nuotio, Rikosoikeus, s. 1137 s.
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Virusohjelman mdcdiritelmdi

Sdannoksen 1 kohdan mukaan rangaistaan sitd, joka tarkoituksin aiheuttaa
haittaa tietojenkdsittelylle tai tieto- tai telejirjestelmin toiminnalle valmistaa
tai asettaa saataville sellaisen tietokoneohjelman tai ohjelmakdiskyjen sarjan,
Jjoka on suunniteltu vaarantamaan tietojenkdsittelyd tai tieto- tai telejdrjestel-
mdn toimintaa taikka vahingoittamaan sellaisen jdrjestelmdn sisdltdmid tietoja
tai ohjelmistoja, tai levittdd sellaista tietokoneohjelmaa tai ohjelmakiskyjen
sarjaa.

Edelld on itse asiassa kursivoituna rikoslaissa oleva virusohjelman mééritel-
mi. Itse lakitekstiin ei késitettd “tietokonevirus™ tai ’virusohjelma” ole haluttu
siséllyttdd, koska termien yleiskielinenkdidn merkitys ei vastaa sitd, mitd sidén-
nokselld on haluttu kriminalisoinnin piiriin sulkea. Perusteluissa tosin yksin-
kertaisuuden vuoksi kidytetddn virus-sanaa kuvaamaan kaikkia niitid ohjelmia ja
ohjelmakiskyjen sarjoja, joihin kohdistuvaa menettelyd sddnnos koskee.?!® TI-
maisulla “tietokoneohjelma tai ohjelmakéskyjen sarja”?!” tarkoitetaan®'® kaik-
kia edelld selostettuja varsinaisia viruksia ja niitd muistuttavia ohjelmia. Ohjel-
man tai ohjelmakiskyjen sarjan tulee nimenomaan olla suunniteltu sellaiseksi,
ettd ominaisuuksiltaan soveltuu ensisijaisesti tietojenkésittelyn tai tieto- tai
telejdrjestelmiin toiminnan vaarantamiseen tai taikka sellaisen jirjestelmén si-
séltdmien tietojen tai ohjelmistojen vahingoittamiseen.

Tietojenkadsittely ja tietojdirjestelmdi

Perustelujen mukaan®"® fietojenkdisittely on tarkoitettu kisitettdvin laajasti si-
ten, ettd silld ymmarretidin kaikkea tietotekniikkaa hyviksi kdyttden tapahtuvaa
tietojen késittelemistd ja siirtoa. Tietojdrjestelmdlli tarkoitetaan samaa kuin
tietomurtoa koskevassa sidédnnoksessi eli sellaista tietojdrjestelméad, jossa tietoja
kasitelldan, varastoidaan tai siirretdan sdhkoisesti tai muulla vastaavalla tekni-
selld keinolla. Tietojdrjestelmilld ei tarkoiteta yksinomaan useiden tietojenka-
sittely- ja siirtolaitteiden muodostamaa verkostoa vaan yksittdinenkin tieto-
kone, vaikkapa mihinkéin kytkemiton sylimikro, voi olla sddnnoksessi tarkoi-
tettu tietojérjestelma.

216 HE 4/1999, s. 3. Ks. Lehtonen, Datavirus, s. 46, jossa Lehtonen turhankin yksioikoisesti
toteaa perusteluista 10ytyvin “dataviruksen” médritelmén.

217 Ks. HE 4/1999, s. 3: "Tietokoneohjelma on tietojenkisittelytehtivin esitys sarjana suoritti-
men toteutettavaksi tarkoitettuja toimia. Suoritin on numeerista tietoa automaattisesti kisittelevi
laite, jota ohjaa muistiin tallennettu ohjelma. Kun suoritin tulkitsee ohjelmakéskyji, se ei osaa
arvioida niiden sisiltod, vaan kopioi ja levittdd myos vahingollisia kidskyjoukkoja.”

218 HE 4/1999, s. 9.

219 HE 4/1999, s. 8.
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VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

Telejdrjestelmd

Telejdirjestelmdilld tarkoitetaan samaa kuin televerkolla rikoslain 38 luvun
3 §:ssé siltd osin kuin kysymys on tietojarjestelmissa késitellyn datan siirtdmi-
seen soveltuvasta verkosta. Mainitun sdfnnoksen perustelujen mukaan® telever-
kon midritelmé sai sisdltonsé teletoimintalaista (183/1987), joka sittemmin on
kumottu 1.6.1997 voimaan tulleella telemarkkinalailla (396/1997). Niin ollen
myds viestintdsalaisuuden loukkauksen kannalta televerkon voimassa olevana
miidritelmind on pidettivi telemarkkinalain 4 §:n 3 kohdan méaritelmaa:

Televerkolla tarkoitetaan siirtojdrjestelmid, jotka tekevit mahdolliseksi
viestien siirron madrittyjen liityntdpisteiden vililld johtimella, radioteit-
se, optisesti tai muulla siéhkomagneettisella tavalla.

Televerkon mééritelma on varsin kattava. Ndin ollen rikoslain 34 luvun 9a §:ssd
tarkoitetaan tieto- ja telejirjestelmilld kaikkia automaattiseen tietojenkisitte-
lyyn soveltuvia jdrjestelmid alkaen yksittdisestd tietokoneesta ja pddtyen maail-
manlaajuisiin tietoverkkoihin.

Haitan aiheuttaminen

Tekijdn on tdytynyt toimia tarkoituksin aiheuttaa haittaa tietojenkaésittelylle tai
tieto- tai telejdrjestelmin toiminnalle. Haitalla tdssd yhteydessi tarkoitetaan®!
paitsi suoranaista esimerkiksi tiedostojen hdvidmisend tai muuttumisena ilme-
nevid vahinkoa my06s mitd tahansa muuta sellaista vaikutusta tieto- tai telejir-
jestelmiin toimintaan, joka jollain tavalla loukkaa jérjestelmin haltijan tai muun
sen kdyttoon oikeutetun oikeutta jarjestelmin kdytt6on. Esimerkkini tillaisesta
haitasta perusteluissa mainitaan viruksen saastuttaman jirjestelmin toiminnan
hidastuminen tai se tosiasiallinen tilanne, ettd viruksen valtaama levytila ei
endd ole jarjestelmin kayttoon oikeutetun kaytettdvissi.

Perustelujen mukaan téllainen tahallisuuden vaatimus sulkee rangaistavuuden
alan ulkopuolelle sellaiset tilanteet, joissa tietojenkisittelyyn perehtynyt henkild
esimerkiksi haluaa kokeilla ohjelmointitaitojaan luomalla virusohjelman aikomat-
takaan kuitenkaan missiéin vaiheessa padstdd aikaansaannostaan levidméidn omaa
konettaan kauemmaksi. Rangaistavia ovat vain sellaiset teot, joissa tekijd alun perin
on tarkoittanut viruksen levidmaién ja aiheuttamaan haittaa tietojenkésittelylle.

Tekotavat

Saddnnoksessd mainitaan tekotapoina ohjelman tai ohjelmakéskyjen sarjan val-
mistaminen, saataville asettaminen ja levittiminen. Valmistamisella tarkoite-

20 HE 94/1993, s. 150.
2! HE 4/1999, s. 9.
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VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

taan perustelujen mukaan??? uuden ohjelman kirjoittamista tai olemassa olevan

ohjelman muuttamista sddnnoksessd tarkoitetun kaltaiseksi. Saataville asetta-
minen tarkoittaa ldhinnd virusohjelman asettamista tietoverkosta yleisesti ko-
pioitavaksi.”? Tyypillisend “levittimistoimena” mainitaan saastuneen tieto-
konelevykkeen kiyttdminen tietokoneessa. Tahallisuus ei tdlloin vilttimattd
edellytd nimenomaista levittimistarkoitusta, mutta tekijan on tiedettdva viruk-
sen olemassaolosta ja miellettdvd sen levidminen tekonsa varsin todennikoisek-
si seuraukseksi.

Vahingon vaara

Rangaistavuus ei edellyti, etti teosta tosiasiallisesti aiheutuu konkreettista hait-
taa tietojenkdsittelylle tai tieto- tai telejdrjestelmin toiminnalle tai ettd jirjestel-
min sisédltdmit tiedot todella vahingoittuvat; riittdd, ettd ohjelma tai ohjelma-
kiskyjen sarja on suunniteltu aiheuttamaan vaaraa tai vahinkoa. Soveltamisesi-
merkkind mainitaan perusteluissa** ensinnikin tilanne, jossa tietojérjestelmain
tarttunut virus havaitaan ennen kuin se on ehtinyt aktivoitua ja aiheuttaa vahin-
koa. Télloin viruksen valmistaja ja/tai levittdjd voidaan muiden edellytysten
tdyttyessd tuomita teostaan rangaistukseen.

Toisena esimerkkind mainitaan tilanne, jossa henkilon tietokoneelta 16yde-
tddn tdmin valmiiksi kirjoittama virus, joka ei vield ole levinnyt minnekiin.
Kirjoittajaa voidaan rangaista, jos kiy selville, ettd hdn on valmistanut viruksen
nimenomaisena tarkoituksenaan aiheuttaa haittaa tietojenkaisittelylle tai tieto-
tai telejdrjestelmén toiminnalle eli saattaa virus levidmain.

22 HE 4/1999, s. 9.

22 Huhtikuussa 1995 ldhetettiin Kanadasta erdidseen Internet-keskusteluryhméén 2 806 virusta
siséltinyt paketti, joka myohemmin pédtyi suomalaiselle www-sivulle kenen hyvinsi saatavaksi
pienestd suomalaisesta palvelimesta. Keskusrikospoliisi joutui tuolloin toteamaan, ettid suuren-
kaan virusmdidridn asettaminen saataville ei ollut rangaistavaa tuolloin voimassa olleen lain
mukaan, mutta katsoi, ettd yleisten vaaran ldhteen avaamista koskevien oikeusperiaatteiden
mukaan tillaisen teon jatkaminen oli laillisesti estettdvissd sulkemalla asianomainen liittyma.
Telecom Finland Oy:n aloitteesta liikenneministerio teki 16.6.1995 paitoksen, jolla ohjeistettiin
yleisemminkin teleliittymén sulkeminen erdissd tapauksissa. Pddtoksessd katsottiin, ettd liiken-
neministerion asiana ei ollut ottaa kantaa televerkoissa vilitettyjen tai tarjolla olevien viestien
siséltoon sindnsd. Ministerio totesi kuitenkin, ettd Internet-verkon jossakin palvelimessa yleisesti
tarjolla olevilla, suojaamattomilla virusohjelmilla voitiin tarkoituksellisesti tai tahattomasti ai-
heuttaa vahinkoa televerkon osana toimivalle tietokoneelle. Tarjolla olevilla virusohjelmilla
voitiin aiheuttaa hairiotd myos televerkon toisen kéyttdjin tietokoneelle, joka oli liitetty verkkoon
modeemin kautta, vaikka tillainen tietokone ei ollutkaan televerkon osa eikid televerkkoon
suoraan liitettdvd pédtelaite. Liikenneministerio péditti teletoimintalain (183/1987) 10 §:n 2
momentin nojalla, ettd telelaitoksella on oikeus sulkea liittymad my®6s silloin, kun teleliittyméssa
osoitetaan pidettdvin yleisesti tarjolla virusohjelmia, joilla voidaan aiheuttaa hdirioti joko tele-
verkolle tai muiden kéayttdjien televiestinnille.

24+ HE 4/1999, s. 9.
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Sddnnoksessd tarkoitettu vaara tai vahinko voisi syntyéd ensisijaisesti sen
seurauksena, ettd aktivoitunut virus keskeyttdd tieto- tai telejdrjestelmin toi-
minnan kokonaan tai muuttaa jarjestelméin sisédltamii tietoja.

VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

Ohjeen saataville asettaminen ja levittdminen

Sddnnoksen 2 kohdan mukaan rangaistaan myos sitd, joka asettaa saataville
ohjeen 1 kohdassa tarkoitetun tietokoneohjelman tai ohjelmakiskyjen sarjan
valmistamiseen tai levittdd sellaista ohjetta. Perustelujen mukaan** ohjeella
tdssd tarkoitetaan niin yksityiskohtaista ohjetta, ettd vihénkin tietojenkdsitte-
lyyn perehtynyt henkilé sen perusteella pystyy valmistamaan virusohjelman.
Ohjeen saataville asettamisen ja levittdmisen kriminalisoimista perustellaan
silld, ettd tdllainen toimi on vaarallisuudeltaan ldhes tdysin rinnastettavissa
valmiin viruksen saataville asettamiseen tai levittdmiseen. Koska ohje ei kui-
tenkaan voi valmiin ohjelman tavoin leviti itsestédén, ei pelkédn ohjeen valmista-
misen ole vield katsottu aiheuttavan sellaista vaaraa, ettéd se olisi pitdnyt saatda
rangaistavaksi.

Ohjeen levittaminen voi — virusohjelman levittimisestd poiketen — tapahtua
paitsi tietotekniikan keinoin my6s esimerkiksi julkaisemalla se painokirjoituk-
sessa tai muulla tavoin kirjallisesti. Myos ohjeen saataville asettamisen ja
levittimisen rangaistavuus edellyttdd, ettd tekija on toiminut tarkoituksin
aiheuttaa haittaa tietojenkdsittelylle tai tieto- tai telejidrjestelmén toiminnalle.

Sdcdinnoksen toissijaisuus

Virussddnnos on toissijainen: sitd ei sovelleta, jos teosta muualla laissa siddde-
tadn ankarampi tai yhtd ankara rangaistus. Virussddnnoksen syrjdyttaving sdin-
noksind voisivat tapauksesta ja tekijin tahallisuudesta riippuen tulla kysymyk-
seen rikoslain 35 luvun 2 §:n sddnnos torkedstd vahingonteosta, 36 luvun 1 §:n
2 momentin sdidnnds tietojenkisittelypetoksesta ja 2 §:n sddnnds torkeidstd
petoksesta sekd 38 luvun 5 §:n sddnnos tietoliikenteen hdirinnéstd ja 6 §:n
sddannos torkedstd tietoliikenteen hiirinndstd. Naistd kaikista on sdddetty yhtd
ankarat tai ankarammat rangaistusuhat kuin vaaran aiheuttamisesta tietojenké-
sittelylle.

Rikoslain 35 luvun 1 §:n vahingontekoa koskevan sddnnoksen suhde nyt
puheena olevaan sdd@nnokseen saattaa joissakin tapauksissa olla ongelmallinen,
koska 35 luvun 5 §:n mukaan myds vahingontekoa koskeva sddnnds on toissi-
jainen ja koska vahingonteon perustekomuodon rangaistusasteikko on lievem-
pi. Silloin, kun vahinkoa on aiheutunut, voidaan mielestini kuitenkin tuomita
sekd vaaran aiheuttamisesta tietojenkésittelylle (esim. viruksen levittiminen)

25 HE 4/1999, s. 10.

232


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

ettd vahingonteosta (vahingon aiheutuminen), mikéli vahingonteon osalta on
osoitettava riittdva tahallisuus. Vahingon syntyminen kuuluu vain vahingonteon
tunnusmerkistdon ja (konkreettinen) vaara voi joka tapauksessa kohdistua huo-
mattavasti yksittdisen vahingontekorikoksen asianomistajatahoa laajemmalle.

Perustelujen mukaan®® viruksen valmistaminen ja levittiminen on joka ta-
pauksessa siind miirin sattumanvaraisesti konkreettisia seurauksia aiheuttava
teko, ettd siitd tuomittavaa rangaistusta ei voida jattdd riippumaan yksinomaan
teon seurauksista, jotka saattavat tosiasiallisesti jdddd hyvinkin vihiisiksi huo-
limatta teon ehké suurestakin vaarallisuudesta.

Kansainvdliset instrumentit

Euroopan neuvoston vuoden 1989 kriminalisointisuosituksessa ei nimenomai-
sesti mainita viruksia ja vastaavia ohjelmia. Ongelma ei kymmenen vuotta
sitten ollut lainkaan yhti mittava kuin se on tilld hetkelld. Tosin tietokonesabo-
taasia koskeva minimilistan suositus®?’ itse asiassa tarkoittaa hyvin pitkélti
samaa kuin vaaran aiheuttamista tietojenkisittelylle koskeva rangaistussidin-
nos, silld suosituksessa tarkoitettu ’sellainen datan tai ohjelmiston syottdminen,
muuttaminen, hédvittdminen tai kiyton estdminen taikka tietokonejérjestelmiin
puuttuminen, jonka tarkoituksena on estii tietokone- tai televiestintijirjestel-
min toiminta” kylld kattaa ainakin osan aktiivisista viruksen levittdmistd tar-
koittavista toimista. Suosituksen perusteluista toisaalta ilmenee, ettid suosituk-
sella on tarkoitettu vahingonteon tyyppisti toimintaa, eikd perusteluissa maini-
ta viruksia.

Kansainvilisen rikosoikeusyhdistyksen AIDP:n Rio de Janeiron kongressin
paitoslauselmassa suositellaan muun muassa harkittavaksi virusten ja vastaa-
vien ohjelmien levittimisen kriminalisoimista.

Ulkomaiset scicinnokset

Euroopan valtioista on Suomen lisdksi voimassa virusten valmistamiseen ja/tai
levittdmiseen liittyvid kriminalisointeja Alankomaissa, Italiassa, Sveitsissi, Ve-
n#jilld ja Yhdistyneessd kuningaskunnassa.””® Kriminalisointeja valmistellaan
lisdksi ainakin Ruotsissa, Saksassa ja Latviassa.

Alankomaiden rikoslain vuodelta 1992 olevan 350 a artiklan 3 momentin
mukaan tuomitaan rangaistukseen se, joka tahallisesti tai oikeudettomasti aset-
taa saataville tai levittdd sellaista dataa, joka on tarkoitettu aiheuttamaan vahin-
koa kopioimalla itsedin tietojdrjestelméssid. Seuraamuksena on vankeutta enin-
tadn neljd vuotta tai sakkoa enintdén 100 000 guldenia.

26 HE 4/1999, s. 10.
27 EN:n raportti, s. 35.
228 Ks. Tenhunen, Malicious Code.
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Italian rikoslain vuodelta 1993 olevan artiklan 615 quinguies mukaan rikok-
seen syyllistyy se, joka levittdd, vilittdd tai tallettaa joko itsensd tai jonkun
muun valmistaman tietokoneohjelman, joka on tarkoitettu vahingoittamaan
tieto- tai telejirjestelmid tai sen sisdltdamid taikka sithen kuuluvaa dataa tai
ohjelmistoa keskeyttdmilld jirjestelmin toiminnan joko kokonaan tai osaksi
taikka muuttamalla sen toimintaa. Rangaistuksena on vankeutta enintdén kaksi
vuotta ja sakkoa enintddn 20 000 000 liiraa.

Sveitsin rikoslakiin liséttiin vuonna 1994 uusi 144 bis §,”* jonka toisen
momentin mukaan rangaistavaa on sellaisen ohjelman luominen, maahan tuo-
minen, levittdminen, saataville asettaminen ja tarjoaminen, joka on tarkoitettu
hivittdmédn, muuttamaan tai tekemédin kiyttokelvottomaksi elektronisesti tai
vastaavalla tavalla tallennettua tai siirrettyd dataa. Rangaistavaa on lisidksi oh-
jeiden antaminen tillaisen ohjelman valmistamiseksi. Rangaistus rikoksesta on
vankeutta enintddn kolme vuotta tai sakkoa enintddn 40 000 Sveitsin frangia.
Jos tekijd on toiminut tarkoituksin hankkia hyoty4, rangaistuksena on vankeutta
enintdén viisi vuotta.

Nidméd kolme perikkdisind vuosina sdddettyd kriminalisointia ovat hyvin
samantyyppisid, mutta niissd on nihtivissi selvi kehitystrendi: Alankomaiden
sadnnds on vield jokseenkin yksinkertainen eiké kata kaikkia viruksiin liittyvid
tilanteita, kun taas sveitsildinen sddnnos on jo hyvin perusteellinen — Italian
pykaild jad vilimaastoon. Sveitsin sddnnos havaittiin kohta kidytinnossé liiankin
tiukaksi, silld virustorjuntaa harjoittavat yritykset havaitsivat menettelevinsa
lainvastaisesti tuodessaan maahan uusia viruksia testaamista ja omien tuottei-
densa kehittelyd varten. Asia hoidettiin tiettidvisti tulkintateitse lakia muutta-
matta.

VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

Sddnnoksen arviointia

Ei liene mikddn yllatys, ettd Suomen virussdannos muistuttaa edelld selostettu-
ja. Kansainvilinen yhteisty6 viruksia koskevissa kysymyksissid on melko tiivis-
td eikd se rajoitu pelkéstién jarjestotasolla tapahtuviin kontakteihin. Jarjestoista
on tdssd syytd mainita EICAR eli European Institute for Computer Anti-virus
Research, joka pitdd pddimajaansa Saksassa ja toimii ldheisessd yhteistyossd
Pohjois-Atlantin puolustusliiton NATO:n kanssa. Jirjestossd on mukana eri
Euroopan ja Pohjois-Amerikan maista olevia viranomaisia, jirjestojd ja yrityk-
sid sekd henkildjdsenid, timin kirjoittaja mukaan lukien. EICAR harjoittaa
aktiivista tutkimustoimintaa muun muassa viruksiin liittyvistd oikeudellisista
kysymyksisti.

Suomalaisessa sddnnoksessi on pyritty yhdisteleméén 1dhinné juuri Italian ja
Sveitsin sddnndsten hyvit puolet ja karsimaan niiden heikkoudet. Sddnnoksen

29 Saannoksestd tarkemmin ks. Frigerio.
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VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

valmistelun yhteydessd on toimittu ldheisessd yhteistydssd niin esitutkinta-
viranomaisten kuin virustorjunta-alan edustajienkin kanssa. Kukaan ei oleta,
ettd virusongelma ratkaistaisiin téillaisella kriminalisoinnilla, mutta ainakin se
osoittaa lainsddtdjaltd vastuuntuntoista suhtautumista ja toivottavasti jossain
midrin vihentdd haluja virusten valmistamiseen ja levittdmiseen. Muistettava
on, ettd tietotekniikan kehittyessd my0s viranomaisten valmiudet kehittyvét ja
niiden myo6td lisddntyviat mahdollisuudet rikoksentekijoiden jéljittimiseen ja
kiinni saamiseen.

Kaytinnon tapaus

Ensimmiinen tuntemani tapaus, jossa sddnndstd on tuomioistuimessa sovellet-
tu, on edelld tietomurron yhteydessd mainittu ns. Vantaan hakkerijuttu. Vaadin
siiné toiselle vastaajista rangaistusta vaaran aiheuttamisesta tietojenkaésittelylle
seuraavasti:

N on 1.3.2001-19.2.2002 Helsingissi, aiheuttaakseen haittaa tietojen-
kisittelylle sekd tietojirjestelmien toiminnalle, valmistanut edelld tissa
syytteessd mainitusta tOrn-rootkit -ohjelmasta pikakit.tgz:ksi nimedmén-
sd ohjelman, levittinyt valmistamaansa ohjelmaa seki asettanut sen mui-
den saataville. Pikakit.tgz-ohjelma on luonut tunkeutumisen kohteena
olleeseen jdrjestelmiin luvattoman tunkeutumisen myohemmin mahdol-
listavan takaportin ja ldhettdnyt tiedon takaportista N:n sdhkopostiosoit-
teeseen. Lisédksi ohjelma on tuhonnut lokitiedostoja ja luonut piilotettuja
tiedostoja. Tietomurtojen suorittamisen helpottamiseksi valmistettuna
ohjelma on suunniteltu vaarantamaan tietojenkésittelyd ja tietojérjestel-
min toimintaa sekd vahingoittamaan tietojirjestelmin siséltdmié tietoja.

Kysymyksessi ei siis ollut viruksen tyyppinen haittaohjelma vaan eridéinlainen
murtotydkalu. Rootkit-ohjelmia sindnsd voidaan kdyttdd myos luvallisiin tar-
koituksiin mutta tdssd tapauksessa katsoin mainitusta tOrn-rootkit -nimisesta
ohjelmasta muunnetun version olleen sellainen, ettei silld ollut mitidéin hyvik-
syttavad kayttotarkoitusta. Tille kannalle padtyi myos Helsingin kirdjdoikeus
lainvoimaiseksi jddneessd tuomiossaan.

EN:n yleissopimus ja vahingolliset ohjelmat

Euroopan neuvoston yleissopimuksessa ei ole nimenomaisesti vahingollisia
ohjelmia koskevaa artiklaa. Joiltain osin edelld jo selostetut artiklat 4 (datan
vahingoittaminen) ja 6 (vdlineiden vadrinkdyttd) kattavat myds virus- ym.
vastaavia ohjelmia kéyttamailla tehtyji tekoja; sisdllytetddnhén artiklassa 6 tie-
tokoneohjelma siind tarkoitettuihin vélineisiin. Virusohjelman levittdmiselld
voi toteutua myos artiklassa 5 kuvattu menettely:
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Tietojdrjestelmdn hdirintd. Kukin sopimuspuoli ryhtyy tarvittaviin
lainsdddédnnollisiin ja muihin toimenpiteisiin sddtddkseen lainsdadanton-
sd mukaisesti rangaistavaksi tahallisen ja oikeudettoman tietojirjes-
telmén toiminnan vakavan estimisen dataa syottamalld, siirtamailld, va-
hingoittamalla, tuhoamalla, turmelemalla, muuttamalla tai poista-
malla.?

VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

Kysymyksessd on siis tietojédrjestelmén toiminnan estdminen, jonka myos vi-
rusohjelman aktivoituminen voi saada aikaan. Voimassa olevan lakimme séén-
nos tietoliikenteen hdirinnéstd (RL 38:5) kattaa artiklassa kuvatun menettelyn
joiltain osin, mutta artiklan tdydellinen implementoiminen edellyttidd joitakin
lainmuutoksia.

Artikla 6 tarkoittaa my0s joiltakin osin haittaohjelmiin liittyvid menettelyja,
joskin menee selvésti pitemmaélle kuin rikoslain 34 luvun 9a §:n sdannos.
Palaan artiklan merkitykseen tarkemmin de lege ferenda -jaksossa.

Laitteiden vddrinkdytto

1. Kukin sopimuspuoli ryhtyy tarvittaviin lainsddddnnollisiin ja muihin
toimenpiteisiin sddtddkseen kansallisen lainsdddintonsd mukaisesti
rangaistaviksi seuraavat tahalliset ja oikeudettomat teot:

a) seuraavien tuottaminen, myynti, hankkiminen, tuonti, levittiminen
tai muu saataville asettaminen:

i) viline, mukaan luettuna tietokoneohjelma, joka on suunniteltu tai
muutettu ensisijaisesti timén yleissopimuksen 2-5 artiklan mu-
kaisesti rangaistaviksi sdddettyjen rikosten tekemistd varten;

ii) tietojdrjestelmén salasana tai kéyttdjatunnus tai muu vastaava tie-
to, joka mahdollistaa pddsyn tietojdrjestelméin tai sen osaan,

tarkoituksin, ettd sitd kdytetdin timin yleissopimuksen 2-5 artiklan mu-

kaisesti rangaistaviksi sdddettyjen rikosten tekemiseen,

b) timén kappaleen a kohdan i tai ii alakohdassa tarkoitetun tuotteen
hallussapito, tarkoituksin kayttia sitd 2—5 artiklan mukaisesti rangais-
taviksi sdddettyjen rikosten tekemiseen. Sopimuspuoli voi asettaa
rikosvastuun syntymisen edellytykseksi sen, ettd tekijdn hallussa on
useita tillaisia tuotteita.

2. Tdmain artiklan médrdysten ei katsota perustavan rikosvastuuta muun
muassa silloin kun tdmén artiklan 1 kappaleessa tarkoitetun tuotan-
non, myynnin, hankkimisen, tuonnin, levittdmisen tai muun saataville
asettamisen tarkoituksena ei ole tehdd timén yleissopimuksen 2-5
artiklan mukaisesti rangaistavaksi sidddettyi rikosta, vaan tietojirjes-
telmén luvallinen testaus tai suojelu.

20 System interference. Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when committed intentionally,
the serious hindering without right of the functioning of a computer system by inputting,
transmitting, damaging, deleting, deteriorating, altering or suppressing computer data.
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VAARAN AITHEUTTAMINEN TIETOJENKASITTELYLLE (RL 34:94)

3. Kukin sopimuspuoli voi tehdd varauman, jonka mukaan se ei sovella
tdmén artiklan 1 kappaletta, edellyttiden kuitenkin, ettd varauma ei koske
tdamén artiklan 1 kappaleen a kohdan ii alakohdassa tarkoitettujen
tuotteiden myyntid, levittdmisti tai muuta saataville asettamista.?!

B Misuse of devices.

1. Each Party shall adopt such legislative and other measures as may be necessary to establish
as criminal offences under its domestic law, when committed intentionally and without right:

a) the production, sale, procurement for use, import, distribution or otherwise making
available of:

i) a device, including a computer program, designed or adapted primarily for the purpose of
committing any of the offences established in accordance with the above Articles 2 through 5;

ii) a computer password, access code, or similar data by which the whole or any part of a
computer system is capable of being accessed, with intent that it be used for the purpose of
committing any of the offences established in Articles 2 through 5; and

b) the possession of an item referred to in paragraphs a.i or ii above, with intent that it be used
for the purpose of committing any of the offences established in Articles 2 through 5. A Party may
require by law that a number of such items be possessed before criminal liability attaches.

2. This article shall not be interpreted as imposing criminal liability where the production,
sale, procurement for use, import, distribution or otherwise making available or possession
referred to in paragraph 1 of this article is not for the purpose of committing an offence
established in accordance with Articles 2 through 5 of this Convention, such as for the authorised
testing or protection of a computer system.

3. Each Party may reserve the right not to apply paragraph 1 of this article, provided that the
reservation does not concern the sale, distribution or otherwise making available of the items
referred to in paragraph 1 a.ii of this article.
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5 Tunnusmerkistojen vilisti rajankdyntid

Edell erindisid tietotekniikkarikoksia késiteltdessd on jo useaan kertaan tullut
selviksi, ettd tunnusmerkistojen viliset rajat eivit ole aina yksiselitteisii ja ettd
tdstd saattaa aiheutua vaikeuksia sovellettavan sdinnoksen valinnassa. Kisitte-
len vield tdssd jaksossa yhteenvedonomaisesti nditd rajankdyntikysymyksid,
kuitenkin niin, ettd jitidn vaaran aiheuttamisen tietojenkisittelylle erityyppisend
tekona tdmin tarkastelun ulkopuolelle.

Lainkonkurrenssista

Lahden mukaan lainkonkurrenssista on kysymys, kun useat rangaistussdaannok-
set ensi silmdykselld nédyttivit soveltuvan johonkin tekoon / joihinkin tekoihin,
mutta yksityiskohtaisemmassa tarkastelussa yhden rangaistussddnnoksen so-
veltamisen todetaan tekeviin muun / muiden soveltamisen tarpeettomaksi (mah-
dottomaksi).** Toisin sanoen lainkonkurrenssissa yhdelli tai useammalla teolla
toteutetaan usea rikostunnusmerkistd, mutta siitd huolimatta tuomitaan vain
yhden rangaistussdiannoksen mukaan; kysymyksesséd on vain yksi rikos.?*

Perinteisesti lainkonkurrenssin piirissd on erotettu toisistaan spesiaalisuu-
den, subsidiaarisuuden ja konsumptatiivisuuden tapausryhmiit. Niistd ensim-
miisessd tekoon yksityiskohtaisesti soveltuva sdinnos syrjdyttdd yleisluontei-
semman: lex specialis derogat legi generali. Kun rangaistussddnnosté sovelle-
taan vain siind tapauksessa, ettd rikoksesta ei muualla laissa ole sdidetty (yleen-
sd ankarampaa) rangaistusta, saannos on subsidiaarinen: lex primaria derogat
legi subsidiariae.

Konsumptatiivisuustapauksissa saa Lahden mukaan lainkohtien arvoaste-
suhde aikaan tois(t)en syrjaytymisen: konsumoivan rangaistussidinnoksen so-
veltaminen tekee tarpeettomaksi konsumoidun rangaistussdinnoksen sovelta-
misen edellisessd ilmaistun tunnusmerkiston ollessa deliktisen vddryyden ar-
vioinnissa riittdvén tyhjentdvi; tilldin lex consumens derogat legi consumptae.

Lahti tekee saksalaisen Ulrich Klugin analyysin perusteella sen johtopéatok-
sen,?* ettd loogisesti voidaan erottaa vain kaksi lainkonkurrenssitapausten ala-
ryhmda eli sisédltyvyyden ja ristikkyyden tapausryhmdit, joista ensimmadisti hin
kutsuu erityisyyden ja jalkimmaéistd toissijaisuuden tapausryhmaiksi.

22 Ks. Lahti, LM 68, s. 709 ss., ja Honkasalo, Yleiset opit I, s. 259 ss.
23 Konkurrensseista ks. myos Nuutila, Rikoslaki, s. 370 ss.
234 Lahti, LM 68, s. 716 ss.
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Erityisyyden tapausryhmén osalta sdintoni on, ettd syrjaytyvin tunnusmer-
kiston on sisdllyttiva vilttamattomind osana syrjayttavidin tunnusmerkistoon,
jolloin vilttimiton sisédltyvyys merkitsee sitd, ettd ensiksi mainitussa abstrakti-
sessa rikostunnusmerkistdssd on katsottava ilmaistun myos viimeksi mainittu
tunnusmerkisto.

TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA

Suojeltavat oikeushyvdit

Toissijaisuuden tapausryhmén kohdalla on puolestaan edellytettivd, ettd syr-
jaytyvilld ja syrjayttiavilld tunnusmerkistolld on oltava jotakin yhteistd; tunnus-
merkistdjen on leikattava toisensa. Lahden nikemyksen mukaan teleologisella
tulkinnalla on erityisen suuri merkitys arvioitaessa tunnusmerkistdjen osittaista
yhteisyyttd. Huomiota on siis kiinnitettdvd sithen, minkd oikeushyvien suo-
jaamiseksi tarkasteltavat rangaistussddnnokset ovat syntyneet. Myos Nuutila
toteaa, ettd ratkaisun perustaksi on otettava se, milld tavalla sdfinnokset kattavat
toisen oikeudellisesti suojattujen etujen loukkauksia ja vaarantamisia.**

Aikaisemmin olen todennut, etti tietotekniikkarikoksiksi luokiteltavat teot
kohdistuvat kaikki enemmén tai vihemmin yhteen yhteiseen oikeushyviin eli
tietojenkdsittelyn loukkaamattomuuteen, tietojenkésittelyrauhaan. Korostetusti
juuri tédtd oikeushyvii suojaavat tietomurron ja tietojenkésittelyn vaarantami-
sen kriminalisoinnit, sen sijaan muilla tietotekniikkarikoskriminalisoinneilla
suojataan my0s (ja erityisesti) muita oikeushyvid. Luvattoman kayton kri-
minalisointi on tosin ldhelld tietomurtoa siind suhteessa, etti silld ensisijaisesti
pyritdédn turvaamaan omistajan tai muun tietojirjestelmin kidyttoon oikeutetun
oikeus jarjestelmin yksinomaiseen kiyttdmiseen; edes vahingon syntyminen ei
ole tunnusmerkiston tidyttymisen edellytyksend.

Tietojenkdisittelypetosta koskevan sddnndksen suojeluobjekti on jo toisen-
tyyppinen: suojaa saavat ensisijaisesti uhrin taloudelliset intressit, joskin tieto-
jenkdsittelyyn puuttuminen ja titd kautta tietojenkésittelyrauhan loukkaaminen
on olennainen osa teon tunnusmerkistod. Tietovahingon aiheuttamista koskeva
sadnnos sijoittuu tdssd suhteessa samaan kategoriaan petossddnnoksen kanssa.

Viirennys eroaa edelld mainituista sikéli, ettd oikeudeton tietojenkésittelyyn
puuttuminen ei ole mikiin valttiméton tunnusmerkistotekiji. Myos yritysva-
koilussa — silloinkin kun se voidaan lukea tietotekniikkarikoksiin kuuluvaksi
— tietojenkdsittelyyn puuttumisen asema tunnusmerkistossa on jokseenkin vi-
hiamerkityksinen. Maksuvilinepetoksen suhteen tilanne on samankaltainen.

Asken lausutun perusteella voidaan edelld kisitellyt teot jakaa kolmeen
ryhméédn sen mukaan, miten olennainen on tietojenkisittelyn loukkaamatto-
muuden asema tunnusmerkiston tdyttymisessd. Lihes puhtaasti tietojenkésitte-

235 Nuutila, Rikoslaki, s. 371.
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TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA

Iyrauhaa suojaavia sddnnoksid ovat tietomurron ja luvattoman kidyton krimina-
lisoinnit, kun taas vidrennyksen, yritysvakoilun ja maksuvilinepetoksen koh-
dalla tietojenkésittelyrauhalle suojaa antava elementti on vihidinen. Néiden
kahden ryhmin viliin jdédvit tietojenkdsittelypetos ja tietovahingon aiheutta-
minen, joita koskevien sddnnosten ensisijaisena suojeluobjektina on jokin
muu kuin tietojenkésittelyrauha, mutta jotka myds olennaisesti suojaavat tita
rauhaa.

Varsinkin luvaton kdytté mutta my0s tietojenkdsittelypetos ja tietovahingon
aiheuttaminen ovat usein sellaisia tekoja, ettd niitd edeltdd tietomurron tunnus-
merkiston tdyttivd menettely. Tietomurtosddnnos on nimenomaisesti sdiddetty
toissijaiseksi, joten jos tietojdrjestelmiin tunkeutuja sisille pddstydidn jatkaa
jarjestelmén kdyttdmistd milld tavalla hyvinsd, ei hdntd voida rangaista erik-
seen tietomurrosta.

Luvaton kdytto, petos ja vahingonteko

Tietojenkisittelypetoksen ja tietovahingon aiheuttamisen tekeminen ei véltté-
mittd edellytd, ettd tekijd luvattomasti kdyttdd kysymyksessd olevaa tietojirjes-
telméd. Jos nédin kuitenkin tapahtuu — niin kuin useimmiten asianlaita lienee
— on tekijd toisaalta loukannut asianomistajan oikeutta tietojirjestelmin yksin-
omaiseen kayttdoon ja toisaalta timin taloudellisia intressejd. Tunnusmerkistot
eivit leikkaa toisiaan; kun vahingon syntymekanismin ja tekijidn tarkoituksen
perusteella on ratkaistu kysymys siitd, onko vahinkoa aiheuttanut teko vahin-
gonteko vai petos, jdi tekijdn syyksi joka tapauksessa myds luvaton kaytto.
Luvatonta kiyttod koskeva rangaistussdannos toisin sanoen ei voi olla lainkon-
kurrenssissa sen paremmin petos- kuin vahingontekosidinnoksenkiin kanssa,
vaan kysymyksessd on useampia rikoksia, joita ei vilttamittd edes ole tehty
samalla konkreettisella teolla.

Kokonaan toinen asia on se, ettd luvattomasta kidytostd voi tosiasiallisesti
aiheutua asianomistajalle tuntuvaakin vahinkoa esimerkiksi siitd syystd, ettd
asianomistaja havaitsee jdrjestelmissd vieraillun mutta ei saa selville, mitid
sielld on tehty. Kdytostd mahdollisesti aiheutuneiden vahinkojen korjaaminen
ja niiden vaikutusten estdiminen voi aiheuttaa hyvinkin suuria kustannuksia.

Viidrennys, petos ja vahingonteko

Huolimatta siitd, ettd tietovahingon aiheuttamisen ja tietojenkisittelypetoksen
objektiiviset tunnusmerkistotekijit osaksi ovat samanlaisia — véérien tietojen
syottdminen tai muu puuttuminen koneelliseen tietojenkisittelyyn voi tosiasial-
lisesti merkiti tietovilineelle tallennetun tiedon tai muun tallennuksen havitté-
misti tai turmelemista — eivit tunnusmerkistot ainakaan periaatteessa ole siina
mielessa paillekkiisid, ettd kysymyksessi yleensa voitaisiin katsoa olevan lain-
konkurrenssitilanne.
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Mahdolliset soveltamisongelmat ratkennevat ensisijaisesti tekijédn tarkoituk-
sen selvittimiselld ja ellei timd riitd, ratkaisu 16ytynee vahingon syntymekanis-
mista: petossddnnos edellyttdd nimenomaan vahingon syntymisté tietojenkdisit-
telyn lopputuloksen vddristymisen seurauksena. Sen sijaan ongelma saattaa
syntyd yritysasteelle jdineen petoksen ja tdytetyn vahingonteon vililld: jos
tietojenkésittelyn lopputuloksen védristymisti ei syysti tai toisesta ehdi tapah-
tua ja vahinkoa kuitenkin tosiasiallisesti aiheutuu, voivat objektiivisessa suh-
teessa tayttyd sekd vahingonteon ettd petoksen yrityksen tunnusmerkistot.

TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA

Ns. perinteisen rikollisuuden puolelta puheena olevaan ongelmaan rin-
nastettava tilanne voisi olla vaikkapa seuraavanlainen:

Vahvasti humaltunut A kohottaa nyrkkinsd ja ilmoittaa B:lle: "Nyt
mind hakkaan sinut!” A suuntaa kohti B:td voimakkaan nyrkiniskun,
joka kuitenkin A:n humalatilan seurauksena jdd osumatta. Tilanne pééit-
tyy siihen.

A:n tarkoituksena on ollut tehdad B:lle ruumiillista vékivaltaa ja hdn on
ryhtynyt toteuttamaan aikomaansa rikosta. Rikoslain 21 luvun 5 §:n mu-
kaisen pahoinpitelyn yrityksen tunnusmerkisto on siis toteutunut kaikilta
osin. Toisaalta A on uhannut B:ti rikoksella sellaisissa olosuhteissa, ettid
B:ll4 on ollut perusteltu syy vakavasti pelétd henkilokohtaisen turvallisuu-
tensa olleen vaarassa, ja rikoslain 25 luvun 7 §:ssi tarkoitetun laittoman
uhkauksen tunnusmerkisto on myds tayttynyt. Taytetyn laittoman uhkauk-
sen rangaistusasteikko on ankarampi kuin pahoinpitelyn yrityksen.

B:n kannalta tilanne on sama, sovelletaan kumpaa lainkohtaa tahansa.
Hénelle on aiheutunut vahinkoa enintdén henkisen jarkytyksen muodos-
sa. — Jos asiaa tutkittaessa kiy riidattomasti selville, ettd A:lla on ollut
nimenomainen pahoinpitelemisen tarkoitus, on timéd midraava kriteeri
sovellettavaa lainkohtaa valittaessa: A tuomittaneen rangaistukseen pa-
hoinpitelyn yrityksestd. Ratkaisu saattaa tuntua oudolta ja asettaneekin
pahoinpitelyn yrityksen kriminalisoimisen mielekkyyden ainakin jossain
midrin kysymyksenalaiseksi

Tietojenkdsittelypetoksen yrityksen ja tietovahingon aiheuttamisen vilinen
rajanveto-ongelma ratkeaa saman periaatteen mukaisesti: syytettyd ei voida
tuomita ankaramman fahallisuutta edellyttavin tunnusmerkiston mukaan, kuin
mihin hinen tahallisuutensa ulottuu. Ratkaisu ilmentédi ensisijaisesti syytetyn
suosimisperiaatetta, olkoonkin, ettd toisenkin tunnusmerkiston osalta dolus
eventualis -tyyppinen tahallisuus saattaisi olla olemassa. Konkurrenssiopilli-
sesti taas — Lahden edelld esitettyd jaottelua noudattaen — kysymys on toissijai-
suuden tapausryhmaisti.>*

26 Ks. Lahti, LM 68, s. 719 ss. seki s. 716, alav. 24, jossa Lahti kisittelee lainkonkurrenssin
vaikutusta rangaistuksen mittaamiseen ja puoltaa Suomen oikeuden kannalta késitystd, ettei
syrjdytyvé rangaistussddnnos saa vaikuttaa rangaistuksen méidrdédmiseen (esim. olemalla joka
tapauksessa rangaistuksen vihimmaiismaéird), koska meilld on korostettu rangaistusasteikkojen
vertailun merkitysté jo siind vaiheessa, kun ao. sddnnoksen toissijaisuutta pohditaan.
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TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA

Edelld on jo korostettu, miten tietojenkisittelypetokseen aina kuuluu tieto-
jenkdsittelyn lopputuloksen vddristyminen, milld tarkoitetaan siti, ettd tietojen-
kisittelyjdrjestelmi saadaan puuttumistoimien jilkeen tuottamaan virheellistd
tietoa. Tosiasiallisesti ndin voi tapahtua myds vahingonteko- tai viirennysri-
koksen ollessa kysymyksessd. Petoksen ja vahingonteon osalta edellytetiin
osaksi samanlaista tarkoitusta, jollaista taas viddrennyksen suhteen ei vaadita.

Jokainen niisti rikoksista on mahdollista toteuttaa samankaltaisilla toimilla,
mutta petosrikoksen osalta on lisdedellytyksend tietojenkdsittelyn lopputulok-
sen vidristyminen, josta itse asiassa on kysymys myos vidrennysrikoksen koh-
dalla mutta jota ei vaadita vahingontekorikoksen tunnusmerkiston tdyttymi-
seen. Vield petosrikokselta edellytetifin vahingon aiheutumista, jota rikoksen
luonteesta johtuen on pidettivd myos vahingontekorikoksen vélttimittomana
tunnusmerkkind; vddrennyksen suhteen tdllaista vaatimusta ei ole asetettu.

Tunnusmerkistdjen osaksi padllekkiiset rakenteet selvidvét hyvin, kun niitd
vertaillaan toisiinsa taulukon muodossa:

Petos

Viirennys Vahingonteko

Joka Joka

toista vahingoittaakseen

Joka

hankkiakseen itselleen
tai toiselle oikeudetonta
taloudellista hyotyd tai
toista vahingoittaakseen

valmistaa vadran
automaattiseen
tietojenkdsittelyyn
soveltuvan tallenteen

tai vddrentdd sellaisen
kiytettdviksi harhauttavana
todisteena taikka kayttad
vadrdd tai viddrennettyd
tallennetta tdllaisena
todisteena

on tuomittava sakkoon tai
vankeuteen enintdin
kahdeksi vuodeksi

oikeudettomasti havittis,
turmelee, kitkee tai salaa
tietovilineelle tallennetun
tiedon tai muun
tallennuksen

on tuomittava sakkoon tai
vankeuteen enintdén yhdeksi
vuodeksi

dataa syottamalla,
muuttamalla, tuhoamalla
tai poistamalla

taikka tietojirjestelmén
toimintaan muuten
puuttumalla saa aikaan
tietojenkdsittelyn
lopputuloksen
védristymisen ja siten
aiheuttaa toiselle
taloudellista vahinkoa

on tuomittava sakkoon tai
vankeuteen enintdin
kahdeksi vuodeksi

Tietomurto, luvaton kdytto ja vahingonteko

Erityisesti TCB-jutun yhteydessa tuli lisdksi selvisti ilmi tietomurron ja luvat-
toman kdyton vilisen suhteen ongelmallisuus. Samoin kérédjaoikeuden kannan-
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otto vahingontekosiidnndksen sovellettavuuden suhteen ehti jo herittdd epdilyn
siitd, olisiko rikoslain 35 luvun 1 §:n 2 momenttia itse asiassa kovinkaan usein
mahdollista soveltaa — oikeudeton tietojen muuttaminen tai turmeleminen ei
voine yleensd tapahtua ilman, ettd samalla toteutuisi myos luvattoman kédyton
tunnusmerkistd. Vaasan hovioikeuden kannanotto kuitenkin poisti epdilyn.

Ongelmallinen voisi olla my06s — luvattoman kédyton tdayttymisasteelle asetet-
tavasta rajasta riippuen — sellainen tilanne, jossa tietojédrjestelméddn on tosin
tunkeuduttu mutta jossa tietojirjestelméd ei ole varsinaisesti kéytetty,”’ onpa-
han vain tyydytty esimerkiksi turmelemaan jokin jirjestelméssi ollut tallennus.
Tietomurto ja vahingonteko ovat kumpikin toisiinsa nidhden syrjdytyvii sidin-
noksid, joten ndyttiisi jopa siltd, ettd sovellettavaa sddnnosti ei ole!

Niiden viimeksi mainittujen rajanvetokysymysten kdytinnon merkitys ei ole
mitenk&én erityisen suuri, silld rikoksentekija ei kuitenkaan jaa rangaistuksetta
(ellei sitten kysymyksessa satu olemaan juuri dsken mainittu tietomurto—vahin-
gonteko-tilanne) eikéd lainkohdan valinnalla ole rangaistuksen méaérddn olen-
naista vaikutusta, kun kaikista teoista on sdddetty samat seuraamusuhat.

TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA

Yhteenvetoa

Edelld olevan perusteella niyttiddkin nyt ilmeiselti, ettd huolimatta tietotekniik-
karikoksia koskevien tunnusmerkistdjen aikaisemmin todetusta (ndenndisestd)
paillekkdisyydestd — leikkaavuudesta — liittyy sovellettavan tunnusmerkiston
valintaan vain harvoin kysymys todellisesta lainkonkurrenssitilanteesta. Yleen-
sd soveltamisongelma ratkeaa tekijdn tarkoituksen ja tosiasiallisen tapahtu-
mainkulun selvittdmiselld samoin kuin sddnnoksen ensisijaisen suojeluobjektin
tarkastelemisella.

Kun ajatellaan rikollista menettelyd, joka toteutetaan tietojdrjestelmin
oikeudettomalla kdyttdmiselld tai sitd muistuttavalla teolla, on varhaisimmassa
vaiheessa tayttyvi teko tietomurto. Laissa nimenomaisesti sanotuin tavoin tie-
tomurtoa koskeva rangaistussddnnds on toissijainen.

Tayttymisastejirjestyksessd tietojdrjestelmédidn tunkeutumista seuraa tieto-
murron tavoin tietojenkisittelyrauhaa loukkaava luvaton kiytto, josta puoles-
taan saattaa johtua vahingonteon, petoksen, vidrennyksen, yritysvakoilun tai
maksuvilinepetoksen tunnusmerkiston tdyttyminen. Kaikkiin ndihin — ensi-
sijaisesti asianomistajan taloudellisiin intresseihin kohdistuviin tekoihin — nih-

27 Esimerkiksi TCB-jutun paitoksen perusteluissa kirdjdoikeus katsoi, etti tietyt jarjestelmissi
tehdyt teot eivit olleet jdrjestelmin sellaista kdyttdmistd, joka olisi voinut tulla kysymykseen
luvattomana kiyttond, kun ne eivit olleet jédrjestelmien kdyttdmistd niille ominaisella tavalla.
Vaikka Vaasan hovioikeus totesikin, ettei luvattomassa kdytossd voida edellyttdd jérjestelméd
kéytettdvin sille ominaisella tavalla, ei kuitenkaan liene tdysin yksiselitteistd, etté jarjestelméassa
luvattoman kéyton yhteydessi tehty teko sindnsé aina olisi luvatonta kayttamistd.
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TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA

den luvaton kdytto on itsendinen teko, joka tulee lukea tekijidn syyksi kulloisen-
kin muun rikoksen ohessa.

Kun tarkastellaan védrennysrikoksen tunnusmerkistdd, voidaan havaita néen-
niistd leikkaavuutta suhteessa niin vahingonteon kuin petoksenkin tunnusmer-
kistoon. Automaattiseen tietojenkisittelyyn soveltuvan tallenteen védrentimi-
nen voi tosiasiallisesti merkitd tietovilineelle tallennetun tiedon turmelemista
tai koneelliseen tietojenkésittelyyn puuttumista.

Viédrennysrikoksen tunnusmerkistoon ei kuitenkaan kuulu taloudellisten etu-
jen loukkaaminen vaan kriminalisoinnin suojeluobjektina on todistelutarkoi-
tuksessa tapahtuvan tiedonvélityksen luotettavuus oikeuseldméssd.?® Tekijaltd
edellytettavi tahallisuus kohdistuu vidrennyksessd harhauttavan todisteen luo-
miseen tai kiyttdmiseen, mik tietysti vdlillisesti saattaa johtaa vahingon aiheu-
tumiseen. Jos tallenteen vadrentdmisestd sellaisenaan aiheutuu vahinkoa, kysy-
myksessé ei ole vahingontekona erikseen syyksi luettava teko; tdssdkin tapauk-
sessa tekijdn tarkoitus ratkaisee lopullisesti kysymyksen sovellettavan tunnus-
merkiston valinnasta.

Mahdollinen on sellainen tilanne, ettd tallenteen viirentdjd tai joku muu
syottdd téllaisen vidrennetyn todistuskappaleen johonkin tietojirjestelméidn
seurauksin, ettd tietojenkdsittelyn lopputulos lopulta vééristyy. Téllainen tilan-
ne ei juridisen arviointinsa lopputuloksen puolesta milldén tavoin poikkea siit4,
ettd joku vadrennettyd asiakirjaa kidyttdmailld tekee perinteisen erehdyttdmispe-
toksen: tekijin syyksi luetaan sekd vidrennys ettd petos.

Kaiken kaikkiaan voidaan tdssikin yhteydessd korostaa sitd, ettd tietotek-
niikkarikosten tarpeetonta mystifiointia on véltettivi. Jatkuvasti muuttuvassa ja
ainakin toistaiseksi vield varsin uudessa ja oudossa tietoteknisessd ympéristos-
sd tapahtuvat teot ovat useimmiten tdysin rinnastettavissa niin sanottuihin pe-
rinteisiin rikoksiin.

Tietojenkdsittelyrauhan rikkominen?

Edelld on jo esitetty englantilaisen Computer Misuse Actin kolmas pykéld, josta
Wasik kirjoittaa mm. seuraavasti:*’

The offence is appropriate to cover all presently conceivable cases in-
volving deliberate alteration or erasure of any program or data held in a
computer, where the defendant intended thereby to impair a computer’s
operation, hinder access to computer material by a legitimate user or
impair the operation or reliability of computer held material, and where
he knew that the intended modification was unauthorised. It does not
have to be proved that the defendant had any specific target computer,
program or data in mind.

2% Ks. HE 66/1988 s. 109.
2% Wasik, Crim.L.R. 90, s. 770.
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Englantilainen sddnnds ei varmastikaan sellaisenaan suomeksi kéddnnettyna
soveltuisi suomalaiseen rikoslainsdddidnnolliseen systematiikkaan, mutta se on
esimerkki siitd, miten yhdelld yleiselld muttei kuitenkaan liian avoimella sdin-
nokselld voidaan vilttdd useiden samankaltaisten tunnusmerkistdjen soveltami-
sesta aiheutuvat ongelmat. Sddnnds — ja koko Act — saa myOs herddméiidn
epdilyn siitd, onko Suomessa valittu tapa sditdd tietotekniikkarikoksista sitten-
kddn ollut paras mahdollinen; niin spesifisid ongelmia tdhédn rikosten lajiin
kuitenkin liittyy.

Itse asiassa meilldkin olisi saattanut olla mahdollista jopa yhdelld ainoalla
tietojenkdsittelyrauhan rikkomista koskevalla kriminalisoinnilla kattaa ne me-
nettelyt, joita nyt tarkoitetaan vidrennys-, vahingonteko- ja petossdinnoksissa
ja mahdollisesti my0s tietomurtoa ja luvatonta kiyttod koskevissa saannoksis-
sd, ellei — niin kuin jo aikaisemmin olen useasti joutunut toteamaan — tillainen
kriminalisointi olisi ollut vaikeasti sovitettavissa suomalaiseen rikoslakijirjes-
telmiin. Késittelen kysymysti vield de lege ferenda -jaksossa.

TUNNUSMERKISTOJEN VALISTA RAJANKAYNTIA
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6 Tietotekniikkarikokset ja tahallisuus

Téssd jaksossa tarkoitukseni ei ole syvillisesti ryhtyd késittelemédidn yleisia
subjektiiviseen syyksiluettavuuteen liittyvid ongelmia, vaan ainoastaan tutkia,
mitd erityispiirteitd tietotekniikkarikosten osalta tahallisuusvaatimukseen saat-
taa liittyd. Sinénsa tietotekniikkarikokset eivit tahallisuusopillisessa suhteessa
ole missiin erityisasemassa verrattuna sen paremmin perinteisiin kuin muihin
uusimuotoisiinkaan rikoksiin, mutta tekoympériston monimuotoisuus ja moni-
mutkaisuus sekd useissa tapauksissa ehkd myos tekijdn vihdinen tietoisuus
aikaan saatujen tai tavoiteltujen tapahtumien todellisesta luonteesta ja merki-
tyksestd saattaa aiheuttaa ongelmia sen suhteen, mitd tekijiltd itse asiassa on
perustellusti voitu odottaa.

Esimerkki

Voidaan siis ennakoida tilanteita, joissa tietotekniikkarikosten erityislaadusta
aiheutuu myos tunnusmerkistojen subjektiiviseen puoleen liittyvid ongelmia.

A on jo vuosia valmistellut viitoskirjatutkimusta, jota hin péddasiassa
iltaisin on kirjoittanut tydpaikkansa tietokoneella. A:n tyotoveri B kantaa
erindisistd syistd kaunaa A:lle ja péattdd kerran havaittuaan A:n olevan
poissa huoneestaan ja A:n tietokoneen olevan auki tehdd A:lle kiusaa
hyvin ilkeilld tavalla. Hin menee A:n tietokoneelle, etsii vditoskirjaluon-
noksen ja kayttimalld “delete” -komentoa kuvittelee lopullisesti hivitta-
neensi A:n vuosien uurastuksen tulokset.

Illalla A yrittdad avata viitoskirjatiedoston mutta huomaa ylldtyksek-
seen, ettei sitd 16ydy. A:lla on B:n aikaisempien puheiden perusteella
omat epdilyksensi siitd, mitd on tapahtunut, ja niinpd hén joko

1) kokeileekin "undelete” -komentoa jolloin viitoskirjatiedosto 10ytyy
ja A péidsee jatkamaan tyoskentelyiiin; tai

2) uskoo tiedoston kadonneen, raivostuu, jarkyttyy ja tekee rikosilmoi-
tuksen.

Mikdli B olisi ollut paremmin tietojenkisittelyyn perehtynyt, hin olisi tiennyt,
ettel delete”-komento suinkaan hivitd tiedostoa minnekéin, se vain katkaisee
sithen johtavan polun. Tiedosto on olemassa koneen kiintolevylld ja sieltd
edelleen luettavissa niin kauan kuin sen piille ei ole tallennettu uutta dataa.
Vield tillaisen tallentamisen jilkeenkin suuri osa tiedostosta saattaa siilyé
luettavana; suuri tiedosto ei ole kiintolevylld suinkaan yhtend kokonaisuute-
na vaan se on tallentuneena useisiin eri varausyksikkoihin, ns. klustereihin.
Varausyksikon kokoa (esimerkiksi 16 kilotavua) pienempi tiedosto (esimerkik-

247


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

si 1 kilotavu) varaa tallennettaessa koko varausyksikon, ja mikéli kysymykses-
sd on varausyksikko, joka on ollut jonkin poistetun tiedoston tai sen osan
tayttdmad, on jéljelle jaava 15 kilotavun osa tiedostosta edelleen luettavissa — ei
aivan helposti mutta kuitenkin.?*

B on siis ollut siini vakaassa kisityksessi, ettd hin on onnistunut aikomassaan
eli tuhonnut A:n tyon. Tosiasiallisesti hidn on kuitenkin vain piilottanut tyon ja
piilottanut sen vieldpd melko huonosti, mikéli etsijdksi sattuu asiansa osaava
henkil6. Toisaalta on niin, ettd ajan mittaan vaitoskirja tai osia siitd olisi saattanut
havitd: mikéli A ei olisi pitkdin aikaan tyoskennellyt tutkimuksensa parissa mutta
olisi sen sijaan tallentanut uusia tiedostoja, olisivat nimé saattaneet tallentua B:n
poistaman viitoskirjatyon pdille ja tehneet sen mahdottomaksi lukea.

Nayttiisi siis siltd, ettd B:n aikoman vahingontekorikoksen toteutuminen
jdisi kuitenkin ainakin ensisijaisesti riippumaan siitd, millaisiksi A mieltdd teon
seuraukset, eikd siitd, mitka teon seuraukset tosiasiallisesti ovat. T4dssi ei sindn-
sd ole mitddn poikkeuksellista rikoslakia ajatellen, esimerkiksi laittoman uh-
kauksen tapauksissa asianomistajan omille tuntemuksille on annettava suuri
merkitys. Sen sijaan omaisuuteen kohdistuvissa rikoksissa yleensd pystytiin
objektiivisesti toteamaan vahingon syntyminen tai syntymatti jadminen.

Rikoslain uuden 3 luvun (515/2003) 6 §:n mukaan tekijd on aiheuttanut
seurauksen tahallaan, jos hin on tarkoittanut aiheuttaa seurauksen taikka pita-
nyt seurauksen aiheutumista varmana tai varsin todennikoisena.

B:1l4 epiilemiittd on ollut vahingonteon edellyttima tahallisuus, kun hin on
tarkoittanut hivittdd A:n tekstin. Hin on my0s ollut varma siité, ettd on teossaan
onnistunut. Jos A menettelee ensimmaisessd vaihtoehdossa kuvatuin tavoin ja
palauttaa tekstin, on vaikea kuvitella ainakaan vahingonteon tunnusmerkiston
tayttyvén; lievéstd luvattomasta kidytostd voi olla kysymys. A voi oikeutetusti
olla B:lle vihainen.

Mikili A B:n tavoin uskoo tiedoston lopullisesti hdvinneen, hin voi tehdd
asiasta rikosilmoituksen. Esitutkinnassa B my0Ontdd hivittdneensi tiedoston ja
kertoo tarkkaan, miten hén on héavittimisen tehnyt. Elleivit asiaa késittelevit
viranomaisetkaan ala epdilld tiedoston hédvidmisen lopullisuutta, B tuomitaan
lopulta vahingonteosta rangaistukseen.

Tietoteknisessd ympéristossd yksiselitteisten ja objektiivisten havaintojen
tekeminen teoista ja niiden seurauksista on toki mahdollista, mutta se on usein
paljon hankalampaa kuin niin sanotussa normaalimaailmassa. lkkuna joko on

TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

240 Ks. esim. Jarvinen, Windows 98, s. 363: ”Avain levyn kirjanpitoon on FAT-taulukko (File
Allocation Table). Levyn pinta on jaettu varausyksikoihin (cluster), joista jokaista vastaa yksi
FAT-taulukon alkio. Jos varausyksikko on kdytossd, FAT-taulukon alkiossa lukee sen varausyksi-
kon numero, josta 10ytyy tiedoston seuraava palanen. Kun tiedosto halutaan lukea alusta loppuun,
FAT-taulukon alkioista muodostuu ketju, joka kertoo mistd kohtaa levyi tiedoston osia pitdd
kulloinkin hakea.”
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TIETOTEKNIIKKARIKOKSET JA TAHALLISUUS

tai ei ole rikki ja jos se on rikki, se on rikottu joko tarkoituksellisesti tai
vahingossa (joissakin poikkeuksellisissa tilanteissa se on toki saattanut rikkou-
tua itsestddnkin esimerkiksi valmistusvirheen tai dkillisen limpétilan vaihtelun
johdosta). Jos joku on ndhnyt, miten ikkuna on sdrkynyt, voidaan hédnen todista-
janlausuntonsa perusteella paitelld, onko ikkunan rikkoja toiminut tahallisesti.
Tallennettua tiedostoa on ehki turmeltu muuttamalla sitdi mutta varmuutta
muuttamisesta ei vilttdmittd ole helppo saada. Jos tiedosto havaitaan muute-
tuksi, saattaa olla hyvin vaikeaa selvittdd, kuka teon on tehnyt ja milloin teko on
tehty. Muuttamista ei todennikoisesti kukaan ole ollut nikemaéssi, joten objek-
titvisia havaintoja tekijdn suhtautumisesta ja menettelysti ei ole kdytettidvissi.
Jos tahallisuudesta jdi epdselvyyttd, on syyte tahallisesta rikoksesta hylitta-
va.?! Kaikki edelld tietotekniikkarikoksina kisitellyt teot ovat rangaistavia vain
tahallisesti tehtyind. Mitkd ovat ne kriteerit, joiden avulla poliisi ja syyttdja
kykenevit selvittiméidn yksindisestd kammiostaan tietoverkoissa ympiri maail-
maa operoineen norttirikollisen subjektiivisen syyksiluettavuuden asteen??*?

Tahallisuus rikoslaissa

Oikeusministerion asettaman vuonna 1999 toimintansa lopettaneen rikoslaki-
projektin johtoryhmaéssa késiteltiin kevialld 1999 ehdotus rikosoikeuden yleisid
oppeja koskeviksi sdannoksiksi. Ehdotus johti hallituksen esitykseen 44/2002,
jonka pohjalta sdadettiin 1.1.2004 voimaan tullut laki rikoslain muuttamisesta.

Rikoslain uuden 3 luvun 6 §:n otsikko on "Tahallisuus” ja sisilto seuraavanlainen:

Tekijd on aiheuttanut tunnusmerkiston mukaisen seurauksen tahallaan,
jos hén on tarkoittanut aiheuttaa seurauksen taikka pitdnyt seurauksen
aiheutumista varmana tai varsin todennédkdisend. Seuraus on aiheutettu
tahallaan my®s, jos tekijd on pitényt sitd tarkoittamaansa seuraukseen
varmasti liittyvéina.

Sadnnos sai lopullisen muotonsa vasta eduskuntakésittelyssd.?* Lakivaliokunta
lausuu mietinndssdian®** seuraavasti:

241 Nuutila, Rikoslaki, s. 217.
242 Atk-sanakirja, nortti (engl. nerd) = innokas tietokoneharrastaja.
23 Ks. OLJ 5/2000, erit. s. 82 ss. Ehdotuksessa kysymyksessi oleva lainkohta oli néin kuuluva:
“Tahallisuusvaatimus tiyttyy, milloin rikoksen tunnusmerkiston toteutuminen vastaa siti,
miti tekijd teon hetkelld on
1) tarkoittanut,
2) pitdnyt varmana tai varsin todennikdoisend taikka
3) pitdnyt varteenotettavana mahdollisuutena, milloin menettelyn on katsottava osoittavan
hinen hyviksyneen tunnusmerkiston toteutumisen.”
Hallituksen esityksessd sddnnds oli selvisti erilainen:
”Teko on tahallinen, jos rikoksen tunnusmerkiston toteutuminen vastaa sitd, mitd tekija on
teon hetkelld tarkoittanut taikka pitdnyt varmana tai varsin todennéikdoisend.”
2 LaVM 28/2002.

249


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

Ehdotettu tahallisuuden mééritelmé koskee sekd seuraus- ettd olosuhde-
tahallisuutta. Seuraustahallisuuden miiritteleminen ei ole niin vaikeaa
tai kiistanalaista kuin rikostyypeittdin vaihtelevan olosuhdetahallisuu-
den. Ehdotetun sdidnnoksen on katsottu soveltuvan erityisen huonosti
talousrikosten olosuhdetahallisuuteen ja voivan nostaa niiden tahalli-
suuskynnystd. Sen vuoksi valiokunta ehdottaa, ettd pykéldssa sdidetddn
ainoastaan seuraustahallisuudesta. Olosuhdetahallisuus jdd oikeuskay-
tannossd arvioitavaksi, jolloin huomioon on otettava tunnusmerkisto-
erehdystd koskeva sddnnos. Seuraustahallisuuden alarajan ehdotetaan
midrdytyvin korkeimman oikeuden vakiintuneen kédytinnon mukaisesti
sen perusteella, kuinka todennikdiseni tekijd on seurausta pitinyt. Teko
on tahallinen, kun tekijd pitdd tunnusmerkistonmukaisen seurauksen
syntymistd varsin todennédkodisend. Tahallisuuden alarajan miédrdytymi-

TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

voidaan arvostella hyvin perustein ilman, ettd parhaasta miiritelmista
padstiddn yhteisymmarrykseen. Valiokunta yhtyy perusteluissa esitettyyn
nikemykseen, ettei ole esitetty vakuuttavia perusteita sddtdd korkeim-
man oikeuden ennakkopditoksiin perustuvasta vakiintuneesta oikeus-
kéytinnostd poikkeavaa tahallisuussdinnostd, joka saattaisi johtaa ennal-
ta vaikeasti arvattaviin seurauksiin.

Lopullinen sdidnnos on lakivaliokunnan ehdottaman mukainen. Tietotekniikka-
rikoksia ajatellen sddnnoksen soveltaminen ei tuottane kovin suuria ongelmia,
silld ylipddnsa voitaneen katsoa, ettei vallinnutta tilannetta ole haluttu muuttaa.
Lienee kuitenkin syytd hieman tarkemmin arvioida juuri tietotekniikkarikoksia
erilaisten aikaisemmin esitettyjen tahallisuusopillisten teorioiden ja késitteiden
kannalta.

Tarkoitustahallisuus ja tietojenkdsittelypetos

Ainoa teko, jonka kohdalla Euroopan neuvoston vuoden 1989 raportissa noste-
taan esiin kysymys syyksiluettavuuden edellyttdmaisti tahallisuuden asteesta,
on tietojenkésittelypetos; muiden tekojen osalta tyydytdédn yleensd toteamaan,
ettd tekijdn on tdytynyt toimia tahallisesti (intentionally). Raportin mukaan®*
tietojenkdsittelypetoksen tekijiltd on erityisen hyodyn hankkimistarkoituksen
ohessa edellytettdvd tahallisuutta, jonka on katsottava késittdvin niin dolus
directuksen kuin dolus eventualiksenkin.

Rikoslain 36 luvun 1 §:n 2 momentin petostunnusmerkiston mukaiselta
tahallisuudelta on edellytettdavd (1) hyddyn hankkimis- tai vahingoittamistar-
koitusta ja (2) tietoisuutta syotettidvien tietojen vddryydesti tai siitd, ettd muu
tietojenkdsittelyyn puuttuminen aiheuttaa tietojenkisittelyn lopputuloksen via-
ristymisen.

25 EN:n raportti 89, s. 29.
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TIETOTEKNIIKKARIKOKSET JA TAHALLISUUS

Tarkasteltaessa tietojenkisittelypetoksen tahallisuusvaatimusta jo perintei-
seksi katsottavan tahallisuuden asteiden kolmijaon (dolus determinatus, d. di-
rectus ja d. eventualis) kannalta ei raskaimman lajin — tarkoitustahallisuuden®*
— suhteen aiheudu ongelmia. Matikkala **7 edellyttdd tarkoitustahallisuudelta
toisaalta sitd, ettd henkild pitdad seurauksen syntymistd mahdollisena (kognitii-
vinen puoli) ja toisaalta sitd, ettd hin pyrkii aiheuttamaan seurauksen, ettd hin
toimii aiheuttaakseen seurauksen (volitatiivinen puoli).

Nuutilan**® mukaan tarkoitustahallisuudella tarkoitetaan sitd selvépiirteistd
tapausta, jossa tekijdn tarkoituksena on saada aikaan seuraus. Tekijd tahtoo,
tarkoittaa tai tavoittelee jotakin. Tekijin mieltimille seurauksen sattumisen
todennikoisyydelle ei tdssd tahallisuustyypissd Nuutilan mukaan panna juuri
painoa. Tdysin merkitykseton ei vahinkoseurauksen mielletty todennidkoisyys-
aste kuitenkaan ole, sill4 silloinkin, kun tekiji tahtoo aiheuttaa seurauksen, on
edellytettdavid, ettd seuraus voi sattua huomioon otettavan todennikdisyyden
puitteissa.

Rikosoikeuden yleisid oppeja koskevan ehdotuksen perusteluissa todetaan,
ettd determinatus-tahallisuus ei edellyti arviota onnistumisen mahdollisuuksis-
ta, mutta viitataan oikeuskirjallisuuteen, jossa esitetyn mukaan vaaditaan kui-
tenkin, ettd kyse ei ole pelkéstidin epirealistisesta toiveajattelusta. Sellaisen
tarkoitetun seurauksen syntymisti, jota tekijd asiallisesti ottaen piti poissuljet-
tuna mahdollisuutena, ei voida lukea tekijin syyksi tahallisena.?*

Lehtosen®™ mukaan tekijélld pitdd olla tietoisuus seuraukseen johtavasta
kausaalikulusta. Tekijan mielikuvan ja todellisen kausaalikulun ei tarvitse vastata
tdysin toisiaan. Tietoisuutta ei vaadita yksityiskohtaisesta tapahtumainkulusta.

Tietojenkdsittelypetoksen tekijdlld on siis oltava tarkoitus hankkia hyotyé tai
aiheuttaa vahinkoa ja tdhdn mahdollisena pitidmdidnsd seuraukseen hin pyrkii
manipuloimalla automaattista tietojenkésittelyé tavalla, joka mahdollistaa seu-
rauksen toteutumisen. Edelld esitetyssid esimerkissd B:1l14 on ollut tarkoitus
hivittdd A:n tiedosto ja tdhdn uskomaansa seuraukseen hén on pyrkinyt kiytta-
milld ’delete”’-komentoa, mikd menettely olisi tosiasiallisestikin ajan mittaan
saattanut johtaa tiedoston ainakin osittaiseen hdvidmiseen. Koska B:n tahtoma
seuraus siis voisi tapahtua muutenkin kuin vain A:n luulemana, ei B:n tuomitse-
minen tahallisesta vahingonteosta ole viérin.

26 Honkasalon mukaan tarkoitustahallisuudella ymmirretéin tilanteita, joissa seurauksen saa-
vuttaminen on ollut tekijédn tarkoituksena. Ks. Yleiset opit II, s. 81 s. Frinden mééritelmé on
hieman toisenlainen: gdrningsmannen utfér handlingen i en viss avsikt, varvid den insedda och
dven straffrittsligt relevanta foljden far honom att handla (Fréinde, Straffritt, s. 123). — Tietojen-
kisittelypetoksen kannalta ei méirittelyjen eroavuuksilla ole merkitysti.

247 Matikkala, Vastuu, s. 199

2% Nuutila, Rikoslaki, s. 217.

29 Ks. OLJ 5/2000, s. 83.

20 Lehtonen, Veropetos, s. 369.
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TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

Varmuustahallisuus ja tietotekniikkarikokset

Dolus directuksen eli varmuustahallisuuden piiriin luettavat tapaukset saattavat
olla tarkoitustahallisuuden tilanteita ongelmallisempia erityisesti silloin, kun
joudutaan pohtimaan tietojenkésittelypetoksen ja muiden tietotekniikkarikos-
ten vilistd rajanvetoa. Honkasalon mukaan puheena oleva tahallisuuden aste on
kysymyksessd, kun tekijd ei ole seurausta suorastaan tarkoittanut mutta on
nihnyt sen tavoittelemaansa padamédrin valttamattomasti liittyviksi.?!

Frinden médritelmd on asiallisesti samanlainen: tekijilld on tietty — laillinen
tai laiton — tarkoitus ja tekijd pitdd varmana, ettd tarkoituksen toteutuessa
syntyy myo0s rikosoikeudellisesti relevantti seuraus.>? Matikkalan mukaan d.
directus kognitiivisesti edellyttdad seurauksen pitdmistd varmana, mutta ei sisél-
14 varsinaista voluntatiivista elementtid; varmuustahallisuuden piiriin voidaan
lukea myds ne tapaukset, joissa seuraus on tekijin pédtavoitteeseen nihden sen
vilttiméton sivuseuraus.”?

Nuutilan mukaan varmuustahallisuuteen ei sisilly tahtomomenttia suhteessa
kiellettyihin seurauksiin. Tahallisesti menettelee se, joka ei suoranaisesti pyri
kielletyn seurauksen aikaansaamiseen mutta joka ymmartdd tavoittelemansa
padmiirin saavuttamiseen liittyvin kdytdnnolliselld varmuudella myos kielle-
tyn seurauksen aiheutuminen.?* Vastuu seuraa siihen katsomatta, pitiko tekiji
oheisseurauksia tavoittelemisen arvoisina vai peréti epitoivottavina.?>

Vaikka d. directus néyttiisikin siis olevan jokseenkin ldhelld d. determina-
tusta, voidaan niiden eroa konkretisoida tietotekniikkarikosten kohdalla esi-
merkiksi seuraavalla tavalla:

A haluaa aiheuttaa kilpailijalleen B:lle taloudellista vahinkoa. Tatd tar-

koitustaan hén ryhtyy toteuttamaan tunkeutumalla B:n omistaman yri-

tyksen tietojérjestelmiin ja poistamalla sielld kisiteltdvind ollutta mak-

suliikenteeseen liittynyttd informaatiota. A:n menettelystd saattaa olla

seurauksena, ettid

1) B:n yritys jittdd huomattavan midran laskuja perimitti ja kérsii ta-
loudellista vahinkoa; tai

2) tapahtunut havaitaan yrityksessd ja tiedostot palautetaan ennalleen,
mistd aiheutuu runsaasti kustannuksia.

A:n menettelyd tulee 1dhtokohtaisesti arvioida tietojenkésittelypetoksena. A:lla
on ollut selvi tarkoitus aiheuttaa B:lle vahinkoa puuttumalla yrityksen tietojen-
kisittelyyn ja saamalla sen lopputulos véddristymdidn. Ensimmaéisesséd vaihtoeh-
dossa A:n tarkoitus toteutuukin juuri hinen haluamallaan tavalla.

1 Ks. Yleiset opit, s. 83 s.

22 Ks. Frinde, Straffriitt, s. 126 s.
233 Matikkala, Vastuu, s. 199.

2% Nuutila, Rikoslaki, s. 218 s.
23 Niin OLJ 5/2000, s. 83.
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TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

Tietojenkisittelypetoksen ohella A on syyllistynyt tietomurtoon (josta tosin
ei erikseen rangaista) ja luvattomaan kdyttoon. Nédiden tunnusmerkistojen tdyt-
tyminen on ollut A:n tavoitteleman pidméairin saavuttamisen vilttamaton edel-
lytys, mikd A:n on tdytynyt ymmirtii. Tietojenkisittelypetoksen kohdalla A:n
tahallisuutta on pidettdvi tarkoitustahallisuutena kun taas luvattoman kéyton ja
tietomurron osalta kysymys on varmuustahallisuudesta.

Vaihtoehdoista jalkimmaéisen toteutuessa tilanne muuttuu mielenkiintoiseksi.
B:lle aiheutuu A:n menettelystd vahinkoa mutta vahinko ei synny A:n tarkoitta-
malla tavalla. A on menetellyt samalla tavalla ja on tdysin A:sta riippumatonta,
ettd vahinko nyt aiheutuukin toisella tavalla. Objektiivisesti arvioiden A:n me-
nettely tdyttdd sekd petoksen yrityksen ettd vahingonteon tunnusmerkiston;
vahinko ei ole johtunut tietojenkésittelyn lopputuloksen vééristymisestd eikd
petoksen tunnusmerkistd ndin ollen tdyty. A:lla on ollut vahingoittamisen tar-
koitus, joten sikdli myOs vahingonteon subjektiivinen tunnusmerkisté voisi
tayttyd. Tilanteeseen sopinee edelld esitetty Lehfosen lausuma: tietoisuutta ei
vaadita yksityiskohtaisesta tapahtumainkulusta. Syyttdjdni 14htisin arvioimaan
tapausta ensi sijassa petoksen yrityksend.?®

Ehdollinen tahallisuus ja tietotekniikkarikokset

Tilanne mutkistuu siirryttdessd tahallisuuden lievimmain asteen ehdollisen ta-
hallisuuden eli d. eventualiksen tarkastelemiseen; jo késite sindnsd on vaikea-
selkoinen. Honkasalo katsoo puheena olevan tahallisuuden asteen olevan kysy-
myksessd, kun tekijé ei ole seurausta suorastaan tarkoittanut eikd mieltinyt sitd
myOskéddn tarkoittamaansa seuraukseen vilttdiméattomasti liittyviksi, vaan on
mieltdnyt, ettd hdnen jotakin luvallista tai luvatonta pddmadrii tavoittelevasta
teostaan jonkinmoisella todennikoisyydelld voi syntyéd rikosoikeudellisesti re-
levantti seuraus.>’

Honkasalon mukaan paras ohje rajan vetdmiseksi tahallisuuden lievimmaén
asteen ja tuottamuksen vilille saadaan positiivisesta tahtoteoriasta, siitd, onko
tekijan tahdon suhtautuminen miellettyyn seuraukseen myonteinen. Frinde
pitdd parempana puhua tdssd kohden vilinpitdamittomyystahallisuudesta (lik-
giltighetsuppsat).>®

Toinen Honkasalon esittelemi tahallisuuden ja tuottamuksen vélistd rajanve-
toa koskeva teoria on mieltimisteoria, jonka mukaan merkitsevi on se todenna-
koisyyden aste, jolla tekijd on mieltinyt seurauksen johtuvan teostaan. Frinde

26 Tietotekniikkarikosten erityislaatua osoittaa se, ettéd olisi kovin vaikeaa kuvitella tilannetta,
jossa jouduttaisiin pohtimaan RL 36:1.1:n mukaisen erehdyttdmispetoksen yrityksen ja RL
35:1.1:ssé tarkoitetun vahingonteon tunnusmerkistéjen mahdollista padllekkdisyyttd.

7 Yleiset opit II, s. 84 ss.

2% Frinde, Straffritt, s. 127 ss.
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kayttdd tdssd kisitettd todennikoisyystahallisuus (sannolikhetsuppsat): koska
tekijd on ymmartéanyt, ettd hidnen tekonsa varsin todennékoisesti tulee aiheutta-
maan tietyn seurauksen, hidn on aiheuttanut seurauksen tahallisesti. Frinden
mukaan molemmat — seki tahto- ettd mieltimisteoria — ovat oikeassa, eikd hin
ota kantaa niiden paremmuusjirjestykseen.

Matikkala on todennut oikeuskdytdnnon 1970-luvun loppupuolelta alkaen
ilmentidneen mieltdmisteorian omaksumista, vaikkakaan positiivista tahto-
teoriaa ei kdytdnndssd ole unohdettu.” Kuitenkin johtopiitds, ettd vallitseva
sisdltonormi oikeuskdytdnnossi olisi painottunut mieltdmisteorian mukaiseksi,
on Matikkalan mukaan varsin relatiivinen muun muassa siiti syystd, ettd pda-
osa ennakkopiitoksistd koskee surmaamistahallisuutta.?®

Nuutila toteaa, ettd tahallisuutta ei voida perustaa sen varaan, ettid tekijan
olisi pitdnyt mieltdd seuraus todennédkoiseksi, koska téllaisen tekijdin kohdistu-
van vaatimuksen asettaminen kuuluu vain tuottamukseen. ”Vaikka olisimme
sitd mieltd, ettd ldhes kuka tahansa olisi tilanteessa mieltdnyt aiheuttavansa
seurauksen, tekoa ei voida pitdd tahallisena, jos ei voida osoittaa myds tekijin
tosiasiassa mieltdneen seurauksen todennédkoisyyttd”, kirjoittaa Nuutila.*®

Menemitti tdssd timin syvemmélle syyksiluettavuusoppien tarkasteluun
voidaan todeta, ettd jos dolus eventualiksen kisite on vaikea yleensi, on se sitéd
my0s tietotekniikkarikosten kohdalla.

TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

Tietojdrjestelmiin tunkeutuneen hakkerin nimenomaisena tarkoituksena
saattaa olla vain seikkailla jarjestelméssi. Jarjestelméa voi kuitenkin olla
sellainen, ettd pienikin huolimattomuus saattaa aiheuttaa muutoksia
datassa, ja nami muutokset puolestaan kenties aiheuttavat vahinkoa joko
itsessdidn tai sitten vaikuttamalla tietojenkésittelyn lopputulokseen. Jos
hakkeri on mieltdnyt, ettd hinen teostaan (joka tarkoitustahallisuuden
kannalta ajateltuna olisi luvatonta kdyttdd) saattaa ’jonkinmoisella to-
dennikoisyydelld” tai “varsin todenndkoisesti” aiheutua datan sellainen
muuttuminen, etti jarjestelmén haltijalle joko suoranaisesti (tdrkedd tie-
toa katoaa) tai vilillisesti (tietojenkdisittelyn lopputulos viéristyy) koituu
vahinkoa, onkin tilannetta lihdettidvi arvioimaan vahingonteko- ja petos-
tunnusmerkistdjen valossa.

Saattaa olla my®s niin, ettd hakkerin tarkoituksena on ollut ainoastaan
pyrkid suojaukset murtamalla pddsemédn sisille jarjestelmdin mutta tyy-
tyd pelkistddn tidhédn; toisin sanoen subjektiivisessa suhteessa hinen ta-
hallisuutensa ei ole ulottunut tietomurron tunnusmerkiston toteuttavaa
menettelyd pitemmadlle. Jostain hédnen tietoisesti tahtomattomastaan
syysté teko kuitenkin on saattanut objektiivisessa suhteessa edetd luvat-

2% Matikkala, LM 92, s. 962 ss. Ks. myos OLJ 5/2000, s. 84.

260 Ks. myos Matikkala, Vastuu, s. 207 ss., jossa Matikkala on perusteellisesti kisitellyt surmaa-
mistahallisuutta koskevaa oikeuskiytintod

261 Nuutila, Rikoslaki, s. 224.
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TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

ei kuulu vahingon aiheutuminen, mutta voitaneen lidhtdkohtaisesti olet-
taa, ettd osaavan hakkerin on miellettivd ainakin tietojérjestelmén kéyn-
nistymisen mahdollisuuden olemassaolo.

Tall6in voitaisiin katsoa, ettd d. eventualis -tyyppinen tahallisuus olisi olemassa
my0s luvattomaan kiyttdon nihden, mistd puolestaan hieman kirjistien voitai-
siin pédtelld, ettd tietomurron onnistuessa juuri tarkoitetulla tavalla olisi tuol-
loin itse asiassa kysymys luvattoman kdyton yrityksestd. Lihtokohtaisesti nédin
ei voida vdittdd, mutta asetelma ei kuitenkaan liene tdysin poissuljettu, silld
joissakin yksittdistapauksissa — tekijin tiedoista ja taidoista ja kysymyksessd
olevasta jirjestelmistd riippuen — jirjestelmin kdynnistymisen mahdollisuutta
voitaisiin ehki pitdd tunkeutumisen varsin todennédkdisend seurauksena.

Tietotekniikkarikoksiin liittyvd syyksiluettavuusproblematiikka osaltaan
osoittaa sitd edelld useaan kertaan havaittua tosiasiaa, etti tietotekniikkarikos-
ten tunnusmerkistdjen viliset rajat eivit ole selkeité.

Tekijdin taitotieto

Kovin suurta elimédnkokemusta ei vaadita sen ymmartamiseen, ettd ikkuna
varsin todennékdisesti sdrkyy, jos sithen heitetdin riittdvin suuri kivi riittdvin
voimakkaasti. Jokaisen liiketoimintaa harjoittavan kirjanpitovelvollisen on ym-
mirrettdvi, ettd kirjanpidon tidydellinen laiminlydminen vaikeuttaa oikean ja
riittdvin kuvan saamista kirjanpitovelvollisen toiminnan taloudellisesta tulok-
sesta tai taloudellisesta asemasta. Jokaiselta tienkayttdjaltd voidaan edellyttad
sen ymmartdmisti, ettd kiskoilla kulkevan ajoneuvon on varsin vaikeaa — suo-
rastaan mahdotonta — tehdd dkkindisia viistoliikkeita.

Tietotekniikan kiyttdjid on Suomessa paljon, varmastikin runsaasti yli puolet
kansasta joutuu nykyédn tyotehtdvissiin tai kotonaan tekemisiin erilaisten tie-
toteknisten sovellusten kanssa. Kuinkahan moni tekstink&sittelyd tyokseen tai
harrastuksekseen suorittavista tietdd, mitd tekstitiedostolle tapahtuu “delete”
-komennolla tai miten “’tallenna” -komento saa tietokoneen tdyttiméin kiinto-
levyn klustereita? Onko jokainen sdhkopostin ldhettdjd selvilla siitd, ettd vaik-
kapa Helsingistd Turkuun lidhetetty sahkopostiviesti saattaa kulkea 10-20 reitit-
timen®* kautta, jolloin reititinten lokeihin tallentuu tietoja viestistd?**> Mahtaa-
ko kaikille Internetin kiyttédjille olla selvdd, ettd tarvittaessa heiddn surffailu-
reittinsd ovat hyvinkin tarkkaan selvitettdvissi?

Tietojenkdsittelyd hyodyntidvd henkild ei siis vilttimittd ollenkaan tiedd,
millaisia tapahtumaketjuja hinen koneelle antamansa kiiskyt kiynnistivit, eika

22 Atk-sanakirja, s. 161: reititin (engl. router) = verkon solmussa laite tai ohjelmisto, joka ohjaa
osoitteen perusteella verkossa siirrettidvad tietoa, mahdollisesti erilaiseen verkkoon.
263 Sighkopostin kulusta ks. Kiviniemi, s. 185 ss.
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valttamattd lainkaan pysty ennakoimaan jonkin menettelynsd seurauksia. Jos
tillainen henkild ryhtyy tekeméén tietotekniikkarikoksia, ei hin siis vilttimatta
ole selvilld siitd, milléd tavoin hdnen aikomansa seuraus toteutuu (jos se ylipdian-
sd on toteutuakseen). Ja kddntiden: kun tdllainen henkilo kayttdd tietotekniikkaa,
hén voi tahtomattaan saada aikaan sellaisen seurauksen, jonka aiheuttaminen
objektiivisesti ajatellen olisi rikollista menettelyé.

TIETOTEKNITKKARIKOKSET JA TAHALLISUUS

Peittimisperiaate

Nuutila kuvailee peittimisperiaatetta sanomalla, ettd tahallisuuden on peitetta-
vid” koko oikeudenvastainen teko.?** Tekijin on oltava tietoinen kaikista niisti
tosiasioista, joista teon rangaistavuus riippuu. Ennen kaikkea tahallisuuden
tulee kattaa teonhetkiset olosuhteet ja teosta riippuvat seuraukset. Muut seikat,
jotka tahallisuuden tulee kattaa, riippuvat kulloisestakin tunnusmerkistosti.

Peittdminen ja tietotekniikkarikokset

Tietotekniikkarikosten kohdalla peittdiminen saattaa jaadd vajaaksi sen vuoksi,
ettd tekijdlla ei ole tietoisuutta kaikista tosiasioista. Ndiden rikosten ollessa
kysymyksessd se tietdmisen taso, joka tekijalld on tdytynyt olla, jotta hdnen
menettelydédn ldhtokohtaisesti voitaisiin pitdd tahallisena, on epédilemaitti keski-
madrdistd korkeampi. Tekijin #dytyy tosiasiassa mieltdd tietyn tapahtuman voi-
van olla hinen menettelynsé todennékdinen seuraus, mutta tillaista mieltimista
tuskin voidaan edellytté, jos tekijd ei tiedd riittivisti tietojirjestelmén toimin-
nasta ymmartddkseen edes padpiirteisesti, mitd toimintoja hinen antamansa
kiskyt saavat aikaan.

Jonkin tietotekniikkarikoksen tunnusmerkistoon kuuluvan seurauksen aiheut-
taminen sitd tahtomatta voi siis padsaantoisesti tulla tahallisena rikoksena ran-
gaistavaksi vain, jos tekijdlld on ollut riittdvidn hyvé tietotekniikan tuntemus,
jotta hiin on voinut mieltdd seurauksen todennikoiseksi.

Henkild saattaa ilkivaltaisessa tarkoituksessa ldhettdd jollekulle timén pyy-
tamittd sdhkopostin liitteend sisdlloltddn rikollisen, esimerkiksi lapsiporno-
grafista kuvamateriaalia sisédltdvin kymmenien megatavujen suuruisen tiedos-
ton osaamatta ottaa huomioon, etti vastaanottajan vanhalla hitaalla modeemilla
tiedoston vastaanottaminen kestdi pahimmillaan tuntikausia ja estdd sahkopos-
tin muun kiyttdmisen. Objektiivisesti ajatellen tillainen roskapostin ldhettimi-
nen voisi olla tietoliikenteen héirintda mutta siti ei ldhettdjin tahallisuus kata,
jos hin ei ole ollut selvilli modeemin nopeuden kéytinnon merkityksesti, vaan
menettely on arvioitavissa ainoastaan rikoslain 17 luvun sdadnnosten valossa.

264 Nuutila, Rikoslaki, s. 227 ss.
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TIETOTEKNIIKKARIKOKSET JA TAHALLISUUS

Erehdys ja selonottovelvollisuus

Nuutila jakaa erehdykset kolmeen eri tyyppiin: tunnusmerkistoerehdykseen,
kieltoerehdykseen ja soveltamiserehdykseen.?®> Ensin mainittu merkitsee ereh-
tymisté jonkin tunnusmerkistossé tarkoitetun tosiasian olemassaolosta ja asioi-
den tosiasiallisesta tilasta, kieltoerehdyksen ollessa kysymyksessi tekijd ereh-
tyy menettelynsi lainmukaisuudesta, ja soveltamiserehdyksestd voidaan Nuuti-
lan mukaan puhua silloin, kun tekijad tuntee kiellon piipiirteissdédn ja tuntee
tosiasiat mutta soveltaa lakia mielessdén toisella tavoin kuin tuomioistuin.
Tunnusmerkistéerehdys yleensi poistaa tahallisuuden.?®® Kieltoerehdys ei vai-
kuta tahallisuuteen mutta saattaa tulla kysymykseen anteeksiantoperusteena.
Soveltamiserehdyksen kohdalla kysymys on siitéd, sallitaanko tekijdn luottaa
kasitykseensd vai asetetaanko hinelle selonottovelvollisuus.?’

Rikosoikeuden yleisten oppien uudistus toi rikoslakiin kolme nimenomaista
sadannostd erehdyksestid: 4 luvun 1 § koskee tunnusmerkistéerehdystd, 2 §
kieltoerehdystd ja 3 § vastuusta vapauttavaa seikkaa koskevaa erehdysti.?s

Tietotekniikkarikosten kohdalla on helppoa kuvitella erilaisia erehtymis-
tilanteita. Tietojdrjestelmin kayttdjdlld ei vastoin luuloaan olekaan oikeutta
kayttdd kysymyksessi olevaa jarjestelmiéd. Henkild saattaa erehdyksessd vieda
virustarkistamattoman levykkeen kotoaan tyopaikalle ja saastuttaa tydpaikan
tietojdrjestelmén. Henkil6 saattaa muuttaa sellaista dataa, joka vastoin hinen
luuloaan onkin merkityksellinen todistuskappale. Edelleen henkilo saattaa
syottdd tietojirjestelmiin dataa, joka vastoin hdnen uskoaan aiheuttaakin va-
hinkoa jdrjestelméssi oleville tiedoille.

265 Nuutila, Rikoslaki, s. 233 s. Aikaisemmista késityksistd ks. esim. Vikatmaa, s. 184 ss.

26 Ks. my6s Frinde, Grundelement, s. 65 ss. Frinde toteaa mm. seuraavaa: ”Den grundldggande
typen av rekvisitvillfarelse innebér sdledes att gdrningsmannen inte alls har uppskattat sannolik-
heten for en viss f6jd. Ex post kan man siiga att han inte alls insag den ontologiska mojligheten
for fojd. Girningsmannen saknar nodvindig kunskap.”

27 Selonottovelvollisuudesta ks. Vikatmaa s. 120 ss. Vikatmaa esittié kysymyksen ”Voidaanko
selonottovelvollisuus oikeutemme mukaan teorian tasolla asettaa?” ja vastaa siihen varovaisen
myonteisesti toteamalla, ettei tdsséd vaiheessa ole ilmaantunut vakavaa estettd mainitun velvolli-
suuden asettamiselle oikeutemme kannalta.

28 ] §: "Tunnusmerkistoerehdys. Jos tekiji ei teon hetkelld ole selvilld kaikkien niiden seikko-
jen Kkisilldolosta, joita rikoksen tunnusmerkiston toteutuminen edellyttdd, tai jos hén erehtyy
sellaisesta seikasta, teko ei ole tahallinen. Vastuu tuottamuksellisesta rikoksesta voi kuitenkin
tulla kysymykseen tuottamuksen rangaistavuutta koskevien sidénnosten mukaan.” 2 §: ”Kielto-
erehdys. Jos tekijd erehtyy pitdméédn tekoaan sallittuna, hidn on rangaistusvastuusta vapaa, jos
erehtymistd on pidettdvd ilmeisen anteeksiannettavana seuraavien seikkojen vuoksi: (1) lain
puutteellinen tai virheellinen julkistaminen; (2) lain sisédllon erityinen vaikeaselkoisuus;
(3) viranomaisen virheellinen neuvo; tai (4) muu ndihin rinnastettava seikka.” 3 §: ”Vastuusta
vapauttavaa seikkaa koskeva erehdys. Jos tekoon ei liity 4-6 §:ssd tarkoitettua vastuuvapaus-
perustetta, mutta tekotilanteeseen, sellaisena kuin tekijd sen perustellusti kisitti, olisi tdllainen
peruste liittynyt, hédnté ei rangaista tahallisesta rikoksesta. Vastuu tuottamuksellisesta rikoksesta
voi kuitenkin tulla kysymykseen tuottamuksen rangaistavuutta koskevien sdannosten mukaan.”
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Tahallisuuden kannalta namad tilanteet eivit sindnsi ole ongelmallisia: Ereh-
dys poistaa tahallisuuden, eivitké teot ole tuottamuksellisina rangaistavia. Mut-
ta kuinka pitkille menevéa velvollisuus henkil6lld on selvittdd, onko hin oikeu-
tettu kiyttdmiin jarjestelmid, onko levyke virustarkistettu, onko tallennettu
data luonteeltaan todistuskappale, minkd luonteista on hinen syottdmédnsa
data?

Vastaus tdhan kysymykseen riippuu mielestdni suuresti kysymyksessé ole-
van henkilon tietoteknisen tietimyksen tasosta — ainakin silloin, kun erehdys on
luokiteltavissa soveltamiserehdyskategoriaan. Toisaalta on toki niin, ettd mité
paremmat tiedot henkil6lld on tietoteknisistd kysymyksistd, prosesseista ja
jarjestelmistd, sitd suuremmalla syylld hidnen voidaan ldhtokohtaisesti vaatia
ymmartdvin toimiensa merkityksen, mutta toisaalta syvillisempi tietimys mer-
kitsee myos sitd, ettd hidnelld on paremmat edellytykset ymmirtidd selonotto-
mahdollisuuksien olemassaolo.”®

Niin ollen esimerkiksi sellaisen henkilon selonottovelvollisuus, joka tyopai-
kallaan jonkun ty6toverinsa huoneessa timén (vastoin kaikkia tietoturvallisuus-
periaatteita) avoimeksi jattiméi tydasemaa sindnsid hinelle kuuluviin tyotehti-
viin, mutta ilman nimenomaista lupaa kiyttidessddn joutuukin sellaiseen jérjes-
telmén osaan, johon hin omalta koneeltaan ei paisisi, jd4 ndhdidkseni riippu-
maan hinen tietimyksestddn ja kokemuksestaan: jos hdn on tyotehtdvissdin
kayttanyt ldhinna tekstinkisittelyohjelmia perehtyméttd sen syvillisemmin tie-
tojdrjestelmén rakenteeseen, ei voitane kohtuudella edellyttid, ettd hin ryhtyisi
selvittiméédn, onko hénen tilapdisesti kiyttdmaltdén koneelta vaara joutua lu-
vattomille teille. Jos hén taas sattuukin olemaan vaikkapa ty&paikan atk-tuki-
henkil6, on hinen ymmirrettivi, ettd toisen koneesta saattaa 10ytyd sellaista
kvalifioitua tietoa, jota ei toisten luettavaksi ole lainkaan aiottu.

Samoin levykkeen tarkistamisen virusinfektion varalta on katsottava kuulu-
van atk-tukihenkilon normaaleihin rutiineihin, kun taas esimerkiksi yleensd
pelkdstdidn asianhallintajérjestelmélld tydhuoneessaan syytteitd laativan kihla-
kunnansyyttdjidn ei vilttimattd voida edellyttdd ymmaértdvin tartunnan vaaran
olemassaoloa ja ryhtyvin toimenpiteisiin vaaran poistamiseksi.?’

Erdénlaisena selonottovelvollisuuden vastakohtana Nuutila nékee luottamus-
periaatteen, jonka mukaan henkil6 saa luottaa niihin tietoihin, joita hidnelld on
tai joita hin on saanut.?’! Luottamusperiaatteen ja selonottovelvollisuuden vili-
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29 Ks. Nuutila, Rikoslaki, s. 244 s., jossa Nuutila késittelee titd sivuavaa Kysymysti ja toteaa,
ettd erehtyjin sosiaalisella asemalla on merkitystd arvioitaessa selonottovelvollisuuden laajuutta.
Mitd vastuullisemmassa tehtdvissd ja paremmin koulutettu henkil6 on, sitd voimakkaampana
voidaan selonottovelvollisuutta pitdd.

210 Taltd osin totuus on kylldkin jo toisenlainen: oikeushallinnon tietojérjestelmissd annetaan
aika ajoin virusvaroituksia, eikéd yhdellekédn syyttéjélle tai tuomarille endd pitdisi olla epdselvid,
ettd virukset ovat todellinen uhka.

271 Nuutila, Rikoslaki, s. 244.
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nen suhde riippuu Nuutilan mukaan osaltaan myos rikoksen laadusta: mité
vihdisemmasté rikoksesta on kysymys, sitd lievempi lienee selonottovelvolli-
suuskin ja sitd laajempi vastaavasti luottamuksensuoja.

Johtopdidtoksid

Kaiken kaikkiaan siis tahallisuusvaatimuksen arviointi tietotekniikkarikosten
kohdalla saattaa jonkin verran poiketa niin sanotuista perinteisistd rikoksista
yleensd — ei toki aina; silloin, kun kysymyksessd on jokin erikoisrikos, esimer-
kiksi vero- tai ympiristorikos, esiintyy epdilematti tilanteita, joissa tekijaltd on
edellytettdava keskimééraistd korkeampaa tietoa jostakin spesifisestd kysymyk-
sestd, jotta hdnen voitaisiin katsoa voineen mieltdd seuraus todennikoiseksi.
Mutta padsaannoksi voitaneen hyviksyd, ettd tietotekniikkarikoksen lukeminen
tekijdansd viaksi tahallisena tekona edellyttdd tekijéltd sellaista tietoteknistd
taitotietoa, joka mahdollistaa oman menettelyn arvioimisen tietojenkisittelyta-
pahtuman kannalta.

Seuraus- ja varmuustahallisuudet eivit ole tietotekniikkarikostenkaan koh-
dalla erityisen ongelmallisia. Sen sijaan tahallisuuden alimman asteen ja tuotta-
muksen vilisen rajan médritteleminen on kédytdnnonkin kannalta tirkedi, koska
yksikédidn edelld kisitellyistd tietotekniikkarikoksista ei ole rangaistava tuotta-
muksellisena.">

Tietomurron osalta tétd rajanvetoa tuskin joudutaan liiemmélti pohtimaan,
silld turvajdrjestelyn murtamisen tulee tapahtua jollakin tekijin nimenomaisella
toimella ja tekijd yleensi tiennee, mitd on tekemissd. Luvattoman kidyton osalta
tilanne on jo toinen, silld tekijdn tdytyisi olla tietoinen paitsi kdyttamisen
luvattomuudesta my0s siitd, ettd hin ylipdinsd kiyttii tietojarjestelmii. Edelld
luvatonta kayttod kisiteltdessd on tullut ilmi, ettd rikoslaissa tarkoitettu kidytté-
misen kisite itsessddn ei ole ollenkaan selvd edes lainkéyttdjille. Voidaanko
edellyttdd kisitteen olevan sen selvempi niille henkildille, joiden tekemisiin
lakia sovelletaan?

Viidrennyksen, petoksen ja vahingonteon kohdalla ongelmat ovat saman-
suuntaisia. Tekijdn on voitava pitdd todenndkoisend, ettd hidnen toimimisensa
tietojdrjestelméssd saattaa johtaa tallenteen tai tietojenkisittelyn lopputuloksen
muuttumiseen tai tallennettujen tietojen turmeltumiseen. TAméa taas yleensa
edellyttdd, ettd tekijan taytyy tietdd, mitd hinen antamiensa késkyjen seurauk-
sena tietojirjestelmissé tapahtuu.

22 Silloin, kun rikoslain 34 luvun 9a §:d4 ryhdyttiin oikeusministeriossid valmistelemaan, oli
alkuvaiheessa esilld ajatus, ettd vahingollisen ohjelman levittiminen olisi kriminalisoitu myos
torkedstd huolimattomuudesta tehtynid. Tamé kohtasi kuitenkin sellaista vastustusta eri tahoilta,
ettd ajatuksesta ainakin tdsséd vaiheessa luovuttiin.
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7 Arvioita ja ehdotuksia

7.1 VOIMASSA OLEVAN TIETOJENKASITTELY-
RAUHAA SUOJAAVAN SAANNOSTON
ARVIOINTIA

Yieistdi

Ajateltaessa edelld osan II luvuissa 2—4 kisiteltyjen sddnnosten kattavuutta
yleensd voidaan epdilemittd sanoa, ettd ne eivit juuri aukkoja jétd: ne ovat
sovellettavissa ldhes kaikkeen sellaiseen tietojenkésittelyrauhaa vaarantavaan
menettelyyn, jonka timénhetkisen tietimyksen perusteella voidaan katsoa vaa-
tivan rikosoikeudellista sddntelyi. Tilanne muuttui vield oleellisesti entistd
paremmaksi sen jdlkeen, kun vaaran aiheuttamista tietojenkisittelylle koskeva
sddnnds tuli voimaan.

My®6s kansainvilisesti tarkasteltuna suomalainen sdintely on korkealla tasol-
la. Euroopan neuvoston vuoden 1989 suosituksen asettamat vaatimukset on
taytetty ja osin ylitettykin ja ilmeisti on, ettd Euroopan neuvoston tietoverkko-
rikosyleissopimuksen implementoinnissakaan ei aineellisiin rikosoikeudellisiin
sdadnnoksiin kovin paljon tarvitse kajota.

Samoin vertailussa vieraiden valtioiden lainsdiddntoihin Suomi selviytyy
kunnialla. Ei voitane suoralta kddeltd osoittaa yhtdédn sellaista valtiota, jonka
tietotekniikkarikoksia koskeva sdintely olisi ainakaan selvisti suomalaista pa-
remmalla tasolla.

Tidhdn hyviin tilanteeseen vaikuttaa varmasti osaltaan se, ettd sddnnokset oli
teknisesti helppo uudistaa rikoslain kokonaisuudistuksen yhteydessi, kun jou-
duttiin muutenkin arvioimaan esimerkiksi perinteisten petos-, vddrennys- ja
vahingontekorikosten tunnusmerkistojen kattavuutta. Toisaalta on ndhtévissd,
ettd tastd menettelystd on saattanut aiheutua ongelmiakin: kun kaikkia tietotek-
niikkarikossddnnoksid ei ole kirjoitettu niitd yhtend rikoskategoriana arvioiden
ja kun ne osaksi vield ajoittuvat kokonaisuudistuksen eri vaiheisiin, ei sddnnos-
ten keskindinen suhde aina ole niin selked kuin se voisi olla.

Olen edelld esittinyt ajoittain mahdollisesti voimakkaaltakin vaikuttavaa
kritiikkid lainvalmistelua kohtaan. On kuitenkin syytd korostaa, ettd yleisesti
ottaen lainvalmistelun lopputulos on ollut erittdin hyvi ja ettd ne epidkohdat ja
muutostarpeet, joita nyt on havaittavissa, johtuvat valtaosaltaan pikemminkin
muutoksista tietoteknisessd ympéaristossd kuin lainvalmistelun ja lainsdddinnon
heikkouksista. Kymmenen vuotta ei rikoslain historiassa ole pitké aika, mutta
tietotekniikan historiassa kymmenen vuoden ajanjakso merkitsee totaalista
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muutosta, jonka ennakoiminen ei yksinkertaisesti ole ollut mahdollista. Kritii-
kin tarkoitus onkin osaltaan korostaa titd seikkaa ja kiinnittdd nykyisten ja
tulevien lainvalmistelijoiden huomio esimerkiksi sen yhteistyon merkitykseen,
jota lainvalmistelijoiden, lainkdyttédjien ja tietotekniikan ammattilaisten kesken
tulisi tehdd pyrittdessd luomaan mahdollisimman kestédvid ja kdytdnnossd hel-

ARVIOITA JA EHDOTUKSIA

kittaviksi tuleviin kysymyksiin.

Kisittelen seuraavassa yhteenvedonomaisesti yksittdisid sddnnoksid lahinnd
vield kriittisid ndkemyksid esittden, sddnnoksissd mielestini esiintyvid puut-
teellisuuksia ja virheellisyyksid esille tuoden. Kokonaisuudessaan sddnnokset
siis kuitenkin vastaavat hyvin edelld mainittuja kansainvilisid vaatimuksia ja
ovat myds kotimaisia kdytinnon tarpeita ajatellen riittdvin kattavia.

Tietomurto ja luvaton kdytto

Olen edelld tietomurtoa ja luvatonta kiyttod kisitellessidni useaan kertaan to-
dennut, ettd niiden keskindinen suhde on hankala: teoista on sdidetty samanlai-
set rangaistusuhat, vaikka niissd kriminalisoidut menettelyt eroavat toisistaan
niin, ettd tietomurron on useassa tapauksessa katsottava sisdltyvin luvattomaan
kdyttoon ja ndin ollen syrjdytyvin sen tieltd. Kummankin teon yritys on krimi-
nalisoitu ja nayttdd siltd, ettd sovellettavan sddnnoksen valinta voisi tapahtua
lahes pelkistéddn tekijin esitutkinnassa selvitetyn tarkoituksen eikéd hiinen tosi-
asiallisen menettelynsd perusteella. Toisaalta téllaisen valinnan lopputuloksel-
la, olipa sitten kysymys yrityksestd tai tdytetystd teosta, ei ole kdytdnnon
kannalta olennaista merkitysta.

Luvattomassa kiyttamisessd itse “kdyttdamisen” merkityssisiltdé on epiméaa-
rdinen eikd kdyttdmisestd sddnnoksen perusteluissa sanottu oikein tunnu vastaa-
van sitd, mitd tietojirjestelméssi kdytdnnossi tapahtuu hakkerin yrittdessd tun-
keutua tai tunkeutuessa jirjestelmiin.

Tietomurron ja luvattoman kidyton tunnusmerkistdjen huonoon keskindiseen
yhteensopivuuteen lienee yhtend syynd juuri se, ettd ne on sdddetty tdysin
toisistaan riippumatta: luvatonta kiyttod koskeva sddnnos rikoslain kokonais-
uudistuksen ensimmdisessd vaiheessa osana varallisuusrikosuudistusta ja tieto-
murtosdidnnds tieto- ja viestintdrikoksia koskevan 38 luvun osana (ja sen syste-
matiikkaan ja ideaan sopivana) kokonaisuudistuksen toisessa vaiheessa puoli
vuosikymmentd mydhemmin.

Viicirennys

Itse vddrennysté koskevat sddnnokset — niin kriminalisointi kuin médritelmikin
— lienevit sanamuotonsa perusteella kiytdnnon kannalta melko ongelmattomia.
Se kritiikki, jota olen edelli esittinyt, kohdistuu ldhinnd sddnnosten perustelui-
hin ja perusteluissa tallenteesta ja tulosteesta lausuttuun.
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VOIMASSA OLEVAN TIETOJENKASITTELYRAUHAA SUOJAAVAN...

” Automaattiseen tietojenkdsittelyyn soveltuva tallenne” on varmaankin yh-
tend todistuskappaleen lajina aivan kelvollinen, joskaan ei tdysin ongelmaton,
joten késitteen madrittely olisi ehka ollut hyvi tehdd jossakin vaiheessa lainval-
mistelua — ainakin perusteluissa, mahdollisesti jopa laissa. Nykyaikaiseen tieto-
tekniseen ympéristoon paremmin soveltuva termi olisi mielesténi “tietotekni-
nen tallenne” osan I luvussa 1.2 mééritellyin tavoin ymmarrettyna.

Harkitsemisen arvoista voisi myos olla julkisuuslain 5 §:n 1 momentin
asiakirja-késitteen implementoiminen tavalla tai toisella rikoslain 33 lukuun.
Vaikuttaisi siltd, ettd kisitteen “todistuskappale” voisi kokonaisuudessaan kor-
vata julkisuuslain asiakirja-kisitteelld silléd lisdykselld, ettd asiakirjaa kiytetidin
tai voidaan kéyttdd oikeudellisesti merkityksellisend todisteena oikeuksista,
velvoitteista tai tosiasioista.

Petos

Petossddnnoksen kohdalla ongelmallisimmalta vaikuttanut teonkuvauksen osa
“tietojenkdsittelylaitteeseen vidrid tietoja syottdmalld tai koneelliseen tietojenké-
sittelyyn muuten puuttumalla” on nyt muutettu. Kaiken kaikkiaan rikoslain 36
luvun 1 §:n 2 momentti vaikuttaa varsin onnistuneelta ja asianmukaiselta sdan-
nokseltd, joka vastaa myos kansainvilisten instrumenttien asettamia vaatimuksia.

Vahingonteko ja luvaton kdytto

Vahingonteko on mielestéini ehka ylldttdvistikin ongelmallisin suhteessa luvat-
tomaan kiyttoon ja tdhdn on syynd “kiyttdmisen” kisitteen epitdsmillinen
sisdlto. Jos kdyttdmiselle annetaan laaja merkitys ja katsotaan, ettd luvattoman
kiyton yhteydessd tehdyt vahingontekotoimet itsessddn ovatkin vain luvatonta
kiyttamistd, jdid toissijaisen vahingontekosddannoksen kédytinnon soveltamisala
kovin rajatuksi. Vaasan hovioikeuden kannanotto tosin puhuu téllaista tulkintaa
vastaan ja mahdollistaisi siis vahingontekosddnnoksen itsendisen soveltamisen
luvattoman kéyton ohessa.

Tietomurron, luvattoman kidyton ja vahingonteon rangaistusasteikot ovat
samat. Ndin ollen henkil6 A, joka tunkeutuu tietojarjestelméén tekemitta sielld
mitdédn, henkilo B, joka tunkeutuu samaan tietojéarjestelméén ja selailee sielld
olevia tiedostoja niitd vahingoittamatta, sekd henkild C, joka tunkeutuu myos
samaan tietojédrjestelmaién, selailee sielld olevia tiedostoja ja lopuksi hévittdd
nimad tietojdrjestelmén haltijalle arvokkaat tiedostot, syyllistyvit kaikki menet-
telyyn, jonka lainsdétdjd on arvioinut saman rangaistusuhan arvoiseksi. Tédllai-
nen eriasteisten loukkausten samanlainen arvottaminen ei ole lainkaan loogista,
olkoonkin, ettd rangaistusasteikon sisélld on tietysti rangaistuksen mittaamises-
sa mahdollista ottaa teon tosiasiallinen vakavuus huomioon.

Lihtokohtaisesti olisi mielestini varsin perusteltua, suorastaan valttiméton-
td, ettd vaarallisuusasteiltaan selvisti erilaiset ja tietojenkisittelyrauhaan sel-
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visti eriasteisesti kajoavat menettelyt tulisi myos sanktioida selvisti toisistaan
poikkeavalla tavalla. Tilanne on sikélikin epdtyydyttdvi, ettd rikosten selvitté-
minen on vaarassa jaadi puolitiehen, kun helposti niytettdvissd oleva tietomur-
to tuottaa saman seuraamuksen kuin mahdollisesti paljonkin vaikeammin tut-
kittava vahingonteko.

Vahingonteon kohdalla aiheutuu vaikeuksia myos termin “tallennus” kéytos-
td. Niin tallennuksen kuin tallenteenkin kantasana on verbi tallentaa ja tista
johtamalla sana “tallennus” vie ajatukset ldhinni tallentamistapahtumaan, jon-
ka tuloksena syntyy tallenne.?”® Lainkohdassa ei kuitenkaan selvistikiddn ole
tallennuksella ajateltu tallentamisen synonyymii, vaan ilmeisesti sille on tah-
dottu antaa suunnilleen tallennetta vastaava merkitys. Kdytdnnon kannalta on-
gelma ei tosin ole suuri.

Yritysvakoilu, maksuvdlinepetos ja vaaran aiheuttaminen
tietojenkdisittelylle

Silloin, kun yritysvakoilusdinndstd joudutaan arvioimaan tietojenkésittelyrau-
han loukkauksen kannalta, voidaan tdmai yleenséa tehdi tietomurtoa ja luvatonta
kayttod koskevien sddnnosten pohjalta. Siltd osin kuin sdfinnoksesséd on tieto-
tekniikkarikoselementtejd, ei niihin niyttéisi liittyvin lain kirjoittamistavasta
aiheutuvia ongelmia.

Maksuvilinepetosta ja vaaran aiheuttamista tietojenkésittelylle koskeva
saantely on rikoslaissamme varsin uutta ja sitd laadittaessa on tietotekniikan
vaatimukset pyritty ottamaan huomioon mahdollisimman hyvin. Niin ollen
ndissd sddnnoksissa ei vield ole havaittavissa puutteita, miki ei suinkaan mer-
kitse sitd, etteikd niidenkin tarkistaminen voisi jo ldhitulevaisuudessa olla
ajankohtaista, vaikka niiden valmistelussa on kestidvin ratkaisun 16ytdminen
ollut yhtend nimenomaisena tavoitteena. Erityisesti rikoslain 34 luvun 9a §:n
soveltamisalan méérittely sen nykyisen sanamuodon pohjalta saattaa ajan mit-
taan vaikeutua, kun sellaisten haittaohjelmien méiré, jotka eivit luonteeltaan
ja toiminnoiltaan vastaa perinteisid niin sanottuja virusohjelmia, jatkuvasti
lisdintyy.

23 Suomen kieli ei tissd suhteessa ole aivan johdonmukainen; esimerkiksi “rakentaa — rakennus
— rakenne” suhtautuvat toisiinsa eri tavoin kuin “tallentaa — tallennus — tallenne”. “Tulostaa
— tulostus — tuloste” taas ovat viimeksi mainittuja muistuttavia, samoin “’suorittaa — suoritus
— suorite”. Ajateltaessa sanoja “’julistaa — julistus — juliste” voitaisiin kylldkin tehdi se johtopdi-
tos, ettd keskimmadinen sana viittaa nimenomaan sisiltoon eiké ainakaan pelkistiédn julistamista-
pahtumaan; joulurauhan julistuksessa Turun kaupungin kansliapdillikko lukee joulurauhanjulis-
tuksen.
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YLEISTA

7.2 VAIHTOEHTOJA TIETOJENKASITTELYRAUHAA
SUOJAAVIEN SAANNOSTEN UUDISTAMISEKSI

7.2.1 Yleista

Tietotekniikka kehittyy tavattoman nopeasti ja kehityksen myotd syntyy viisté-
mittd uusia kriminalisointitarpeita, olkoonkin, ettd tietojenkésittelyrauhan
loukkaamiset pitdisi pyrkié ensisijaisesti ehkédisemiin teknisin ja hallinnollisin
keinoin ja ettd rikosoikeudellisten keinojen asema ultima rationa on tissa
suhteessa yleisesti hyviksytty.

On tdysin mahdotonta edes ldhitulevaisuutta ajatellen kyetd ennakoimaan,
millaisia mahdollisuuksia tietotekninen kehitys tulee luomaan rikolliselle toi-
minnalle. Lainsddddannén on hyvin vaikea pysyéd edes jotenkuten ajan tasalla
— tietotekniikkarikollisuuden erityislaatu asettaa lainsditijille vaatimuksia, joi-
hin vastaaminen edellyttidi jatkuvaa seuranta- ja tutkimustyotd sekd myos yh-
teistyotd kiytdnnon lainsoveltajien ja tietotekniikan ammattilaisten kanssa.

Eduskunnan lakivaliokunta on mietinndssién rikoslain kokonaisuudistuksen
toista vaihetta koskevasta hallituksen esityksestd todennut muun muassa seu-
raavaa:?’

Valiokunta pitdi tdssd vaiheessa perusteltuna hyviksyé hallituksen esi-
tyksessd omaksutut ratkaisut ja katsoo, ettd voimassa olevat ja nyt ehdo-
tetut sidfinnokset vastaavat hyvin kansainvilisestd yhteistyOstd saatuja
kokemuksia. Tietokoneisiin ja ohjelmiin kohdistuvilta vadrinkdytoksiltd
on vastaisuudessakin suojauduttava ensisijaisesti teknisin ratkaisuin ja
muin tietoturvallisuutta parantavin keinoin. — — Valiokunta pitdd tirked-
nid, ettd tietokonerikollisuuden kehitystd ja sen eri ilmenemismuotoja
seurataan tarkoin kansainvilisessd yhteisty0ssd ja lainsdddiantdd uudiste-
taan tarvittaessa.

dannossa lausutaan seuraavasti:

Recognizing the proliferation of information technology and the emerg-
ence of an information society which is bringing about fundamental
changes in all aspects of life;

Noting that a range of antisocial activities are subverting information
technology to the detriment of individuals and of all sectors of society;

Aware that the rapid expansion of inter-connectivity of information
technology in the world transcends traditional national boundaries, and
involves both developed and developing countries;

24 LaVM 22/1994, s. 8.
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Concerned that abuse of information technology is occurring at the
national and international level;
Concluding, therefore, that such activity is relevant to all states; — —.

ARVIOITA JA EHDOTUKSIA

Vaikka péitoslauselman johdannosta karsitaankin asiaan kuuluva juhlallinen
paatoksellisuus, voidaan helposti huomata, ettd 1990-luvun puolivilissd Kan-
sainvilinen rikosoikeusyhdistys piti tietotekniikkarikollisuutta suurempana uh-
kana kuin Suomen eduskunta, joka oli tyytynyt Euroopan neuvoston suosituk-
sen implementoimiseen.

AIDP:n piitoslauselmassa todetaan tietotekniikan kehityksen ja muuttunei-
den rikollisuutta koskevien késitysten edellyttdvin, ettd kriminalisoimisen koh-
teina tulisi harkita myds Euroopan neuvoston suosituksessa nimenomaisesti
mainitsemattomia tekoja. Esimerkkeina téllaisista teoista mainitaan liikennodin-
ti luvattomasti hankittuja salasanoja kéyttimailld, tiedon hankkiminen muista
luvattoman tietojarjestelméidn tunkeutumisen mahdollistavista keinoista seké
virusten ja vastaavien ohjelmien levittdminen.>”

Paitoslauselmassa korostetaan tulevaisuudessa tehtivin tyon osalta muun
muassa jatkuvan tutkimuksen ja uusien rikosten ehkdisemiseen tihtddvien kei-
nojen hyviksymisen merkitystd informaatioteknologian luomiin uusiin haastei-
siin vastaamisessa.”’

Kisittelen tdssd luvussa muutamia sellaisia ongelma-alueita, joilla mielesta-
ni jo nyt ja ainakin ldhitulevaisuudessa on olemassa selvii tarpeita aineellisen
rikoslainsdddidnnon kehittimiseen. Nima tarpeet johtuvat joko olemassa olevis-
ta sadnnoksistd itsestddn, niiden idstd ja / tai kirjoittamistavasta, taikka kansain-
vilisistd velvoitteista eli ldhinnd Euroopan neuvoston verkkorikoskonventiosta.

7.2.2 Voimassa olevien sddnnosten tarkistaminen

Tietomurto, luvaton kdytto ja vahingonteko, ensimmdinen vaihtoehto

Edelld selitin, miten epdjohdonmukainen tietomurtoa, luvatonta kiyttdd ja va-
hingontekoa koskevien kriminalisointien keskindinen suhde on. Ongelmat voi-
sivat ratketa pitkilti “kéyttdmisen” kisitteen méérittelemiselld: jos jo tietojir-
jestelman tai sen osan kdynnistdminen katsottaisiin ja nimenomaisesti maaritel-
taisiin jirjestelmin kdyttdmiseksi, kattaisi luvaton kdytto ldahes kaikki nyt tdyte-
tyiksi tietomurroiksi katsottavat teot ja luvattoman kidyton yrityksind voitaisiin
kisitelld nykyisin tietomurron yrityksiksi jddvit teot. Talloin tietomurtosddin-
nds voitaisiin tarpeettomana kumota.

25 Piditoslauselma, kohta 10.
276 Piitoslauselma, kohdat 24-28.
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VOIMASSA OLEVIEN SAANNOSTEN TARKISTAMINEN

Toinen vaihtoehto

Asken mainittu voisi kuitenkin olla turhankin radikaali ratkaisu. Selkeimpii
olisi erottaa tietojdrjestelmén luvatonta kdyttimistd koskeva sddnnos yleisesti
luvattomasta kiytostd ja siind médritella selkedsti, mitd teolla tarkoitetaan, ja
samalla poistaa rajanveto-ongelma tietomurtoon ndhden. Rikosnimike voisi
olla tietojirjestelmdin luvaton kdyttd, sadnnos voisi sijaita rikoslain 28 luvussa
7 a §:ni ja sen sanamuoto voisi olla ndin kuuluva:

Joka toiselle kuuluvaan tietojirjestelmédédn oikeudettomasti tunkeudut-
tuaan tai muuten luvattomasti kiyttda sellaista jérjestelméa siihen tallen-
nettua dataa selaamalla, muuttamalla tai poistamalla, siind olevia ohjel-
mistoja kdyttdmalld, jarjestelmédsan uutta dataa tai uusia ohjelmistoja li-
saamalld taikka muulla vastaavalla tavalla, on tuomittava, ellei teosta
muualla laissa ole sdddetty yhtd ankaraa tai ankarampaa rangaistusta,
tietojdrjestelmdn luvattomasta kaytostd sakkoon tai vankeuteen enintddn
yhdeksi vuodeksi kuudeksi kuukaudeksi.
Yritys on rangaistava.

Koska luvaton kiytté loukkaa tietojenkésittelyrauhaa tietomurtoa syvemmin,
tdytyy rangaistusasteikkojen olla erilaiset. Euroopan neuvoston yleissopimus
edellyttdd, ettd tietomurtoon syyllistynyt rikoksentekijd on voitava luovuttaa, ja
ndin ollen tietomurrosta tuomittavan enimmdisrangaistuksen laskeminen ny-
kyisestd ei kidy pidinsd.””” Sen sijaan luvattoman kdyton enimmdiisrangaistus
olisi hyvin nostettavissa yhdestd vuodesta puoleentoista vuoteen vankeutta.
Nédinhin on sitd paitsi jo meneteltykin moottoriajoneuvon kéyttdvarkauden
kohdalla.

Koska luvaton kaytto ja vahingonteko kohdistuvat tietojenkésittelyrauhan eri
osa-alueisiin, tulisi niidenkin vélinen raja selvisti madritelld, jotta tekiji tarvit-
taessa voitaisiin tuomita myds vahingonteosta luvattoman kidyton ohella katso-
matta, ettd vahingontekosddnnos viistyy luvattoman kéyton tieltd. Tadma ei
kuitenkaan vield poistaisi sitd epédsuhtaa, joka vallitsee rangaistusasteikkojen
kesken: tietoteknisessd ympéristdssid vahingonteko on luvatonta kdytt6d pidem-
mille meneva loukkaus ja siiti tulisi rangaista ankarammin. Vaikka tdmi teko-
jen vakavuuden vertailu ei vilttimittd rajoitu vain tietotekniseen ympiristoon,
olisi ajateltavissa seuraavanlainen tiefovahingon aiheuttamista koskeva siin-
nos (RL 35:1a):

Joka toista vahingoittaakseen oikeudettomasti hévittid, turmelee, kitkee
tai salaa tietojirjestelméssd olevaa dataa, on tuomittava tietovahingon
aiheuttamisesta sakkoon tai vankeuteen enintdian kahdeksi vuodeksi.

217 Rikoksen johdosta tapahtuvasta luovuttamisesta annetun lain (456/1970) 4 §:n 1 momentin
mukaan rikoksentekijdd ei saa luovuttaa, ellei luovutuspyynnossi tarkoitettu teko ole sellainen
rikos, josta Suomen lain mukaan sdéddetty ankarin rangaistus on vihintdédn vuosi vankeutta.

267


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

ARVIOITA JA EHDOTUKSIA

Vahingonteon perusmuodon enimmadisrangaistus on télld hetkelld vuosi van-
keutta. Huomattakoon, ettd torkeédn vahingonteon asteikko on vankeutta neljés-
td kuukaudesta neljdédn vuoteen eli sama kuin torkeilld rikoksilla yleensa,
vaikka perustekomuoto on sanktioitu “normaalia” lievemmin. Taménkin kans-
sa olisi sopusoinnussa, ettd tietovahingon aiheuttamisen (ja miksei my9s vahin-
gonteon yleensd) enimmadisrangaistus olisi kaksi vuotta vankeutta.

Lopputulos olisi siis se, ettd tietomurtoa koskeva sddnnos sdilyisi ennallaan,
tietojirjestelmédn luvattoman kidyton rangaistusmaksimi olisi vuosi ja kuusi
kuukautta vankeutta ja tietovahingon aiheuttamisen enimmaiisrangaistus kaksi
vuotta vankeutta. Rikoslain 35 luvun 5 §:n rajoitussdénnokselle ei tarvitsisi
tehdd mitéén, silld nyt tietovahingon aiheuttamisen ei endi voitaisi vaittddkdin
vdistyvin luvattoman kéyton tieltd. Rikoslain 35 luvun 1 §:n 2 momentti tulisi
kumota. Tekojen lievit tekomuodot voitaisiin kriminalisoida muuttamalla 28
luvun 9 §:n ja 35 luvun 3 §:n sanamuodot sellaisiksi, ettd ne kattaisivat my0os
nyt puheena olevat rikokset; torkeiden tekomuotojen osalta voitaisiin menetelld
vastaavasti 28 luvun 8 §:n ja 35 luvun 2 §:n sanamuotoja tarkistamalla.

Kolmas vaihtoehto

Mahdollista olisi my0s yksinkertaisesti nostaa kaikkien luvattomien kiyttdjen
enimmadisrangaistus puoleentoista vuoteen vankeutta ja kaikkien vahingonteko-
jen enimmdisrangaistus kahteen vuoteen vankeutta. Tédllaiset muutokset luulta-
vasti olisivat aivan paikallaan ajatellen myos muita kuin tietotekniikkarikoksina
kisiteltdavid luvattomia kdyttdjd ja vahingontekoja.

Tll6in pitéisi kuitenkin rikoslain 35 luvun 1 §:n 2 momentista hédivyttdd sana
“tallennus”. Tami onnistuisi korvaamalla ilmaisu “tietovilineelle tallennettu
tieto tai muu tallennus” sanoilla “tietojdrjestelméssi oleva data”. Sana “data”
on jo otettu kdyttoon uudistetussa rikoslain 36 luvun 1 §:n 2 momentissa.

Petos

Vahingonteon rangaistusasteikon korottaminen edelld sanotuin tavoin selkiyt-
tdisi myos vahingonteon ja petoksen keskindistd suhdetta: vahingonteon yritys
ei ole rangaistavaa ja tiytetyn teon ollessa kysymyksessi vahingontekoa koske-
va sdidnnos joka tapauksessa viistyisi.

7.2.3 Tietojenkiisittelyrauhan rikkominen
Osan II luvuissa 2—4 on jo kidynyt selville, etti tietoverkkorikosyleissopimus ei
edellyti aineelliseen rikoslainsdddintoomme tehtiviksi kovin monia muutok-

sia. Kuitenkin sopimuksen 6 artiklan, vélineiden vddrinkdytto, implementoimi-
nen edellyttdd uuden sdannoksen luomista.
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TIETOJENKASITTELYRAUHAN RIKKOMINEN

Valmistelu

Tietoverkkorikostydryhmé on mietinndssiin esittinyt ehdotuksensa, jota késit-
telen jdljempéand. Muitakin vaihtoehtoja voidaan kuvitella ja artikla voisikin
olla implementoitavissa niin, ettd rikoslain 38 lukuun liséittdisiin uusi pykala,
jonka otsikko olisi "Tietojenkdsittelyrauhan rikkomisen valmistelu” :

Joka oikeudettomasti [tietojenkdsittelyrauhan rikkomista] varten

1) valmistaa, myy, hankkii, tuo maahan tai asettaa saataville sellaisen
vélineen tai tietokoneohjelman, joka on suunniteltu tai muunnettu
erityisesti [tietojenkisittelyrauhan rikkomiseen] soveltuvaksi, tai sa-
lasanan, kéyttdjatunnuksen tai muuta sellaista dataa, jota kayttamaillad
tietojirjestelmddn tai sen osaan voidaan oikeudettomasti tunkeutua,
tai levittdd sellaista vilinettd, tietokoneohjelmaa tai dataa taikka

2) pitdd hallussaan sellaista vilinettd, tietokoneohjelmaa tai dataa tarkoi-
tuksin, ettd sitd kdytetddn [tietojenkésittelyrauhan rikkomiseen],

on tuomittava, jollei teosta ole muualla laissa sdddetty ankarampaa tai

yhtd ankaraa rangaistusta, tietojenkdsittelyrauhan rikkomisen valmiste-

lusta sakkoon tai vankeuteen enintdin [kuudeksi kuukaudeksi][yhdeksi

vuodeksi].

Ehdottamassani sddannoksessi, joka sininsé kylld vastaisi 6 artiklan kriminali-
sointivelvoitetta, on se heikkous, ettd siind kdytetdédn termid “tietojenkésittely-
rauhan rikkominen”, jota ei ole hallituksen esitystd 4/1999 lukuun ottamatta
midritelty missdin. Sen voisi tietysti miiritelld asianomaisen sdinnoksen pe-
rusteluissa, mutta parempi olisi tietysti méadritelld se suoraan laissa. Toinen
vaihtoehto on luetella nimenomaisesti ne rikokset, joita halutaan tarkoittaa.
Kolmas vaihtoehto on sditdid jidljempand ehdottamani tietojenkésittelyrauhan
rikkomista koskeva kriminalisointi.

Puheena olevan, valmistelua koskevan kriminalisoinnin tarpeellisuudesta ei
pitdisi olla epiilyksid. Tietomurto ensinnédkin on sellainen perusrikos, ettd se
onnistuessaan avaa rikoksentekijille tilaisuuden osaamisensa asettamissa ra-
joissa liikkua verkossa ldhes rajattomasti ja tehdd mahdollisesti todella vakavia
tekoja. Néin ollen kaikenlainen jérjestelmiin tunkeutuminen olisi syytd tehda
mahdollisimman vaikeaksi — ja siind suhteessa tietysti muut kuin rikosoikeuden
keinot ovat ensisijaisia — sekd my0s sanktioida riittdvin vakavasti.

Internetistd on rikoksentekijoiden saatavilla lukuisia erilaisia ohjelmia, jotka
on suunniteltu tai muunnettu nimenomaan rikoksen tekemiseen soveltuviksi.
verkkoliikenteestd kéyttdjitunnus—salasana-pareja, samoin kuin tietoturva-auk-
kojen laajamittaisen etsimisen mahdollistavat skannausohjelmat. Tillaisten ja
vastaavien sindnsd hyvin haitallisten ja vahingollistenkin ohjelmien levittimi-
nen ei nykyiselldén ole Suomen (eiki yleensd muidenkaan maiden) lainsdddin-
non mukaan rangaistavaa.
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ARVIOITA JA EHDOTUKSIA

Taiytetty teko

Esitdn lopuksi vaihtoehdon, joka késitykseni mukaan poistaisi olemassa ole-
vien sddnnosten vilisid rajanveto-ongelmia (ja myos helpottaisi edelld esitetyn
valmistelukriminalisoinnin sddtdmisti). Rikoslain 38 lukuun voisi liséti seuraa-
vanlaisen 8 a §:n (jolloin pykildssd nyt oleva suojauksen purkujérjestelmairi-
kosta koskeva sdaannos?’ siirtyisi 8 b §:ksi):

Tietojenkdisittelyrauhan rikkominen. Joka, hankkiakseen itselleen tai toi-
selle oikeudetonta taloudellista hyotyd, toista vahingoittaakseen tai saa-
dakseen aikaan harhauttavan todisteen,

1) oikeudettomasti havittidd, turmelee, kitkee tai salaa tietoteknisen tal-
lenteen tai muuta tietojdrjestelméén tallennettua tai sielld olevaa da-
taa,

2) edelld mainitulla tai muulla tavalla muuttaa sellaista tallennetta tai
dataa niin, ettd se on omiaan antamaan alkuperistddn tai antajansa
henkildllisyydestd erehdyttdvin kuvan, tai

3) edelld mainituilla tai muilla tavoilla tietojenkésittelyyn puuttumalla
saa aikaan tietojenkdsittelyn lopputuloksen sellaisen véiristymisen,
josta jollekulle aiheutuu taloudellista vahinkoa,

on tuomittava, jollei teosta ole muualla laissa sdddetty ankarampaa tai

yhtéd ankaraa rangaistusta, tietojenkdsittelyrauhan rikkomisesta sakkoon

tai vankeuteen enintiédn kahdeksi vuodeksi.
Yritys on rangaistava.

Téllaisella sddnnokselld tulisi itse asiassa tietojenkésittelyrauhankin kisite
mddritellyksi. Erillinen mééritelmé vaikkapa 38 luvun 10 a §:84n tarvittaisiin
vield tietoteknisestd tallenteesta.

Tietojenkisittelyrauhan rikkominen voisi olla rangaistavaa myos torkeédnd ja
lievind tekomuotona, jolloin ankaroittamisperusteina voisivat tulla kysymyk-
seen aiheutetun vahingon suuruus, tavoitellun hyodyn maari, tallenteen erityi-
nen merkityksellisyys, luottamuksellisen aseman viérinkdyttiminen ja teon
erityinen suunnitelmallisuus. Vahingon vihiisyys ja muut tekoon liittyvét olo-
suhteet puolestaan voisivat oikeuttaa tarkastelemaan menettelyd rikkomustyyp-
pisend tekona.

Pykila kattaisi voimassa olevasta laista tietojenkisittelypetosta, tietovahin-
gon aiheuttamista ja tietoteknistd vadrennystéd koskevat sddnnokset, joten rikos-
lain 35 luvun 1 §:n 2 momentti ja 36 luvun 1 §:n 2 momentti olisi kumottava ja
33 luvun 6 §:n midritelmidsddnnoksestd poistettava sanat “automaattiseen tieto-
jenkdsittelyyn soveltuvaa tallennetta”.

Koko tietotekniikkarikoskonsepti (ja erityisesti datarikoskonsepti) on melko
selked: tietojdrjestelméddn tunkeudutaan ja sitd kidytetddn oikeudettomasti ja

2% HE 146/2000.
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TIETOJENKASITTELYRAUHAN RIKKOMINEN

kiyttimisen yhteydessi jirjestelmissd olevaa dataa hdvitetdan, muutetaan, ko-
pioidaan jne. tai jarjestelméédn syotetddn uutta dataa, misté kaikesta todennidkoi-
sesti tavalla tai toisella aiheutuu jérjestelmin oikealle haltijalle vilitontd tai
vélillistd vahinkoa. Tamin peruskaavan pohjalta voi sitten kehittyi erilaisia
modifikaatioita, joiden perusluonne pysyy silti samana, ja tiltd pohjalta voitai-
siin hyvinkin kuvitella sdidettdviksi edelld olevan kaltainen yleinen kriminali-
sointi.

Tllaista kriminalisointia puoltaisi my0s se, ettd tietojenkésittelyrauha on jo
jossain madrin hyviksytty tietotekniikkarikosten suojeluobjektiksi. Ehdotta-
mallani tavalla menetellen erotettaisiin selkedsti muista rikoksista ne rikokset,
joissa tietojenkisittelyrauhan merkitys on keskeinen ja jotka ovat esittdméini
tietotekniikkarikoksen médritelmin mukaisia tekoja.

Tietotekniikkarikossédédntelysta tulisi johdonmukainen kokonaisuus: luvatto-
masta kdytostd, jonka soveltamisala jaisi suhteellisen vihiiseksi, sdddettéisiin
nykyiseen tapaan 28 luvussa, vaaran aiheuttamisesta tietojenkdsittelylle
34 luvussa sekd tietomurrosta, tietojenkdsittelyrauhan rikkomisesta ja tietojen-
kasittelyrauhan rikkomisen valmistelusta 38 luvussa. Yritysvakoilua ja maksu-
vilinepetosta koskeville sddnnoksille ei tarvitsisi tehdd mitdédn, ne luontuvat
hyvin nykyiseen ympéristoonsd myos tietoteknisten elementtiensd osalta.

Edelld selostettu yleinen tietotekniikkarikoskonsepti asettaa lainsédétdjdlle
sen kehyksen, jonka puitteissa rankaisemisen arvoiseksi katsottavat menettelyt
olisi kuvattava rikosoikeusjirjestelmén kanssa sopusoinnussa olevissa sdin-
noksissd ja varustettava oikeiksi arvioiduilla sanktioilla. Hankalaksi tdmin
lainsdddédntotyon tekee teknisen kehityksen nopeus: varmuutta ratkaisujen kes-
tavyydestd ei voi olla. Niinpi lainlaatijoilta, sekd valmistelijoilta ettd saitdjilta,
on edellytettdvi asenteen muutosta, valmiutta tarvittaessa nopeisiin osittaisuu-
distuksiin ja halua pysytelld kehityksen vauhdissa mukana.

7.2.4 Tietoverkkorikostyoryhmiin ehdotukset

7.2.4.1 Aineellinen rikosoikeus
Tietoverkkorikosviilineet

Ehkidpd merkittivin tietoverkkorikostyoryhmiin rikosoikeudellisista ehdotuk-
sista on yleissopimuksen 6 artiklan (vdlineiden vddrinkdytté) implementoimi-
seksi ehdotettu rikoslain 34 luvun 9 a §:n muutos. Ehdotuksen mukainen
sddnnds on seuraavanlainen:
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Joka aiheuttaakseen haittaa tai vahinkoa tietojenkisittelylle taikka tieto-
tai viestintédjéarjestelmin toiminnalle tai turvallisuudelle
1) tuo maahan, valmistaa, myy tai muuten levittdd taikka asettaa saataville
a) sellaisen laitteen tai tietokoneohjelman tai ohjelmakiskyjen sar-
jan, joka on suunniteltu tai muunnettu ensisijaisesti vaarantamaan
tai vahingoittamaan tietojenkaisittelyd taikka tieto- tai viestintdjar-
jestelmin toimintaa taikka tietojirjestelmiin suojauksen murtami-
seen tai
b) tietojdrjestelmén salasanan tai kéyttdjatunnuksen tai muun vastaa-
van tiedon taikka
2) levittda tai asettaa saataville 1 kohdassa tarkoitetun tietokoneohjel-
man tai ohjelmakéskyjen sarjan valmistusohjeen,
on tuomittava, jollei teosta muualla laissa sdddetd ankarampaa tai yhtd
ankaraa rangaistusta, vaaran aiheuttamisesta tietojenkdsittelylle sak-
koon tai vankeuteen enintdédn kahdeksi vuodeksi.

ARVIOITA JA EHDOTUKSIA

Liséksi tydryhma ehdottaa rikoslain 34 lukuun tdysin uutta 9 b §:44 (tiefoverk-
korikosvdlineen hallussapito) seuraavasti:

Joka ilman hyviksyttdvad syytd pitdd hallussaan 9 a §:n 1 kohdassa
tarkoitettua laitetta, tietokoneohjelmaa, ohjelmakiskyjen sarjaa tai tietoa
on tuomittava tietoverkkorikosvilineen hallussapidosta sakkoon tai van-
keuteen enintédédn yhdeksi vuodeksi.

Ehdotetun 9 a §:n tekotapaluettelo vastaa perustelujen mukaan®” pégosin voi-
massa olevan lain sisédltimédd ja sen tarkoituksena on kattaa valmistamisen
ohella kaikki sellaiset aktiiviset toimenpiteet, joiden seurauksena tietokone-
virus, tekninen laite tai tietomurto-ohjelma voi siirtyd muiden henkildiden
kaytettaviksi. Maahantuonnin mainitseminen itsendisend tekotapana on perus-
telujen mukaan tarpeellista erityisesti laitteiden osalta. Valmistamisella tarkoi-
tetaan esimerkiksi uuden ohjelman kirjoittamista tai olemassa olevan muutta-
mista pykildssé tarkoitetun kaltaiseksi, myyminen tarkoittaa vilineen vastik-
keellista luovutusta ja saataville asettamisella tarkoitetaan vélineen laittamista
esimerkiksi Internet-sivulle halukkaiden vapaasti kopioitavaksi. Levittamiselld
tarkoitetaan kahta erilaista tekotapaa: ensinnikin vilineen vastikkeetonta luo-
vuttamista esimerkiksi sdhkopostin vilitykselld toiselle henkil6lle tai henkil6il-
le ja toiseksi tietokonevirusten osalta viruksen kayttdmistd levittimalld sitd
uhrien koneisiin.

Ehdotuksessa ei miiritelld tietoverkkorikosvilineen kisitettd, joka saa sisil-
tonsi ehdotetusta sddnnoksen sisillostd, 9 a §:n 1 kohdan a alakohdasta. Perus-
teluissa todetaan, ettd jos viline on sellainen, ettd sitd voidaan kdyttdd sekd
sddnnoksessi tarkoitettuihin moitittaviin tarkoituksiin ettd muihin hyviksytta-

2 Tietoverkkorikostyoryhmén mietinto s. 61 ss.
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viin tarkoituksiin, vilineen ensisijainen kdyttotarkoitus ratkaisee sen, onko
vélinettd pidettidva sddnnoksessd tarkoitettuna tietoverkkorikosvilineend vai ei.
Perusteluissa viitataan yleissopimuksen selitysmuistioon, jossa on todettu kak-
sikdyttoisten vilineiden eli vilineiden, joita voidaan kéyttdd niin hyviksyttiviin
kuin rikollisiinkin tarkoituksiin, ldhtokohtaisesti rajautuvan sdinnoksen sovel-
tamisalan ulkopuolelle. Vilineen ensisijainen kiyttdtarkoitus on perustelujen
mukaan se kriteeri, jolla vélineen luonne méaéritelldian, mutta yksittdistapauk-
sissa ratkaisu luonnollisesti jdd riippumaan kunkin vilineen erityispiirteista.

Ehdotettu 9 b § ei koskisi 9 a §:n 2 kohdassa tarkoitettua valmistusohjetta.
Vilineen hallussapito ei olisi rangaistavaa, jos hallussapitoon on hyvéksyttiva
syy.2s0

Rikoslain 34 lukuun ehdotetaan mydés uutta 13 §:44, jonka mukaan oikeus-
henkilon rangaistusvastuu ulotettaisiin koskemaan vaaran aiheuttamista tieto-
jenkdsittelylle seki tietoverkkorikosvilineen hallussapitoa. Sddnnds perustuu
suoraan tietoverkkorikosyleissopimuksen 12 artiklaan.?!

Vahingonteko

Vahingontekorikosten osalta tietoverkkorikostyoryhmin esitykset ovat jok-
seenkin suppeat: yleissopimuksen edellyttimélld tavalla tydoryhmi ehdottaa,
ettd rikoslain 35 luvun 1 §:d4n lisattdisiin tietovahingon aiheuttamisen yrityk-
sen kriminalisoiva 3 momentti®®? ja ettd lukuun lisdttdisiin uusi 8 §, joka
ulottaisi oikeushenkilon rangaistusvastuun luvun 1 §:n 2 momentissa tarkoitet-
tuun tietovahingon aiheuttamiseen sekéd 3 §:ssd tarkoitettuun torkeddn vahin-
gontekoon siltd osin kuin lainkohtaa sovelletaan 1 §:n 2 momentissa tarkoitet-
tuihin tekoihin.?®?

Rikoslain 38 luku

Rikoslain 38 luvun 5 §:ssi tarkoitetun tietoliikenteen hiirinnin, 6 §:ssé tarkoi-
tetun torkedn tietoliikenteen héirinndn sekd 7 §:ssi tarkoitetun lievin tietolii-
kenteen héirinndn yritys ehdotetaan sdddettidviksi rangaistavaksi. Ehdotus pe-
rustuu yleissopimuksen 11 artiklan 2 kohtaan.

Lukuun ehdotetaan liséttavaksi uusi tietojdirjestelmdn héiirintdd koskeva 7 a §:

Joka toista vahingoittaakseen oikeudettomasti dataa syottamalld, siirta-
mailld, vahingoittamalla, muuttamalla tai poistamalla taikka muulla nii-
hin verrattavalla tavalla estdi tietojdrjestelmén toiminnan tai aiheuttaa

20 Ks. tietoverkkorikostyoryhmin mietintd s. 68 s.

21 Tietoverkkorikostyoryhmén mietint6 s. 69.
282 Torkedn vahingonteon yritys on jo kriminalisoitu 1.2.2003 voimaan tulleella lailla 17/2003.
23 Ks. tietoverkkorikostyoryhmin mietintd s. 69.
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sille vakavaa hiiriotd, on tuomittava, jollei teosta muualla laissa sdddeti
ankarampaa tai yhtd ankaraa rangaistusta, tietojdrjestelmdn hdirinndstd
sakkoon tai vankeuteen enintidin kahdeksi vuodeksi.

Yritys on rangaistava.

ARVIOITA JA EHDOTUKSIA

Sddnnosehdotuksen tarkoituksena on saattaa lainsdididntdmme vastaamaan
yleissopimuksen 5 artiklan vaatimuksia. Perusteluissa®* viitataan yleissopi-
muksen selitysmuistion 65 ja 67 kohtiin, joiden mukaan artiklan tarkoituksena
on suojata erityisesti viestintdjirjestelmid virus- ja palvelunestohyokkayksilta.
Jalkimmdiselld (Denial of Service, DoD) tarkoitetaan esimerkiksi hyokkédyksen
kohteena olevan tietojédrjestelmén tahallista ylikuormittamista tarkoituksena
estdd sen toiminta tai aiheuttaa sille haittaa.?

Rikoslain 38 lukuun ehdotettu 7 b § kriminalisoisi torkedn tietoliikenteen
hdgirinndn. Kvalifiointiperusteina mainitaan rikoksella aiheutettava erityisen
tuntuva haitta tai taloudellinen vahinko seké rikoksen erityinen suunnitelmalli-
suus. Perustelujen®®® mukaan erityiselld taloudellisella vahingolla tarkoitettai-
siin ldhinni teolla aiheutetun seurauksen rahassa mitattavia vaikutuksia tieto-
jarjestelmén haltijalle kun taas erityisen tuntuvalla haitalla tarkoitetaan seu-
rauksen muita kuin rahassa mitattavia vahingollisia vaikutuksia. Esimerkkini
mainitaan tietojirjestelmén kiyttomahdollisuuksien menettdminen tai heikke-
neminen.’

Erityiselld suunnitelmallisuudella tarkoitettaisiin varsinaista tekoa edeltdvid
laajoja valmistelutoimenpiteitd seki erityisid toimia teon jédlkeen jélkien peitté-
miseksi.

Tietoverkkorikostydryhma ehdottaa syyteoikeutta koskevaa 38 luvun 10 §:44
muutettavaksi niin, ettd tietojdrjestelmédn héirintd ja torked tietojdrjestelmin
hiirintd olisivat asianomistajarikoksia. Tdtd perustellaan sanomalla, ettd tieto-
jarjestelmén hdirintdd koskevilla sdinnoksilld suojataan péddasiassa yksityistd
etua. Sddnnoksessd nykyddnkin mainittu tirkedd yleistd etua ja teleyrityksen
tyontekijad koskeva poikkeus soveltuisi myos tietojirjestelmin hiirintdén.

Lukuun ehdotetaan lisdksi uutta 12 §:44, joka ulottaisi oikeushenkilon ran-
gaistusvastuun viestintdsalaisuuden loukkaukseen, torkedédn viestintdsalaisuu-

24 Tietoverkkorikostydryhmén mietintd, s. 70 s.

285 Edelld tietomurtoa kisiteltdessi selostetussa Helsingin kérdjdoikeuden 5.12.2003 antamassa
tuomiossa tekijoiden syyksi luettiin tietoliikenteen hiirinténé tyypillinen palvelunestohyokkays,
tarkemmin ottaen sellaisen alalaji hajautettu palvelunestohyokkays (Distributed Denial of Ser-
vice, DDoS). Tekijat olivat yhden isdntdkoneen alle muodostaneet kymmenistd murtamistaan
koneista verkon, jota kiytettiin tiettyjen IRC-piireissd epédsuosioon joutuneiden koneiden la-
maannuttamiseen.

2% Tietoverkkorikostydryhmédn mietintd, s. 72.

27 Ensimmdinen kvalifiointiperuste on asiallisesti sama kuin torkeéssi vahingonteossa. Tdssé se
on kuitenkin kirjoitettu onnistuneemmin eiké esimerkiksi edelld TCB-juttua selostettaessa esille
tullut haitan ja vahingon késitteiden sekaantuminen olisi enéd niin helppoa.
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den loukkaukseen, tietoliikenteen hdiirintdin, torkedin tietoliikenteen hdiirin-
tadn, tietomurtoon, tietojdrjestelmén hairintdén ja torkeddn tietojdrjestelmin
hiirintddn. Pykéla tayttiisi tietoverkkorikosyleissopimuksen 12 artiklassa ase-
tetut vaatimukset.

Rikoslain 49 luku

Samainen 12 artikla edellyttdid myos, ettd oikeushenkilon rangaistusvastuu
laajennetaan koskemaan tekijanoikeusrikosta. Tyoryhmi ehdottaa tistd sdaté-
van uuden 4 §:n lisdamisti rikoslain 49 lukuun.

Arviointia

Ehdotetut muutokset ja lisdykset epdileméttd saattaisivat rikoslakimme vastaa-
maan tietoverkkorikosyleissopimuksen vaatimuksia. Tyoryhmé ehdottaa varau-
man tekemistd ainoastaan siltd osin kuin on kysymys yleissopimuksessa tarkoi-
tettujen rikosten yrityksen kriminalisoimisesta; tyoryhma katsoo,?®® etti rikos-
lain 35 luvun 3 §:n lieviin vahingonteon ja 33 luvun 3 §:n lieviin vddrennyksen
yrityksen kriminalisoiminen ei olisi tarkoituksenmukaista, koska se johtaisi
tekojen vihdisyys huomioon ottaen liian laajaan rikosoikeudelliseen vastuu-
seen. Lievin véddrennyksen osalta tydoryhmad kiinnittdd vield huomiota siihen,
ettd viadrennysvilineen ja -tarvikkeen hallussapito on joka tapauksessa rikoslain
33 luvun 4 §:n nojalla rangaistavaa vidrennysaineiston hallussapitona.

Tyoryhmién ansiokasta ehdotusta jdi kuitenkin rasittamaan sama puute, josta
koko tietotekniikkarikoksia koskeva sddntelymme on kérsinyt: valitulla lainsda-
diantometodilla ei pédsti tarkastelemaan tietotekniikkarikoksia yhteni kokonai-
suutena. Ehdotettu uudistus ei esimerkiksi korjaa sitd mainitsemaani mielestani
tuntuvaa epikohtaa, ettd tietomurron, luvattoman kidyton ja vahingonteon ran-
gaistusasteikot ovat samanlaiset. Tdhén kokonaisuuteen sopivat jokseenkin
huonosti myos rikoslain 34 luvun 9 a ja 9 b §:n rangaistusasteikot. Esimerkiksi
salasanojen murtautumistarkoituksessa tapahtunut hallussapito on voimassa
olevan lain nojalla katsottu tietomurron yritykseksi, mutta ehdotuksen mukai-
nen lainsdddinto rinnastaisi tdllaisen hallussapidon moitittavuudeltaan tdytet-
tyyn tietomurtoon.

Lainsddtdji ei siis missdin tapauksessa saisi kuvitella, etté tietoverkkorikos-
yleissopimuksen ehdotetulla tavalla tapahtuvalla implementoinnilla tietotek-
niikkarikoksia koskeva rikoslainsdidantomme olisi saatettu kuntoon. Hieno-
s@dtod riittdd — puhumattakaan siitd, ettd uusia kriminalisointitarpeita tulee
aivan varmasti ilmaantumaan jatkuvasti.

28 Tietoverkkorikostyoryhmén mietinto, s. 29.
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7.2.4.2 Pakkokeino- ja esitutkintalainsddddnto

Kuvailen seuraavassa lyhyesti tietoverkkorikostyoryhmin pakkokeino- ja esi-
tutkintalainsdddantoon liittyvit ehdotukset. Tdssé esitettdvilld on ldhinna infor-
matiivinen merkitys enkd ryhdy tarkemmin analysoimaan ehdotettuja sdin-
noksid.

Pakkokeinolain 4 luku

Tyoryhmé ehdottaa ensinnékin pakkokeinolain 4 luvun 1 §:n 1 momenttia
muutettavaksi niin, ettd siind esineen ohella mainitaan myos asiakirja takavari-
kon kohteena.?® Lisdksi pykilddn ehdotetaan uutta toista ja kolmatta moment-
tia, joista ensin mainittu siséltdisi pakkokeinolain tarpeita vastaavan datan
madritelméin:

Mitd 1 momentissa sdddetdédn, koskee my0s tietoa, joka on tietokoneessa
tai muussa vastaavassa tietojirjestelmissi taikka sen tallennusalustalla
(data).

Mitd 2 luvun 2 ja 8 §:sséd sdddetddn asiakirjasta, sovelletaan myos
datan muodossa olevaan asiakirjaan.

Ehdotettujen lisdysten tarkoituksena ei ole muuttaa vallitsevaa tilannetta vaan
ainoastaan selventdd sitd. Datan méiéritelmd vastaa asiallisesti suunnilleen
yleissopimuksen 1 artiklan b kohdan mééritelmaa mutta on pelkistetympi ja
tarkoitettu vain pakkokeinolakia sovellettaessa kéytettavéksi.

Pakkokeinolain 4 lukuun ehdotetaan lisdttaviksi uusi datan kopiointia ja
takavarikointia koskeva 4 a §:

Data voidaan kopioida ja tallentaa se toiselle tallennusalustalle, jos on
syytd olettaa, ettd se voi olla todisteena rikosasiassa.

Data voidaan kopioinnin liséksi poistaa alkuperidisesti tallennusalus-
tasta tai muutoin estid sen kiytto, jos on syyti olettaa, ettd se on rikoksel-
la joltakulta viety tai ettd tuomioistuin julistaa sen menetetyksi taikka jos
se on rikoksen selvittimiseksi tarpeen.

Edelld 2 momentissa tarkoitetun toimenpiteen osalta on voimassa mitd
takavarikosta saddetdén.

Kiytinnossd datan alkuperiiseltd tallennusalustalta tapahtuvan kopioinnin
luonne on ollut jossain méérin episelvdd. Epédselvyyttd on ollut omiaan lisda-
miin rinnastaminen paperiasiakirjan takavarikkoon: sitd ei ole kyseenalaistet-
tu, etteiko asiakirjan konkreettinen haltuunotto olisi takavarikoimista, mutta
myOskédédn ei ole ajateltu paperiasiakirjasta otetun kopion olevan takavarikon

2 Ks. tietoverkkorikostyoryhmin mietintd, s. 73 s.
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kohteena, jos alkuperdinen kappale on jddnyt haltijalleen. Korkein oikeus on
kuitenkin ratkaisussaan 2002:85 katsonut, ettd takavarikko oli kohdistunut po-
liisin tietokoneen kovalevysti tekemédidn kopioon. Korkeimman oikeuden sana-
muodoltaan hieman epdjohdonmukaisessa ratkaisussa tosin todetaan, ett polii-
silla oli ollut oikeus kovalevyn kopioimiseen takavarikoitavan aineiston 16yta-
miseksi.

Ehdotetun sdidnnoksen tarkoituksena®® on selventii tilannetta sddtimailli,
ettd kopiointi sininsé ei vield olisi takavarikoimista. TAdmi tuntuu tarkoituksen-
mukaiselta ratkaisulta ajatellen sitd valtavaa tietomiiridd, joka jo tavallisen
kotikoneen kovalevylle saattaa siséltyd: kun data paperitulosteina tiyttdisi usei-
ta tdysperdvaunullisia rekka-autoja, on selvii, ettd sen analysoiminen vaatii
runsaasti aikaa. Datan haltijan etujen mukaista on yleensé, ettd tuo analysointi
tehdddn kayttdmalld kopiota, jolloin alkuperdinen data voi jddda haltijalleen,
mutta tutkinnan kannalta on epitarkoituksenmukaista, jos kopion ajatellaan
olevan takavarikossa jo siind vaiheessa, kun takavarikoitavaa aineistoa vasta
etsitddn.

Korkeimman oikeuden edelld mainitussa ratkaisussa omaksuma kanta joh-
taisi siihen, ettd takavarikkoa koskevien sdénnosten tulisi ulottua myos esitut-
kinta-aineistoon liitettyihin tavallisten asiakirjojen jédljennoksiin. Tami aiheut-
taisi aivan tarpeetonta vaivaa esimerkiksi laajoissa talousrikosasioissa, kun
syytteen nostamisen médrdajalle tulisi aika ajoin hakea pidennystd vain sen
vuoksi, ettd esitutkintapoytékirjan liitteend on kopioita kirjanpitoaineistosta.

Tietoverkkorikosyleissopimuksen 19 artiklan 4 kohta edellyttdd, ettid sopi-
muspuolet ryhtyvit “tarvittaviin lainsdddidnnollisiin ja muihin toimenpiteisiin
antaakseen toimivaltaisille viranomaisilleen valtuudet méirétd henkilo, jolla on
tietoa tietojdrjestelmén toiminnasta tai siihen sisdltyvin datan suojaamiseen
sovelletuista menetelmistd, esittimaidn tarvittavat tiedot, siind méirin kuin se
katsotaan kohtuulliseksi” dataan kohdistuvan etsinnén suorittamiseksi. Sopi-
musmadirdyksen implementoimiseksi tyoryhmi ehdottaa 4 lukuun uutta fiefo-
Jjédrjestelmdin haltijan tietojenantovelvollisuutta koskevaa 4 b §:44:%!

Tietojdrjestelmédn haltija, ylldpitdjd tai muu henkilé on velvollinen
antamaan esitutkintaviranomaiselle tdmin pyynndosti tiedossaan olevat
4 a §:ssé tarkoitetun toimenpiteen suorittamiseksi tarpeelliset salasanat ja
muut vastaavat tiedot.

Mitd 1 momentissa sdddetddn, ei kuitenkaan koske epdiltyd eikd hen-
kilod, joka esitutkintalain 27 §:n nojalla on oikeutettu tai velvollinen
esitutkinnassa kieltdytyméddn todistamasta.

Jos henkild kieltdytyy antamasta tietoja, hdntd voidaan kuulustella
tuomioistuimessa siten kuin esitutkintalain 28 §:ssd sdiddetdin.

20 Ks. tietoverkkorikostyoryhmén mietintd, s. 74 ss.

1 Ks. tietoverkkorikostyoryhmin mietintd, s. 79 s.
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Lisdksi pakkokeinolain 4 lukuun ehdotetaan liséttaviksi datan sdilyttimismdid-
raystd koskeva 4 ¢ § sekd datan sdilyttamismdcdriyksen kestoa ja salassapito-
velvollisuutta koskeva 4 d §:>°?

ARVIOITA JA EHDOTUKSIA

4 c §. Jos on syytd olettaa, etti tietty data, jolla on merkitysti tutkittavana
olevan rikoksen selvittdmiselle, hédvida tai sitd muutetaan, pidittimiseen
oikeutettu virkamies voi méératéd sen, jonka hallussa tai méaardysvallassa
data on, sdilyttdimiin sen muuttumattomana.

Jos asia ei siedi viivytystd, 1 momentissa tarkoitetun sdilyttimisméi-
rayksen voi antaa muukin esitutkintaa suorittava virkamies. Asia on
silloin vilittomaésti saatettava pidittamiseen oikeutetun virkamiehen pai-
tettdviksi.

Mitd 1 momentissa sdddetdin, koskee my0s tietojérjestelmén vélityk-
selld siirrettyd viestid ja siihen liittyvad tietoa viestin alkuperdstd, mii-
ranpédsti, reitistd ja koosta sekd viestinndn ajankohdasta, kestosta, laa-
dusta ja muista vastaavista seikoista (litkennetieto).

Esitutkintaviranomaisella ei ole 1 momentissa tarkoitetun sailyttimis-
madrdyksen nojalla oikeutta saada tietoonsa viestin, liikennetiedon tai
muun tallennetun tiedon sisdltod. Jos 3 momentissa tarkoitetun viestin
vilittimiseen on osallistunut useampi palveluntarjoaja, esitutkintaviran-
omaisella on kuitenkin oikeus saada tietoonsa palveluntarjoajien tunnis-
tamiseksi tarvittavat liikennetiedot.

4 d §. Datan sdilyttdmisméédrdys annetaan mairdajaksi, enintdidn kol-
meksi kuukaudeksi. Miadrdaikaa voidaan pidentdd enintddn kolmella
kuukaudella kerrallaan, jos rikoksen tutkinta sitd edellyttia.

Sailyttdmisméadrdyksen saanut on velvollinen pitdmédédn salassa saa-
mansa médrdyksen.

Rangaistus 2 momentissa sdidetyn salassapitovelvollisuuden rikkomi-
sesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teosta
muualla laissa sidddetd ankarampaa rangaistusta.

Datan sdilyttamisméérdys olisi uusi pakkokeino, jonka avulla voitaisiin turvata
esitutkinnan kannalta relevantin datan sdilyminen siihen saakka, kunnes siihen
voidaan kohdistaa etsintd ja takavarikko. Pakkokeino olisi jokseenkin lievé,
silli se ei oikeuttaisi tiedon saantiin kysymyksessd olevan datan sisillosté.
Sadannoksilld saatettaisiin lainsddddantomme vastaamaan tietoverkkorikosyleis-
sopimuksen 16 ja 17 artiklan vaatimuksia.

Vieraan valtion oikeusapupyynnon johdosta tapahtuvaa takavarikosta pdcit-
tamistd koskevaan pakkokeinolain 4 luvun 15 a §:44n ehdotetaan liséttaviksi
data esineen ja asiakirjan oheen sellaiseksi objektiksi, joka sanotunlaisen pyyn-
non johdosta voidaan takavarikoida.

Edelld selostettuun ehdotettuun 4 a §:4én liittyen ehdotetaan lukuun uutta
17 a §:44, jonka mukaan data olisi palautettava sen omistajan tai haltijan
kiytettdviksi, jos 4 a §:n 2 momentissa tarkoitettu takavarikko kumotaan.

»2 Tietoverkkorikostyoryhmén mietintd, s. 80 ss.
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TIETOVERKKORIKOSTYORYHMAN EHDOTUKSET

Esitutkintalaki

Todistajan ilmaisuvelvollisuutta koskevaan esitutkintalain 27 §:44n ehdotetaan
lisattavaksi uusi 2 momentti:

Todistaja, jolla on 1 momentissa tarkoitettu ilmaisuvelvollisuus, on vel-
vollinen my0s esittdimédn hallussaan olevan rikostutkinnan kannalta
merkityksellisen asiakirjan tai muun todistusaineiston.

Datan muodossa olevan aineiston katsottaisiin olevan todistajan hallussa, jos
tietokone, tietojédrjestelmai tai erillinen tallennusalusta, jolla data sijaitsee, on
todistajan hallussa tai jos data sen fyysisesti sijainnista riippumatta on todista-
jan hallinnassa ja kiytettdvissd.”* Perustelujen mukaan ehdotetun sdédnnoksen
tarkoituksena on selkiyttdd voimassa olevaa sédéntelyd velvoittamalla todistaja
tietyissd tilanteissa itse esittiméddn kysymyksessd olevan kaltaisen aineiston.
Esittimisvelvollisuutta rajoittaa kuitenkin suhteellisuusperiaate.
Esitutkintalain 28 §:44n tyoryhmai ehdottaa uutta 2 momenttia:

Mitd 1 momentissa sdddetdin, sovelletaan my0s todistajaan, joka kiel-
tidytyy esittiméstd asiakirjaa tai muuta todistusaineistoa.

Esitutkintalain 28 §:n 1 momentin mukaan todistamasta kieltdytyvén todistajan
kuulustelu voidaan suorittaa tuomioistuimessa ja samaa menettelyad ehdotetaan
sovellettavaksi myos ehdotetun 27 §:n 2 momentin mukaisesta velvollisuudesta
kieltdytyviin todistajaan. Tuomioistuimella olisi kieltdytymistilanteissa kdytet-
tavissddn oikeudenkdymiskaaren 17 luvun 15 §:n mukainen uhkasakko, minka
lisdksi olisi mahdollista mééritd ulosottomies noutamaan aineisto.”*
Esitutkintalakiin ehdotetut muutokset saattaisivat voimaan tietoverkkorikos-
yleissopimuksen 18 artiklan esittimismadrdystd koskevat madrdykset.

Laki kansainvdilisestd oikeusavusta rikosasioissa

Lain 15 §:44n ehdotetaan lisattdviksi uusi 2 momentti, jonka mukaan kaksois-
rangaistavuuden vaatimus pakkokeinojen kayttod koskevan oikeusavun antami-
sessa ei koskisi ehdotetun pakkokeinolain 4 luvun 4 c §:ssi tarkoitettua datan
sailyttamismadrdystd. Datan sdilyttamismédrdys olisi luonteeltaan valmisteleva
toimenpide, joka ei sellaisenaan antaisi viranomaisille mahdollisuutta datan
sisdltoon kajoamiseen vaan ainoastaan varmistaisi datan tallessa pysymisen
varsinaisten pakkokeinojen kiyttdmiseen saakka. Ehdotettu muutos saattaisi

23 Tietoverkkorikostyoryhmén mietintd, s. 83 s. Perusteluissa puhutaan “epdillystd”, vaikka
ilmiselvisti tarkoitetaan todistajaa; kysymyksessé lienee pelkkd painovirhe.
»+ Tietoverkkorikostyoryhmén mietinto, s. 84.
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ARVIOITA JA EHDOTUKSIA

rayksid.>?
Lisidksi ehdotetaan lain 23 §:44n lisdttaviksi datan sdilyttdmismdidirdys nii-
den pakkokeinojen luetteloon, jotka vieraan valtion oikeusapupyynnon johdos-

ta voidaan todisteiden hankkimiseksi panna toimeen.

»5 Tietoverkkorikostydryhmén mietintd, s. 84 s.
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8 Lopuksi

Lainsddddnnostd

Olen osan I jaksossa 1.1.2 asettanut tdméin tutkimuksen keskeiseksi tavoitteeksi
sen selvittdmisen, miten tietotekniikkarikossdadnnosten sijoittamista rikoslakiin
koskevassa lainsdddantotydssd on onnistuttu — miten sddnnokset tayttavit sel-
keyden ja yksiselitteisyyden vaatimukset ja miten luontevasti ja johdonmukai-
sesti ne asettuvat osaksi rikosoikeudellista sédéintelyjirjestelmddamme.

Lainséétdjin tehtivi ei ole ollut helppo. Kun ensimméisid sddnnoksid ryh-
dyttiin 1980-luvulla valmistelemaan, ei edes tietotekniikan alkeiden tuntemi-
nen kuulunut sen paremmin juristien kuin muidenkaan sellaisten ihmisten
perusvalmiuksiin, joiden ammattiin tai harrastuksiin tietotekniikka ei erityises-
ti liittynyt. Tietotekninen ympéristd oli lainsditdjille arvatenkin koko lailla
vieras.

Nyt, vajaat kaksikymmentd vuotta myohemmin, tietotekninen ympéristé on
aivan toisenlainen. Tietotekniikka ja sen soveltaminen on saavuttanut sellaisen
laajuuden, ettd vaikka juristit ja muutkin ihmiset luontevasti kiyttavit tietotek-
nisid sovelluksia ty0ssédn, on tietotekniikan todellinen hallitseminen ja ymmir-
taminen edelleen maallikoille perin vaikeaa.

Tavat, joilla tietotekniikka voi liittyd rikosten tekemiseen, ovat myds olen-
naisesti muuttuneet. Parikymmentid vuotta sitten ei rikollinen yleensd ollut
poliisia tai syyttdjaa etevimpi tietotekniikkaekspertti ja mahdollisina tekotapoi-
na nihtiinkin yleensd vain yksittdisiin tietojenkdisittelylaitteisiin kohdistuvat
hyokkiykset, jotka useimmiten ajateltiin tehtédviksi laitteissa olevaa dataa késit-
telemilld. Esimerkiksi virastojen ja laitosten tiedonsiirto tapahtui lihes yksin-
omaan asiakirjoja ldhettdamilld ja edistyneinkin tekninen apuviline, telekopio-
laite, tuotti turvallisia (joskin joskus hieman huonosti luettavuutensa sdilytté-
vid) paperitulosteita. Nykyinen toimintaympdaristd yhi lisddntyvine ja yhid
enemmain tietoverkkoihin tukeutuvine tietoteknisine sovelluksineen on tdysin
erilainen ja paljon haavoittuvaisempi, vaikka paperin kulutus ei olekaan vihen-
tynyt.

Tietotekniikkarikoksista on tullut vaarallisia rikoksia. Yhteiskunnan elintér-
keiden toimintojen héiiritseminen tai jopa keskeyttdminen voi olla teknisesti
jokseenkin helposti toteutettavasti osaavan tekijin ollessa asialla.

Titd taustaa vasten tarkasteltuna ja edelld tdssd tutkimuksessa lausuttu huo-
mioon ottaen voidaan mielestdni perustellusti sanoa lainsddtdjdn onnistuneen
tehtidvidssddn vahintddnkin tyydyttdvisti. Arviointia tietysti vaikeuttaa se, etté
sddnnoksid ei ole kdytdnndssd kovin usein pdidsty soveltamaan, mistd puoles-
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taan seuraa, ettd esimerkiksi tdhédnastisten harvojen korkeimman oikeuden rat-
kaisujen perusteella ei liene syyti tehdid kovin pitkélle menevié yksittdistapauk-
siin ulottuvia yleisempid johtopadtoksid. Joka tapauksessa sddnnelty alue on
kansainvilisestikin vertailtuna varsin kattava eiké aukoista voida puhua.

Syyni viimeksi mainittuun tilanteeseen on epiilemattd paitsi se, ettd tieto-
tekniikkarikosten kohdalla on ylipddnsa tehty poikkeuksellisen paljon edelld
osan I jaksossa 2.1 perusteellisesti selostettua korkeatasoista kansainvélista
yhteistyotd, myoOs tietysti se, ettd Suomi on aktiivisesti osallistunut tihdn yh-
teistyohon. Ilman kansainvilisid aloitteita ja malleja tietotekniikkarikoksia kos-
keva lainsdddiantomme tuskin olisi kattavuudeltaan 1dhelldkédn sitd tasoa, milla
se on nyt. Selvii on, ettd my0s vastaisuudessa kansainvélisen yhteistyon merki-
tys tulee olemaan keskeinen. Rikosten tekemisti haittaavien valtioiden vilisten
rajojen menettiessd merkityksensd on valtioiden erilaisilla yhteenliittymilla
korostunut tarve harmonisoida jdsentensi rikoslainsdddiantod eikd harmonisoi-
minen onnistu ilman yhteisid tutkimuksia, neuvotteluja ja kompromisseja.
Osan 1 jaksossa 2.2 luotu katsaus erdiden valtioiden lainsdddidntdon osoittaa,
ettd harmonisointitoimet ovat tuottaneet tulosta, ja lisdé tuloksia on odotettavis-
sa Euroopan neuvoston tietoverkkorikosyleissopimuksen ratifiointien ja kan-
sainvilisen voimaantulon myota.

Olkoonkin, ettd sdantelymme on kattavaa, jid toki myos kritiikille sijaa.
Suomessa valittu lainsddtimistapa implementoitaessa Euroopan neuvoston
vuoden 1989 suositusta eli tydon kytkeminen rikoslain meneilldédn olleeseen
kokonaisuudistukseen johti siihen, etti tietotekniikkarikossdannostod ei arvioi-
tu kokonaisuutena. Tidstd ovat olleet seurauksena edelld erityisesti osan
IT jaksossa 7.1 kuvatut epdkohdat: tunnusmerkistojen vilisten rajojen tietynas-
teinen epamadrdisyys sekd rangaistusasteikkojen epdjohdonmukaiset suhteet.

Viimeksi mainittua piddnkin ehkd voimassa olevan sédidntelyn pahimpana
epidkohtana: niin kauan kuin tietomurrosta, luvattomasta kiytosti ja vahingon-
teosta on huolimatta tekojen selvisti eriasteisesta haitallisuudesta sdddetty sa-
manlaiset rangaistusuhat, ei sidintelyd voi pitdd tyydyttdviana. Valitettavasti
tietoverkkorikostyoryhmén toimeksiantoon ei kuulunut voimassa olevan siin-
telyn laajempi arviointi, silld tilaisuus epidkohdan korjaamiseen olisi ollut hyva.

Voimassa olevat sddnnokset kaipaavat siis yhi edelleen lainséétédjan toimia,
jotta tietotekniikkarikoksia koskevat kriminalisoinnit muodostaisivat yhtenéi-
sen ja loogisen kokonaisuuden. Tunnusmerkistojd ajatellen petossddnnoksen
hiljattain tapahtunut nykyaikaistaminen ei yksindédn ole vield riittdva parannus.

Loprukst

Tietojenkdsittelyrauhasta

Tutkimuksen edistymisen myotd olen ottanut kdyttéon lainvalmistelussa jo
aikaisemmin jossain miérin ja joissain muodoissa esiintyneen tietojenkdsittely-
rauhan késitteen ja pyrkinyt antamaan sille tdsmaéllisen sisdllon. Téllaisen
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LorPukst

uuden — tai ainakin Suomessa tihdn saakka harvoin kiytetyn — kisitteen tar-
peellisuus voidaan tietysti kyseenalaistaa, mutta vakaa késitykseni on, ettd se
helpottaa tietoteknisessd ymparistossi tehtyja rikoksia koskevan sdédntelyn sys-
tematisointia ja auttaa ymméirtdméaédn kriminalisointien tarpeellisuuden.

Voitaisiin ehkd viittdd, ettd koko tietotekniikkarikoksen kisite olisi viime
vuosina hdmirtynyt, kun tietotekniikan rooli niin sanottujen perinteisten rikos-
ten tekemisessi ja selvittdamisessd on kasvanut, ja ettd tdssidkin mielessd tieto-
jenkdsittelyrauhan merkityksen korostaminen olisi aiheetonta. Itse nden kuiten-
kin tilanteen juuri pdinvastaisena: erilaisten tietojarjestelmien méarin rdjahdys-
miinen kasvu, jirjestelmien suorituskyvyn ja tallennuskapasiteetin jatkuva li-
sddntyminen ja kiyttdjien tuleminen yhi tiiviimmin toisistaan riippuvaisiksi on
luonut uudentyyppisen maailman, jossa perinteiset lainalaisuudet eivit enda
vaikuta.

Henkeen ja terveyteen kohdistuvien sen paremmin kuin varallisuusrikosten-
kaan perimmaéiseen olemukseen tdllainen kehitys ei vaikuta, vaikka niiden
tekemisessi kiytettdisiinkin tietotekniikkaa, mutta tietotekniikkarikosten — te-
kojen, joiden kohteena, vilineeni tai tekoympéristond on tietojirjestelmé sithen
kuuluvine laitteineen ja joiden tekeminen tai rikosprosessuaalinen kisittelemi-
nen edellyttdd tietoteknistd osaamista — midrd ja monimuotoisuus lisdédntyy.
Kuitenkin niiden peruskaava eli oikeudeton tunkeutuminen tietojéarjestelmaian
ja sitd mahdollisesti seuraava jérjestelmin siséltimin datan oikeudeton késitte-
leminen pysynee ennallaan.

Tietojirjestelmiin tallennetun ja jirjestelmissd tai niiden vililld liitkkuvan
datan merkitys korostuu datan miérdn lisddntymisen myo6td. Entistd tdrkedm-
miksi muodostuu niin ollen tietojenkdsittelyrauhan tarkoittama olotila eli se,
ettd tiedot sdilyvit luottamuksellisina, eheind ja kéytettidvini. Yksi tapa turvata
tietojenkdsittelyrauha on kriminalisoida sen loukkaukset. Téassd tutkimuksessa
on tullut selvisti esille, ettd tillaiset kriminalisoinnit muodostavat luontevan
kokonaisuuden ja ettd juuri tietojenkdsittelyrauha on se yhteinen nimittdja, joka
kytkee erilliset rangaistussddnnokset toisiinsa. Myos osan II jaksossa 7.2.3
esittimini ehdotus tietojenkisittelyrauhan rikkomista koskevasta sddnnoksesté
osoittaa, etti itse asiassa kysymys on yhdesti ainoasta rikollisesta menettelyta-
vasta, yhden nimenomaisen intressin turvaamisesta.
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Summary

Antti Pihlajaméki

THE PROTECTION OF DATA PROCESSING UNDER
CRIMINAL LAW

Provisions on Data Crimes in the Finnish Criminal Code

This study is divided into two parts. The general part contains two chapters. The
first, introductory chapter deals with the importance and objects of the study as
well as the concepts and methods used therein. The second chapter of the first
part delineates the international co-operation concerning information
technology crimes (IT-crimes) and also describes the national provisions of
certain countries regarding the offences in question.

The second part contains eight chapters in which the provisions of data
crimes are discussed in detail. In addition, the element of intent especially in
respect of I'T-crimes is dealt with. Finally, some conclusions and suggestions
for the development of legislation are presented.

Introduction

The first provisions on IT-crimes were introduced into the Finnish Criminal
Code in connection with the first stage in the total reform of the Criminal Code.
These provisions entered into force at the beginning of 1991. In September
1995 the second stage of the total reform came into force. Also it included some
provisions on IT-crimes. After these and a couple separate amendments, the
Finnish provisions conformed quite well with the 1989 Recommendation of the
Council of Europe. At the moment, the implementation of the 2001 Convention
on Cyber-crime is in progress but it can be anticipated that in the field of
substantive criminal law the amendments to the legislation shall not be very
fundamental.

Two different techniques could have been used to write the provisions: either
a specific law on IT-crimes could have been enacted or the provisions on IT-
crimes could have been combined with the provisions on traditional crimes,
such as fraud and forgery. The Finnish authorities have chosen the latter option.
This choice may give rise to some incoherence because IT-crimes have never
been considered as a unity.

In this study the IT-crimes are divided into data crimes and information
crimes. The category of data crimes is the subject of the study and includes
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offences which normally can be committed through the manipulation of stored
computer data. The offences discussed in the study are unauthorised access,
computer espionage, unauthorised use, computer-related forgery, computer-
related fraud, means of payment fraud, damage to data, and data processing
endangerment.

All of these offences have one common feature: they disturb data processing
peace, pax computationis. Data processing peace is a new concept which has to
some extent been used in the preparatory works of criminal legislation but not
for example in the text of the Criminal Code itself. Data processing peace
consists of three elements: the confidentiality, the integrity, and the availability
of data. For example in the Anglo-American legal usage the term “cia-offences”
is commonly used to describe the category of the offences in question. Different
data crimes disturb different elements of data processing peace. For example
unauthorised access primarily disturbs the confidentiality of data while computer-
related fraud primarily infringes upon the integrity of data. However, every data
crime disturbs at least one of the elements of data processing peace.

Also the definition of IT-crime has been developed in the study. According to
the definition, an information technology crime is an offence that is directed
against, utilises, or is set against the data processing system with its devices,
and the commission and/or procedural handling of which requires specific
knowledge of information technology.

SUMMARY

International Co-operation and Foreign Legislation

Over the past two decades international co-operation concerning I'T-crimes has
been very active and comprehensive. This work has been conducted within the
framework of the OECD, the United Nations, the Council of Europe, the European
Union, the International Association of Penal Law AIDP, the International Criminal
Police Organisation Interpol, and so on. Several international instruments have
been developed, the most important of which is the Council of Europe
Convention on Cyber-crime. The significance of the work in the organisations
mentioned cannot be stressed sufficiently: cyber-crime does not respect
boundaries between states, and harmonisation of criminal and procedural
legislation is of great importance.

The work on IT-crime conducted within the framework of the OECD, the
Council of Europe, the United Nations, the AIDP, and the EU is discussed in
detail in the study. Especially the 1986 OECD Recommendation, the 1989
Council of Europe Recommendation and 2001 Convention, and the 1994
United Nations Manual have been mentioned as basic instruments which have
given guidelines for national legislators.

Different countries have chosen different legislative techniques when they
have implemented international recommendations and conventions. In the
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SUMMARY

study, provisions on IT-crime in Sweden, Denmark, Germany, the United
Kingdom, Switzerland, Italy, and the United States are examined. On the basis
of this examination it is concluded that even though the legislation for example
in common law countries seems to be very different from the Nordic
legislation, there is very little difference in the scope of punishable behaviour. It
can also be expected that the present differences will disappear almost
completely in tandem with the implementation of the Cyber-crime Convention.

Offences Disturbing the Confidentiality of Data

Unauthorised access and unauthorised use have been regarded as offences
which primarily disturb the confidentiality of data. If somebody has entered or
used an information system, the owner or legitimate possessor of the system
can never be absolutely sure whether something has been changed or not. The
confidentiality of data has been lost. — Also computer espionage in cases where
it is committed by breaking into a computer system has been included in this
category.

Unauthorised access, hacking or cracking, has been a punishable offence in
Finland since 1 September 1995. The provision in chapter 38, section 8 of the
Criminal Code covers actions where the offender breaks into a computer
system using access codes or passwords belonging to another or in other
comparable way. The provision is secondary and can be applied only when the
behaviour is not criminalised elsewhere in the law. Hacking is probably the
most common IT-offence but only a few cases have been brought before the
courts in Finland.

The provision on unauthorised use in chapter 28, section 7 of the Criminal
Code entered into force at the beginning of 1991. The offence involves using,
without right, property belonging to another. The concept of property also
covers a computer system. Unauthorised use can be committed also after the
offender has accessed the system via a network. The offender need not have the
system physically in his/her possession. Mere hacking changes into
unauthorised use as soon as the offender begins to use the system he/she has
hacked. Some cases of unauthorised use have been handled in the Finnish
courts.

The provisions on computer espionage are contained in chapter 30, section 4
of the Criminal Code and entered into force at the beginning of 1991. The
offence covers, inter alia, situations where the offender has accessed a system
including trade secrets in a way similar to that referred to in the provision on
unauthorised access. Thus, computer espionage, which primarily can be
defined as theft of information, can sometimes be regarded as a form of
qualified unauthorised access.
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Offences Disturbing the Integrity of Data

Criminalisation of computer-related forgery, computer-related fraud, and
damage to data primarily protects the integrity of data. When any of these
offences has been committed the content of the data has necessarily been
changed and data have lost their integrity. — The Finnish Criminal Code also
includes a provision on means of payment fraud, which can be seen as a
specific form of fraud.

Computer-related forgery, i.e. falsification of an existing piece of evidence or
preparation of a new false piece of evidence, is an IT-crime in cases where the
object of the offence is in the form of computer data. A recording suitable for
electronic data processing is expressly mentioned in the Criminal Code as one
of the pieces of evidence which can be forged. The present provision on forgery
in chapter 33, section 1 of the Criminal Code entered into force at the beginning
of 1991. Prosecutors have brought charges in only a couple of computer-related
forgery cases.

The modernized provision on computer-related fraud in chapter 36, section 1
of the Criminal Code entered into force in July 2003 but the idea of fraudulent
manipulation of computer data was implemented in the Criminal Code already
in 1991. The criminalised behaviour is described in the provision in the same
manner as in most of the international instruments on the topic. Computer-
related fraud has been quite unknown in practice.

Means of payment fraud has been separately criminalised only in a few
countries, Finland among them. The provision in chapter 37, section 8 of the
Criminal Code was enacted in 1991 but it was reformed in 1997 and covers, at
the moment, actions aimed at, e.g., electronic money transfers and electronic
commerce. In fact, many of the actions falling within the scope of this provision
could be handled as computer-related frauds, but it seems that there is certain
use also for a specific provision.

The provision on damage to data in chapter 35, section 1 of the Criminal Code
criminalises unlawful damaging of stored computer data. It is not required that
the data carrier somehow be harmed; if the unlawful change of the content of data
causes damages to somebody the offender has made himself/herself guilty of
damage to data. A few offenders have been sentenced for this offence.

Data Processing Endangerment

There are not very many countries where specific provisions concerning
computer viruses and other malicious codes exist. Chapter 34, section 9a of the
Finnish Criminal Code entered into force in December 1999. According to the
provision, data processing endangerment means production and distribution of
computer programs which are planned to cause harm or damage to data
processing. Data processing endangerment can be regarded as an offence which
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most seriously disturbs all of the three elements of data processing peace. Over
the course of the few past years it has become obvious how seriously viruses
and other malicious codes can hamper the use of world-wide information
systems. Unfortunately, it has also become evident that the creators and
distributors of those harmful programs can only in a very few cases be detected
and brought to justice.

This is the case also in Finland. The provision on data processing
endangerment has so far been applied only once. In this case the offenders had
not even prepared a virus program but a specific program intended to facilitate
the use of security loopholes which the offenders had found by scanning almost
200,000 data processing systems all over the world. In December 2003, the
District Court of Helsinki regarded such a malicious program as a program
meant in the provision in question.

Conclusions and Proposals

As an overall assessment, it can, without any doubt, be stated that Finnish
legislation on data crimes is quite comprehensive and up-to-date. The
comparison to foreign legislation shows that Finland has diligently fulfilled the
obligations which have been imposed in existing international instruments. The
implementation of the Cyber-crime Convention will in some degree extend the
scope of punishable behaviour but the changes will not be fundamental.
Articles 5 (system interference) and 6 (misuse of devices) of the Convention are
the provisions which give reason for some adjustment of the present Finnish
legislation.

However, from the domestic point of view, some criticism can be directed at
the Finnish provisions. One of the main reasons for this seems to be the
legislative technique which has not made it possible to consider data crimes as
one unitary crime category.

With respect to the penal scales for different data crimes, clear inconsistency
can be found. If somebody breaks into a data processing system without doing
anything else, the offender is guilty of unauthorised access. If the offender, after
having broken into a system, in a way or another uses the data stored in the
system without damaging them, the offence changes into unauthorised use. And
finally, if the offender who uses the data also damages them, he/she is to be
sentenced for damage to data. Unauthorised access is not as serious threat to
data processing peace as unauthorised use, which insults the rights of the victim
more deeply. Damage to data goes further and is clearly a more serious
violation than is unauthorised use.

Even so, the penal scales for unauthorised access, unauthorised use, and
damage to data are the same. For every offence the offender can be sentenced to
a fine or to imprisonment for at most one year.
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Adjusting the penal scales would not be very simple because the provision on
unauthorised use concerns the use of all forms of property and the provision on
damage to data is linked to the general provision on damage to property. Thus,
even though it would be more than sensible to have as maximum penalties one
year of imprisonment for unauthorised access, 18 months for unauthorised use,
and two years for damage to data, the realization of the idea would meet many
practical difficulties and would require an overall examination of the provisions
and chapters concerned.

Another disadvantage which has been identified in the study is the indefinite
nature of the boundaries between the scopes of application of certain
provisions. The essential elements of computer-related fraud, computer-related
forgery, and damage to data seem to be rather similar. Every one of these
offences can, in fact, be committed in the same way: entering, altering, deleting,
or suppressing data in a data processing system. Which provision could be
applied should depend on the final result of the action but, for example, a
typical consequence of every offence is economic loss to the owner or the
lawful possessor of data or the system.

So far, this problem has not been important in practice because the number of
cases handled by the authorities has remained quite low. However, rewriting of
the elements of these three offences could be recommended, at least for the
future.

Some proposals which might solve most of the difficulties mentioned above
have been presented in the study. Some of them concern penal scales and some
of them aim at more I'T-specific provisions. One proposal is to replace most of
the existing provisions on IT-offences by one general provision, disturbing of
data processing peace, which would cover the scope of behaviour mentioned in
the present provisions on computer-related fraud, computer-related forgery, and
damage to data.

As mentioned above, the implementation of the Council of Europe Cyber-
crime Convention is as of this writing (in June 2004) in progress. This process
will not, however, mean an overall assessment of all the legislation on I'T-crimes
and the legislator will, even so, have some work to do. On the other hand, the
development of information technique is so rapid that the criminal legislation in
question can never be fully up-to-date. Therefore the authorities must
constantly and actively follow the situation and be prepared for quick
legislative actions, when necessary.

SUMMARY

Finnish Lawyers’ Association 2004
ISBN 951-855-233-9

290


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

Oikeustapaushakemisto

Oikeustapaushakemistoon on koottu ne kor-
keimpien oikeuksien ja hovioikeuksien pia-
tokset, joita kirjassa on kisitelty tai joihin on
viitattu.

Korkeimman oikeuden ratkaisuja
1985 60 s. 176, 200

1994:67 s. 170

1996:41 5. 170

1996:42 5. 170

1998:25 s. 168

1999:1105s. 127, 136, 210
2002:85 s. 277

2003:36 s. 128, 134-136
2003:58 s. 187-190

Korkeimman hallinto-oikeuden ratkaisu
198111 15s.176

Turun hovioikeuden ratkaisuja
1674/1990 s. 147

4.6.2001 nro 1304 s. 133
21.6.2001 nro 1578 s. 188
21.6.2001 nro 1581 s. 188
21.6.2001 nro 1582 s. 188
21.6.2001 nro 1583 s. 188

Vaasan hovioikeuden ratkaisu
18.6.2002 nro 745 s. 140, 156, 164-170, 220-
222,263

Helsingin hovioikeuden ratkaisuja
15.5.1990 nro 1106 s. 153
18.8.1998 nro 2424 s. 148

Rovaniemen hovioikeuden ratkaisu
12.6.2001 nro 335 s. 187
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Asiahakemisto

Hakemisto tdydentid siséllysluetteloa.

aitous (todistuskappaleen) s. 183 ss.
analogiakielto s. 50 ss.

asiakirja s. 174 ss., 276
asianomistaja s. 76 s., 138 ss., 163
atk-rikos s. 41

data s. 22 ss., 195, 276 ss.

datarikos s. 13, 16 s., 40

eheys s. 55 ss., 121 s.

EICAR s. 234

elektroninen todistusaineisto s. 6

erehdys s. 257 ss.

— kieltoerehdys s. 257 s.

— soveltamiserehdys s. 257 s.

— tunnusmerkistoerehdys s. 257 s.

— vastuusta vapauttavaa seikkaa koskeva
erehdys s. 257 s.

erehdyttdmispetos s. 192 ss.

Euroopan neuvosto s. 5 s., 9 ss., 41 s., 55, 59
ss., 63, 68 ss., 104, 140 5., 150, 158 s., 190,
193 s., 204, 219, 235 ss.

Euroopan unioni s. 11, 63, 100 ss., 104

haitta s. 169 ss., 230
haittaohjelma s. 225 ss.
hakkeri s. 155

in dubio mitius -periaate s. 53 ss.
informaatio s. 22 ss., 195

— fysikaalinen informaatio s. 31 ss.
— kielellinen informaatio s. 31 ss.

— pragmaattinen informaatio s. 33 ss.
— semanttinen informaatio s. 32 ss.
— syntaktinen informaatio s. 31 ss.
informaatiorikos s. 13, 40
Internet-rikos s. 43

Interpol s. 46, 63

Kansainvilinen kauppakamari ICC s. 63
Kansainvilinen rikosoikeusyhdistys AIDP
s. 63,95 ss., 104, 233, 265 s.

Kansainvilinen syyttdjayhdistys IAP s. 63
krakkeri s. 155

kiytettdvyys s. 55 ss., 121 s.

kdyttiminen s. 156 ss.

laillisuusperiaate s. 19

lainkonkurrenssi s. 239 ss.

— konsumptatiivisuus s. 239 ss.

— spesiaalisuus s. 239 ss.

— subsidiaarisuus s. 239 ss.

laventava tulkinta s. 49 ss.

luottamuksellisuus s. 55 ss., 121 s.

luvaton kdytto s. 129 s., 152 ss., 241 ss., 262
S., 260 ss.

luvattomuus s. 159 s.

maksuviline s. 207 s.
maksuvilinelomake s. 208
maksuvilinepetos s. 204 ss.
— valmistelu s. 205 s.

OECDs. 5,9,41 s., 55,57, 63 ss., 103
oikeudettomuus s. 20, 126 ss., 143, 217
oikeusldhteet s. 18, 20

peittdmisperiaate s. 256

petos s. 191 ss., 212, 241 s., 263, 268
piraattikortti s. 187 ss.
porttiskannaus s. 122 ss.

RCMP s. 46

selonottovelvollisuus s. 257 ss.
suojeluobjekti s. 21, 55 ss., 240 ss.

tahallisuus s. 242, 247 ss.
dolus determinatus s. 251 ss.
— dolus directus s. 250 ss.
— dolus eventualis s. 242, 250 ss.
— ehdollinen tahallisuus s. 253 s.
— olosuhdetahallisuus s. 250
— seuraustahallisuus s. 250
— tarkoitustahallisuus s. 250 s.
— varmuustahallisuus s. 252 s.

293


https://c-info.fi/info/?token=s1XD0EJ-xTp6P1XN.mHNlOxZDsHxgT6Pq1jC4_Q.iGjirKWaUs544XrXF5f5sTxmAhXzQSJM_zaf18YzlTAJZmcIDQBsxw9KIWCkdkj_QuVD86lK5As-O-sQhVXlP73XzMDlajuJ5G3Fh1muluy8ArFDNwxX5RLfCKEH6IedEjPTW9S-W9wcWwAqbypemLGdett7S6JP-4N7Lnm3FBYC0MJ5tDeGsWsSyjKtyImPSke7dB-NAFZ_58wLOYO5joSIyw

taitotieto s. 37, 255 s.

tallenne s. 38 s., 184 s., 208, 215 ss.
tallennus s. 214 ss.

taltio s. 38

tekijanoikeusrikos s. 275
telejdrjestelma s. 230

tieto s. 22 ss.

tietokoneavusteinen rikos s. 41
tietokonerikos s. 41

tietokonevirus s. 223 ss.
tietojenkdsittelyrauha s. 18, 55 ss., 282

tietojenkisittelyrauhan rikkominen s. 269 ss.

tietojarjestelmd s. 154 s., 229
tietojérjestelmén hiirintéd s. 274 s.
tietomurto s. 123 ss., 262, 266 ss.
tietotekniikan vaikutustutkimus s. 12
tietotekniikka s. 36 ss.
tietotekniikkarikos s. 41 ss.
tietoturvallisuus s. 55 ss., 74 ss., 89
tietoverkkorikostyoryhma s. 11, 271 ss.
tietoverkkorikosviline s. 268 ss., 271 s.
tietoyhteiskunta s. 3 s.

todistuskappale s. 174 ss.

tuloste s. 184 s.

294

vaaran aiheuttaminen tietojenkdsittelylle s. 223
ss., 264

vahinko s. 169 ss.

vahingon vaara s. 231

vahingonkorvaus s. 138 ss.

vahingonteko s. 213 ss., 241 ss., 273

verkkorikos s. 42, 271 ss.

virusohjelma s. 229

védrennys s. 173 ss., 199, 241 s., 262

vadryys s. 179 s.

Yhdistyneet Kansakunnat s. 4 s., 10, 46, 62 s.,
85 ss., 104

yksityisyyden suoja s. 77 s.

yrityssalaisuuden rikkominen s. 141 s., 150

yrityssalaisuuden védrinkdytto s. 141 s.

yritysvakoilu s. 141 ss., 264

dlykortti s. 179, 187 ss.
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>
SUOMALAISEN LAKIMIESYHDISTYKSEN JULKAIS

A-sarja N:o 258

Tietotekniikan huima kehittyminen parin viimeksi kuluneen vuosikymmenen aikana on
ulottanut vaikutuksensa myos rikosoikeuteen. Elektronisessa muodossa olevaa
todistusaineistoa voi liitty4d ldhes mihin tahansa rikokseen, mutta mygs varsinaisten
tietotekniikkarikosten maér4 on jatkuvasti lisddntynyt.

Tissid teoksessa kisitellddin Suomen rikoslain datarikoksia koskevaa sididntelyi.
Datarikoksella ymmairretddn rangaistavaa tekoa, jonka kohteena tai tekovélineend on
tietojérjestelmissd oleva data. Kaikilla datarikoksilla on yksi yhteinen suojeluobjekti,
tietojen luottamuksellisuudesta, eheydestd ja kdytettdvyydestd koostuva tietojenki-
sittelyrauha. Teoksessa tutkitaan, miten rikoslakimme sddnnokset onnistuvat antamaan
suojaa tietojenkisittelyrauhalle ja miten lainséidtdjd on onnistunut pannessaan tdytdntoon
tietotekniikkarikollisuutta koskevia kansainvilisid suosituksia ja muita instrumentteja.
Tietotekniikkarikoksia koskeva kansallinen sdédntely perustuu niin Suomessa kuin
ulkomaillakin paljolti kansainvilisissd jarjestoissd tehtyyn harmonisointityohon, jota
teoksessa selvitetddn laajasti.

Yksityiskohtaisesti arvioidaan tietomurtoa, yritysvakoilua, luvatonta kayttod, vadrennystd,
petosta, maksuvilinepetosta, vahingontekoa ja vaaran aiheuttamista tietojenkisittelylle
koskevaa sidntelyd. Oikeuskéytéantod tietotekniikkarikoksista on toistaiseksi varsin vihin,
mutta harvoja olemassa olevia hovioikeuksien ja korkeimman oikeuden ratkaisuja
analysoidaan teoksessa perusteellisesti. Voimassa olevan lainsdidannon ja oikeuskaytinnon
arvioinnin perusteella teoksessa annetaan muutamia lainsdddantdsuosituksia.

Teos on Suomen ensimmaéinen tietotekniikkarikoksia koskeva laaja oikeustieteellinen
tutkimus. Kirjoittaja on yli kymmenen vuoden ajan perehtynyt tietotekniikkarikoksiin
paitsi tutkijana my0s kouluttajana, lainvalmistelijana ja syyttdjand. Rikosvastuun kéytin-
non toteuttamiseen liittyvit nikokohdat ovatkin teoksessa useissa kohdin keskeisesti
esilld, minkd vuoksi teos on hyodyllinen apuviline kaikille tietotekniikkarikoksiin
liittyvissé lainkdyttotehtdvissd toimiville.
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