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Yleislaki, yleiset opit ja vaikutusten
arviointi — ehdotuksia tietoturvallisuuden
saidntelyn kehittamiseksi

JOHDANTO

Tietoturvallisuuden sdédntelyyn on kansainvilisesti heritty vauhdilla. Siind
misséd 90-luvun alussa painopiste oli vield vahvasti tietotekniikkarikosoikeu-
dessa, on tietoturvallisuuden erillinen sdéntely vuosikymmenen lopulla ol-
lut jo vahvaa. Kun Lapin yliopiston oikeusinformatiikan instituutti vuosi-
kymmen sitten selvitti valtiovarainministerion pyynnosti tietoturvallisuu-
den sédéntelyn tilaa kansainvilisesti, yllattyivét laatijat vireilld olevien hank-
keiden jatkuvasti kasvavasta médristi ja niiden nopeasta etenemisesti.! Tie-
tojenkdsittelyn toimivuuden merkitykseen koko yhteiskunnalle oli herétty,
ja sen turvallisuuden sdintely on kansainvilisesti otettu kehittyneissi lansi-
maissa vakavasti. Tyoryhma tunnistikin, eritoten kansainvélisten sdadosten
analyysin perusteella, tietoturvallisuuden oikeusperiaatteen olevan merkit-
tavassi osassa oikeuksien toteuttamisessa ja turvaamisessa.

Sittemmin tahti on vain kiihtynyt. Pelkistddn sdantelyllisesti keskeisilld
henkil6tietojen kasittelyn ja julkishallinnon tietojérjestelmien alueella seka fi-
nanssisektorilla kehitys on ollut huimaa. Kommentaarit ovat vanhentuneet
ennen kuin niitd on kirjoitettukaan. Selkeéna katalyyttind on ollut tietoturva-
loukkausten méérén ja aiheutuneiden menetysten huima kasvu. Eiké tietotur-
vaan kohdistuvien loukkausten saama julkisuus ja sdéntelyvaatimuksia herét-
tdvé luonne naytid hellittavin. Kansainvilisessédkin katsannossa lainsdtdjét ovat
ldnsimaissa selkedsti havahtuneet tietojenkdsittelyn toimivuuden yhteiskun-
nalliseen merkitykseen ja ottaneet sen turvallisuuden sééntelyn vakavasti.” Tie-

' Ahti Saarenpid — Tuomas Péysti (toim.): Tietoturvallisuus ja laki: Nékokohtia tietoturval-
lisuuden oikeudellisesta sdédntelystd, Helsinki 1997, s. 570.

2 Lauri Railas tarjoaa tuoreen kiytinnon toimijoiden tarpeisiin vastaamaan tehdyn lyhyen
yleiskatsauksen keskeisten sdannosten sisaltoon Pohjoismaiden lisdksi niin Saksassa, Venijdl-
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toturvallisuus koko oikeusjérjestelmén kattavana oikeusperiaatteena on tullut
ndin vahvasti ilmaistuksi varsin monessa maassa.

Vaikka tietoturvallisuuden sdéntelyn kehitys noudattaakin pitkalti kan-
sainvilistd linjaa, on meilld monista maista poiketen erityisesti korostettu
tietoturvallisuuden roolia perusoikeuksien suojaamisessa. Saintelyn kehitys
on Suomessa kytkeytynyt ainutlaatuisella tavalla perusoikeuksiin ja niihin
liittyvéidn lakisdateisyyden vaatimukseen. Vaikka kansallinen perusoikeuk-
sien merkityksen korostuminen ja oikeusvaltion nousu ovat osa laajempaa
perustuslaillista kehitystd yhd useammassa oikeusjérjestelméssd, on Suomes-
sa nimenomaan lakisditeisyyden vaatimus ollut leimaa-antava piirre myos
tietoturvallisuudesta siddettiessd.* Aiemmin pitkélti alemmanasteisen siéin-
telyn varassa ollut tietoturvallisuuden jérjestiminen on noussut eduskunta-
lain tasolle.

VELVOITE EDUSKUNTALAIN KAYTTOON

Eduskuntalain tasoisen sdintelyn kdyton edellyttiminen my®ds tietoturvalli-
suuden osalta on selkeédssid yhteydessid Ahti Saarenpdidin esiin tuomaan muu-
tokseen kohden oikeudellista verkkoyhteiskuntaa.* Tietoturvan sézintely nou-
see valttimittd eduskuntalain tasolle. Emme voi vilttida sddnteleméstd yha
monimutkaistuvaa yhteiskuntaa demokraattisessa oikeusvaltiossa.’ Niin

14 kuin Virossakin liikenne- ja viestintdministeriolle laatimassaan raportissa Tietoturvallisuus-
lainsdadanto: Kansainvilinen vertailututkimus, LUOTI-julkaisuja 4/2006, Helsinki 2006.

3 Euroopan yhteison oikeudessa laillisuusperiaate ja oikeusvaltiollisuus myos ilmenevit
sadntelykeinoja valittaessa. Myos Euroopan unioni on varsin pitkélle sidottu oikeudelliseen
ohjaukseen valitessaan keinoja tavoitteidensa toteuttamiseen, kuten Tuomas Poysti (Tehok-
kuus, informaatio ja eurooppalainen oikeusalue, Helsinki 1999, s. 203) on tuonut esiin ana-
lysoidessaan yhteison oikeuden tehokkaan vaikutuksen periaatteen lakisidonnaisuutta. Eu-
roopan unioni ei kuitenkaan ole niin tiukasti sidottu kirjoitetun lain kdyttoon johtuen yhtei-
son oikeuden periaatehakuisuudesta ja yhteisdjen tuomioistuimen keskeisesté roolista oikeu-
den kehityksessd. Ibid. s. 206-207.

4 Muutosta kohden oikeudellista verkkoyhteiskuntaa, jossa oikeuksiemme kiyttd on mer-
kittdvissd madrin siirtynyt verkkoihin ja jossa oikeudellinen viestintd on verkkopohjaista,
Saarenpdd on kuvannut useaan otteeseen. Esim. Oikeusvaltio ja verkkoyhteiskunta, teok-
sessa Aulis Aarnio — Timo Uusitupa (toim.): Oikeusvaltio, Helsinki 2002, s. 106—130, sekd
E-government and Good Government: An Impossible Equation in the Network Society?, s.
246-250, in Peter Wahlgren (ed.): IT Law, Scandinavian Studies in Law, Vol. 47, Stockholm
2004, s. 245-275.

> Saarenpiid: E-government and Good Government, s. 249.
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vélttdmattd onkin. Monimutkaistuvassa yhteiskunnassa tarvitsemme yha
enemmin suojaa oikeuksillemme.

Autonomian ajan loppukauden sortovuosilta (1899-1905) periytyvén vah-
van legalismin® ohella ldhtokohtana ovat tietoturvallisuuden moninaiset pe-
rusoikeuskytkennit. Tietoturvallisuus on jo pitkdin selkedsti hahmotettu
perusoikeuksiemme ja -vapauksiemme kdyton vélttamattomaiksi edellytyk-
seksi informaatioyhteiskunnassa. Kyse on niin yhteiskunnan toimivuuden
kuin my®s yksilon oikeuksien toteutumisen takeesta. Jo tdssd muodossa, niin
sanottuna kollektiivisena hyvind toimivana yhteiskunnallisena tavoitetila-
na, se edellyttid lainsédtéjilti aktiivisia toimenpiteitd.” Tietoturvallisuuden
hahmottaminen myos yksilon henkiseen koskemattomuuteen ja tiedolliseen
itsemadraamisoikeuteen liittyviksi oikeudeksi tuo lakisdéteisyyden vaatimuk-
sen entisti selkedimmin nikyviin.®

Suomalaisessa tietoturvallisuuden oikeudellisessa keskustelussa tietoturval-
lisuus on nihty ensisijaisesti metaperusoikeutena. Tietoturvallisuus on tél-
16in, kollektiivisena hyvéna, viestintdjarjestelmien hiiriottomén toiminnan
ja koko informaatioinfrastruktuurin toimivuuden edellytys, sekd perusoi-
keuksien turvallisen kdyton mahdollistaja tietoverkoissa. Tietoturvallisuus
on yksi perusoikeusjérjestelmdmme tavoitteista ja perusoikeuksien toteutu-
misen edellytyksistd. Tami jo vuaoden 1997 selvityksessd esiin tuotu ajatus
on saanut rinnalleen tulkinnan tietoturvallisuudesta yksilollisend oikeutena.

6 Jaakko Nousiainen: Suomen hallitusjirjestelmi: Sekoittuneesta valtiomuodosta parlamen-
taariseen, Oikeusministerio, otsikko “Historiallinen ja yhteiskunnallinen tausta”, 4. kappa-
le, osoitteessa http://www.om.fi/Etusivu/Perussaannoksia/Perustuslaki/Y hteiskunnallinen-
jahistoriallinentausta [pdivitetty 9.2.2000, vierailtu 9.10.2006].

7 Titd on erityisesti Ahti Saarenpiidi pitinyt oikeusinformatiikan tutkimuksessa esilld. Esim.
Saarenpdi: Oikeusvaltio ja verkkoyhteiskunta, s. 119. Lailla sddtdmisen vaatimus tulee esiin
erityisesti tilanteissa joissa tietoturvallisuus on perusoikeuksien kanssa kollisioissa oleva
hyviksyttavi rajoitusperuste. Haastavin esimerkki lienee sdhkoisen viestinnén tietosuoja-
lain (516/2004) 20 § tietoturvan toteuttamiseksi valttimattomien toimenpiteiden sallimises-
ta. Varsin monikerroksisessa pykildssi rajoitetaan niin perusoikeuksiamme viestinnén luot-
tamuksellisuuteen, yksityisyyteen, sananvapauteen kuin tietoturvallisuuteenkin, kollektiivi-
sena tavoitetilana olevan tietoturvallisuuden toteuttamiseksi ja sdhkoisen viestinnin toimi-
vuuden takaamiseksi. Perusoikeudet on laajasti huomioitu sdadnnoksen perusteluissa (HE
125/2003 vp, yksityiskohtaiset perustelut). Myds perustuslakivaliokunta késitteli saddosta
laveasti lausunnossaan PeVL 9/2004 vp. Lailla sddtdmisen vaatimusta osana perusoikeuk-
sien yleisid rajoitusedellytyksid esittelee erityisesti Veli-Pekka Viljanen viitoskirjassaan Pe-
rusoikeuksien rajoitusedellytykset, Helsinki, 2001, s. 65-115.

8 Perustuslakimme 80 §:n 1 momentin ilmaiseman periaatteen mukaan yksilon oikeuksien
ja velvollisuuksien perusteista on sdddettdvi lailla.
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Ahti Saarenpddn kanssa suomalaisen tietoturvallisuuden oikeudellisen
tutkimuksen kantavan voiman muodostava Tuomas Poysti oli vield uuden
vuosituhannen taitteessa empien sitd mieltd, ettei tietoturvallisuus valtti-
miittd olekaan yksilollinen oikeus.” Myos Ahti Saarenpié on korostanut
ldhinni tietoturvallisuuden metaperusoikeusluonnetta.'* Vuonna 2004 tie-
toturvallisuus liitettiin selkeammin osaksi perustuslaissa suojattua henki-
lokohtaiseen vapauteen ja koskemattomuuteen kiinteésti liittyvad oikeut-
ta turvallisuuteen (PL 7.1 §) ja yksityiselimén suojaan kytkeytyvéi oi-
keuttamme identiteettiin (PL 10 §).!!

Tietoturvallisuudesta on nidin ldhtokohtaisesti saddettiva lailla. On sitten kyse
tilanteesta, jossa tietoturvallisuus esiintyy perusoikeuksien kanssa kollisios-
sa olevana hyviksyttiavina rajoitusperusteena tai yksilollisend oikeutena,
jonka perusteista on sdddettéava lailla.

LAKISIDONNAISUUDEN ONGELMIA

Tietoturvallisuuden selked kytkentd perusoikeuksiin ja sdéntelyn nousemi-
nen eduskuntalakien tasolle on ehdottomasti positiivinen kehityssuunta. Verk-

9 Tuomas Poysti: Julkisen vallan velvoite edistdi sdhkoisen identiteetin ja verkkoyhteis-

kunnan infrastruktuurin turvallisuutta, s. 96-99, Oikeus 2000:1, s. 91-112.

10 Ks. mm. Ahti Saarenpdici: Verkkoyhteiskunnan oikeutta — johdatusta aiheeseen, s. 14, Oi-
keus 2000:1, s. 3-15; sama: Nikokohtia tietoturvallisuudesta ja sen sddntelystd verkkoyh-
teiskunnassa, s. 104—106, Pohjoissuomen tuomarikoulun julkaisuja 4/2001, Rovaniemi 2002,
s. 75-109; sama: Data Security: A Fundamental Right in the e-Society?, p. 424429, in
Klaus Lenk and Roland Traunmiiller (eds.) Electronic Government: First International Con-
ference, EGOV 2002, Aix-en-Provence, France, September 2-5, 2002, Proceedings. Lecture
Notes in Computer Science 2456, Springer 2002; ja vield vuonna 2005 sama: Tietojenkésit-
telystd ldsnd-dlyyn — katkelmia oikeusinformatiikan kehityksestd, s. 110, teoksessa Juha
Tolonen — Vesa Annola — Brita Herler (toim.): Talousoikeuden taitekohtia. Juhlajulkaisu
professori Asko Lehtoselle, Vaasa 2005, s. 91-123. Metaperusoikeus ndkokulma on tuotu
ensimmdisen kerran esiin, Tuomas Pdystin aloitteesta, jo mainitussa valtiovarainministe-
riolle laaditussa raportissa (Saarenpdid: E-government and Good Government, s. 261 alavii-
te 51).

" Tuomas Péysti: ICT and Legal Principles: Sources and Paradigm of Information Law, s.
590, in Peter Wahlgren (ed.) IT Law, Scandinavian studies in law 47, Stockholm Institute for
Scandinavian Law, Stockholm 2004, s. 559-601. Saarenpdicd (E-government and Good Go-
vernment, s. 260) kylld puhuu yksilollisestd oikeudesta tietoturvallisuuteen samassa juhla-
kirjassa, mutta ei nosta sitd vield perusoikeuden tasolle. Sen sijaan hin tyytyy tarkastele-
maan tietoturvallisuuden madrittamistéd yksilolliseksi oikeudeksi vain yhteni lakiteknisend
ratkaisuna alan sdéntelyssa.
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koyhteiskunnassa my®ds tietoturvallisuus oikeudellistuu. Perusoikeuksiem-
me suoja tietoverkkojen aikakaudelle vaatii sitd. Néin tietoturvallisuuden
merkitys tulee yksiselitteisesti esiin. Tastd huolimatta tiukan perusoikeussi-
donnainen tietoturvallisuuden sédéntely voi olla myos vaarallinen kehitys-
suunta. Se nimittdin laajentaa eduskuntalain tasoista sdédntelyi edellyttdvien
tilanteiden madrad merkittavisti.

Niin erityisesti silloin, kun perusoikeuksien suoja horisontaalisissa yksi-
tyisten toimijoiden vilisissd suhteissa otetaan vakavasti, kuten tietoturvalli-
suuden osalta tulisi tehdd. Yksityisten toimijoiden, kuten informaatioinfra-
struktuurin ylldpitéjien ja sdhkoisen viestinnin palvelun tarjoajien, mahdolli-
suudet puuttua yksildiden perusoikeuksiin kasvavat verkkoyhteiskunnassa.

Tilanteessa, jossa yksilon ja hinelle palveluja jarjestdavin tahon vililld on
selked erivertaisuus ja jossa vahvemman vallan kdytto saattaisi ilman sel-
kedsti asetettuja sddntodjd uhata yksiloiden perusoikeuksien toteutumista, on
selkednd ldahtokohtana oltava yksilon perusoikeuksien suojaaminen myos
muualta kuin valtiovallan taholta tulevilta loukkauksilta. Yksilo on néihin
yksityisiin toimijoihin ndhden niin eriarvoisessa asemassa, ettd hdnen oi-
keutensa tarvitsevat erityistd suojaa — aivan samalla tavalla kuin julkisen
vallankin toimia vastaan. Pitdytyminen pelkistién siind liberaalille oikeus-
valtiolle ominaisessa késityksessd vapausoikeusluonteisista perus- ja ihmis-
oikeuksista, jonka mukaan néiden oikeuksien ensisijainen vaikutusalue on
julkisen vallan ja yksityisen vilisesséd vertikaalisuhteessa, voisi verkkoyh-
teiskunnassa osoittautua kohtalokkaaksi yksilon oikeuksien kannalta.'?

Tamai tulee selkeisti esiin Lex Soneraksi kutsutusta sdhkoisen vies-
tinnin tietosuojalaista (516/2004).'* Laki ja sen taustalla oleva direktii-

12 Perusoikeutena turvallisuuden itsendinen merkitys yleisesti ja tietoturvallisuuden merki-
tys erityisesti tulee esiin nimenomaan horisontaalisuhteissa. Vaikka turvallisuus yksil6llise-
nd perusoikeutena ei juurikaan omaisi sellaista itsendistd sisdllollistd merkitystd valtion ja
vaavat oikeudet vapauteen, koskemattomuuteen ja yksityisyyteen eivit kattaisi, on silld kui-
tenkin itsendistd merkitystd korostaessaan nimenomaan julkisen vallan aktiivista toiminta-
velvoitetta henkilokohtaisen turvallisuuden osalta seki ulottaessaan turvallisuuden perusoi-
keutena yksityisten vilisiin horisontaalisuhteisiin. Julkisen vallan aktiivisen toimintavelvoit-
teen korostaminen on ollut jo hallituksen perusoikeusesityksen tarkoitus, kuten Viljanen:
Perusoikeuksien rajoitusedellytykset, s. 165—168, osoittaa.

13 Lisdnimi tulee tunnistamistietojen kisittely koskevien lokitietojen, eli tapahtumatieto-
jen siitd kuka tunnistetietoja on kisitellyt, milloin ja kuinka kauan, tallentamisvelvollisuu-
den nostamisesta eduskuntalain tasolle Sonerassa ilmenneiden vadrinkdytosten myotd. Ta-
paus ei endd ole mitenkéén ainutlaatuinen, kuten jo kohu laittomien toimintamenetelmien
kéytostd laite- ja palvelutoimittaja Hewlett-Packardin hallituksen sisdpiirivuotojen tutkimuk-
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vi'* ovat osoituksia julkisen vallan velvollisuuksista huolehtia erilaisten
perusoikeuksien toteutumisesta perusinfrastruktuurin sdidntelyssd. Lihes
jokaiseen lain sddnnokseen liittyy lihemmissi tarkastelussa merkittiavia
perusoikeuskytkentdjd. Lain tavoitteena on sidhkoisen viestinndn kaytti-
jien oikeuksien toteutumisen turvaaminen muualta kuin valtion taholta,
siis ennen kaikkea muilta yksiloiltd ja yhteisoiltd tulevia loukkauksia vas-
taan. Laki keskittyy yksityisten toimijoiden, ennen kaikkea teleyritysten,
heiltd viestintdpalveluja tilaavien yhteisojen ja yksityisten vélisten suhtei-
den sdéntelyyn, kun taas viestintimarkkinalaki on leimallisesti alan toimi-
joiden suhteita jirjestivi laki.'?

Positiivisen perusvireen rinnalle tietoturvallisuuden eduskuntalaintasoises-
sa sddntelyssd on saddosten kasvavan maéran lisdksi noussut huoli sddntelyn
laadusta ja hajanaisuudesta. Uhkana ovat jo osittain nidkyvissé olevat tulkinta-
kaytintojen hajaantuminen ja alakohtaisten lakien eriytyminen tilanteessa, jossa
tietoturvallisuuden ongelmat esiintyvét suhteellisen samanlaisina ja edellyt-
taisivit varsin samanlaisia sddntelyllisid ratkaisuja. Nyt kansainvilisestikin
valitulla tietoturvallisuuden alakohtaisella erityissiéntelyn linjalla tiukka laki-
sadteisyyden vaatimus yhdistettynd vahvan legalistiseen sidéntelykulttuuriim-
me johtaa helposti varsin yksityiskohtaisiin ja jaykkiin eduskuntalain tasoisiin
sdannoksiin keskeisesti dynaamisuutta edellyttivin ilmion sizintelyssi.'® Sa-

sessa osoittaa. Ks. esimerkiksi uutisointia Tietoviikosta, Juho Pentikdiinen: Syytteet kolahti-
vat Dunnille ja neljidlle muulle, 5.10.2006, 08:34, osoitteessa http://www.tietoviikko.fi/
[11.10.2006].

14 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 piivini heindkuu-
ta 2002, henkilotietojen kasittelystd ja yksityisyyden suojasta sdhkdisen viestinnin alalla
(sdhkoisen viestinnin tietosuojadirektiivi), Virallinen lehti nro L 201, 31.7.2002, s. 37-47.

15 Sdhkoisen viestinniin tietosuojalain rooli yksityisten toimijoiden vilisten suhteiden siéin-
telyssé tulee selkedsti esiin myos perustuslakivaliokunnan lausunnosta PeVL 9/2004 vp (va-
liokunnan kannanottojen perustelujen yleinen osuus). Olemme analysoineet perusoikeuk-
sien huomioonottamista sdhkoisen viestinnin tietosuojalain yhteydessi liikenne- ja viestin-
taministeriolle laatimassamme kansallisen tietoturvallisuusstrategian tdytdntdonpanoon liit-
tyvéssd raportissa. Ahti Saarenpdii — Rauno Korhonen — Jari Raman: Sihkoinen viestintd,
tietoturvallisuus ja perusoikeudet, Lapin yliopiston oikeusinformatiikan instituutin raportti
likkenne- ja viestintdministeriolle, 2004, julkaistu kansallisen tietoturvallisuusstrategian toi-
meenpanoa tukevan kansallisen tietoturvallisuusasioiden neuvottelukunnan toimintasuun-
nitelman kohdan 4.1 “Perusoikeuksien huomioonottaminen” osana. Raporttiin 16ytyy linkki
likkenne- ja viestintdministerion sivuilta kohdasta Viestintétietoa — Tietoturva ja tietosuoja —
Kansallinen tietoturvastrategia.

16 Sidntelyn kehittimisen kannalta kritiikkid legalistinen si#ntelykulttuurimme ja uuden
perustuslain mukanaan tuoma laajentunut lakisddteisyyden vaatimus ovat saaneet osakseen
erityisesti OECD:n Suomea koskeneessa raportissa, OECD, Government Capacity to As-
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malla nykyisen sédiintelylinjan ongelmat hajanaisuudesta ja sddnndsten suures-
ta mégristi vain kasvaisivat.'’

Huolena on erityisesti yksi demokraattisen oikeusvaltion kulmakivisti —
kansalaisten velvollisuus tuntea laki. Sinélldén jo huoli téstd idealistisesta
oletuksesta, jota uhkaa muutos utopiaksi, on vakava. Viime kiddessi kyse on
laink&yttdjan legitimiteetistd ja oikeuden uskottavuudesta.

Samalla huolena on aidosti my0s sdéntelyn vaikuttavuus. Mikali sédénte-
lyn kohteet eivit tunne lakia, ei lain tavoitteita tulla saavuttamaan.'® Sdénte-
lyn sirpaloitumisesta johtuen jo soveltuvan lainsdddédnnon tunnistaminen ja
omaan toimintaan kohdistuvien oikeudellisten velvoitteiden 10ytiminen vaatii
ammattitaitoa. Sddnnodsten nopea muutostahti ja yhteneviisyyden puute ei
missddn nimessi helpota lain asettamia velvoitteita noudattamaan pyrkivien
toimintaa.'® Niin erityisesti siksi, ettd sidzintelyn ensisijainen lukijakunta ja
padasialliset soveltajat — tietoturvavastaavat — eivit ole saaneet oikeustie-
teellistd koulutusta.

Uhkana on samalla my0s perusoikeuksien toteutumisen vaarantuminen
sirpaloituneen ja tulkinnaltaan hajanaisen lainsdddannon vuoksi. Uhkana on

sure High Quality Regulation in Finland, OECD Reviews of Regulatory Reform, Paris 2003,
saatavilla osoitteessa http://www.oecd.org/ [2.10.2006].

17 Huoli tietoturvallisuuden sééintelyn hajanaisuudesta ja yhteniisen linjan puutteesta ei si-
ndllddn ole mikéddn uusi. Pohjoismaisessa oikeusinformatiikan tutkimuksessa hajanaisuu-
den aiheuttama ongelma on ollut mukana heti alusta alkaen. Peter Seipel nosti esiin tietotur-
vallisuuden sdédntelyn hajanaisuuden vuonna 1977 julkaistussa ensimmadisessid oikeusinfor-
matiikan alaan liittyvéssi vditoskirjassa Computing Law: Perspectives on a New Legal Dis-
cipline, LiberForlag, Stockholm 1977, s. 83-87. Tietoturvallisuuden sdéntelyi on jo pitkddn
tuotettu eri aloilla vailla selkedd yhtendistd linjaa. Ratkaistavana olevia sdéintelyongelmia on
perinteisesti tarkasteltu pelkistidén Kyseisen alan tai késiteltdvin informaation spesifisistd
lahtokohdista ja omin késittein ilman yhteyttd vastaaviin tilanteisiin laajemmin. Tilld het-
kelld yritysten ja yhteisojen oikeudelliset tietoturvallisuusvelvoitteet asetetaan yhi laajene-
vassa joukossa ldhtokohdiltaan ja sisdlloltddn vaihtelevia alakohtaisia lakeja, alemman as-
teisia sddnnoksid, sekd yksityisoikeuden doktriineja ja oikeustapauksia.

'8 Tami ei merkitse sitoutumista rationaalisen péitoksenteon malliin. Epitiydellinenkin
informaatio saa aikaan vaikutuksia, eivitkd kaikki ole vastaanottavaisia tdydellisellekdidn
informaatiolle. Toisaalta sddntelytieto voi vaikuttaa kadyttdytymiseen myds tiedostamatta
erilaisten osittain tuntemattomien vélittdvien mekanismien kautta.

19 Toimintaympiriston jatkuva kehittyminen saa aikaan toistuvan tarpeen muuttaa jo ole-
massa olevia sddnnoksid. Sahkoisen viestinnén tietosuojalaki on yksi ddriesimerkeistd. Se
on ollut jatkuvassa muutoksessa vuodesta 1999, kun lain ensimmadinen versio sdadettiin.
Nykyistd sdhkoisen viestinnin tietosuojalakia (516/2004) edelsi laki yksityisyyden suojasta
televiestinndssd ja teletoiminnan tietoturvasta (565/1999), jota enndtettiin muuttaa kuusi
kertaa ennen kumoamistaan nykyiselld lailla vuonna 2004. Nykyistikin lakia on ennétetty
jo muuttaa kaksi kertaa ja uusia muutoksia valmistellaan parasta aikaa.
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se, ettd eduskunta tuottaa niin paljon erisuuntaisia yhteiskuntapoliittista
merkitystd omaavia sddnnoksid, etti tietoturvallisuutta koskeva lainsdadéan-
t6 yleensd ei saavuta sille asetettuja yhteiskunnallisia tavoitteita turvallisem-
masta informaatioinfrastruktuurista ja luottamuksesta sidhkoisiin palvelui-
hin ja markkinoihin.?® Kyse ei ole yksittiisen sdinnoksen tavoitteista, vaan
koko tietoturvallisuutta koskevan oikeudellisen sdidntelykehyksen tavoittei-
den saavuttamatta jadmisesta.

Oikeudellistumisen ongelmat eivét ole uusia verkkoyhteiskunnassa, ei-
vitkd sindlldadn ratkaisuehdotuksetkaan. Samat teemat ovat olleet esilla jo
1980-luvulta alkaneessa saiintelyn vihentdmiseen pyrkivien hankkeiden aal-
lossa.?! Tssé yhteydessi on kuitenkin syyti tarkastella tietoturvallisuuden
sadntelyn kehityksen kannalta kahden keskeisen ratkaisuehdotuksen, sdi-
dosten tulkinnan yhtendistdmisen ja niiden systematisoinnin, haasteiden eri-
tyispiirteita.

OIKEUSTIETEEN ROOLI

Kuten Kaarlo Tuori on kriittisen oikeuspositivismin ohjelmassaan oikein
korostanut, pddvastuu oikeuden sisdisen rationaalisuuden vaalimisesta on
lainkédytossd ja oikeustieteessd, ei lainsddtamismenettelyssd. Lainsdétami-
nen poliittis-oikeudellisena kidytantoni tuottaa yksittdisid sdddoksii, jotka
on vield tulkittava ja saatettava toistensa kanssa systemaattisiin yhteyksiin,
ennen kuin oikeus voi toteuttaa yhteiskunnalliset tehtidvansad. Tulkinnasta ja
systematisoinnista vastaavat ensisijaisesti oikeudenkéyttd ja oikeustiede.??

20 Jlkka Saraviita esitti vuonna 2000 huolensa eduskuntakisittelyn jaimisesti pelkiksi muo-
dollisuudeksi, mikili asetuksenantovallan rajaukset lisdadvit merkittavisti eduskunnan tyo-
mairai ja tuovat eduskuntaan runsaasti sellaista teknisluonteista lainsdddidntod, jolle ei ole
yhteiskuntapoliittista merkitystd (Perustuslaki 2000: Kommentaariteos uudesta valtiosdédn-
nostd Suomelle, Helsinki 2000, s. 386). Eduskunnan tydméérd myos tietoturvallisuutta kos-
kevan lainsdddannon kisittelyssd on selkedsti noussut, mutta muodollisuudeksi eduskunta-
kasittely ei ole jadnyt. Yksityiskohtaisesta lainsdddannostd huolimatta tietoturvallisuuden
siddntely on koskenut merkittdvid perusoikeuksiin liittyvid yhteiskuntapoliittisia kysymyk-
sid.

2l Lainsasdantotutkimuksessa Jyrki Tala arvioi eri oikeusséintelyn mérin vihentimishank-
keita muun muassa tutkimusraportissaan 1990-luvun lopulta, Oikeussdédntelyn médrd ja vaih-
toehdot, Oikeuspoliittisen tutkimuslaitoksen julkaisuja 163, Helsinki 1999, s. 45-68.

22 Kaarlo Tuori: Kriittinen oikeuspositivismi, Helsinki 2000, s. 153—154. Weberiltdi lainaa-
mallaan sisdisen rationaalisuuden késitteelld Tuori viittaa lainsddaddannon loogiseen konsis-
tenssiin ja oikeusjdrjestyksen sisdiseen koherenssiin. Ibid. s. 151-152.
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Tietoturvallisuuden osalta tuomioistuinten mahdollisuudet tulkintakdytén-
tojen yhtendistimiseen ovat rajalliset. Tietoturvallisuutta koskevia juttuja
edelleen harvoin viedéin tuomioistuimeen ja silloinkin tietoturva-alan tun-
temus riippuu pitkalti todistajina kuultavien asiantuntijoiden lausunnoista.
Tietotekniikkarikostapausten késittely on sinilldéin poikkeus ja tulkintoja on
yhtenéistetty aina korkeinta oikeuttamme myéten.>?

Lihtokohtaisesti niin tietoturvallisuuslainsdddannon tulkitsijoina kuin oi-
keustapausten antamien oikeusohjeiden lukijoina ovat kuitenkin oikeustieteel-
listd koulutusta vailla olevat tietoturvan ammattilaiset. Tuomioistuimen vah-
vistama oikeussadnnon tavoitettavuus ja ymmaértdminen ovat tilloin pitkalti
median varassa. Tietoturvallisuuteen liittyvit jutut saavat yleensd merkitti-
vasti julkisuutta. Median kautta vélittyva viesti kuitenkin helposti véiristyy.

Yksi yhd enenevissd méérin kdytetty ratkaisukeino on oikeuden ammatti-
laisten roolin kasvattaminen tietoturvallisuudesta huolehtimisessa ja laajem-
min tietoon kohdistuvien riskien hallinnassa. Tarve eri ammattiryhmien vi-
lisen keskustelun lisddmiselle on ilmeinen. Tall6in tietoturvan ammattilais-
ten tarve osata l0ytdd, tunnistaa ja tulkita soveltuva laki tai muuten asetettu
oikeussadnto vihenee. Riittdd, ettd heilld on kyky tunnistaa mahdolliset oi-
keudellisia ongelmia nostattavat tilanteet ja kdéntya oikeuden ammattilaisen
puoleen riittdvén aikaisin. Juristit on koulutettu tuomaan yksittdiset pykélét
yhteyksiin toisten kanssa ja katsomaan sdéntelyn kokonaiskuvaa.

Tamai asettaa vahvoja odotuksia juristien uudenlaiselle, ennakoivammal-
le ammattitaidolle. Vaikka yksittdistenkin vastuuriskien oikeudellisesti kes-
tava hallinta on tullut yha vaikeammaksi, mistéd selkedné esimerkkiné ovat
tietotekniikkasopimuksissa varsin laajasti kdytetyt vastuuvapauslausekkeet
ja niiden oikeudellisen sitovuuden ongelmat, on juristin pystyttdavd samalla
keskittyméén riskienhallinnan kokonaiskuvaan ja tarkasteltava sitd my®os lii-
ketoiminnan nékokulmasta. Muuten riskienhallinnasta uhkaa tulla liian de-
fensiivista.

Erityisend ongelmana télle 1dhestymistavalle ovat asenteet. Juristien on
edelleen vaikea asennoitua muuttuvaan rooliinsa riskienhallinnoijina riito-
jen ratkaisun sijaan.>* Eiki oikeudellisen asiantuntemuksen tarvetta palve-

23 Erityisesti on mainittava maksuvilinepetoksen tunnusmerkiston tiyttymisti koskeva tapaus
KKO 1999:110 seké tietomurron yritystd koskenut porttiskannaus tapaus KKO 2003:36. Mo-
lemmissa tietoturvallisuuden rooli infrastruktuurin suojaamisessa oli korostuneesti esilla.
24 Kyse on niin taloudellisista, tyonjaollisista kuin psykologisistakin esteisti, kuten Peter
Wahlgren kuvaa riskianalyysid osana juristin perusmetodia tarkastelevassa teoksessaan Ju-
ridisk riskanalys: Mot en sikrare juridisk metod, Stockholm 2003, s. 139-141.
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Iujen ja tuotteiden kehityksessé ole vieldkddn helppoa perustella. Hidastee-
na ovat myos tietoturvan ja oikeuden ammattilaisten mahdollisuudet tunnis-
taa tietoturvaan liittyvit oikeudelliset ongelmat. Jo pelkkd oikeudellisten
velvoitteiden kartoittaminen on hankalaa.

Juristien perusmetodin soveltaminen, yleisten oppien hyddyntdminen oi-
keudellisen ongelman paikantamisessa, on tdssd mielessd toimivampi rat-
kaisu. Niiden avulla laajan sddntelyinformaation hallinta helpottuisi merkit-
tévasti ja tietoturvallisuus oikeusperiaatteena olisi selkeammin hahmotetta-
vissa. Osaltaan se vaikuttaisi sadntelyn tulkintojen yhdenmukaistamiseen ja
voisi edistdd yhdenmukaisten sdéntelyratkaisujen kehittdmistd. Viahintdaédn-
kin se toisi tietoturvallisuuden sdédntelyn asiantuntemuksen lahemmaksi nii-
téd lainsddtamismenettelyyn kuuluvia kiytintojd, jotka pyrkivét varmistamaan
uuden lainsdiddédnnon sisdisen rationaalisuuden.? Selkeésti muotoillut tieto-
turvallisuuden yleiset oikeudelliset opit olisi my&s suhteellisen helppo sisil-
Iyttdd niin tietotekniikan ja tietojenkésittelyn kuin oikeustieteenkin opetus-
ohjelmiin.

Oikeustiede on monessa maassa jo reilut kymmenen vuotta pyrkinyt hah-
mottamaan tietoturvallisuuden yleisié oppeja.?® Ne eiviit kuitenkaan ole vie-
14 saaneet selkedd muotoilua ja sellaista asemaa, jonka keskeinen verkkoyh-
teiskunnan toimintaa koskevan ilmion séfintely ansaitsisi. Néin siitd huoli-
matta, etté tietoturvallisuus oikeusperiaatteena on noussut vahvasti esiin myos
kansainvilisesti. Nykymuodossaan yleiset opit eivit tuo vaadittavaa syste-
maattisuutta tulkintojen yhtendistimiseksi ja oikeusjérjestyksen koherens-
sin saavuttamiseksi. TAimé periaatteiden ja sddntelyllisten ldhtokohtien ja-
sentyméttomyys osaltaan myos selittdd tietoturvallisuuden sdéntelyn pirsta-
leisuutta.

Suomessa yleisten oppien selkeimmaissd hahmottamisessa ja esiintuon-
nissa on viime aikoina kuitenkin otettu askelia oikeaan suuntaan. Tietotur-

25 Tillaista tehtivid toteuttavat esimerkiksi ministerididen lainvalmistelun vahvasti edus-
tettuina olevat oikeuden ammattilaiset, oikeusministerion lainvalmisteluosasto, oikeuskans-
lerinvirasto vartioidessaan ministerididen lainvalmistelun ja hallituksen lakiesitysten oikeu-
dellista moitteettomuutta sekd eduskunnan perustuslakivaliokunta oikeudellisine asiantun-
tijoineen. Tuori: Kriittinen oikeuspositivismi, s. 153.

26 Tuoreimmat oikeustieteen pohjoismaiset pyrkimykset tietoturvallisuuden lainsdéidannon
edes osittain kattavaan analyysiin on tehty Norjassa. Katso erityisesti Are Vegard Haug:
Rettslige reguleringer av informasjonssikkerhet, CompLex 2/06, Institutt for rettsinforma-
tikk — Unipub, sekd artikkelikokoelma Arild Jansen — Dag Wiese Schartum (red.): Informa-
sjonssikkerhet: Rettslige krav til sikker bruk av IKT, Bergen 2005.
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vallisuuden perusoikeusldhtoisyydesti ja tietoturvallisuuden perusoikeuskyt-
kentdjen ymmartamisestd on endd lyhyt matka tietoturvallisuuden yleisten
oppien selkedidn hahmottamiseen. Perusoikeudet osoittavat varsin yksinker-
taisella tavalla tietoturvallisuuden sdéntelyn perusldhtokohdat. Kehitystd on
viime aikoina tapahtunut erityisesti yksittdisten lainsddddntohankkeiden val-
mistelun yhteydessi suoritettujen perusoikeusanalyysien kautta. Téassd yk-
sittdisten ministerididen hankkeilla on ollut keskeinen rooli.?’

Yleisten oppien kehittyminen vaatii kuitenkin oikeustieteen entistid sy-
vempidd mukaantuloa. Tietoturvallisuuden yleisten oppien kehittimisessi on
vield paljon haastetta oikeustieteelle. Lyhyelld tdhtdimelld oikeustieteen
mahdollisuus vaikuttaa sddntelyn kehitykseen on vihdinen. Pidemmalldkin
tahtdimelld edellytyksend on niiden opetuksen sisdllyttdminen tietoturvan
ammattilaisten seuraavan sukupolven opetukseen ja nykyisen koulutukseen.

YLEISLAIN SAATAMINEN KEINONA
VAHENTAA ONGELMIA

Kuten Kaarlo Tuori on osuvasti huomauttanut, oikeusjarjestyksen sisdisen
rationaalisuuden kannalta lainsddtdminen on usein pikemminkin epéjarjes-
tystd kuin jarjestysti tuottava tekijd; oikeuden koherenssia ylldpitdvit muut
oikeudelliset kaytinnot.?® Yleislakien séitiminen, kodifiointi ja séfintelyn
yksinkertaistaminen ovat tédstd harvinainen poikkeus lainsddtimismenette-
lyssd. Niiden avulla oikeudellisen sédédntelyn selkeyttd, ymmaérrettavyyttd ja
kayttokelpoisuutta voidaan parantaa lainsdétdjin toimesta.
Tietoturvallisuuden oikeudellisten periaatteiden esiintuonti henkil&tieto-
jen kisittelyn sdéintelyn tehokkaaksi osoittamalla yleislakia hyodyntéavilla

27 Liikenne- ja viestintiministeriolld ja erityisesti sahkdisen viestinnin tietosuojalain val-
mistelulla muutoksineen on ollut tdssd merkittidva rooli — niin positiivisessa kuin negatiivi-
sessakin mielessd. Kuten jo ylld on huomautettu, niin hallituksen esityksessd 125/2003 vp
kuin siihen liittyvissa perustuslakivaliokunnan lausunnossa PeVL 9/2004 vp, tietoturvalli-
suutta osana perusoikeuksia on tarkasteltu suhteellisen laajasti. Ministerié on myds tilannut
perusoikeuksien huomioonottamista tietoturvallisuuteen liittyvdn sdéntelyn valmistelussa
tarkastelevia selvityksid, jotka on julkaistu kansallisen tietoturvallisuusstrategian toimeen-
panoa tukevan kansallisen tietoturvallisuusasioiden neuvottelukunnan toimintasuunnitelman
kohdan 4.1 “’Perusoikeuksien huomioonottaminen™ osana. Raportteihin 16ytyy linkki lii-
kenne- ja viestintdministerion sivuilta kohdasta Viestintitietoa — Tietoturva ja tietosuoja —
Kansallinen tietoturvastrategia.

28 Kaarlo Tuori: Kriittinen oikeuspositivismi, Helsinki 2000, s. 154.
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tavalla voisi paremmin tuoda selkeyttd ja yhteneviisyyttd alan sifintelyyn.
Samalla yleislaki osoittaisi tietoturvallisuuden yhteiskunnallisen merkityk-
sen ja vakiinnuttaisi sen jirjestimisen perusteet, loisi yhteisen siintely- ja
tulkintapohjan josta poikkeaminen erityislaeissa vaatisi perusteluja, sekd
yhdistéisi julkisen ja yksityisen sektorin tietoturvan tasoa. Tietoturvallisuu-
den periaatteellisen merkityksen osoittaminen, perusoikeuskytkentojen seki
tietoturvallisuuden selkeiden lahtokohtien ja yleisten periaatteiden esiintuo-
minen yleislaissa voisi luoda tietoturvallisuuden sédidntelylle kestdvidn poh-
jan.

1990-luvulla Pohjoismaissa tehtiin useampia ehdotuksia tietoturvallisuu-
den yleislaeiksi, mutta ne ovat johtaneet vain osittaisiin sdédntelyllisiin rat-
kaisuihin.? Niin yksityiseen kuin julkiseen sektoriinkin soveltuvia yleisla-
keja ei tiedossani ole kansainvilisestikdin. Uudella vuosituhannella suuren
suosion saavuttaneet kansalliset tietoturvallisuuden strategialinjaukset eri-
tyisesti Pohjoismaissa ovat jilleen ottaneet sdédntelyn kehittimisen vakavas-
ti. Politiikkalinjauksissa sddntelyn ongelmat tunnustetaan ja tarve yhdenmu-
kaistamiselle nostetaan esiin.

Ruotsin hallitus esityksessdin yhteiskunnan turvallisuudesta ja valmiu-
desta ilmoitti vuonna 2001 aikomuksestaan toteuttaa tietoturvallisuusasioita
koskevien siéinndsten uudelleentarkastuksen (genomféra en dversyn).?!
Ruotsin puolustusministerion asettama selvitysmies tuo vuonna 2005 laa-
ditussa ehdotuksessaan tietoturvallisuuspolitiikaksi kuitenkin esille, ettd
saadosten laajamittaista uudelleenarviointia ei ole edes aloitettu. Kehitys-
ty0 on kohdistunut vain tiettyjd aloja koskeviin lainsdddéannollisiin muu-

2 Norjassa yleisti tietoturvallisuuslakia esitettiin jo 1990-luvun alussa. Ehdotus ei kuiten-
kaan mennyt ldpi. Syistd ja seurauksista ks. Saarenpdcd — Poysti: Tietoturvallisuus ja laki,
otsikko 11.8. s. 407—417 ja siind esitetyt viitteet. Pohjoismaisia 1980- ja 1990-luvun alun
lainsddddntoaloitteita arvioidaan myos Pohjoismaiden ministerineuvoston raportissa Infor-
mation Security in Nordic Countries, Nordiske Seminar- og Arbejdsrapporter 1993:613,
Nordic Council of Ministers. Yleislain sddtamistarve oli yksi keskeisistd ehdotuksista Oikeus-
informatiikan instituutin valtiovarainministeriolle tekeméssi selvityksessé tietoturvallisuu-
den sédéntelystd vuonna 1997 (Saarenpdii — Poysti: Tietoturvallisuus ja laki). Ajatus on sit-
temmin ollut toistuvasti alan tutkimuksessa esillé.

30 Lainsaddéntotutkimuksessa on korostettu etté siéintelyn yksinkertaistamisen ja kodifioin-
nin tarvetta ja hyodyllisyyttd painotetaan usein erityisesti oikeusjérjestyksen ei-ammatti-
maisten kdyttdjien kannalta. Néin esimerkiksi 7ala: Oikeussdédntelyn miéré ja vaihtoehdot,
s. 58. Ehkd juuri tdstd syystd yleislain tarve ja sddntelyn yhtendisyyden kehittdminen tulevat
kirjatuksi strategialinjauksiin.

31 Regeringens propositionen av Samhillets sékerhet och beredskap, prop. 2001/02:158,
otsikko 17.1. alaotsikko “’Forfattningsfragor”, s. 106.
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toksiin.??> Ehdotuksessa nostetaan esille tarve luoda yhdenmukainen ja kat-
tava sddntelykehikko tietoturvallisuudelle, mutta sen mahdollinen toteut-
taminen jatetddn myohemmin analysoitavaksi. Ehdotukset keskittyvét ny-
kyisen tietoturvallisuuden siéntelykehikon ongelmien korjaamiseen ja ole-
massa olevien sdannosten tulkinnan laventamiseen.*3

Norjan vuonna 2003 laadittu ja elinkaarensa loppuvaiheissa oleva lahin-
né julkiseen sektoriin kohdistuva kansallinen tietoturvallisuusstrategia huo-
mioi myos sddntelyn kehittdmisen tarpeen. Strategia korostaa tietoturvalli-
suutta koskevan siddntelyn yhdenmukaista ylldpitoa ja kehittdmisti, sen tiy-
tantoonpanon kehittimisti sekd paremman perustan luomista sidéintelyn ke-
hittdmiselle ja yksinkertaistamiselle. Strategia nostaa esille myos tarpeen
tehdi tietoturvallisuussigntelyn kartoitus.’* Norjan hallituksen asettaman
komitea jatkaa vuonna 2006 oikeusministeriolle jattiméssd mietinndssa titi
tyotd ja ehdottaa sektorikohtaisia siddosmuutoksia kriittistd infrastruktuuria
koskeviin s@innoksiin. Samalla se myos nostaa esille tarpeen tarkemmin
arvioida lainsdadintd muutosten tarvetta.*>

Suomessa on Ahti Saarenpéin johdolla pidetty yleislain tarvetta oikeusin-
formatiikan tutkimuksessa toistuvasti esilld vuoden 1997 selvityksen jalkeen.
Politiikan tasolla tietoturvallisuuteen liittyvén sdéntelyn yleinen kehittdmi-
sen tarve on nostettu valtioneuvoston toimesta esille liikenne- ja viestinti-
ministerion asettaman tietoturvallisuusasioiden neuvottelukunnan tyon poh-
jalta tehdyssé periaatepdiatoksessd kansallisesta tietoturvallisuusstrategiasta.
Perusoikeuksien huomioon ottaminen ja lainsddddannon vaikutusarvioinnit

32 Séker information. Forslag till informationssikerhetpolitik, Delbetéinkande av InfoS#k-
utredningen, Stockholm 2005, SOU 2005:42, s. 22. Ehdotuksessa korostetaan mydos, ettd
valtio ei ole riittdvissd madrin kehittdnyt kiytettdvissd olevia varsin monipuolisia tietotur-
vallisuuden sdéntelykeinoja. Vuonna 2002 asetetun selvitysmiehen toimeksiantoon, joka sai
nimekseen InfoSékutredningen, kuuluu mm. tehdé ehdotus kansallisen tietoturvallisuusstra-
tegian luomisesta, hahmottaa Ruotsin osallistumista kansainvéliseen tietoturvatyohon sekd
hahmottaa OECD:n suositusten toteuttamista kansallisesti.

33 Selvityksessi korostetaan ettid yhdenmukaisen ja kattavan lainsizdéintokehikon tarve tiy-
tyy analysoida erikseen. Selvitysmiehelld ei mahdollisuutta tarvittavan kattavaan ja syvi-
luotaavaan analyysiin. SOU 2005:42, s. 22-23.

3 e-norge: Nasjonal strategi for informasjonssikkerhet. Utfordringer, prioriteringer og til-
tak, Forsvarsdepartement, Nerings- og handelsdepartementet, Justis- og politidepartemen-
tet, juni 2003, s. 20. Vaikka sddntelyn yhdenmukaistamisen tarve on nostettu erityisen huo-
mion kohteeksi, strategiassa sidintelya lihdetddn kehittimaan kuitenkin edelleen alakohtai-
sesti.

35 Nér sikkerheten er viktigst. Beskyttelse av landets kritiske infrastrukturer og kritiske sam-
funnsfunksjoner, Norges offentlige utredninger NOU 2006:6, Oslo 2006, s. 63-68 ja 252.
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olivat strategian keskeisié kohtia.* Valitettavasti varsinaiset toimenpiteet ovat
jadneet vihemmaille ja sulautuneet osaksi muita strategian toteuttamiseen
pyrkivid hankkeita tavalla, joka ei ole omiaan edistimién sdéntelyn yleistid
kehitystd®’. Tulokset uhkaavat jaida selvitysten tasolle.

My®6s valtionhallinnon tietoturvallisuuden kehitysohjelman yhteydessi on
tuotu esiin pyrkimys selvittda tarpeet ja keinot valtionhallintoa koskevan si-
tovan tietoturvaohjauksen tiivistimiseen. Osana selvitystd oli tarkoitus kasi-
telld valtionhallinnon yleisen tietoturvalain s#téimisen tarve.*® Tuore halli-
tuksen tietoyhteiskuntastrategia vuosille 2007-2015 korostaa my0s tietotur-
vaan liittyvén lainsdddannon ja vastuusuhteiden selkeyttd osana pyrkimysta
kasvattaa luottamusta henkil6tietojen suojassa pysymiseen.*”

3 Yhteni tavoitteena valtioneuvoston periaatepiitoksessi kansallisesta tietoturvallisuus-

strategiasta 4.9.2003 oli edistdd kansallista kilpailukykyi ja suomalaisten tieto- ja viestinté-
alan yritysten toimintamahdollisuuksia. Tdhén pyrittiin mm. silld, ettd eri ministeriot arvioi-
sivat sddnnollisesti tietoturvallisuuteen ja tietoyhteiskuntaan liittyvén lainsdddédnnon ja kan-
sainvilisten sopimusten vaikutuksia viestintdpalvelujen, verkkopankkipalvelujen, sdhkdis-
ten tunnistamispalvelujen, sdhkoisen kaupankdynnin ja hallinnon sdhkoisten asiointipalve-
luiden kehittdmisen ja kdyton kannalta sekd tekisivét tarpeen mukaan toimenpide-ehdotuk-
sia. My0s tavoite perusoikeuksien toteutumisen turvaamisesta liittyi oleellisesti lainsdddan-
non kehittdmisen. Periaatepddtoksen mukaan kaikkien viranomaisten tulisi huolehtia siiti,
ettd sananvapaus, viestinnin luottamuksellisuus, yksityisyyden suoja ja muut perusoikeudet
huomioidaan tietoyhteiskunnan palveluita, sahkdoistd viestintdi ja tietoturvallisuutta kisitte-
levissd sddnnoksissd, viranomaisohjeissa ja standardeissa sekd viranomaisten sdhkoisisséd
asiointipalveluissa.

37 Ks. tietoturvallisuusstrategian 14.12.2004 ja 13.12.2005 piiviityt seurantaraportit. Kan-
sallisen tietoturvallisuusasioiden neuvottelukunnan sihteeristo: Tietoturvalliseen tietoyhteis-
kuntaan: Kansallisen tietoturvallisuusasioiden neuvottelukunnan kertomus valtioneuvostol-
le 14.12.2004, Liikenne- ja viestintdministerio, Ohjelmia ja strategioita 1/2004, s. 9, saata-
villa osoitteessa http://www.mintc.fi/ [27.9.2006] sekd Kansallisen tietoturvallisuusasioi-
den neuvottelukunnan sihteeristo: Tietoturvalliseen tietoyhteiskuntaan: Kansallisen tieto-
turvallisuusasioiden neuvottelukunnan kertomus valtioneuvostolle 13.12.2005, Liikenne- ja
viestintdministerion julkaisuja 93/2005, s. 8 ja 3941, saatavilla osoitteessa http://www.
mintc.fi/ [27.9.2006].

3 Valtiovarainministerion alaisen Valtionhallinnon tietoturvallisuuden johtoryhmiin (VAH-
TI) vastuulla oleva valtionhallinnon tietoturvallisuuden kehitysohjelma pyrkii osaltaan konk-
retisoimaan kansallista tietoturvastrategiaa sekd edistiméin sen toteutumista erityisesti jul-
kishallinnossa. Yksi kehitysohjelman keskeisistd hankkeista on valtionhallinnon tietoturva-
tyon yleinen tukeminen, johon myos sdédntelyn kehittdminen liittyy. Valtionhallinnon tieto-
turvallisuuden kehitysohjelma 2004-2006, Valtionhallinnon tietoturvallisuuden johtoryh-
mé VAHTI 1/2004, Valtiovarainministerio, hallinnon kehittdmisosasto, Helsinki 2004, s. 46.
3 Hallituksen tietoyhteiskuntaohjelma, Uudistava, ihmisléheinen ja kilpailukykyinen Suomi:
Kansallinen tietoyhteiskuntastrategia 2007-2015, syyskuu 2006, Tietoyhteiskuntaohjelmat,
valtioneuvoston kanslia, s. 12, saatavilla osoitteesta http://www.tietoyhteiskuntaohjelma.fi/
[27.9.2006].

342


https://c-info.fi/info/?token=r18DlnHYt3wxDg08.Jal3IOFwF4apCt2Yok7RyA.ZI7vQZU-fj-v9YWTzE52NmZnCi6LeMBkDCI58KyAcjP4wcqkRrj397oLMBkxNCriWfZlK7b841ARJj9V3HJ3bY0MbRs9xoF47hKMy6uIWIixJc5xooUzdlPdapCaRrv7xg7GCGsDv2ko5RPLun196sVy3OZFIY_FUwiEPxEsMu1VR_rIPnfilxrczRb_fJkZVgq69ojo1fntFIVa

>
YLEISLAKI, YLEISET OPIT JA VAIKUTUSTEN ARVIOINTI — EHDOTUKSIA TIETOTURVALLISUUDEN ‘

Varsinaiset toimenpiteet jadvét kuitenkin nahtivéksi. En pidi yleislain sdé-
tamistd mitenkédin todennékoisend. Perusteet ovat samat kuin sdéintelyn méaa-
ran vihentdmisti koskevien hankkeiden yhteydessi.*? Yhtendistettivien sidin-
nosten médrd on niin suuri ja monikerroksinen, etti jo pelkka kaiken tietotur-
vallisuuteen liittyvén lainsddddnndn hahmottaminen kansallisesti on vaikeaa.
lijat ovat sidottuja lyhyen ajan suppeisiin sdadosmuutoksiin ja erityisesti jo
voimassa olevien lakien muutoksiin toimintaympériston muuttuessa. Niukko-
jaresursseja ei kovin helposti kohdisteta pitkén linjan hankkeisiin, joissa yhte-
néistettivien intressien méiri on suuri ja onnistuminen epidvarmaa.*!

Yhden niin julkiseen kuin yksityiseenkin sektoriin kohdistuvan yleislain
sadtdminen ei kuitenkaan ole ainoa keino selkeyttdd sddntelyd ja saavuttaa
yhtenéisyytti. Tuloksia on jo saavutettu kokoamalla yhteen tietoturvallisuu-
den sdantelyd henkilotietoja kisiteltdessd, sahkoisen viestinnén yksityisyyden
suojan osalta, sekd viranomaistoiminnan julkisuuden ja sdhkdisen asioinnin
jérjestimisessd.*?

Kansainvilisestikin on ndhtévissd, ettid sdhkoistd hallintoa ja hallinnon
julkisuutta sekd henkil6tietoja koskevat sddnnokset ovat kehittyméssd suun-
taan, jossa ne osoittavat tietoturvallisuuden perusldhtokohdat ja toimivat nédin
osaltaan tietoturvallisuuden yleislakeina.** Euroopan ulkopuolella titi kehi-
tyslinjaa edustavat muun muassa Yhdysvaltain tietoturvallisuuden hallintaa
liittovaltiotasolla koskeva laki vuodelta 2002 (Federal Information Security
Management Act of 2002, "FISMA” ).#4

Sektorikohtaiset yleislait eivit kuitenkaan, kuten ei edes yhden niin julki-
seen kuin yksityiseenkin sektoriin kohdistuvan yleislain sdidtiminenk&én,

40 Ks. Tala: Oikeusséintelyn midri ja vaihtoehdot, s. 60.

41 Selitys liittyy Tuomas Poystin kehittimiin realistiseen teoriaan oikeuden niukkuudesta
johon ajatus lainsdddédntovallan rajallisuudesta kytkeytyy. Katso esim. Poysti: Communica-
tional Quality of Law — a Legal Informatics Perspective, s. 471-479, i Cecilia Magnusson
Sjoberg och Peter Wahlgren (red.): Festskrift till Peter Seipel, Stockholm 20006, s. 463—495.

42 Kehitys on linjassa lainsdidéantotutkimuksessa laajemminkin tehdyn huomion kanssa sii-
td, ettd eniten tuloksia sddntelyn eriytymisen ja sirpaloitumisesta johtuvien haittojen vihen-
tdmisessd on saavutettu kokoamalla yhteen samaa asiaa tai aihetta koskevaa sdéntelyé laki-
uudistuksen yhteydessd. Huomion tekee muun muassa 7ala: Oikeussddntelyn maird ja vaih-
toehdot, s. 59.

43 Timiin kehityslinjan on tuonut esiin my6s Tuomas Poysti systematisoidessaan keskeisii
eurooppalaisia tietoturvallisuussddnnoksid artikkelissaan ICT and Legal Principles, s. 598.
44 FISMA on osa yleistd sdhkoisen hallinnon lakia (E-Government Act of 2002, Public Law
No. 107-347).
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sindllddn ole tae yhtenidisyyden saavuttamiselle ja sdilymiselle. Erityislakien
sadtdminen tiettyjen alojen intressejé varten voi eriyttdd sddntelyd ja hajaan-
nuttaa tulkintoja yleislaista huolimatta. Henkil6tietojen kasvava sdéintely
henkilGtietolain tosiasiallista merkitystd henkilStietojen kasittelyn yleislaki-
na hamirtivien erityislakien kautta on tisti selked osoitus.*’

LAINSAADANNON LAADUN KEHITTAMINEN

Tiukan lakisdéteisyyden aiheuttamien ongelmien pienentiminen yleislain
sadtdmisen ja oikeustieteen kehittymisen kautta tulee olemaan pitkillinen
prosessi. Mikéli tietoturvallisuuden politiikkalinjauksissa esitetty siddntelyn
kehittiminen ja yhdenmukaistaminen aiotaan saavuttaa lyhyemmalla tahtii-
melld, on julkisen vallan syyti ldhted kehittimiin ratkaisukeinoja hieman
vaatimattomammasta ldhtokohdasta.

Yleislain sddtaminen ei ole lainsdétdjin ainoa, eikd edes ensisijainen kei-
no koherenssin aikaansaamiseksi. Kuten ylld on jo huomautettukin, lainséa-
tdmismenettelyyn kuuluu kéytint6jd, jotka pyrkivdt varmistamaan uuden
lainsdddannon sisdisen rationaalisuuden. Tietoturvallisuuden sidéntelyssékin
ndiden rooli on ollut merkittava. Sdhkoisen viestinnén tietosuojalain valmis-
telun yhteydessa tehdyt laajat perusoikeusanalyysit ovat téstd selked esimerk-
ki.

Niiden oikeudellisten kdytdntojen merkitys sdéntelyn laadun parantami-
sessa on sindllddn varsin vakiintunut. Keskeisid tietoturvallisuuteen liittyvid
kehitystarpeita ei ole ndhtévissi. En mene nédiden oikeudellisten kidytintdjen
késittelyssd timian pidemmalle. Lainsddddnnon laadun parantamisessa pyr-
kimyksena onkin yleensa ollut kehittdd kaytiantoja ndiden toimijoiden tyon
tueksi.

OECD pitéi jasenmailtaan kokoamiensa lainsdiddannon laadun paranta-
miseen pyrkivien hankkeiden kokemusten kautta vélttaméattomina toimen-
piteind ainakin siéntelyn vaikutusten arvioinnin kehittamisti, julkisen kon-
sultaation edistdmisti ja lainsdddantomenettelyn julkisuutta, seki sdéntelyn

4 Siind missi tietoturvallisuudessa lainséédédnnon sirpaloituminen on tapahtunut yleislain
puuttuessa, on henkilotietojen suojan osalta kehitys kulkenut henkildtietolain tosiasiallista
merkitystéd henkilotietojen kisittelyn yleislakina hdmértidvien erityislakien kautta. T#td hen-
kilotietojen sddntelyn kehitystd on Ahti Saarenpdd kuvannut useaan otteeseen (esim. Verk-
koyhteiskunnan oikeutta — johdatusta aiheeseen, s. 9; E-government and Good Government,
s. 249).
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vaihtoehtojen harkintaa.*® Monia ratkaisuehdotuksia on tehty myos pohjois-
maisessa oikeusinformatiikan tutkimuksessa. Erityisesti on keskitytty lain-
saadannon kommunikatiivisen puolen kehittdmiseen ja uusien ldhestymista-
pojen 16ytamiseen.*’ Niiden kiyttoonotto ja kehittdminen jatkuu.

Tassd yhteydessi on syytd nostaa esille yksi keskeinen suomalaisissa lain-
valmistelun laadun parantamiseen pyrkivissd hankkeissa esiin noussut aja-
tus, jolla tietoturvallisuuden sdédntelyn laatua voitaisiin kattavasti parantaa ja
yhdenmukaistaa. Kyse on vaikutusten arvioinnin kehittamisesta.

Vuonna 2004 uusittuihin hallituksen esitysten laatimisohjeisiin (HELO)
kirjattiin edellytys siitd, ettd esityksen vaikutukset tietoyhteiskuntaan, sen
kehittymiseen seki fiefoturvaan on selostettava osana vaikutusten arvioin-
tia.*® Ajatus on hieno. Tietoturvallisuus ei ole vain muutaman oikeudenalan
kysymys. Tietoturvallisuuden ndkokulma ldpiisee koko oikeusjérjestyksen
ja siséltad lisdksi kirjavan joukon erilaisia 1dhtokohtia. Tietoturvallisuutta
koko yhteiskunnan kattavana politiikkana ei voida kehittia, jos jollakin sién-
telyn alalla luodaan negatiivisia kannustimia.

Tietoturvallisuus on, kuten strategioiden ja periaatepéaitosten lukuisuus
sindlladn osoittavat, merkittivd verkkoyhteiskunnan tavoitetila — julkinen
hyvd, jota ilman perusrakenteet sortuvat. Ajatus siitd, ettd lainsdddannon ja
sdaantelyn yleensa tulisi edistéa tietoturvallisuutta sekd kannustaa sen kehit-
tamiseen tai vdhintdadnkin pidattaytya haittaamasta sen kehitystd, on selked.
Vaikutukset tietoturvallisuuteen tulisikin ottaa huomioon luotaessa uutta sdin-
telyd kaikilla oikeuden alueilla, eikd vain valmisteltaessa nimenomaan tieto-
turvallisuuteen liittyvad lainsdadantda riippumatta siitd, ovatko mahdolliset
vaikutukset sitten vélillisid vai valittomia.

4 OECD on koonnut yhteen ja analysoinut eri maiden kokemuksia ndiden menetelmien
kdytostd muun muassa julkaisussaan Regulatory Policies in OECD Countries: From Inter-
ventionism to Regulatory Governance, OECD Reviews of Regulatory Reform, OECD, Pa-
ris 2002, s. 43-73.

4T Peter Wahlgren: IT and Legislative Development, in Peter Wahlgren (ed.): IT Law, Scan-
dinavian studies in law 47, Stockholm Institute for Scandinavian Law, Stockholm 2004,
s. 601-619) kokoaa lyhyesti yhteen jo kaytettyja menetelmii ja alustavasti kartoittaa mah-
dollisia uusia keinoja, joilla lainsddddntomenettelyi voitaisiin tukea nopean muutoksen lei-
maamassa monimutkaisessa teknisessd toimintaympiristossd. Tuomas Poysti kehittad oi-
keuden viestinnéllisen laadun yleisid edellytyksid artikkelissaan Communicational Quality
of Law, s. 463—495.

48 Valtioneuvosto, Hallituksen esityksen laatimisohjeet, Oikeusministerion julkaisuja 2004:4,
Helsinki, s. 17, saatavilla osoitteesta http://www.om.fi/Etusivu/Julkaisut/Julkaisusarjat/Oi-
keusministerionjulkaisuja/Julkaisujenarkisto/ [11.10.2006].
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Tekijanoikeuslainsidddintd on varoittava esimerkki. Tekijanoikeuden tek-
nisten suojamenetelmien kiertdmisen kiellon, erityisesti niiden valmistami-
sen ja levittamisen kiellon vaikutukset tietoturvallisuuden tutkimukseen ylei-
sesti ja haavoittuvuusanalyysiin erityisesti jadivét laajalti ndkemattd saados-
ten valmistelu vaiheessa. Kokemukset Yhdysvaltojen vastaavista sdddoksis-
td (Digital Millennium Copyright Act, DMCA)* kuitenkin osoittavat, etti
sadnnoksid on kéytetty nimenomaan tietoturvallisuustutkijoiden tutkimus-
tulosten julkaisun estimiseen.’® Myos teknisten suojamenetelmien kiyton
vaikutukset informaatiohyodykkeiden, kuten ohjelmistojen, laatuun ja kéy-
tettdvyyteen jii pitklti nikeméttid.”! Niin vaikka kyse on keskeisesti kulut-
tajansuojan kysymyksestd. Vaikutukset tietoturvallisuuteen olisi ollut syyti
ottaa vakavammin huomioon jo lainsdddéantod valmisteltaessa.

Valitettavasti HELO-ohjeisiin kirjattu lausuma tietoturvavaikutusten selos-
tamisesta on jadanyt pitkélti pelkéksi periaatteelliseksi osoitukseksi tietotur-
vallisuuden tirkeydestd. Koko ohjeiden kéyttd on jainyt lainvalmistelussa
vihiiseksi, kuten Valtioneuvoston lainvalmistelun suunnittelun ja johtamisen
kehittdmistydryhma (lainvalmistelun kansliapdéllikkryhmé) on mietinnds-
séfin huomauttanut.’? Uuteen kansalliseen tietoyhteiskuntastrategiaan on myos
yhdeksi toimenpiteeksi yhteentoimivaa ja esteetontd tietoyhteiskuntainfra-
struktuuria koskevassa painopistealueessa kirjattu tietoyhteiskuntavaikutus-
ten arvioinnin liittiminen vakiintuneeksi osaksi sdadosvalmisteluprosessia.>?

4 Digital Millennium Copyright Act of 1998, Public Law No. 105-304, 17 U.S.C, Sec.1201.

0 Vaikutuksia on kuvannut erityisesti Yhdysvaltalainen voittoa tavoittelematon kansalais-
oikeusjirjestd Electronic Frontier Foundation (EFF) julkaisussaan Unintended Consequen-
ces: Five Years under the DMCA, v. 4, huhtikuu 2006, otsikko ”Chilling Free Expression
and Scientific Research”, osoitteessa http://www.eff.org/IP/DMCA/[11.10.2006].

31 Sony-BMG:n kiyttimin CD:n kopionesto-ohjelmien “rootkit -haavoittuvuus on néisti vai-
kutuksista kenties paljastavin esimerkki. Ohjelmat muun muassa ldhettavit tietoja CD:n kuun-
telusta eteenpdin seki asentavat ilmoittamattomia ja joissakin tapauksissa piilotettuja tiedostoja
kayttdjansd koneelle avaten mahdollisuuksia tietomurroille. Tapausta on kuvannut muun muas-
sa EFF verkkosivuillaan osoitteessa http://www.eff.org/IP/DRM/Sony-BMG/ [11.10.2006].

52 Valtioneuvoston lainvalmistelun suunnittelun ja johtamisen kehittimisryhmin mietintd
(Lainvalmistelun kansliapaallikkoryhma), Tehokkaampaa, suunnitelmallisempaa ja hallitum-
paa lainvalmistelua, Valtioneuvoston kanslian julkaisusarja 13/2005, s. 211-212, saatavilla
osoitteessa http://www.vnk.fi/julkaisut/ [11.10.2006]. Vaikutusten arvioinnin pieni rooli lain-
sddddnnon laadun parantamisessa Suomessa on saanut osakseen kritiikkii ja kehitysehdo-
tuksia myos OECD maakohtaisissa sddntelyn uudistusta koskevissa raporteissa. OECD:
Government Capacity to Assure High Quality Regulation in Finland, s. 33-37.

53 Hallituksen tietoyhteiskuntaohjelma: Uudistuva, ihmisliheinen ja kilpailukykyinen Suo-
mi, s. 26.
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Jo sindlldén tima kertoo jotain HELO-ohjeisiin kirjatun lausuman vihdisestd
kaytannon merkityksestd. Huolestuttavampaa on se, ettd vaikutukset tietotur-
vaan on unohdettu kokonaan.

Hieman toisesta nikokulmasta tietoturvallisuuteen liittyvien vaikutusten
arviointeja on ehdottanut valtioneuvosto periaatepaiatoksessiin kansallises-
ta tietoturvallisuusstrategiasta, kuten jo ylld on esitetty. Alkuperdisend ta-
voitteena oli, ettd eri ministeriot arvioisivat sdannollisesti tietoturvallisuu-
teen ja tietoyhteiskuntaan liittyvén lainsddaddnnon ja kansainvélisten sopi-
musten vaikutuksia sdhkoisten palvelujen kehittdimisen ja kédyton kannalta
sekd tekisivit tarpeen mukaan ehdotuksia toimenpiteist.

Vaikka ldhtokohta oli kddnteinen HELO-ohjeissa esitetylle vaatimuksel-
le jokaisen hallituksen esityksen yhteydessi tehtivista tietoturvallisuuteen
kohdistuvien vaikutusten arvioinnista, eli tavoitteena oli arvioida vaikutuk-
sia sdahkoisten palvelujen kehittaimiseen valmisteltaessa tietoturvallisuuteen
liittyvaa lainsdddantod, oli ajatus oikean suuntainen. Valitettavasti varsinai-
set toimenpiteet ovat jddneet vihemmalle ja sulautuneet osaksi muita stra-
tegian toteuttamiseen pyrkivid hankkeita tavalla, joka ei ole omiaan edisti-
méin sééntelyn yleistd kehitystd>*. Tulokset uhkaavat jiddi selvitysten ta-
solle.

Lisdongelmia tillaiselle kattavalle tietoturvallisuusvaikutusten analyysil-
le lainvalmistelussa muodostuu tietoturvallisuuden asiantuntemuksen saa-
misesta mukaan lainvalmisteluun. Lainvalmistelijoilta itseltddn téillaista on
kohtuutonta olettaa. Ulkopuolisten asiantuntijoiden déni uhkaa jaada kuulu-
matta samalla, kun luovutaan perinteisestd komiteakdytdnnosta lainvalmis-
telussa. Siirryttdessd kohden eurooppalaista lobbauksen kautta vaikuttamis-
ta ei tietoturvallisuuden asiantuntijoiden dini vilttiméttd pédse esiin.> Eri-
toten néin uhkaa kédyda vaikutusten arviointien osalta.

5 Ks. yll4 viitatut tietoturvallisuusstrategian 14.12.2004 ja 13.12.2005 piivityt seurantara-
portit. Kansallisen tietoturvallisuusasioiden neuvottelukunnan kertomus valtioneuvostolle
14.12.2004, s. 9, sekéd kansallisen tietoturvallisuusasioiden neuvottelukunnan kertomus val-
tioneuvostolle 13.12.2005, s. 8 ja 39-41.

3 Kuten Pekka Hallberg (The Rule of Law, Helsinki 2004, s. 286-288) tuo esiin, viitaten
Peter Bouwenin tutkimuksiin lobbauksen teoreettisesta viitekehyksestd EU:ssa (Corporate
lobbying in the European Union: the logic of access, Journal of European Public Policy,
9(3): 365-390, 2002, sekd A Comparative Study of Business Lobbying in the European
Parliament, the European Commission and the Council of Ministers, Max-Planck Institut
fiir Gesellschaftsforschung Discussion Paper 02/7, 2002), yksityisen sektorin hallussa oleva
asiantuntijatieto on yksi keskeisistd korvaamattomista kauppatavaroista, joilla lobbaajat paa-
sevit vaikuttamaan padtoksentekoon.
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Jari Raman

Sindlladn paljon kéytetyt hallitusten esitysten laajat lausuntokierrokset
eivit tuo asiantuntijoita mukaan vaikutusten arviointiin, silld vaikutusten
arviointeja edelleen harvoin lidhetetd#in lausuntokierroksille.’® Lisiksi meil-
ta puuttuvat edelleen aktiiviset ja tarpeeksi vaikutusvaltaiset tietoyhteiskun-
nan kansalais- ja asiantuntijajirjestot, jotka kokoaisivat asiantuntijoiden né-
kemyksii lainvalmistelun tarpeisiin.

Toivo tietoturvallisuuteen kohdistuvien vaikutusten arvioinnin kehittami-
sesti HELO-ohjeiden mukaisesti, ja erityisesti tarvittavan asiantuntijatuen
jérjestamisestd ldhitulevaisuudessa, on olemassa. Valtiovarainministerio ja
kauppa- ja teollisuusministerid ovat parhaillaan selvittdmésséd vaihtoehtoja
siadosten vaikutusarvioinnin asiantuntijatuen jérjestdmisesti.’ Toivottavasti
myos tietoturvallisuuden asiantuntemus tulee olemaan mukana valittavassa
toimintamallissa. Tilaisuus on liian herkullinen jitettdviksi kayttimatta.
Huomioiden erityisesti, ettd pyrkimykseni ei ole kehittdad pelkéstédin lain-
saddiannon vaikutusten analysointia, vaan my6s sadadoksille vaihtoehtoisten
ohjauskeinojen vaikutusten arviointia.

VIELA OIKEUSTIETEEN ROOLISTA

Monista lainsaétdjan kiytettiavissa olevista sddntelyn laadun parantamiseen tih-

tavoitteiden toteutumiselle, jota poliittisen lainsdétdjén tavoiterationaalinen ni-
kokulma korostaa.’® Niin erityisesti tietoturvallisuudesta sizidettiess, silld oi-
keudenalan kehitys on ollut pitkélti lyhyen aikavilin poliittisten tavoitteiden
ajamaa. Tastd syystd muiden oikeuden siséistd rationaalisuutta ylldpitdvien oi-
keudellisten kdytintojen, kuten lainkdyton ja oikeustieteen, rooli on korostunut.

Samasta syysté pelkki lainsdddannon laadun korostaminen ja lainsdété-
miskdytdntojen kehittdminen paremmin oikeuden sisiistd rationaalisuutta
huomioon ottavaksi ei ole riittavdd. Niin merkittdavdd kuin lainsddddannon
laadun parantaminen ja lainvalmistelun edellytysten kehittiminen onkin,

5 OECD nostaa epiikohdan esiin maakohtaisessa siéntelyn uudistusta koskevassa raportis-
saan. OECD: Government Capacity to Assure High Quality Regulation in Finland, s. 36.

37 Valtiovarainministerion tiedote 94/2006, 15.9.2006, osoitteessa http://www.vm.fi/vm/fi/
03_tiedotteet_ja_puheet/ [11.10.2006].

3 Tuori: Kriittinen oikeuspositivismi, s. 154.
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emme voi tyytyi tietoturvallisuudessa vain niihin. Yleislain vaihtoehto on
edelleen syytd pitdd esilld ja oikeustieteen on jatkettava tietoturvallisuuden
yleisten oppien kehittelyad. Ilman yleisten oppien selkedd muotoilua ei sdéin-
telyn tietoturvallisuuteen kohdistuvien vaikutusten arviointiakaan ole mah-
dollista suorittaa asianmukaisesti. Mitdpa muuta oikeustieteilijd voi koros-
taa kuin oikeustieteen merkitysta?

EPILOGI

Tietoturvallisuuden sddntelyn analyysissa ei kuitenkaan ole mahdollista pi-
taytyd vain kansallisen lainsddddannon tai sitd alemmanasteisen sdédntelyn
tarkastelussa. Sddntely on vilttimaéttd kansainvélistd ja ndkokulmaa on laa-
jennettava perinteisestéd valtiokeskeisestd ldhtokohdasta. Télloin esiin nou-
see monia vaihtoehtoisia sadntelykeinoja, joiden kédyttoonottoa kirjoitetun
lain asemaa korostava lakipositivistinen perusasenne rajoittaa.

Vahvan legalistinen siéntelykulttuurimme yhdistettyni oikeudellisen kou-
lutuksen saaneiden vahvaan asemaan lainvalmistelussa, vaoden 2000 perus-
tuslain tiukkaan lakisditeisyyden vaatimukseen perusoikeuksista sdadet-
tdaessd sekd perusoikeuksien horisontaalivaikutusten laajenemiseen, on saa-
nut aikaan selkeiden, yksityiskohtaisten ja tdsmillisten eduskuntalakien
kdyton merkittdvin aseman sddntelykulttuurissamme. Tamaé on osittain ollut
haitaksi vaihtoehtoisten sdédntelykeinojen kdyttoonotolle ratkaisuna séénte-
lyn méirin kasvun aiheuttamiin ongelmiin.>® Tyydyn tdssi vain nostamaan
asian esiin. Siihen on syyti palata mydhemmin.

% Oikeudellisen s#intelyn vaihtoehdoilla tarkoitan perinteisestd komenna ja valvo (com-
mand and control) -tyyppisestd sddntelystd, jossa eri toimijoita koskevat verraten yksityis-
kohtaiset, monesti pakottavat sddnnokset, joihin kohdistuu viranomaisvalvontaa ja joiden
noudattamista tehostetaan yleensd negatiivisilla sanktioilla, poikkeavia sddntelymalleja. Eri
sddntelymallien jaotteluista lyhyesti, ks. Jari Raman: Regulating Secure Software Develop-
ment, Rovaniemi 2006, s. 167—-174. Vaihtoehtoisten sddntelykeinojen kehittamisen kannalta
kritiikkid legalistinen sddntelykulttuurimme ja uuden perustuslain mukanaan tuoma laajen-
tunut lakisddteisyyden vaatimus ovat saaneet osakseen erityisesti OECD:n Suomea koske-
neessa raportissa Government Capacity to Assure High Quality Regulation in Finland, s.
30-32. Kritiikkid oikeussdédntelyn vaihtoehtojen riittdméaton kdyttd on saanut osakseen myos
niin lainsdadanto tutkimuksessa (7ala: Oikeussdédntelyn midérd ja vaihtoehdot, s. 103; seka
sama: Lainsddaddnnon vaihtoehdot — tarve ja tehtévit, teoksessa Heidi Lindfors (ed.) Lain-
sdddiantod vai muuta oikeudellista ohjailua, Oikeuspoliittisen tutkimuslaitoksen tutkimus-
tiedonantoja 67, Helsinki 2005) kuin politiikankin tutkimuksessa (Hallberg: The Rule of
Law, s. 279). Muita keskeisid syitd oikeussddntelyn vaihtoehtojen kdyton vahdisyydelle ovat
muun muassa puutteet ohjeissa, koulutuksessa ja organisatorisessa tuessa.
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