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Tuomas Poysti

Oikeudellisen tiedon niukkuus ja
henkildtietojen suoja

JOHDANTO

Vuonna 1997 Ahti Saarenpdid, Viveca Still, Mikko Sarja, Ruxandra Balboa
ja taman artikkelin kirjoittaja nostivat suomalaiseen oikeustieteelliseen kes-
kusteluun informaatio- ja verkkoyhteiskunnasta kysymyksen sdcntelyriskis-
td. Saantelyriskilld tarkoitimme uhkaa siitd, ettd sdéintely epdonnistuu tai ai-
heuttaa tarkoittamattomia kustannuksia ja muita epdedullisia vaikutuksia tai
saantelystd johtuvia epdoikeudenmukaisia seurauksia. Sadntelyriskien vilit-
tomind syind saattaa olla siddntelyn epétarkoituksenmukainen sisilto, syste-
matiikka ja tekninen muoto tai myds lainsddtdjin tai muun sdéntelijin har-
kitsematon tai muuten oikeudenmukaisuuden vajeisiin johtava passiivisuus
nopeasti kehittyvissi ja muuttuvassa yhteiskunnassa. !

Ajatus saddntelyriskistd ei ole kansainvélisessd sddntelyteoreettisessa tai
oikeustaloustieteellisesséd keskustelussa erityisen uusi nakokulma. Sdéntely-
riski oli ja on edelleen suomalaisessa ja kansainvélisessd informaatio- ja vies-
tintiteknologian sidntelyd ja sdadntelytarpeita koskevassa keskustelussa ajan-
kohtainen nikokulma. Informaatio-oikeus oikeustieteellisend yhtéilti lain-
oppiin ja toisaalta monitieteiseen oikeuden yleistieteeseen, oikeusinforma-
tiikkaan kuuluvana tieteenalana on mééritelty myos opiksi informaation tuot-
tamiseen, késittelyyn ja suojaamiseen liittyvastd sddntelystd seké sen tar-
peista ja mahdollisuuksista. Talloin tarkasteltavaksi tulevat myos siddntelyn
ja sadintely-yritysten riskit.? Informaatio-oikeus oikeusinformatiikkaan kuu-

! Saintelyriskistd, ks. Saarenpéi, Ahti (toim.) — Poysti, Tuomas (toim.) — Sarja, Mikko —
Still, Viveca — Balboa, Ruxandra: Tietoturvallisuus ja laki, ndkokohtia tietoturvallisuuden
oikeudellisesta sdédntelystd, Helsinki 1997, s. 45-47.

2 Ks. Saarenpiid, Ahti: hakusana Informaatio-oikeus, teoksessa Encyclopaedia Iuridica Fen-
nica, osa VII, Oikeuden yleistieteet, Helsinki 1999, s. 206-215.
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Tuomas Poysti

luvana tieteenalana pyrkii luomaan oppeja, joilla siintelyriskejd voidaan
hallita.?

Suomalaista yhteiskuntaa voidaan sanoa vahvasti lainsdddantdyhteiskun-
naksi. Lainséitiji on oikeusjirjestyksen ja sen kehittimisen keskiossi.* Lain-
saddantoriski on tilldin merkittivin sdéintelyriski. Lainsdddédntoriski on riski
siitd, ettd laki epdonnistuu tavoitteissaan ja tehtdvissddn oikeuden toteutta-
misessa ja tismentidmisessi tai siitd, ettd laki aiheuttaa kohtuuttoman paljon
oikeuden, oikeudenmukaisuuden tai yhteiskunnan ja sen jasenten kannalta
kielteisiksi arvioitavia sivuvaikutuksia.

Oikeuden niukkuus on analyyttinen ja teoreettinen nikokulma oikeusjar-
jestykseen empiirisind toimintoina.’ Oikeuden niukkuudella voidaan ylei-
sesti tarkoittaa ilmi6té, jossa erilaisten oikeudelliseen informaatioon, tietoon
ja oikeusjdrjestyksen rakenteisiin, lakimiesten ammatilliseen toimintaan ja
profession kulttuuriin sekd laajemmin oikeuskulttuuriin liittyvien seikkojen
johdosta oikeus ja oikeudenmukaisuus eivit toteudu optimaalisella tavalla.®
Oikeuden niukkuus on oikeuden toteutumisen vajetta. Oikeuden optimaali-
sella toteutumisella ymmaérretiin oikeuden niukkuuden yhteydessa oikeus-
valtion kantavien periaatteiden toteuttamista kdytdnnossid ja varsinkin ih-
mis- ja perusoikeuksien toteuttamista reaalisissa oikeussuhteissa.’

3 Informaatio-oikeuden sisillosti ja tehtivistd, ks. Poysti, Tuomas: Communicational Qual-
ity of Law in Festskrift Peter Seipel, Magnusson Sjoberg, Cecilia — Wahlgren, Peter (ed.):
Nordstedts Juridik 2006, p. 463-493, s. 465-466, Poysti, Tuomas: ICT and Legal Princi-
ples: Sources and Paradigm of Information Law in IT Law, Wahlgren, Peter (ed.), Scandina-
vian Studies in Law 2004, Volume 47, Stockholm University / Jure, p. 559-600 seki Seipel,
Peter: IT Law in the Framework of Legal Informatics in IT Law, 2004, p. 32-47 ja Bing,
Jon: Internationalisation and Constant Change in IT Law 2004, p. 12-30.

4 Lainsaitidjistd oikeusjirjestyksen keskeiseni toimijana ja timiin seikan merkityksesti oi-
keusvaltiota ja vallanjakoa koskevan keskustelun ja yleensi valtiosddntooikeuden yleisten
oppien kannalta, ks. Tuori, Kaarlo: Tuomarivaltio — uhka vai myytti, Lakimies 2003, s. 915—
943.

> Oikeuden ja oikeudellisen tiedon niukkuuden teoria kiinnittyy oikeuden tarkasteluun toi-
mintana ja prosessina seki siten realisiin oikeusldhdeteorioihin ja oikeuden tarkasteluun
reaalisina toimintoina, tastd nakokulmasta oikeuteen ks. Tolonen, Hannu: Oikeuslédhdeoppi,
Helsinki 2003, s. 3—11 ja s. 50-66.

¢ QOikeuden niukkuus liittyy niin oikeuden tehokkuuden ja siéntelyn tehokkuuden ongel-
miin. Oikeuden niukkuuden ldhtokohtana ovat oikeuden tehokkuuden ongelmat ja se seik-
ka, ettei oikeutta voida kidyttdd rajattomasti yhteiskunnan ja sen jisen ohjauksessa vaan oi-
keus on tehokkaan ohjauksen ja sddntelyn ndkokulmasta niukka voimavara, ks. Poysti, Tuo-
mas: Tehokkuus, informaatio ja eurooppalainen oikeusalue, Helsinki 1999, s. 530-531.

7 Saarenpid, Ahti: E-Government and Good Government, An Impossible Equation in the
New Network Society, in IT Law, 2004, p. 246-273, s. 246-250.
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Tarkemmin méériteltyné oikeuden niukkuudella voidaan ymmértéi oikeu-
den materiaalin — oikeudellisen informaation — ja oikeudellisen tiedon ja
osaamisen vajeita sekd tiedon kokoamisen ja hyodyntimiseen kdytdnnon
oikeudellisissa toiminnoissa liittyvid toimenpidekustannuksia (transaktiokus-
tannuksia), joiden johdosta oikeudellinen argumentaatio on sille asetetta-
vien oikeusvaltiollisten periaatteiden ja rationaalisen argumentaation teo-
rian valossa puutteellista. Argumentaatio on suppeaa, jos siind ei kdyteti
riittdvisti potentiaalisia argumentteja tai argumentaation nikokulmat ovat
voimakkaasti rajoittuneita. Vastaavasti lainsdddanto on perusteluiltaan ja ni-
kokulmiltaan niukkaa, jos laille ei ole asetettu selkeitd tavoitteita, vaihto-
ehtoja ei ole tarkasteltu eiké sdiintely edusta eldvii ja rikasta seké perustel-
tua késitystd oikeuksista ja oikeudenmukaisuudesta. Oikeudellisen tiedon
niukkuudella voidaan tarkoittaa muitakin oikeudellisen informaation ja tie-
don tai niiden saavutettavuuden puutteita, jotka osaltaan estivit oikeuden
optimaalista toteutumista. Oikeudellisen informaation ja tiedon niukkuuden
tarkastelussa on laajalti kyse oikeudellisen informaation ja tiedon saatavuu-
desta seki madristi ja laadusta.® Kyse on myds siitd, milloin oikeudellinen
informaatio ja sité kautta oikeus tulevat nikyviksi.’

Yksityisyyden suoja ja sen osana henkilotietojen suoja ovat perusoikeuk-
sia, joiden yhteydessd kdytannossd usein tulevat esille oikeuden niukkuuden
ja varsinkin oikeudellisen informaation ja tiedon niukkuuden ongelmat sek&
lainsdddantoriski. Tama johtuu pitkélti henkil6tietojen suojan luonteesta oi-
keusjirjestyksen horisontaalisesti leikkaavana perusoikeutena, joka joutuu
kohtaamaan monien eri alojen lainsdadantda ja oikeudellisia perinteitd. Tie-
tosuojalainsdddannon toteuttaminen on varsin infrastruktuurisidonnaista,
miki aiheuttaa suuria haasteita perinteisille késityksille lainsdddannon tés-
mallisyydesti ja pysyvyydesti sekd lainsadddannon ohjausvaikutuksen toteut-

8 Oikeusinformatiikassa on laajalti keskusteltu oikeudelliselle informaatiolle yleensi ase-
tettavista laatuvaatimuksista, ks. esim. Wahlgren, Peter: Quest for Law, law libraries and
legal information management of the future, Jure 1999, jossa asiaa tarkastellaan informaa-
tiojdrjestelmien nakokulmasta. Wahlgren on tarkastellut kysymystd myos oikeudelliseen me-
todiin sisdltyvin riskien hallinnan kannalta, ks. Wahlgren, Peter: Mot en sékrare juridisk
metod, Jure 2003. Ahti Saarenpéd on puolestaan tarkastellut kysymysti useissa eri yhteyk-
sissd juristin perusmetodin ja osaamisen ndkokulmasta, ks. esim. Ahti Saarenpié: hakusanat
oikeudellinen informaatio ja oikeudellinen informaatioldhdeoppi teoksessa Encyclopaedia
Iuridica Fennica, osa VII, s. 538-554.

 Ks. Saarenpid, Ahti: Personal Data Protection and Constitutional State in DATAPROT,
Training for Trainers in Data Protection, Judicial Academy of Northern Finland Publica-
tions 3/2001, p. 3-75, s. 57-59.
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tamisesta.'? Tietosuojalainsi#dintdd koettelee yleisemminkin suomalaisen
oikeusjdrjestyksen ongelmana oleva sdéantelykierre. Henkilotietojen suojaa
ja erilaisia rekistereitd koskee yli useampaan sataan saddokseen sisdltyvit
saannokset.!! Siitd huolimatta, ettd henkildtietolaki (523/1999) on tietosuo-
jan yleislaki, on henkil6tietojen suojaa koskeva lainsdiddéanto kokonaisuute-
na pirstaleinen. Séaintelykierre johtuu osaltaan eduskunnan perustuslakiva-
liokunnan ja hallintovaliokunnan perustuslain 10 §:n antamasta tulkinnasta
ja sen lilan mekanistisesta ymmartdmisestd saadosvalmistelussa.

Tissd artikkelissa analysoidaan oikeudellisen tiedon niukkuutta yleisend il-
mioni seké sithen johtavia lainsaddéantoriskeja suomalaisessa henkilotietojen
suojan sidntelyssd. Artikkelissa selvitetéiin ja kehitetdéin ensiksi oikeuden niuk-
kuutta oikeustieteellisend késitteend. Sen jdlkeen tarkastellaan henkil6tieto-
taan johtaa oikeudellisen tiedon niukkuuden ilmi6ihin ja ongelmiin. Nakokul-
ma on samalla rajattu nimenomaan oikeudellisen tiedon niukkuuden riskei-
hin. Lainsdadantoriskid sadntelyn kielteisind vaikutuksina tai vaikuttavauden
ja tehokkuuden puuttumisena ei tissd yhteydessa kisitelld laajemmin.

OIKEUDELLISEN TIEDON NIUKKUUS

Oikeuden niukkuus on teoreettinen késite, joka kuvaa erditd oikeuden piir-
teitd empiirisend ilmiond. Sen avulla voidaan hahmottaa oikeuden ulottu-
vuuksia ja ominaisuuksia. Oikeuden niukkuus liittyy erityisesti oikeuteen
reaalisina yhteiskunnallisina toimintoina seké oikeuden informaatioulottu-
vuuteen ja oikeudelliseen tietoon ja osaamiseen.'?

10 Hallituksen esityksen sihkoisen viestinnin tietosuojalaiksi perusteluissa pohdiskellaan
verkkoyhteiskunnan tietosuoja- ja tietoturvallisuussdéntelyn dilemmana olevaa jannitettd
teknologianeutraalisuuden ja tdsméllisyyden vililld, ks. HE 125/2003 vp. Verkkoyhteiskun-
nan siéntelyn sidonnaisuudesta infrastruktuuriin, ks. Poysti: Verkkoyhteiskunnan viestinti-
infrastruktuurin metaoikeudet teoksessa Kulla, Heikki ym.: Viestintdoikeus, Helsinki 2002,
s. 35-81.

I Pelkistidan Finlexin ajantasaisen lainsddddnnon tietokannasta, johon on valittuna noin
1700 oikeusministerion tirkeimméksi katsomaa sdddostd, 10ytyy yli 400 sellaista sdadosta,
jossa saddetddn jostakin rekisteristi.

12 Oikeusjirjestyksesti informaatiojérjestykseni ja oikeudellisen tiedon jirjestelmini, ks.
Poysti: Tehokkuus, informaatio ja eurooppalainen oikeusalue, s. 133-139.
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Oikeuden niukkuus oikeusvaltion kantavien periaatteiden ja tavoitteiden
optimaalisen toteutumisen esteini johtuu erilaisista oikeuden vajeista, puut-
teista ja epitiydellisyyksistd. Tarkemmassa analyysissd epétdaydellisyys on
yksi oikeuden ja oikeusjérjestyksen reaalisena jérjestyksend perustavista
ominaisuuksista erityisesti realistisessa tarkastelussa. Oikeuden niukkuuden
tarkasteluissa on analyyttisen erittelykykyisyyden ylldpitdmiseksi erotetta-
va tarkasti oikeudellisen informaation ja tiedon niukkuus, oikeudellisen ana-
lyysin ja argumentaation niukkuus, oikeudellisen ja oikeuden kautta kéytet-
tavin vallan niukkuus seki oikeudenmukaisuuden, etiikan ja moraalin niuk-
kuus oikeudessa.!?

Oikeudellisen argumentaation puutteet voivat johtua yhtéltd siité, ettei
rationaalisen oikeudellisen tai muun normatiivisen argumentaation yleisida
periaatteita ole riittdvasti noudatettu. Oikeudellisen argumentaation teorias-
sa ja laajemmin diskurssiteoreettisessa yhteiskuntateoriassa on hahmoteltu
rationaalisen argumentaation yleisid periaatteita. Hyva esimerkki tista tutki-
muksesta on Robert Alexyn teoria normatiivisten véittimien perustelemises-
ta. Oikeudellisen argumentaation rikkauden ja tiedon kannalta erityisen kiin-
nostavia argumentaatiopelin perus- ja rationaalisuussaintdjd ovat esimerkiksi
seuraavat:

— eri osallistujat eivit saa kdyttdd samaa ilmaisua eri merkityksissa,

— jokainen véittdima on perusteltava tai oltava valmis perustelemaan ellei
sitten erikseen perustella sitd, miksi viitettd ei tarvitse perustella,

— jokainen voi ottaa osaa diskurssiin ja voi siind esittdd uuden viittimén
tai kyseenalaistaa esitetyn viitteen, eikéd ketddn saa estdd kayttdmastd
oikeuttaan osallistua diskurssiin tai pakottaa tai painostaa siind miten-

kain.'4

Argumentaation sdfinndisti erityisesti ndiden funktiona on varmistaa, etti
kaikki relevantit argumentit voidaan esittdd pelissd. Argumentaation sidin-

13 Oikeuden niukkuudesta yleensi ja niukkuuden ulottuvuuksista, ks. Poysti: Communica-
tional Quality of Law, p. 475-478 seka erityisesti tietoturvallisuuden ja yleensa turvallisuu-
den sddntelyn ndkokulmasta Poysti, Tuomas: Forskning om ritt och sdkerhet i Peter Seipel
(red.): Ritten och sikerheten i IT-samhaillet, Nordisk arsbok i rattsinformatik 2004, Jure
2006, s. 95-111.

14 Alexy, Robert: A Theory of Legal Argumentation, The Theory of Rational Discourse as
Theory of Legal Justification, Clarendon Press 1989, p. 188-206.
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toihin kuuluu myos, etti jokainen perusteltu véittima on otettava huomioon.
Tamén vaatimuksen funktiona oikeudellisen tiedon ja argumentaation niuk-
kuuden kannalta on se, ettd vaatimus estid argumentaation supistamisen vain
yhden dominoivan viitteen ympdrille. Vaatimus siit4, ettei diskurssissa saa
kayttdd samaa ilmaisua eri merkityksissd, on valttiméaton ehto henkildiden
vélisen viestinndn onnistumiselle. Kielen olisi siten oltava yleistettdvissa
olevaa, jotta viestinnéssa voitaisiin onnistua. Argumentaation onnistumises-
sa tarvitaan viestinnillisten ongelmien vilttimiseksi usein myos kielellis-
analyyttisti diskurssia viestinnéllisten ongelmien selvittdmiseksi.'> Viestin-
nin tutkimuksen analyysit ymmaértdmistd helpottavista ja vaikeuttavista sei-
koista ovat muodollisen logiikan ja muiden muodollisten kielten avulla teh-
tdvin analyysin ohella hyvin kiiyttokelpoinen ldhestymistapa.'®

Oikeudellisen argumentaation ja tiedon niukkuuden ilmid tulee esille
Alexyn hahmottelemassa argumentaatioteoriassa. Yleinen praktisen diskurs-
sin teoria ja argumentaation sddntdjen noudattaminen luovat ainoastaan edel-
lytykset yhteisymmarrykselle. Kdytdnnossi yhteisymmarrysté ratkaisusta tai
varmuutta normatiivisten viitteiden patevyydestd ei kuitenkaan voida aina
saavuttaa. Erityisesti argumentaation rationaalisuutta koskevia sdantoja eli
sadntoj4, joiden mukaan (1) jokainen véite on pyydettidessi perusteltava, (2)
jokaisella on osallistumisoikeus diskurssiin, (3) jokainen osallistuja voi esit-
tdd minki tahansa vditteen tai riitauttaa aikaisemman viitteen sekd ilmaista
asenteensa, tarpeensa ja toiveensa ja (4) argumentaatiopelissi ei voi harjoit-
taa minkéénlaista pakkoa tai pakottamista, voidaan kéytinnossd noudattaa
vain rajoitetusti.'”

Oikeuden, erityisesti oikeudellisen niukkuuden teoria tdydentdé kuiten-
kin merkittidvésti rationaalisen argumentaation teoriaa. Argumentaatioteo-
riassa tarkastellaan argumentaation loogisia sadnt6ja ja pelisddntojd. Nako-
kulma on siten prosessuaalinen. Yhteisymmarrys ja ylipddnsi argumentaa-
tion edellyttidvit myos informaatiota, jonka varassa véitteitd voidaan esittaa.
Argumentaatio voi jaada puutteelliseksi sen vuoksi, ettei kukaan esitd muo-
dollisesta mahdollisuudesta huolimatta argumentteja puutteellisen informaa-

15 Alexy: A Theory of Legal Argumentation, p. 190-191.

16 Alexy suosittelee varovaisesti muodollisten kielten avulla tehtivid analyysii, kuten de-
onttista logiikkaa ymmarrystd koskevien ongelmien analyysiin, ks. Alexy: A Theory of Ar-
gumentation, p. 207. Viestinnédn tutkimuksen antamista ndkokulmista ks. tiiviisti POysti:
Communicational Quality of Law, p. 490—491.

17" Alexy: A Theory of Legal Argumentation, p. 206-207.
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tion tai tiedon johdosta. Oikeuden niukkuuden teoria tarkastelee tillin yh-
tadltd rationaalisen argumentaation informationaalisia reunaehtoja mahdol-
listen tiedon puutteiden nidkokulmasta. Toisaalta niukkuuden teoria tarkas-
telee analyyttisesti rationaalisen argumentaation kdytdnnon puutteita ja epa-
taydellisyystilanteita.

Argumentaation puutteet johtuvat usein aikapulasta sekd oikeudellisen
doktriinin ja sen nikokulmien rajoittuneisuudesta argumentaatiokontekstin
ja historiallisen taustan johdosta. Jokainen argumentaatiotilanne on sidok-
sissa historialliseen kontekstiinsa, jossa erilaiset normatiiviset esikésitykset
voivat vaikuttaa merkittivistikin.'® Oikeuden yleisten oppien ja oikeuskult-
tuurin tasolla voi olla seikkoja, jotka osaltaan vahvistavat tiettyjd nakokul-
mia ja vaimentavat toisia. Yleiset opit ja niiden taustalla oleva oikeus- ja
lakimieskulttuuri voivat néin rajoittaa ndkdkulmia ja mahdollista tietoa.
Henkil6tietojen suojan yhteydessd on usein havaittavissa informaatio-oikeu-
dellisen osaamisen vajeita, joita usein vahvistaa informaatio-oikeudellisen
systeemin vakiintumattomuus ja vield muotoutumassa oleva suhde muihin
oikeudenaloihin. Oikeuskulttuurin lisiksi niukkuuteen vaikuttaa merkitta-
vasti juristien ja muiden keskeisten oikeuseldméin toimijoiden informaatio-
kulttuuri seka hallituksen ja lainsdddéantdvaltaa kayttavian eduskunnan sekd
tuomioistuinten informaatio- ja viestintépolitiikka.

Oikeuden luominen ja oikeudellinen ratkaisutoiminta tapahtuvat herme-
neuttisessa kehéssi, jossa tuomari tai muu soveltaja tai lainvalmistelija taik-
ka lainsditédja soveltaa yleistd abstraktia tietimystddn — oikeusjarjestelmai
abstraktin tiedon jdrjestelménd — ja abstraktia oikeudellista informaatiota
konkreettisen ongelman hahmottamiseen ja kdytdnnolliseen ratkaisemiseen
sekd ratkaisun perustelemiseen argumentaation avulla. Ongelman konkreet-
tinen ratkaisu on siten hermeneuttisessa kehissd syntyvdn ymmaértdmisen
lopputulos ja synnyttdd sitten yhteisoon uutta oikeudellista tietoa ja siten
muuttaa oikeusjirjestelmén institutionaalista ja samalla tiedollista kokonai-
suutta. Jokainen oikeudellinen ratkaisu ja uuden lain s@itdminen tai voimas-
sa olevien lakien muuttaminen objektivoivat samalla oikeusjérjestelmad ko-
konaisvaltaisena jirjestelménd, joka on kaytettdvissi yhteiskunnalliseen ja
sen jasenten suhteita koskevaan ongelmanratkaisuun. Kukin toiminto tai rat-
kaisu on néin seuraavien oikeudellisten toimintojen lahtokohta. Oikeuden
luomiseen ja soveltamiseen kuuluu niin kaksinkertainen tai kaksisuuntai-
nen hermeneutiikka, jossa traditio ja aikaisempi tieto vaikuttavat ratkaisuun

18 Alexy: A Theory of Legal Argumentation, p. 206-207.
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mutta samalla jokainen ratkaisu samalla muuttaa oikeutta kokonaisuutena.
Jokainen ratkaisu on siten seki edellisen oikeudellisen toiminnon tulos etti
my0s seuraavien oikeudellisten toimintojen ldhtokohta. Kaksoisherme-
neutiikka siséltdd ndin myos hermeneuttisen jatkuvuuden, jossa uuden luo-
minen lihtee traditiosta ja sen muokkaamasta esitiedosta ja samalla syntyy
uutta oikeudellista tietoa. '

Lainsédatdminen, ennakkotapausten ja muiden uusia nikokulmia avaavien
kiperien tapausten ratkaiseminen sekd rutiiniasioiden ratkaiseminen tapah-
tuu hermeneuttisessa kehdssd. Oikeudellisten ongelmien tunnistamisen ja
argumentaatiota varten relevanttien kysymysten sekd argumenttien tunnista-
misen ja muodostamisen perustana on kunkin oikeudellisen toimijan henki-
lokohtainen esitieto, taméan henkilokohtaisen esitiedon suhde koko oikeus-
yhteison hallussa olevaan yhteisolliseen tietoon seki oikeusyhteison yhtei-
s6llisen tiedon ja tiedollisen ja kommunikaatiomiljoon laatu ja méiri. >0 Esi-
tieto ohjaa vahvasti argumentaation linjan ja strategian valintaa seké kysy-
mysten asettamista ja siten my0s argumentaatiossa kdytettdvéin informaati-
on etsimisté ja tuottamista.

Oikeudellinen tieto on situationaalista. Kukin oikeudellinen toimija ja
hinen yhteisonsi ovat tietyssd mielessd historian ja ympériston sekd niiden
kautta syntyneiden ennakkokdisitysten ja vakaumusten sitomia. Kunkin toi-
mijan ja hidnen yhteisonsé historialliset kokemukset, arkipdivian kokemuk-
set, vakaumukset ja uskomukset seké kulttuuriset sidonnaisuudet vaikutta-
vat vahvasti sithen, miten kukin toimija nikee asemansa ja mahdollisuuten-
sa oikeudellisissa toiminnoissa. Situationaalisuuden rakenteellisia element-
teja ovat taloudellinen, sosiaalinen ja poliittinen todellisuus, episteemiset
mahdollisuudet eli minkélaista tietoa on mahdollista saavuttaa seké toimijan
henkilokohtaiset ja ideologiset sidonnaisuudet.?!

Situationaalisuus eli kokemuksen sekd ymmartdmisen historiallisuus
jakontekstuaalisuus méérittivit sekd yksilon ettd hinen yhteisonsa yhtei-
sollistd esitietoa sekd asettaa rajoituksia mutta myos antaa mahdollisuuk-
sia toimintatavoille ja nikemyksille lain soveltamisessa ja kehittdmises-

19 Hermeneuttisesta jatkumosta, ks. Tolonen: Oikeusldhdeoppi, s. 5-11.

20 Tieteen tutkimus on osoittanut, ettd yhteison tason kommunikaatiolla ja tiedollisella mil-
j60l1d on suuri merkitys myos yksilollisen tiedon ja innovaatioiden syntymiselle.

2l Situationaalisuudesta oikeustieteellisen analyysin ongelmana ja ldhtokohtina, ks. Korho-
nen, Outi: International Law Situated, An Analysis of the Lawyers’ Stance Towards Culture,
History and Community, Kluwer 2000, p. 6-15.
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sd.?? Situationaalisuus vaikuttaa my®s lainsidaddnnon tulkinnan, systema-
tisoinnin ja kehittimisen taustalla oleviin teoreettisiin ja filosofisiin kési-
tyksiin.?? Tarkemmin voidaan puhua seki oikeusyhteison ettéd sen yksilo-
toimijoiden situaatioista. Oikeusyhteison tasolla kyse on oikeuskulttuu-
rin sisdltyvistd rajoitteista, sidonnaisuuksista ja mahdollisuuksista. Situa-
tionaalisuus vaikuttaa erityisesti sithen, miten oikeusjirjestys ymmarre-
tadn abstraktina oikeudellisen tiedon jédrjestelméni ja miten téti jarjestel-
maii kiytetddn yhteiskuntatodellisuutta koskevan informaation ohella I&h-
tokohtana oikeudellisissa toiminnoissa. Situationaalisuus vaikuttaa ndin
oikeuden toteutumisen optimaalisuuteen. Tiedon situationaalisuus muo-
vaa oikeudellisiin toimintoihin osallistuvien eri ammattikuntien — profes-
sioiden — itseymmaérrystd omasta roolistaan ja toimintatavastaan. Rikkaas-
sa oikeuskulttuurissa professiot ja niiden jasenet sekd koko oikeusyhteiso
on mydos tietoinen rajoituksistaan ja pyrkii aktiivisesti ylittdmaén ne, jol-
loin situationaalisuus ei muodostu ennakolta ratkaisutoimintaa maéritti-
viksi ja rajoittavaksi. Ylittaiméattomat rajoitteet ndakyvéit puolestaan oikeu-
den niukkuuden ilmidini.

Tiedon situationaalisuus ja vaatimus itseymmarryksestd, joka pyrkii ylit-
taméadn situationaalisuuden asettamat rajoitteet, ei koske vain juristeja. Yh-
teiskunnan laajamittaisen oikeudellistumisen seurauksena monet muut am-
mattilaiset ovat vastuussa oikeudellisesti hyvinkin merkityksellisistd toimin-
noista. Henkil6tietojen suojan ennakollisen ja tehokkaan toteuttamisen kan-
nalta esimerkiksi ratkaisevassa asemassa ovat usein tietohallinnon ja tieto-
tekniikan ammattilaiset, jotka vastaavat teknisen infrastruktuurin ja sen ark-
kitehtuurien ja jarjestelmien suunnittelusta ja ylldapitdmisestd. Lainsaatdjit
ovat toinen merkittidva ja politiikan ammattimaistumisen myotd niin ikdén
omaksi ammattikunnakseen muodostunut ryhmé. Suomalaisen oikeusjérjes-
tyksen sddntelykierreongelmat johtuvat osaksi siité, ettei lainséétijilla ole

22 Kisitykseni esitiedon merkityksesti ja vaikutuksesta oikeudellisen ongelman ymmiirti-
miseen ja sitd kautta oikeudelliseen ratkaisuun perustuu Hans-Georg Gadamerin teoriaan,
ks. Gadamer, Hans-Georg: Wahrheit und Methode, 6. Auflage, J.C.B. Mohr 1990, s. 270—
290. Esitieto ei ole vilttamaittd subjektiivinen ennakkokisitys, joka johtaa harhaan vaan se
on tiedon saavuttamiseen ymmairtdmisend liittyvé vaihe.

2 John R. Searle kirjoittaa osuvasti, kuinka monet tieteenfilosofiset ja tiedettd koskevat
kiistat ovat itse asiassa kiistoja tieteen taustalla olevasta teoriasta tai tiedettd koskevasta ym-
marryksestd, kognitiivisesta taustasta (cognitive background), joka on samalla tieteellisen
ymmaérryksemme ja toimintamme ldhtokohta, ks. Searle, John R.: Mind, Language and So-
ciety, Philosophy in the Real World, Basic Books 1999, p. 12-20.
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aina selkedd ndkemystd ja ymmaérrysté siitd, mika on lain paikka ja kédyttota-
pa yhteiskunnassa. Riittdvin lakia ja lainséddtdjin toimintaa koskevan itse-
ymmirryksen puuttuessa laki muuttuu joko tekniseksi tai symbolisesti kdy-
tettdviksi yhteiskunnallisten ongelmien ratkaisemisen vélineeksi ilman
laajempaa ja syvillisempéd ajatusta lain merkityksestd oikeuden ja oikeu-
denmukaisuuden toteuttamisessa. Itseymmaérryksen ollessa rajoittunutta laki
voi my0s ndyttid vain tekniseltd valttamattomyydeltd, jota perustuslaki edel-
Iyttdd. Jalkimmaéinen ldhestymistapa tulee ajoittain vastaan suomalaisessa
henkilGtietojen kisittelyn erityislainsaddantod koskevassa keskustelussa.

Oikeudellisen argumentaation puutteet voidaan liittdd osaksi laajempaa
oikeudellisen tiedon ja informaation niukkuuden problematiikkaa. Niukkuu-
den tarkastelussa on myos tarkeéd erottaa yhtiéltd informaatio ja tieto infor-
maatiotieteessd vakiintuneella tavalla seké laajempi kysymys oikeuden to-
teutumisen puutteista. Informaatiolla tarkoitetaan tissd inhimillisesti ymmér-
rettidvissid olevia merkkeji ja lauseita, mutta informaatioon ei valttimatta lii-
ty oikeustieteellisessd auditoriossa hyvéksyttyd totuusarvoa tai kidytannon
ongelmanratkaisuvoimaa. Tiedolla tissi yhteydessé tarkoitan informaatiota,
johon liittyy oikeustieteellisessd auditoriossa médritelty totuusarvo tai tie-
teeseen perustuen selked pragmaattinen ongelmanratkaisuvoima oikeudelli-
sissa toiminnoissa. Ongelmanratkaisuvoimaisuuden vaatimuksen kautta oi-
keudellisen tiedon méérittely tulee ldhelle tiedon lajia, jota voidaan kutsua
nimelléd fronesis — kiytannollinen jirki, johon liittyy hyve. Oikeudellisen
tiedon niukkuus on kédytdnnon ongelmanratkaisuvoimaisuuden tai hyveelli-
syyden puutetta.

Niukkuus on vahvasti taloustieteellinen késite. Taloustieteellisestd nako-
kulmasta informaatio ja tieto ovat julkishyodykkeit4, joissa yhden henkilon
kulutus ei esti toisia samanaikaisesti hyotymésti hyodykkeestd.>* Taloustie-
teellisestd ndkokulmasta oikeudellisen informaation ja tiedon niukkuus on-
kin informaation ja tiedon alituotantoa.>> Informaation hyddyntimisen ja
tuottamisen niukkuutta seké sitd kautta oikeudellisen tiedon ja ymmaértami-
sen niukkuutta aiheuttavat oikeudellisen informaation kokoamiseen ja kasit-
telyyn sekd ymmartdmiseen liittyvit transaktiokustannukset. Erityisesti oi-
keuden muutos aiheuttaa muutoskustannuksia, jotka johtuvat oikeudellisen

24 Sen sijaan esimerkiksi oikeuden saatavuus oikeudenkidynnin muodossa ei ole aidolla ta-
paa julkishyoddyke, silld tuomioistuinlaitoksen resurssit ovat rajalliset ja tdlloin eri oikeu-
denkidynnit tosiasiassa kilpailevat ajasta ja resursseista keskendén.

25 Ks. tistd Poysti: Communicational Quality of Law, p. 476.
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oppimisen vaatimasta ajasta sekd muutokseen liittyvisti epavarmuudesta.?®
Lainsddtdminen ja lainsoveltaminen vaativat aikaa ja kdyttdvét ainakin ajan
osalta niukkoja intellektuaalisia voimavaroja. Oikeudellisia transaktiokus-
tannuksia ovat myos uuden oikeuden oppimiseen liittyvit kustannukset eli
kustannukset, jotka liittyvét uuden teknisen ja yhteiskunnallisen todellisuu-
den arviointiin vanhan lainsdddéannon valossa seké yleensd oikeuden sisil-
tod ja soveltamista koskevasta epivarmuudesta johtuvat kustannukset.?’

Oikeudellisen oppimisen ja oikeutta koskevan tiedollisen epdvarmuuden
kustannukset ovat yleensé kdédnteisesséd suhteessa lainsdddannon selkeyteen
sekd oikeudellisen systematiikan havainnollisuuteen ja ymmarrettavyyteen.
Hyva systematiikka ja sille perustuva selked lainsdddantd auttavat sovelta-
mistilanteissa kiinnittimain heti huomiota olennaisiin kysymyksiin ja pie-
nentévit siten lainsddddnnon asettamien vaatimusten oppimiseen ja sovelta-
miseen liittyvid transaktiokustannuksia.

Hallituksen erityisend tehtdvéanad saddosvalmistelusta vastaavana valtio-
elimeni on huolehtia siitd, ettd saidnnokset ja saddokset sijoittuvat toimivalla
jahelposti sovellettavalla tavalla osaksi sdaéntelyn kokonaisuutta ja ettd sdadn-
tely kokonaisuutena ja yksittédiset sdidokset ovat helposti ymmérrettavia.
Eduskunnan ja varsinkin sen valiokuntien tehtdvini on puolestaan tarkistaa
tama sekd arvioida kriittisesti sdddosehdotusten taustalla olevia olettamuk-
sia ja saddosehdotuksissa tehtyjd arvovalintoja seki tehdd arvovalinnoista ja
periaatteista lopulliset paatokset. Kielellisen ja ilmaisullisen eli viestinnélli-
sen ymmarrettavyyden lisdksi tdrkedd on, ettd lainsddadantd perustuu joh-
donmukaisella ja havainnollisella tavalla yleisille periaatteille. Talloin nima
yleiset periaatteet muodostavat myos rungon runsaan sdddosinformaation
jasentamiselle ongelmanratkaisuvoimaisena ja yhteiskunnallista ja moraa-
lista hyvettd edustavana oikeudellisena tietona.

Oikeudellisen oppimisen helpottaminen ja tiedollisen epadvarmuuden va-
hentdminen on oikeusjirjestelmin eri toimijoiden tyonjaossa keskeisesti
myos oikeustieteen tehtdviand. Nimenomaan oikeustieteen tehtdvina on ob-
jektivoida yksittdisistd sddadoksistd ja niiden tulkinnoista systemaattinen ja

% Qikeuden muutoskustannukset (legal transition costs) on Michel Van Alstinen kiyttima
kisite, jolla kuvataan oikeuden muutokseen liittyvistd oppimistarpeista ja muutoksen ai-
heuttamasta oikeustilan epdavarmuudesta aiheutuvia kustannuksia, ks. Van Alstine, Michel P.:
Treaty Law and Legal Transition Costs, Chicago—Kent Law Review 2002, p. 1303-1324.

27 Oikeudellisen tiedon ja oppimisen kustannuksista seki oikeudellisen epivarmuuden kus-
tannuksista tarkemmin ks. Poysti: Communicational Quality of Law, p. 476-479.
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hahmotettava tiedon jarjestelmi, oikeusjérjestelma. Lainséatdjda omalla toi-
minnallaan ja varsinkin hallitus lainvalmistelijana ja sdddosten toimivuuden
arvioijana luovat taas perusteet ja ldhtokohdat tille oikeustieteen tehtéville.
Hermeneuttinen jatkumo seké kaksisuuntainen hermeneutiikka, joissa oi-
keudellinen toiminnon tulos on ldhtokohtana tuleville toiminnoille, kuvaa
ndin myos lainvalmistelijan, lainsdétédjan ja oikeustieteen vilistd tyonjakoa
ja toimintaa. Oikeudellisen tiedon niukkuuden teoria on erds ldhestymista-
pa, jolla seké oikeustieteen ettd lainvalmistelun onnistumista erdissa keskei-
sissd yhteiskunnallisissa palvelutehtidvissddn voidaan arvioida. Oikeudelli-
sen tiedon niukkuuden ilmiot empiirisessd oikeuseldméissd kertovat vadjaa-
mattd sekd oikeustieteen etté lainvalmistelun ja lainsdétédjdn onnistuneen vain
osittain tehtdvissddn. Samalla ne kertovat lainsdaddédntoriskin toteutumisesta.

LAINSAADANTORISKIN TOTEUTUMINEN
OIKEUDELLISEN TIEDON NIUKKUUTENA
HENKILOTIETOJEN SUOJAN SAANTELYSSA

Henkilotietojen suojan herkkyys
oikeudellisen tiedon niukkuuden riskeille

Henkil6tietojen suoja on oikeudenala, jossa kdytdnnon oikeuseldmaéssa hy-
vin usein kohdataan pulmia, jotka voidaan jidsentdd oikeuden niukkuuden
ilmentymiksi. Erityisesti henkilGtietojen suojan yhteydessd on havaittavissa
oikeudellisen informaation, tiedon ja osaamisen seké niiden osana oikeudel-
lisen argumentaation niukkuutta.

Perustuslain 10 §:n systematiikassa, joka nojautuu Euroopan ihmisoikeus-
sopimuksen soveltamiskdytdnnossd syntyneeseen doktriiniin, henkilotieto-
jen suoja sijoitetaan osaksi yksityiseldmén suojan perusoikeutta. Yksityis-
eldmin suoja on ihmisoikeustuomioistuimen oikeuskéytannossa tulkittu laa-
jana jadynaamisena oikeusperiaatteena, jonka alle on voitu sijoittaa lukuisia
henkilon itsemadrddmisoikeuteen ja yksityisyyteen liittyvid oikeuksia. Siten
perusoikeudessa yksityiselamin suojaan on kidytannossi kyse oikeudesta yk-
sityisyyteen.?8

28 Qikeus yksityisyyteen on nihtivissi yhdeksi tietoa ja viestintii koskevaksi metaoikeu-
deksi eli perusoikeussddnnosten taustalla olevaksi kantavaksi oikeusperiaatteeksi. Tietoa ja
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Yksityisyyden suoja ja sen osana henkildtietojen suoja ovat vahvasti oi-
keusperiaatetyyppisid perusoikeuksia, joiden soveltamiseen liittyy runsaasti
punnintaa muiden oikeuden kantavien perusoikeusperiaatteiden ja muiden
oikeusperiaatteiden kanssa. Punninnan tarvetta ja vaativuutta lisda se seik-
ka, ettd yksityisyyden ja henkilGtietojen suojaa toteutetaan usein jonkin muun
lain ja kyseiselle sektoreille ominaisten oikeusperiaatteiden hallitsemassa
ympiéristossid. Lisdksi henkilttietojen suojan soveltamistilanteissa on aitoja
jannitteitd perustavanlaatuisten periaatteiden ja oikeudenmukaisuusargu-
menttien vélilld. Kiperien perusoikeuksien vilisten punnintatilanteiden esil-
letulo todetaan selkedsti myds Euroopan yhteison henkil6tietodirektiivin
johdannossa, jossa annetaan yleisen tason periaatteellisia standardeja muun
muassa taiteellisen ilmaisun vapauden ja henkilttietojen suojan seki yleen-
sd ilmaisun ja viestinnén vapauden ja henkilotietojen suojan vélilld. Jannit-
teinen suhde vallitsee usein myos henkilotietojen suojan ja julkisuusperiaat-
teen vililld.?° Soveltamistilanteessa on varsin harvoin kyseessi henkilotieto-
lain suhteellisen mekaanisesta soveltamisesta lainsddadiannossa tyypilliseksi
ajateltuun tilanteeseen. Tillainen soveltamis- ja argumentaatioasetelma on
jo lahtokohtaisesti varsin vaikea ja altis riskille argumentaation ja nidkodkul-
mien suppeudesta.

Oikeuden niukkuuden ja lainsdddéantoriskin ajankohtaisuus tietosuojalain-
saddannossd johtuu osaksi siitd, ettd yksityisyyden suojan ja henkilGtietojen
suoja ovat oikeusperiaatteita, joita toteutetaan nopeasti muuttuvissa tekno-
logisissa ja taloudellisissa oloissa, ja kyseisten perusoikeuksien tehokkuus
riippuu vahvasti siitd, miten ne on sisdistetty teknisessd infrastruktuurissa ja
liikketoiminnan ja hallinnon toimintamalleissa. Tama seikka koettelee oikeus-
varmuutta sekd ajatusta lain ajallisesta pysyvyydesti, silld usein tdsmalliset
normit olisivat sidoksissa teknologiseen ympéristoon ja ratkaisuihin, jotka
muuttuvat nopeasti. Konkreettiset oikeussuojan tarpeet ja soveltamisongel-
mat muuttuvat kun taas yksityisyyden suojan kantavat periaatteet ovat suh-
teellisen pysyvid.*® Lains#itijin ja lainsoveltajan ongelmaksi tulee tilloin

viestintdd koskevat metaoikeudet muodostavat modernin informaatio-oikeuden yleisten op-
pien ja oikeusperiaatteiden rungon, ks. Poysti: Verkkoyhteiskunnan viestintdinfrastruktuu-
rin metaoikeudet ja ks. myos Poysti: ICT and Legal Principles.

2 Eri periaatteiden ja perusoikeuksien vilistd punnintaa kisitellddn EY:n henkilotietodi-
rektiivin johdannon kohdissa 17, 36-37, 43 ja 72.

30 Vaikka yksityisyyden suojaa koskeva oikeudellinen doktriini on viimeisten vuosikym-
menien ja vuosien aikana huomattavasti kehittynyt, on monet Warren ja Brandeisin klassi-
sen artikkelin oikeudesta yksityisyyteen esille ottamat teemat, oikeus olla yksin ja maaratd

315



Tuomas Poysti

yhdistdi abstraktien oikeusperiaatteiden avulla tehtidva lainsdadanto ja konk-
reettisten ongelmien ratkaiseminen. Haasteena on myds se, ettd henkilotie-
tojen suojan toteuttaminen kadytdnnossé tehokkaalla tavalla edellyttidd usei-
den eri tieteenalojen ja ammattilaisten yhteistyotd. Taméa on usein tiedolli-
sesti ja viestinnillisesti vaikeaa ja vaatii erityisid valmiuksia.?!
Yksityisyyden ja henkil6tietojen suojaa toteutetaan usein myos yksityis-
ten vilisissd horisontaalisissa suhteissa. Klassinen perusoikeusdoktriini on
kuitenkin paiosiltaan kiinnittynyt julkisen vallan ja yksityisen viliseen ver-
tikaaliseen suhteeseen. Toki perusoikeuksien toteuttaminen lainsddddannon
avulla my0s yksityisten vélisissd suhteissa ndhddin kuuluvan osaksi julki-
sen vallan ja erityisesti lainséddtdjin tehtdvad turvata perusoikeuksien toteu-
tuminen.*? Vakiintuneessa perusoikeusdoktriinissa perusoikeuksien vaiku-
tuksen yksityisten vilisissid horisontaalisissa suhteissa ndhdadéan vilittyvin
yleensi perusoikeuksia konkretisoivan tavallisen lainsddddnnon seké asian-
omaisen oikeudenalan yleisten oppien vilitykselld.*? Vaarana téissd perusoi-
keuksien vaikuttamistavassa kuitenkin on, etteivit varsinkaan erityislainsda-
diannon sadannokset ja eri oikeudenalojen yleiset opit aina valttimaéttd opti-
maalisella tavalla tue perusoikeuksien, kuten henkil6tietojen suojan toteut-
tamista. Eduskunnan perustuslakivaliokunnan kaytdnnossé on kuitenkin eréil-
le perusoikeuksille annettu vahvempi horisontaalivaikutus. Perusoikeusséén-
nos voi tdlldin sisdltad yksityisen vélittomin subjektiivisen oikeuden torjua
tavallisella lailla tehtéivd perusoikeuden rajoitus kahden yksityisen vélisessa
suhteessa. Tillainen viliton torjuntaoikeus on annettu muun muassa séh-
kopostiviestinndn luottamuksellisuuden suojalle suhteessa tyonantajaan ja

itse tiettyjen tietojen ja tunteiden viestinnisti toisille sekd yksityisyyden luonne relatiivise-
na, punnintaa muiden oikeuksien, varsinkin viestinnéllisten oikeuksien kanssa, edelleen ajan-
kohtaisia. Tdma kuvaa osaltaan myos sité, ettd yksityisyyden suojassa on vahva ja ajaton
ydin. Oikeudellisen muutoksen haasteena onkin, miten tdmé ydin voidaan toteuttaa nopeas-
tikin muuttuvissa teknisissé ja liiketaloudellisissa konteksteissa, ks. Warren, Samuel — Bran-
deis, Louis: The Right to Privacy, Harvard Law Review 1890, p. 193.

31 Viestinnillinen vaikeus johtuu kunkin ammattikunnan erilaisesta tavasta kdyttis Kieltd,
jolloin Alexyn hahmottelemista rationaalisen argumentaation perussdanndistd erds keskei-
simmistd ei vilttamattd toteudu. Olennaisia eroja on myos eri ammattikuntien ja nédiden
edustajien esitiedossa ja asenteessa suhteessa oikeussddntoihin ja oikeutta ja oikeudenmu-
kaisuutta koskeviin periaatteisiin seké jopa ajattelun ja ammatillisen ja tieteellisen toimin-
nan perustana olevissa kognitiivisissa 1dhtokohdissa.

32 HE 309/1993 vp., s. 75 ja PeVL 9/2004 vp.

3 Ks. Tuori: Tuomarivaltio, s. 928-935 ja Hidén, Mikael: Perusoikeuksien yleisi kysy-
myksid, teoksessa Liisa Nieminen (toim.): Perusoikeudet Suomessa, Helsinki 1999, s. 1-27, s.
21-22.
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tdmiin oikeuteen kontrolloida hallitsemansa tietojérjestelmén kiyttod.**

Henkil6tietojen suoja leikkaa oikeusjirjestyksen horisontaalisena koko-
naisuutena, jolloin henkilGtietojen suojaa toteutetaan myos sellaisissa sddn-
tely-ympiristoissd, joiden ajattelutavassa ei henkilttietojen suojalle ole vilt-
tamattd annettu kovinkaan paljon painoa. Viime kidessa kyse on erityislain-
saddannon ja sen taustalla olevien oikeudenalojen yleisten oppien oikeuska-
sitysten suppeudesta. Taméa suppeus vaikuttaa oikeudelliseen argumentaa-
tioon siten, ettei esitieto riittavassd laajuudessa ohjaa tunnistamaan henkilo-
tietojen suojan kannalta oleellisia kysymyksia.

Perustuslain 10 §:n 2 momentin mukaan henkilGtietojen suojasta sdddetiin
tarkemmin lailla. Perustuslakivaliokunnan henkil6tietojen suojan sééntelyé kos-
kevan vakiintuneen kdytdnnon mukaan téirkeitd sidintelykohteita ovat ainakin:

— rekisterdinnin tavoite

— rekisterditdvien tietojen sisaltd

— tietojen sallitut kiyttotarkoitukset

— tietojen luovuttaminen sekd mahdollisuus luovuttaa tietoja koneellisen
kéayttoyhteyden avulla

— tietojen siilytysaika

— rekisterdidyn oikeusturva.

Perustuslakivaliokunta arvioi henkil6tietojen sdéntelyd koskevan perustus-
lain 10 §:n 2 momentin lailla sditdmisen velvoitteen toteutumista muun
muassa sen perusteella, kuinka kattavasti edelld luettelossa mainitut seikat
on sadnnelty lain tasolla. Koneellisen kdyttoyhteyden avulla tapahtuvassa
tietojen luovuttamisessa perustuslakivaliokunta on asettanut lakiséiteiseksi
edellytykseksi selvityksen siitd, ettd tietojen suojauksesta huolehditaan asian-
mukaisella tavalla.®

Perustuslakivaliokunnan kéytiantd merkitsee sité, ettd henkilotietodirek-
tiivin tavoitteisiin kuuluva ja henkilttietolaissa tarkoitettu hyvé tietojenka-
sittelytapa ja sen toteuttamiseksi tarvittava suunnitteluvelvollisuus toteute-
taan perusteiltaan usein jo lain tasolla. Henkil6tietojen késittelyd koskevan

3 Ks. PeVL 27/2000 hallituksen esityksesti tyoeldméin tietosuojalaiksi. Ks. téstd horisontaalivai-
kutusta koskevasta avauksesta perustuslakivaliokunnan kaytdnnossd Tuori: Tuomarivaltio, s. 934.
35 Perustuslakivaliokunnan kiytinnossi on useita lausuntoja, joissa on kehitetty tai todettu
ndmd henkilttietojen suojaa koskevan lakivarauman ja lainsdaddnnollisen toimeksiannon
sisdltod linjaavat kriteerit, ks. esimerkiksi PeVL 14/1998 vp., PeVL 15/2002 vp. ja PeVL
51/2002 vp., jossa linjattiin varsinkin tietojen luovuttamiseen teknisen kdyttoyhteyden avul-
la liittyvid periaatteita.
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lainsdddannon valmistelu olisi tdlloin ndhtdva hyvén tiedonhallintatavan ja
hyvin tietojenkdsittelytavan toteuttamisen vilineend ja erityisesti vilineend
toteuttaa hyvéén tietojenkésittelytapaan kuuluvia rekisterinpitdjan suunnit-
teluvelvoitteita. Suunnitteluvelvoitteiden asianmukainen tiyttiminen edel-
lyttdd varsin korkeaa informaatio-oikeudellista ja tietohallintoa koskevaa
osaamista. Hankaluuksia tissd suunnittelun perusteiden lain tasolle kéytéin-
nossd nostavassa lihestymistavassa saattaa kuitenkin aiheuttaa se, etteivét
lainvalmistelijat ole riittdvin perehtyneitd hyvén tietojenkésittelytavan edel-
lyttdméaén jarjestelmien ja arkkitehtuurien seké tietojen kdyttotarkoitusten ja
tietorakenteiden suunnittelun perusteisiin.

Perustuslakivaliokunta néyttdad henkilStietojen suojan kannalta tirkeiden
kohteiden maidrittelyssd noudattaneen aika lailla perinteistd julkisoikeudel-
lista ajattelua, jossa henkilGtietojen késittely ndhddén puuttumisena henki-
16n yksityisyyteen ja yksityisautonomiaan ja siten vapauspiiriin. Talloin va-
pauksien piiriin puuttumisen tulisi olla suhteellisuusperiaatteen mukaista ja
siitd tulee sditad mahdollisimman tarkkarajaisesti ja tismallisesti. Lahtokohta
muistuttaa paljon sitd, miten viranomaisille annettavista toimivaltuuksista
pitdd perustuslain mukaan sdatai.

Pulmallista tdssa 1ahtokohdassa voi olla se, etti lailla saatdmisen vaikutus
ylikorostuu ja samalla itsemédéiraimisoikeuden ja henkilon autonomian mer-
kitys vdhenee. Tamaé on tilanne silloin, kun yksilolld on suhteessa julkiseen
viranomaiseen aitoa harkintavaltaa henkil6tietojen luovuttamisen suhteen.
Erityisesti lailla sddtdmisen ylikorostaminen ja henkilon yksityisen itseméaa-
rddmisoikeuden rajoittaminen ovat vaarana kahden yksityisen vilistd suh-
detta koskevassa sdéntelyssd. Perustuslakivaliokunnan omaksumaa ldhesty-
mistapaa puoltaa kuitenkin se, ettd useimmiten perustuslakivaliokunnan ar-
vioitavaksi tulevissa henkil6tietojen késittelyd koskevissa asioissa kyse on
nimenomaan julkisissa viranomaisissa tehtivén tietojenkasittelyn ja tiedon-
keruun sdéintelysti.

Eduskunnan valiokuntien tyonjaossa tietosuojaa koskeva lainsddadantod
kuuluu hallintovaliokunnan toimialaan. Hallintovaliokunnan mietinto- ja
lausuntokdytintd nojautuu perustuslakivaliokunnan muotoilemaan oppiin.
Hallintovaliokunta on todennut pitivinsa asianmukaisena ldhtokohtana mah-
dollisimman tarkkaa sd#ntely lain tasolla.’® Hallintovaliokunta on lisiksi
varsin selkeidsti systematisoinut tietosuojan hallinto-oikeudelliseksi kysymyk-

36 Ks. esim. HaVM 19/2005 vp.
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seksi.’” Julkis- ja hallinto-oikeudellinen lihtokohta on sikili ymmérrettivi,
ettd huomattava osa henkildtietojen késittelyd koskevista erityissaannoksis-
td koskee viranomaisten suorittamaa henkilStietojen késittelyd. Varsinkin
viime vuosina rikollisuuden ja terrorismin torjunnassa tehtdvin tietojenka-
sittelyn kysymykset ovat tyollistdneet paljon valiokuntaa. Tamai ei kuiten-
kaan ole henkil6tietojen suojan ja yksityisyyden koko kuva. Tapa, jolla pe-
rustuslain vaatimusta saatidd henkilotietojen késittelysté lailla vakiintuneesti
tulkitaan, on johtanut laajan henkil6tietojen késittelyad koskevan erityislain-
sadddannon syntymiseen. Henkilotietojen sdédntely onkin yksi niistd sekto-
reista, joissa voidaan havaita Suomen oikeusjirjestyksessé yleisesti ongel-
mana oleva séintelykierre.®

Lainsdidddannon hajaantuminen ja kohdistuminen uudenlaisiin tilannesi-
donnaisiin kokonaisuuksiin, jonka taustalla on Thomas Wilhelmssonin mik-
ropolitiikaksi kutsumien rajattujen poliittisten kysymysten ja niihin vaikut-
tamisen nousu, ei sindnsd vield vilttamittd ole ongelma. Kyseessdhédn on
myohdismodernille yhteiskunnalle tyypillinen piirre, jossa toteutuu myos
uusia poliittisen vaikuttamisen muotoja.>® Kaarlo Tuori on kuitenkin teri-
vasti reagoinut ajatukseen mikropolitiikasta ja sen ympdrille kehitettavésti
systematiikasta, ja varoittanut tillaisen systematiikan sisidltimin oikeuden
sisdllollisen joustavuuden ja suuren systematiikan ja sitd ohjaavien periaat-
teiden hylkéddmisen tai ainakin vihdisemmain painon antamisen niille johta-
van yhdenvertaisuuden ja lainkdyton ennakoitavuuden heikkenemiseen. Tuori
argumentoi vahvasti sen puolesta, ettd yhdenvertaisuusperiaatteella ja lain-

37 Ks. hallintovaliokunnan lausunto HaVL 12/2004 vp. Hallituksen esityksestd HE 197/
2001 vp. laiksi sdhkoisistd allekirjoituksista antamassaan lausunnossa hallintovaliokunta
toteaa myos avoimesti valiokunnan toimialasta johtuvan periaatteellisen nikemyseron séh-
koisistd allekirjoituksista annettavaa lakia koskevan hallituksen esityksen perusldhtdkohtien
kanssa, ks. HaVL 32/2002 vp.

3 Suintelykierrettd oikeus- ja sidddospoliittisena ongelmana ja samalla myos demokratian
ongelmana kisitelldan Valtiontilintarkastajien kertomuksessa vuodelta 2004 seké valtioneu-
voston kanslian pddministerin paatokselld asettaman Paremman sdédntelyn toimenpideohjel-
man mietinnossd, ks. Paremman sdidntelyn toimenpideohjelma, Valtioneuvoston kanslian
julkaisuja 8/20006, s. 62-68, 151 ja 156.

3 Mikropolitiikasta oikeuden kehitysti ohjaavana seikkana ja timin merkityksesti oikeu-
delliselle systematiikalle, jossa suurten systemaattisten periaatteiden sijasta korostuvat pie-
niksi kertomuksiksi kutsuttavat késitteet ja periaatteet ja opit, jotka pienemmassd mittakaa-
vassa jdrjestdvit oikeudellista aineistoa, ks. Wilhelmsson, Thomas: Senmodern ansvarsritt,
Privatritt som redskap for mikropolitik, Helsingfors 2001. Ks. my6s Wilhelmsson, Thomas:
Yleiset opit ja pienet kertomukset ennakoitavuuden ja yhdenvertaisuuden ndkokulmasta,
Lakimies 2004, s. 199-227.
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kayton ennakoitavuudella on ja tulisi edelleenkin olla vahva asema oikeu-
dellisen systematiikan perustana ja ettd ndistd kantavista periaatteista johtuu
my0s siséllollisia vaatimuksia seké oikeustieteen tehtiville ja tavalle syste-
matisoida ettd luotavan systematiikan sisillolle.*0

Wilhelmsson puolestaan korostaa, ettei hdan hylkidi yhdenvertaisuuden ja
ennakoitavuuden vaatimusta. Sen sijaan Wilhelmssonin mukaan oikeuden
jarjestelmétason koherenssin vaatimuksen johtaminen noista periaatteista on
ongelmallista. Sisdiseen oikeudenalakoherenssiin pyrkivi systeemi jéi oi-
keuden fragmentoitumisen ja sisdisten ristiriitaisuuksien vuoksi liian ylei-
selle tasolle ollakseen kuvaava ja samalla myds ennakoitavuutta edistivi.*!

Tuorin ja Wilhelmssonin keskustelussa néyttéisi vallitsevan painotusero
siind, kuinka vahvasti eri periaatteita painotetaan punninnassa. Wilhelmsson
nayttiisi lisdksi olevan Tuoria voimakkaammin realistisesti suuntautunut.
Wilhelsson kuvaa oikeutta ja sen yleisid oppeja fragmentoituvan oikeusjar-
jestyksen empiirisessi todellisuudessa ja pohtii fragmentaatiota hyodynté-
vid oikeudenmukaisuutta edistévia strategioita. Tuori puolestaan hakee vah-
vemmin normatiivista, perusoikeuksista ldhtevdéd universaalia systematiik-
kaa, joka yleisten oppien tasolla ja niiden kautta ohjaa oikeuden kehitysti ja
oikeudellista ratkaisutoimintaa.

Oikeusinformatiikan oikeudellisen tiedon seké viestinnin teorian ja sille
pohjautuvien juristin tiedonhallintastrategioiden nidkokulmasta kysymys
painopisteen siirtymisestd yleisesti erityiseen ja oikeusjdrjestyksen fragmen-
toitumisesta on haastava. Normikoherenssiin ja siséllolliseen koherenssiin
perustuva oikeudenalajaottelu ja yleisten oppien médérittely on ollut juristien
ja oikeudellisen ajattelun perinteinen keino luoda oikeudellisesta aineistosta
ymmaérrettivi ja hahmotettavissa oleva tiedollinen jérjestelma, oikeusjérjes-
telmd tiedollisena systeemind. Jos ja kun tiedon ja eri asioiden yhteyksien
hahmottamisen mahdollistava jirjestelmé osaksi hajaantuu, kohdistuu juris-
tin informaation hallintaan ja tiedon jasentdmiseen suuret vaatimukset. Rat-
kaisua ja ajattelua ohjaavan esitiedon ei soisi riippuvan liiaksi siitd, milld
taustalla kukin lainsoveltaja tai lainvalmistelija on ryhtynyt mééritteleméaén
ongelman ja ratkaisemaan sitd. HenkilGtietojen suojassa on Tuorin ajattelua
seuraten niahddkseni tirkedd pyrkid normien koherenssiin ja informaatio-oi-
keuden sisillolliseen koherenssiin myds niissi tilanteissa, joissa informaa-

40 Ks. Tuori, Kaarlo: Sosiaalisesta siviilioikeudesta myohiismoderniin vastuuoikeuteen,
Lakimies 2002, s. 902-913.

41 Ks. Wilhelmsson: Yleiset opit, s. 204-206.
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tio-oikeudellinen ajattelu vieddéin esimerkiksi tietosuojan muodossa osaksi
jonkin muun sektorin lainsddddntod ja vaikuttamaan siten keskelld jonkin
oikeudenalan systematiikkaa. Oikeuden henkil6tietojen suojaan toteutumi-
nen ei saa jaada liiaksi kiinni siitd, kuka on ja missi tilanteessa sattuu ole-
maan. Punninnassa tarvitaan yhteisia sisillollisid periaatteita.

Nykyiselle verkko- ja informaatioyhteiskunnalle on ominaista, etti useat
todelliset poliittista arvovalintaa ja keskustelua koskevat ongelmat niyttavit
paéllepéin suhteellisen teknisiltd kysymyksiltd. Todellinen poliittinen valin-
ta ja sen hetket peittyvit teknisten kysymysten alle. Kdytdnnossd runsaasti
erityislainsdadéantod siséltdvissi sadntelymallissa ei synny edes Wilhelms-
sonin tarkastelemia ja puoltamia pienid kertomuksia oikeuden yleisten oppi-
en tasolla, joissa avoimesti kdytdisiin punnintaa eri arvojen kanssa. Henkil6-
tietojen suoja néyttdytyy usein erityislainsadddnnossé ja sen perusteluissa
teknisend asiana, jota perustuslaki vaatii ja joka sen vuoksi tiytyy teknisesti
kirjata sdddoksiin. Punninta ja poliittinen valinta hiivytetdin, jolloin myds
asian aito sisdllollinen yhteys perusoikeuksiin jad helposti hamariksi.

Niukkuuteen johtavan lainsiidéintoriskin toteutumisesta
henkilotietojen suojan saintelyssa

Poliittisen valinnan ja arvokysymysten peittyminen sdddosteknisten yksityis-
kohtien alle ei ole mikéin teoreettinen riski. Ongelma on my0s toteutunut
henkil6tietojen suojan ja julkisuusperiaatteen siéntelyd koskevassa erityislain-
saddiannossd Suomessa. Konkreettinen esimerkki tilanteesta, jossa tdma riski
toteutui Suomessa, on maaseutuelinkeinorekisteristi annettu laki (1515/1994)
ja sen muuttamista koskeva lainvalmisteluaineisto. Hallituksen esityksessd
maaseutuelinkeinorekisteristd annetun lain muuttamisesta (HE 165/2000) esi-
tettiin keskeisend perusteluna, ettd lakiehdotuksella toteutetaan perustuslain
edellyttimit henkil6tietojen suojaa koskevat sddnnokset. Eduskuntakésitte-
lyn vaiheessa havaittiin, ettd perustuslain tulkintakédytinnossi on edellytetty
myos tietojen sdilyttimisen kestosta sdaddettiviksi lailla. Eduskunnan maa- ja
metsitalousvaliokunta kuitenkin totesi, ettei laajempia uudistuksia lakiin odo-
teltaessa ole tarkoituksenmukaista 1dhted lisidméén téllaisia vaatimuksia la-
kiin.*? Perustuslakivaliokunnan perusoikeuden toteuttamiseksi tirke#na piti-
mén kysymyksen sdédntelystd poikettiin siten helppouden perusteella.

42 Maa- ja metsitalousvaliokunnan mietinto MmVM 14/2000 vp.
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Maaseutuelinkeinorekisterilaki sisiltdd myos sdidnnoksen, jonka mukaan
muut kuin lain 11§:n 1 momentissa luetellut tiedot ovat salassa pidettavia.
Kéytdnnossd tdmén sddnnoksen on ymmdrretty tarkoittavan, etteivdt maa-
taloustukia koskevat tarkemmat tiedot ole julkisia. Hallintokédytdnnossa tai
keskustelussa ei aina ole pohdittu erikseen rekisteriin vietdvien tietojen poh-
jalla olevien asiakirjojen julkisuutta viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) nojalla. Korkeimman hallinto-oikeuden tuore en-
nakkopaitos KHO 2006:64 pyrkiikin tdssd suhteessa oikaisemaan kisitysta
julkisuuslain ja maaseutuelinkeinorekisterilain vilisestd suhteesta siten, ettéd
tukipaatoksiin liittyvien asiakirjojen julkisuutta on arvioitava julkisuuslain
nojalla ja maaseutuelinkeinorekisterilaki koskee vain rekisteriin merkittyjen
tietojen salassapitoa.** Maaseutuelinkeinorekisterilain muuttamista koske-
neen hallituksen esityksen perusteluissa ei pohdittu juuri lainkaan yksityi-
syyden ja julkisuuden vilistéd painotusta ja arvovalintaa tai sitd, miten tukien
julkisuuden ja yksityisyyden seki taloudelliseen yksityisautonomiaan kuu-
luvien salaisuuksien suhde on jérjestetty muissa vastaavankaltaisissa tilan-
teissa.** Salassapitosdinndsten tarkoitusta sen sijaan perusteltiin siddetties-
sé alkuperdiset sadnnokset yksityiskohtaisissa perusteluissa, mutta siannos-
ten periaatteellista merkitysti tai suhdetta julkisuusperiaatteeseen ei tuol-
loinkaan arvioitu. Esitys néytti siten suhteellisen tekniseltd.*>

Maaseutuelinkeinorekisterilaki sisdltdd huomattavan ja muusta Suomen lain-
saddannostd osaksi poikkeavan poliittisen arvovalinnan. Tétd ei missédédn vai-
heessa ole tehty kirkkaasti nikyviksi, vaan laki ja sen muutokset esitettiin
varsin hallinnollisena ja teknisend kysymyksend. Argumentaatiopelissé on tie-
toisesti tai tiedostamatta noudatettu asian tekniseksi ja “’tylsdksi” tekemisen
strategiaa. Kysymyksen merkittdvyys tuli kuitenkin selvéksi viimeistédin siind
vaiheessa, kun Euroopan komissio teki niin sanotun avoimuusaloitteen ja ryh-
tyi ajamaan unionin talousarviosta rahoitettujen tukien julkisuutta.*

43 Korkeimman hallinto-oikeuden ratkaisuun KHO 2006:64 johtaneessa asiassa maa- ja met-
sdtalousministerio oli evdnnyt pyynnon saada asiakirjoja silld perusteella, ettd maaseutu-
elinkeinorekisterilain 11 § oli erityislaki my0s suhteessa julkisuuslakiin, jonka soveltami-
nen toissijaisena yleislakina niin véistyisi.

4 Maaseutuelinkeinorekisterilain muutosten perusteluista ks. HE 165/2000 vp.

4 Ks. HE 198/1994 vp, erityisesti 7 §:n yksityiskohtaiset perustelut.

46 Komission avoimuusaloite, ks. Komission vihrei kirja, Euroopan avoimuusaloite, KOM
(2006) 194 lopullinen sekéd komission ehdotus asetukseksi Euroopan yhteison yleiseen ta-
lousarvioon sovellettavan varainhoitoasetuksen (EY) 1605/2002 muuttamisesta, KOM (2005)
181 lopullinen sekd komission vuonna 2006 muutettu ehdotus, neuvoston asiakirja 9628/06
FIN 210 seki asiasta annettu valtioneuvoston kirjelmd U 3/2006 vp. jatkokirjelmineen.
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Oikeuden yleisten oppien tasolla tarkasteltuna maaseutuelinkeinorekiste-
rilain tyyppinen erityislaki ei edusta selkeisti omaa erityistd oikeudenalalo-
giikkaa. Oikeustiede ei ole ainakaan riittdvassd miérin ottanut Kriittiseen
kasittelyyn téllaista erityislainsddadantod. Osaksi kyse on myos resursseista,
silld harvalukuisten informaatio-oikeuden tutkijoiden aika ja mielenkiinto
eivit riitd kaikkiin kysymyksiin. Péllisin puolin maaseutuelinkeinorekiste-
rilain kaltaiset saddokset eivit vaikuta oikeuden kantavien periaatteiden ja
suurten oikeudellisten ajatusten kehittelyn kannalta hedelmaéllisimmalta
maaperiltd ja siten inspiroivalta tutkimuskohteelta. Usein néissé erityissai-
doksissd tapahtuu kuitenkin téarkeitd oikeudellisia ja yhteiskunnallisia rat-
kaisuja. Suomalaisessa oikeuskirjallisuudessa kuitenkin muun muassa Rau-
no Korhonen seka Timo Konstari ja Kai Kalima ovat ottaneet tarkasteluun
erityislainsdddédnnon muodostamaan saddosviidakkoon siséltyviid ongelmal-
lisia kysymyksii ja kehityssuuntauksia.*’ Oikeustieteen yhteni kriittisené
tehtidvind onkin paljastaa tekniseksi ja tylsiksi tekemisen strategia valta- ja
argumentaatiopelini ja tuoda aito arvokeskustelu sinne, mistd se on syysté
tai toisesta jddnyt puuttumaan.

Perusongelmaksi erityislainsddadéantokeskeisessi sdiintelytavassa tulee se,
ettei kansalaisille tule oikeaa kuvaa siitd, missi ja missa tarkoituksessa hei-
din tietojaan késitellddn ja mitd periaatteita tahdn henkilotietojen késitte-
lyyn sovelletaan.*® Samoin tietojérjestelmien yllépitéjille ja kehittijille voi
tulla hankalaksi hahmottaa riittdvan yksinkertaisella tavalla tietojenkésitte-
lyyn ja tietojenkésittelyarkkitehtuurin ja -infrastruktuurin laatua koskevia
perustavanlaatuisia oikeudellisia periaatteita. Erityislainsdidéantokeskeinen
sdantelystrategia tuottaa lisdad saadosinformaatiota mutta saattaa jopa lisiti
oikeudellisen tiedon niukkuutta. Tullaan tilanteeseen, jossa informaatiota on
paljon mutta tietoa ja kommunikaatiota on vihén.

Vaarana on, ettd késitys henkil6tietojen kisittelyn oikeudellisesta sdédnte-
lystd mekanisoituu. Erityislainsdddannon valmistelijoilla voi olla my®ds huo-

47 Ks. Korhonen, Rauno: Perusrekisterit ja tietosuoja, Edilex-asiantuntijakirjoitukset, kirja,
2003, sekd Korhonen, Rauno: Poliisin valvontakeinot ja kansalaisen yksityisyyden suoja,
Edilex-asiantuntijakirjoitukset, kirja, 2005. Ks. myos Konstari, Timo — Kalima, Kai: Pank-
kisalaisuus, viranomaiset ja tietosuoja, Helsinki 2002.

4 Timo Konstari ja Kai Kalima ovat kirjassaan Pankkisalaisuus, viranomaiset ja tietosuoja
nostaneet esille, kuinka erilaiset sektorikohtaisissa erityissddnnoksissd olevat viranomaisten
oikeutta saada muuten salassa pidettivid tietoja koskevat sdannokset muodostavat laajan
verkon ja poikkeuksen esimerkiksi pankkisalaisuudesta. Yksiloilld on vaikeuksia hahmottaa
viranomaisten tietojenkaésittelyvaltuuksien kokonaisuutta.
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mattavan suppeita ja puutteellisia késityksid henkildtietojen suojan kanta-
vista periaatteista ja tavoitteista. Talloin erityislainsddadanto ei ole myoskdian
toimiva ja avoin mikropolititkan foorumi. Erityislainsdddintokeskeisessd
sadntelymallissa henkilGtietojen suojan ja sen huomioon ottamisen yleiset
opit voivat jaada kehittymitta riittdvalla tavalla. Seurauksena ovat erilaiset
oikeuden seki oikeudellisen informaation ja tiedon niukkuuden ilmiét. Oi-
keusvaltiota toteutetaan télloin ainoastaan muodollisin perustein, mutta ei
aineellisena, aidosti perusoikeusvelvoitteisena oikeusvaltiona, mik4 taas olisi
modernin oikeusvaltioideologian ja perusoikeusajattelun mukainen ldhesty-
mistapa.*’

Suomalaisen henkil6tietojen kisittelyd koskevan lainsddadannon tarkastelu
osoittaa, ettd ndmi runsaaseen erityislainsdadantoon liittyvét lainsdadanto-
riskit ja siéntelyriskit ovat osaksi jo toteutuneet. Erityislainsdadéannon val-
mistelun nidkokulmallista suppeutta osoittaa muun muassa hallituksen esi-
tyksen laeiksi tydvoimahallinnon asiakaspalveluiden tietojérjestelmasti, tyo-
voimapalvelulain 6 luvun ja 21 §:n 2 momentin kumoamisesta seki viran-
omaisen toiminnan julkisuudesta annetun lain 24 §:n muuttamisesta (HE 87/
2002 vp.) valmistelu. Eduskunnan tyovaliokunta totesi hallituksen esitykses-
td antamassaan mietinnossd, ettd lakiesityksen valmistelussa ei ole riittdvasti
otettu huomioon tietosuojan periaatteita. Tama olisi valiokunnan mukaan kuu-
lunut hallituksen tehtiviin, ja valiokunta pitikin eduskunnan ja hallituksen
tyonjaon kannalta ongelmallisena sité, ettd eduskunnan valiokuntatydssi jou-
duttiin laajalti korjailemaan esitysti sellaisten seikkojen osalta, jotka olisivat
kuuluneet jo hallituksen valmisteluvelvoitteen piiriin.>°

Erityislainsdadintoon liittyvd lainsdddantoriski henkilotietojen suojan
ymmaértdmisestd ainoastaan muodollisena kysymyksené nidkyi myos halli-
tuksen esityksestd laiksi viimeisti eldkelaitosta koskevien sdinndsten tarkis-
tamisesta sekd tietosuojaa koskevien sddnnosten sddtamistd pysyviksi (HE
85/2003 vp.), jossa esityksessd ja sen eduskuntakdsittelyssi ei juuri kiinni-
tetty huomiota henkil6tietojen suojaa koskeviin kysymyksiin. Hallituksen
esityksessd laiksi ajoneuvoliikennerekisteristd (HE 171/2002 vp.) puoles-
taan tuli kiytdnnon tasolla esille ongelma henkildtietojen kisittelyd ja julki-
suutta koskevan erityislain ja yleislainsddddannon vélisestd suhteesta. Esitetty-
jen sdidnndsten sanamuotojen perusteella oli vaikeaa hahmottaa erityislain ja

4 Siirtymistd muodollisesta aineelliseen, perusoikeusvelvoitteiseen oikeusvaltioon ks. Saa-
renpdd: E-Government and Good Government, p. 246-248.

50 Ks. TyVM 7/2002 vp.
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yleislain vilisi suhteita konkreettisissa soveltamistilanteissa.’! Téllainen sdd-
doksen kirjoittamistapa johtaisi kdytdnnossi oikeudellisen tiedon niukkuut-
ta aiheuttaviin oppimisen ongelmiin ja hermeneuttisen jatkumon katkoksiin.
Seurauksena olisivat erilaiset oikeudelliset epavarmuudet kédytinnossé ja siitd
aiheutuvat tarpeettomat kustannukset.

Henkil6tietojen suojan yhteydessi argumentaation ja nakokulmien niuk-
kuutta voivat Suomen oikeudessa osaltaan aiheuttaa myos sdddosvalmiste-
luprosessin institutionaaliset rakenteet. Suomessa on siirrytty sdddosvalmis-
telukulttuuriin, jossa kukin ministerid on varsin itsenéisesti vastuussa sdd-
dosvalmistelustaan. Samalla laajapohjaisten valmisteluelinten kéytto ja yleen-
sékin valtioneuvoston yhteinen keskustelu sadadospolitiikan ja sddadosvalmis-
telun tavoitteista on viahentynyt. Tamén johdosta jokaiselle ministeridlle on
kehittynyt oma sdaddosvalmistelutyylinsid. Henkil6tietojen suoja ja laajem-
min yksityisyyden suoja instituutiona kuuluu oikeusministerion toimialaan.
Kuitenkin perustuslain 10 §:n 2 momentin vakiintunut tulkinta on painotta-
massa laajaa erityislaeilla sddtamistd, jotta tietojen késittelyn tilannekohtai-
sista tismaéllisyyden vaatimuksista voitaisiin huolehtia.

Ongelmaksi tulee, etteivit informaatioyhteiskuntaan kuuluvat asiat oikeas-
taan kuulu erityisesti kenellekdin. Sama koskee myds henkil6tietojen suo-
jan kdytdnnon toteutuksen kannalta keskeistd instituutiota, tietoturvallisuut-
ta. Talloin uusiin ongelmiin vastataan helposti erityislainsddddnnon kautta
ja reaktiona teknologiseen kehitykseen, jolloin tietty ndkokulma helposti
hallitsee saddosvalmistelua. Oikeusjdrjestyksen ja henkilotietojen suojan sekd
tietoturvallisuuden kehittiminen tasapainoisesti ja monipuolisesta ndkokul-
masta riittdvin rikkaaseen argumentaatioon pohjautuen voi tilloin jaada vi-
hemmiille. Konkreettisina esimerkkeini tdstd voidaan mainita biometrisid
allekirjoituksia koskeva keskustelu seki tyonantajan oikeutta valvoa sahko-
postiliikennetti koskeva sizintely ja sitd koskeva keskustelu.” Kaikissa néis-
sd tilanteissa oikeusministeri6 on ollut ldhinni lausunnonantajan asemassa,
kun erityislainsdddantod on kehitetty milloin liikenne- ja viestintdministe-
rion ja milloin tyoministerion taikka milloin maa- ja metsitalousministerion
tai sosiaali- ja terveysministerion johdolla.

31 Ks. hallituksen esityksesti annettu hallintovaliokunnan lausunto HaVL 40/2002 vp.

52 Sdhkopostiliikenteen valvontaa koskevassa siidosvalmistelussa liikenne- ja viestintimi-
nisterié pyysi myos oikeuskanslerin lausuntoa valmistelleilla olleesta lakiesityksestd. Oi-
keuskanslerin lausunnossa arvosteltiin esitysluonnosta monilta osin puutteellisesta valmis-
telusta, ks. oikeuskanslerin lausunto nro 22/20/06, 21.9.2006.
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Eduskunnan hallintovaliokunnan asema eduskunnassa tietosuojaan liitty-
vien hallituksen esitysten mietintovaliokuntana osaltaan myds saattaa vah-
vistaa informaatio-oikeudellista nikokulmavajetta ja siten oikeudellisen in-
formaation ja tiedon niukkuutta. Valiokunnan tyon painopiste on vahvasti
nimenomaan hallintoon ja siten myos julkisen vallan ja yksityisen véliseen
horisontaaliseen suhteeseen liittyvissd kysymyksissd. Niakokulma ja valio-
kunnan perinne kiinnittyvit tdlldin helposti perinteiseen perusoikeusdoktrii-
niin, jolloin perusoikeuksien toteuttaminen yksityisten vélisessi horisontaa-
lisessa suhteessa ja siihen liittyvit erityispiirteet jaavit helposti vihemmalle
huomiolle. Valiokunta on itsekin todennut tarkastelevansa henkilGtietojen
suojaan liittyvid lakiesityksid toimialansa johdosta nimenomaan hallinto-
oikeudellisesta nikokulmasta ja hallinto-oikeudellisena kysymyksend.>?
Hallintovaliokunta néyttdd perustuslakivaliokuntaa painokkaammin koros-
taneen perustuslakivaliokunnan kiytdnnossd médriteltyjen henkilGtietojen
suojan kannalta tirkeiden sdéntelykohteiden sddtdmistd mahdollisimman
tarkasti lain tasolla.’* Hallintovaliokunnan nikdkulma nikyy myos valio-
kunnan asiantuntijakidytdnnoissi siten, ettd hallinto-oikeuden professorit,
joissa on toki useita erinomaisia informaatio-oikeuden asiantuntijoita, ovat
hyvin sddnnollisesti valiokunnassa kuultavana. Sen sijaan yleisen informaa-
tio-oikeuden asiantuntijat ovat hallintovaliokunnassa harvemmin kuultuja.

Hallintovaliokunnan toimialamadrittelyn henkilotietojen suojan kisitte-
lyd ja ndkokulmaa supistava vaikutus nékyy varsinkin siing, etteivét kaikki
henkilGtietojen suojan kannalta merkitykselliset lakiesitykset edes tule va-
liokunnan kisiteltdaviksi. Varsinkaan yksityisoikeudelliset sdinnokset eiviit
systemaattisesti tule hallintovaliokuntaan, vaikka niissi olisi henkil6tietojen
suojan kannalta merkittavid sddnnoksid. Myoskaan kaikkia julkisoikeudelli-
sia rekistereitd koskevia sdinnoksid ei systemaattisesti késitelld hallintova-
liokunnassa varsinkaan silloin, kun hallituksen esityksen perusteella esitys
vaikuttaa tekniseltd. Tekniseksi tekemisen strategia siten puree kisittely- ja
arviointijirjestyksen valintaan.

53 Hallintovaliokunta on todennut timidn nimenomaisesti lausunnoissaan HaVL 32/2002
vp. ja HaVL 12/2004 vp.

54 Hallintovaliokunta toteaa mietinndssiin HaVM 19/2005 vp. pitdvinsi asianmukaisena
mahdollisimman tarkkaa sdéntelyd lain tasolla. Tarkoituksettomana sivuvaikutuksena talld
tulkintalinjalla on, ettd se edistdd osaltaan henkilotietojen kisittelyd koskevan lainsdadan-
non teknistymistd ja mekanisoitumista.
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JOHTOPAATOKSET

Oikeudellisen tiedon niukkuus on yksi reaalisen oikeusjirjestyksen ominai-
suuksista. Oikeudellisen tiedon niukkuus on samalla lainsdadantoon liitty-
vien riskien toteutumisen ilmentyma. Henkil6tietojen suoja on lainsdadén-
non alue, jossa tulevat usein esille erilaiset oikeudellisen tiedon niukkuuden
ilmiot ja niiden taustalla olevat rakenteelliset seikat.

Oikeuden ja oikeudellisen tiedon niukkuutta aiheuttaa usein yleis- ja eri-
tyislainsddadannon vilisen suhteen selkeyden ja havainnollisuuden puute sekd
oikeuden hajoaminen liian laajalti erityislaeissa sdddettdviksi, jolloin lain-
sadadanto ei endd valttamattd perustu yhtendisiin periaatteisiin mutta yksittii-
sen saddosinformaation maéra nousee voimakkaasti. Oikeuden toimijoiden
ja muiden, joiden tulisi perehtyd lainsdddannon sisédltoon, oppimiskustan-
nukset ja muut oikeuden toteuttamiseen ja sen sisdltod koskevaan epivar-
muuteen liittyvit kustannukset kasvavat, vaikka samalla perusoikeuden to-
teuttaminen kéytinnossi ei laadullisesti parane. Vahvasti erityislainsddadén-
tokeskeisessa sddntelystrategiassa késitys henkilotietojen suojasta ja sen edel-
lyttdméstd punninnasta jai helposti liian mekaaniseksi ja oikeuskésitykset
siten suppeiksi.

Tama riski ndyttad selkedsti my0s toteutuneen suomalaisessa henkilotie-
tojen kasittelyd koskevassa erityislainsddddnnossd. Suomessa tarvittaisiin-
kin vdhemmén mekanistinen késitys henkil6tietojen suojan toteuttamisesta.
Perustuslakivaliokunnan ja oikeustieteen olisikin kehitettdva tillaista uuden-
laista doktriinia. Olisi arvioitava kriittisemmin henkil6tietoja koskevan eri-
tyislainsdddannon tarvetta ja sisiltod sekéd parannettavia téllaista systemaat-
tista arviointia varten tarvittavia menettelyitd sekd valtioneuvoston sdaados-
valmistelussa ettd eduskunnan valiokuntatydssé. Informaatio-oikeuden asian-
tuntijoiden ja erilaisten sektoriasiantuntijoiden dialogi olisi my®0s jirjestetti-
vd paremmin. Informaatio-oikeudelliseen lainsdadéntoon liittyvit perusta-
vanlaatuiset valinnat ja vaihtoehdot olisi perusteltua saada nykyistd enem-
mén nikyviksi ja keskusteltaviksi.

Oikeudellisen tiedon niukkuuden teoria on puolestaan kiyttdkelpoinen oi-
keustieteellinen viline tarkastella lainsdadédntoriskid ja sen toteutumista sekd
yleensékin oikeuden ja oikeusvaltion kantavien periaatteiden toteutumista
empiirisisséd oikeudellisissa toiminnoissa. Niukkuuden teoria kiinnittdd huo-
miota oikeuden toiseen puoleen, kidytdnnon epétdydellisyyteen. Niukkuuden
teoria on siten varsin yksinkertainen ldhtdkohta oikeusvaltion ja sen informa-
tionaalisten ja oikeudellista tietoa koskevien reunaehtojen tarkasteluun.

327



Tuomas Poysti

Oikeudellisen tiedon niukkuuden teorian tieteellinen merkitys ei kuiten-
kaan ole ainoastaan vilineellinen siten, ettd se rajautuisi vain hyvin sdénte-
lyn periaatteiden tarkasteluun ja niiden merkityksen selittimiseen. Oikeu-
dellisen tiedon niukkuudessa on kyse merkittavistd oikeudellisesta ilmiosta.
Se ansaitsee tulla tieteellisesti ja systemaattisesti analysoiduksi. Tiedon niuk-
kuus liittyy oikeudellisten toimintojen luonteeseen kaksisuuntaisena herme-
neutiikkana seké lain sddtdmisen, soveltamisen ja systematisoinnin situatio-
naalisuuteen. Oikeudellisen tiedon niukkuuden teoria tarjoaa mahdollisuuk-
sia tulla tietoiseksi situationaalisuuden asettamista rajoituksista ja mahdolli-
suuksista. Niukkuuden teoria on siten nikokulma oikeusyhteison ja sen eri
professioiden oikeudelliseen toimintaan.
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