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Peter Seipel

Integritetsskydd och folkets rost!

INLEDNING
Allmént om juridik och opinionsundersokningar

Rittssamhillets fundament bestar till viktiga delar av medborgarnas uppfatt-
ningar om de intressen rittsordningen skall skydda, hur sadant skydd bor
vara utformat och hur det hanteras i praktiken. Av sadana skil vore det ma-
hianda motiverat att i varje lagstiftningsdrende foreta empiriska undersokningar
om attityder och synpunkter hos den breda allménheten (“opinionsundersok-
ningar”) och basera normsystemets utformning pa resultaten. Av manga skél
ar detta inte regel. Ett av skélen &r att sddana undersokningar i manga situa-
tioner uppfattas som onddiga. Opinionsldget betraktas — utan att detta beho-
ver uttryckas explicit och i detalj — som kint och stabilt. Ett annat skl &r att
man riknar med att den allméinna opinionen férmedlas genom institutionella
och viletablerade kanaler, t.ex. politiskt ssammansatta kommittéer, synpunkts-
moten (“hearings”), remissyttranden m.m. Ett tredje skl 4r att kostnader och
tidsbrist inte lamnar rum for fragor till folket. Och sa vidare.

Nir opinionsundersokningar genomfors med direkt anknytning till ett lag-
stiftningsidrende kan olika syften vara aktuella. I varje fall teoretiskt gar ska-
lan fran onskemal att fa veta hur medborgarna stéller sig till ndgon viss detalj
i en reglering till onskemal att fa en allmén kdnnedom om néagot visst omra-
de av minsklig verksamhet eller samvaro. Undersokningar kan vidare ta
sikte pa en begrinsad krets av nagot slag (’skolelever’) eller pa en bred krets
av medborgare i gemen. Utgangspunkten for undersokningar kan pa mot-

! Uppsatsen ir en reviderad version av IRI-PM 2006-03-15 av Peter Seipel i samarbete med
Christine Kirchberger. Promemorian har anvints i Integritetsskyddskommitténs (dir. 2004:51)
arbete med att forbereda en opinionsundersokning om integritetsskydd under hosten 2006.
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Peter Seipel

svarande sitt vara sndv (forskning pa stamceller) eller bred (uppfattningar
om vad som kréinker den personliga integriteten).

Teoribildningen om rittsliga opinionsundersokningar — vad de syftar till,
hur de forhaller sig till réttslig normering o.s.v. — finns givetvis men dr bade
svagt utvecklad och knappast nagot som rutinméassigt finner tillampning i
lagstiftningssammanhang.? Det #r rimligt att anta att ménga bestillningar av
siffermaterial i lagstiftningssammanhang utgar fran ganska oklara forestall-
ningar om vad det &dr bestillaren/lagskrivaren behdver veta och hur den in-
hiamtade informationen skall nyttiggoras i lagstiftningsarbetet.

Empiri och analys

Skyddet av den personliga integriteten &r ett av de lagstiftningsomraden som
kontinuerligt och fran vixlande utgangspunkter har blivit foremal for empi-
riska studier. Forklaringarna &r flera. En kan vara att begreppet personlig
integritet, alltsa det skyddade intresset, 4r notoriskt svarthanterligt och inne-
bar behov av insikter i hur ménniskor stiller sig till olika tolkningar av inte-
gritetsskyddet etc. En annan forklaring 4r att begreppet har att gora med
kénslor och attityder som, om de skall ges konkretion, forutsitter studier av
ménniskors upplevelser, forestéllningar och reaktioner. Man kan jaimfora med

empiriska undersokningar av etiska fragor i allménhet, t.ex. frigor om vad

som &r “ritt handlande”.?

2 Ett exempel pé sidan teoribildning ger Johannes Pichler (tillsammans med Karim J. Gie-
se): Rechtsakzeptanz: eine empirische Untersuchung zur Rechtskultur aus dem Blickwinkel
der Ideen, Werte und Gesinnungen, dargestellt am Beispiel einer osterreichischen Demos-
kopie. Bohlau, Wien 1993. Inom det omrade som brukar kallas lagstiftningsteori forekom-
mer mer eller mindre ambitiosa forsok att analysera hur traditionellt arbete med rittsnorm-
konstruktion kan forenas med kvantitativa undersokningar av olika slag. En extrem variant
ar den s.k. jurimetrin som vill se juridiken som kvantifierbar och jaimférbar med "hérda’
vetenskaper. Ett exempel ger Frederick K. Beutel: Die Experimentelle Rechtswissenschaft.
Duncker & Humblot, Berlin 1971.

3 Med magnetisk scanning har hjérnans varierande funktionsmonster undersokts nér per-
soner stills infor olika moraliska dilemman. En fraga kan lyda: *Antag att du, nir ett fram-
rusande tag dr pa vig att kora dver och ddda tre minniskor, kan forhindra detta genom att
knuffa ner en person pa rilsen s att bara den knuffade dor men taget vixlar spar och de
andra tre riddas. Hur gor du?’ En annan: ’Antag att du, nir ett framrusande tag ér pa vag att
kora over och doda tre ménniskor, kan forhindra detta genom att ligga om en vixel sa att
taget vaxlar in pa ett annat spar och dodar bara en méanniska som star pa det andra sparet.
Hur gor du?’. Forskning av detta slag diskuteras hos Carl Zimmer: Soul Made Flesh: The
Discovery of the Brain and how it Changed the World. Heinemann, London 2004.
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INTEGRITETSSKYDD OCH FOLKETS ROST

Integritetsskyddet kan diskuteras bade analytiskt och empiriskt. Den ana-
Iytiska inriktningen innebar forsok att konstruera tankemodeller (begrepp,
samband, tolkningar, syften m.m.) som dels ger hallbara utgdngspunkter for
rittslig reglering, dels speglar det méinskliga samhillets verklighet. Valet av
tankemodell far konsekvenser for synen pa den rittsliga regleringen och ut-
formningen av denna. Detta giller inte minst nyckelbegrepp i tankemodelle-
rna som ’privatliv’, ’personvirn’ och *personlig integritet’. Skillnader moter
inte bara pa sprakytan (’privacy’ / ’integritetsskydd’) utan kan mycket vil ga
pa djupet.*

Integritetsskyddsdiskussionens empiri giller inte bara sjidlva skyddsint-
resset utan omfattar ocksa sadant som tekniska forutséttningar (for hot och
for skydd) och den praktiska rittstillampningen ’pa faltet’ (till skillnad fran
réttstillimpning pa hogre niva). Till detta kommer ideologiska diskussioner
och forhallningssitt. Ofta smilter diskussionerna och perspektiven samman
— t.ex. nér utgangspunkten &r ’6vervakningssamhillet’. Fragorna handlar da
om sadant som vad som menas med ’6vervakningssamhllet’, hur ’6vervak-
ningssamhillet’ utvecklas, hur det uppfattas av medborgarna, hur det forhal-
ler sig till demokratin, vilken etik som bor utvecklas for att motverka dver-
vakningssamhdllets skadliga effekter o.s.v.

Generellt forefaller det vara sa att analysen dominerar 6ver empirin nér
integritetsskyddet definieras och konstrueras.’ Det ir siledes knappast den
allmédnna opinionen som drivit fram att EU:s personuppgiftslagstiftning
har konstruerats enligt den s.k. hanteringsmodellen, alltsa som en lagstift-
ning som utgar fran att all behandling av personuppgifter forutsétter en
uttryckligt reglerad rittsgrund for att vara lovlig. Ocksa de grundprinciper
for skydd av ’privacy’ som aterfinns i t.ex. Europaradets konvention om
persondataskydd och OECD:s riktlinjer for skydd av persondata far ses
som resultatet av overldggningar mellan experter och rattsldrda snarare dn
som ett utflode av existerande kunskap om minniskors instéllning och
onskemal.®

4 Se den koncisa framstillningen hos Lee A. Bygrave: Privacy Protection in a Global Con-
text — A Comparative Overview. In: Scandinavian Studies in Law, Vol. 49. Stockholm Insti-
tute for Scandinavian Law 2004, sid. 320-324.

5 Detta #r ett allmént intryck baserat pa atskilligt ldsande inom omrédet, men péstiendet
behover beldggas och kvantifieras.

6 Council of Europe Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (adopted 28 January 1981) och OECD Guidelines on the Pro-
tection of Privacy and Transborder Flows of Personal Data (adopted 23 September 1980).
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Attilagstiftningsarbete vilja den analytiska infallsvinkeln som forsta steg
forefaller vdl motiverat. Detta innebdr att fragorna i en empirisk studie skall
relateras till en bestimd tankemodell och besvara eller 1 varje fall kasta ljus
over fragor som denna modell ger upphov till. En tidig diskussion kring en
tankemodell kan ocksa klargora vad som skall anses vara etablerade synsitt
som inte behover ifragasittas eller utvecklas genom empiriska undersok-
ningar (t.ex. att det finns bade ’informationell integritet’ och *fysisk integri-
tet’).

Kvantitativ och kvalitativ metod

En metodfriga vird sérskild uppmérksamhet géller mojliga kombinationer
av kvantitativ och kvalitativ metod. Synpunkter pa detta finner man i t.ex. en
undersokning som nyligen gjorts om svenska folkets asikter om och fortro-
ende for myndigheter, medier och politiker (Efter flodvdgskatastrofen. Kris-
beredskapsmyndighetens temaserie 2005:4). I denna rapport betonas svd-
righeterna med validiteten och behovet att kombinera flera olika metoder. I
undersokningen anvdnde man felefonintervjuer med 1001 slumpmissigt
valda personer. [ tilldgg till intervjuerna genomférde man en undersokning
dar s.k. fokusgrupper om tva till sju personer (totalt 44 personer) under en
och en halv till tva timmar diskuterade ett antal relevanta fragestillningar. Pa
sa vis kombinerades styrkan hos en kvantitativ undersokning med en kvali-
tativt inriktad undersokning (jfr data som informerar om vad ménniskor an-
ser och data som informerar om hur de resonerar).

Tidigare undersokningar av integritetsskydd. Anvindbara?

Som nidmnts har ett relativt stort antal empiriska studier av integritetsskyd-
det genomforts i olika sammanhang, bade i Sverige och pa andra hall. De
har relevans pa atminstone foljande sitt:

De kan underlitta att urskilja centrala teman och skilja dem fran dags-
landor eller att se hur dessa centrala teman klis 1 olika drikt under olika
tidsskeden.

De kan svara pa konkreta fridgor som inte &r alltfor tidsbundna och
minska eller eliminera behovet av att upprepa.

De kan underlitta formuleringen av fragor i nya undersokningar.
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De kan ge grund for jamforelser mellan olika undersokningar i fraga
om upplidggning, omfattning m.m.

De kan visa pa utveckling over tid och utgora grund for ytterligare
studier som foljer upp och verifierar eller falsifierar antaganden och pa-
staenden.

De kan upplysa om skillnader mellan olika ldnder / réttssystem, olika
traditioner etc.

En kort presentation av nagra tidigare studier motiveras saledes av tva skal.
Det ena ir aterbruk av resultat. Det andra har att gora med forberedelsen av
egna undersokningar, bade genom konstruktiva idéer och genom mojlighe-
ter att undvika fallgropar.

NARMARE OM BAKGRUNDEN
TILL DENNA RAPPORT

Informationsbehovet

Integritetsskyddskommitténs uppdrag enligt direktiv (2004:51) ér att kart-
lagga lagstiftning som berdr den personliga integriteten och analysera om
integritetsskyddet ar reglerat pa ett tillfredstéllande sitt varvid det har intres-
se att undersoka hur allménheten upplever integritetsskyddet.

En opinionsundersokning i detta sammanhang kan ha olika syften, t.ex.
att klargora orsakerna till vissa asikter hos allménheten eller att studera for-
andringar 1 opinioner over tid. Tyngdpunkten i den planerade undersok-
ningen bor ligga pa att fa en uppfattning om medborgarnas attityder till per-
sonlig integritet i allmédnhet och deras uppfattningar om speciella (utvalda)
rdttigheter och skyldigheter i detta sammanhang. Att klargdra fordndringar
over tid moter sannolikt svarigheter. Flera tidigare undersokningar har tagit
sig an denna uppgift. Resultaten dr knappast imponerande. Ofta blir det fra-
ga om gissningar och tolkningar snarare 4dn vél underbyggda slutsatser. Kort
och gott: dven om de tillfragade t.ex. hiavdar att deras personliga integritet &r
mer krénkt nu 4n for fem ar sedan, kan de oftast inte nimna nagra orsaker till
detta. Overhuvudtaget forefaller det vara svart att med konkretion visa att
den personliga integriteten var bittre skyddad tidigare én den 4r idag.’

7 Colin J. Bennet — Charles D. Raab: The Governance of Privacy. Policy Instruments in a
Global Perspective. Ashgate Publishing, Hampshire 2003, sid. 27 f.
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Personlig integritet

En central uppgift for Integritetsskyddskommittén dr att analysera sitt ar-
betsomrade, urskilja samband och sitta grianser. En tdnkbar 16sning &r att
urskilja fyra fragekomplex:®

Hur skyddas enskilda personer mot olovlig insamling av uppgifter om
deras privata forhallanden och hur avgrinsas “lovligt” uppgiftsinsamlan-
de (saval i forhallande till andra enskilda som till det allménna)?

Hur skyddas enskilda personer mot olovligt offentliggorande eller an-
nan negativ anvindning av uppgifter om deras privata forhéllanden och
hur avgrinsas vad som i detta sammanhang ar “lovligt” (savél i forhallan-
de till andra enskilda som till det allminna)?

Hur regleras skyddet mot intrdang i nagon enskilds privata sfir (savil
fysiskt som i annan mening) dér syftet dr att inhdmta information om den
enskilde, och hur avgrinsas vad som utgor “lovliga” intrang (savil i for-
hallande till andra enskilda som till det allméinna)?

Hur skyddas identifieringsdata som namn, bild och liknande?

Allmént géller att inneborden av begreppet personlig integritet kan beskri-
vas pa manga olika sitt. De olika, existerande teorierna belyser olika aspek-
ter av privatsfiren, men ingen av dem ger nagon slutgiltig och uttdmmande
definition av begreppet. Vanligt 4r att fokusera pa information om en person,
framfor allt behandling av personuppgifter, dvs. insamling, spridning och
bearbetning av uppgifter som namn, adress, personnummer, telefonnummer
0.8.V.

Fragestillningarna som ror information om den enskilde omfattar nér en
behandling &r tillaten enligt lag, vilka uppgifter som far behandlas i olika
situationer och vilka krav som stills pa sjdlva behandlingen. De olika situa-
tionerna hinger bl.a. samman med att en viss individ kan upptriada som kund,
anstilld, medlem, patient, medborgare, privatperson, fordlder o.s.v. I vissa
sammanhang lamnas personuppgifterna frivilligt, vilket kan bero bl.a. pa att
individen far en fordel (t.ex. bittre vard eller attraktiva kommersiella erbju-
danden), i andra sammanhang kan en lagstadgad skyldighet tvinga en per-
son att limna sina uppgifter, t.ex. i ett skattefirende.'”

8 Integritetsskyddskommittén. Promemoria 2005-01-31. Begreppet personlig integritet. Det
skyddsvirda omradets avgransning.

° Se allmint Peter Seipel, Juridik och IT, sid. 257 och Bygrave op.cit.

' Se vidare Uppgiftslimnande och dataregistrering. Allménhetens instillning 1970-1995,
Johan Ahlfeld, SOU 1997:39, Bilaga 5.
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I manga framstéllningar understryks betydelsen av skydd av personlig
integritet inte bara for den enskilde utan dven for samhdillet som helhet och
for demokratin.!! Men personlig integritet dr dock till sist en hogst individu-
ell upplevelse och skiljer sig fran person till person. Detta utesluter inte att
man genom opinionsundersokningar soker klargdra gemensamma drag och
allménna forhallningssitt. Ett sdrskilt intresse dr att fa en uppfattning om
skillnader mellan lénder och kulturer jamfort med skillnader mellan alders-
grupper, inkomstgrupper och liknande.

Under de senaste aren har flera attitydundersokningar genomforts, bade i
Sverige, inom Europeiska Unionen och pa andra hall utomlands. Nagra av
dem redovisas kort i det foljande. Rent allmént kan konstateras att resultaten
i hog grad forefaller bero av vilka fragor som stills och, inte minst, hur
fragorna stills. Pa grund av detta &r det svart att dra allménna slutsatser av
manga tidigare undersokningar. Men de ger vigledning for fragekonstruk-
tion och mojligheter att undvika atminstone vissa misstag, vilket berorts ovan.

KORT OM NAGRA TIDIGARE
OPINIONSUNDERSOKNINGAR

Inledning

Syftet med Gversikten som foljer dr att beskriva huvuddragen av nagra tidi-
gare opinionsundersokningar for att kasta ljus 6ver det slags fragor som an-
setts kunna ge kunskap om olika aspekter av personlig integritet. Att redovi-
sa procenttal och detaljer 4r inte aktuellt. Vad man allmént kan notera &r att
det oftast tycks stillas fragor om sjdilva upplevelsen av personlig integritet,
t.ex. om den tillfragade anser att en viss situation innebdr ett intrang i1 hans
eller hennes privatliv eller om den tillfragade kinner oro infor den tekniska
utvecklingen. Bara ett fatal undersokningar tar upp fragor om hur mdnnis-
kor faktiskt agerar, dvs. pa vilket sitt en oro 6ver en mojlig integritetskrank-
ning paverkar hur personer beter sig.

1 Bygrave op.cit. sid. 325.
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Eurobarometer Data Protection, December 2003. European
Commission, DG Internal Market, Unit E4 Media and data
protection

Eurobarometern genomfordes 2003 av European Opinion Research Group
(EORG) i de davarande 15 medlemsldnderna och behandlade fragor om
medborgarnas tillit nér det giller olika organisationers hantering av person-
uppgifter, asikter om uppgiftsinsamling och om “privacy” for uppgifter.
Undersokningen handlade ocksd om ménniskors kunskap om existerande
lagstiftning, om dataskydd i praktiken samt om fragor med anknytning till
kampen mot terrorism och overvakning av telekommunikationer. Denna at-
titydundersokning fokuserade i forsta hand pa dataskydd och inte pa person-
lig integritet i vidare mening.

Eurobarometern anvinde sig av flera socio-demografiska kategorier, som
kon, alder, yrke, inkomst, boende (stad, land), civilstand och medlemsstat.
Resultatet av studien visade pa flera skillnader i attityder beroende pa med-
lemsland, men inte i lika hog grad nér det giller socio-demografiska skillna-
der.

Nagra specifika aspekter som undersoktes gillde om allménheten tende-
rar att kdnna oro Gver att lamna personuppgifter pa Internet. Men undersok-
ningen visade inte i vad man de oroade personerna dnda i praktiken ldmnar
uppgifter. En annan fraga gillde om (den nationella) lagstiftningen anses
kunna hantera att ett vixande antal ménniskor ldmnar personuppgifter pa
Internet. Tolkningen av svaren &r inte sjalvklar: behovs det mer lagstiftning
eller krivs det andra atgérder? Osikerheten 4r intressant bl.a. eftersom rétts-
normer och teknisk systemutformning kan vara alternativa sétt att hantera
existerande risker.

Mot bakgrund av behovet av kontroll av telefonsamtal och Internettrafik i
kampen mot terrorism, stilldes fragan om ménniskor accepterar att telefon-
samtal Overvakas. Alternativa svarsmojligheter omfattade bl.a. “ja, om detta
bara drabbar misstinkta individer” och “ja, om detta sker under kontroll av
domstol”. Resultatet innebar att de tillfragade lade storre vikt vid vem som
drabbas av 6vervakningen #n vid vem som utfor kontrollen. Fragan tog ing-
en hinsyn till forhallandet att dven Overvakning av misstidnkta forutsitter
kontroll av domstol.
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INTEGRITETSSKYDD OCH FOLKETS ROST
Norsk Transportgkonomisk Institutt rapport 789/2005

Denna norska utredning behandlade fragor om tillit till vissa myndigheter
och organisationer, kunskap om rittigheter, skyddsintressen, kameradver-
vakning, och anvindning av Internet. Undersokningen kartlade ocksa kun-
skaper om sékerhet och elektroniska signaturer. Svaren relaterades till flera
socio-demografiska kategorier, bl.a. kon, alder, utbildning och yrke.

Undersokningen dr omfattande och analyserar dven orsaker till vissa be-
teenden. Till exempel fick de tillfragade uppge varfor de inte hade utnyttjat
mojligheten till réttelse av personuppgifter. Svarsalternativen inkluderade
att de svarande inte hade reflekterat dver att det finns personuppgifter om
dem, att de inte brydde sig om att uppgifterna sparas eller att de inte kiinde
till hur réttelse gar till.

Enkiten tog dven sikte pa vilka typer av uppgifter de tillfragade finner
vara viktiga att skydda. Mojliga svar omfattade personnummer, hilsoupp-
gifter, uppgifter om den personliga ekonomin, uppgifter om fackférenings-
medlemskap och om religion.

Upplédgget av undersokningen mojliggjorde att vissa samband mellan asik-
ter och faktiskt agerande kunde belysas. Till exempel indikerade undersok-
ningen att det inte tycks finnas nagot samband mellan & ena sidan hur orolig
man dr Gver att uppgifter missbrukas med anknytning till Internet och & an-
dra sidan hur ofta man anvinder Internet. Ett annat exempel r att de som
finner det otryggt att lamna ifran sig personuppgifter dnda inte forefaller
sarskilt bendgna att begéra insyn i vilka uppgifter som registreras.

Undersokning rorande personuppgifters kinslighet.
Statistiska centralbyran (Pieter Langlet). Stockholm 1975

Syftet med denna undersokning var bl.a. att analysera personuppgifters kéins-
lighet i forhallande till varandra, hur kénsligheten paverkas av att flera uppgif-
ter sammanstills och hur kénsligheten forhaller sig till att uppgifter behandlas
med datateknik. “Kénslighet” definierades i undersokningen som “det obehag
som upplevs da andra personer tar del av uppgifter som géller en sjalv”.

Som huvudkategorier av uppgifter forekom: identitet, familj, bostad, ar-
bete, ekonomi, utbildning, hilsa, ideologi, fritid och samhéllskontakter. Fra-
gorna var mycket specifika och de svarande hade att sortera uppgifter i kate-
gorier som ’inte det minsta kénslig’, ’lite kénslig’, *mycket kénslig’, ’oer-
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hort kénslig® samt *vet ej” och *vigrar’. Fragorna knots till konkreta exempel
som gillde personnummer, dgonfirg, barns personnummer, antalet rum i
bostad, mojligheten att ta emot privata besok pa arbetsplatsen, tillgang till
bil, fordldrarnas utbildning, hur ofta man brukar ldsa dagstidningar och om
man tidigare ir straffad eller inte.

SCB och allménheten. Intervjuundersokning. Statistiska
centralbyran (Bo Wirneryd). Stockholm 1976

Undersokningen genomftrdes i samband med en utredning rérande upp-
giftslamnar- och bortfallsproblem i statistikproduktionen. De fragor i under-
sokningen som behandlade skyddet for privatlivet belyste olika aspekter,
t.ex. uppfattningar om integritetsskyddsintressets vikt jamfort med andra
samhdllsintressen. Deltagarna fick tio kort med olika aktuella samhallsfra-
gor och uppmanades att vilja ut de fem viktigaste och rangordna dem. Fra-
gorna pa korten géllde t.ex. *att komma tillritta med prisstegringar’, *att skyd-
da folks privatliv’, ’att bygga ut barnomsorgen’, ’att skydda tryckfriheten’,
’att uppna jamstilldhet mellan mén och kvinnor’, *att forbéttra kriminalvar-
den’ och ’att hélla arbetslosheten nere’.

En av fragorna rorde inneborden av begreppet ’privatliv’. Deltagarna i
undersokningen ombads att skriva ned vad de anser &r privatliv. Allmént kan
sdgas att svaren speglade de uppfattningar om begreppet personlig integritet
som brukar férekomma i den allméinna diskussionen. Ett typiskt svar kunde
saledes lyda “att jag skall fa vara i fred”.

Data och integritet. Allménhetens kunskaper och attityder
allmiint och till SCB. Statistiska centralbyran. Stockholm 1985

Undersokningen genomfordes mot bakgrund av diskussioner i massmedia
om personlig integritet och knot an till tidigare undersokningar 1976, 1980
och 1984. En del av studien gillde datakunskaper och samband mellan sada-
na kunskaper och instéllningen till skyddet av privatlivet. Ett sardrag vért att
ndmna var att denna undersokning stéllde frigan om de svarande anser att
det dr befogat, tveksamt eller obefogat att vissa myndigheter, organisationer
och foretag utnyttjar personregister. Fokus dr hér inte pa kinslor av obehag
och liknande, vilket dr vanligt i andra undersokningar.
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Vem vet var Du ir och vad Du gor? Transportinformatik och
personlig integritet. Rapport 2002:5. Institutet for transport-
forskning TFK (Anders Lindkvist m.fl.). Stockholm 2002

Studien undersokte allménhetens instéllning till videoovervakning och dver-
vakningens betydelse for minskad brottslighet och for kénslan av trygghet.

FRAGOR ATT STALLA
Inledning

Som den korta genomgangen av nagra tidigare undersokningar indikerar
kan olika strategier anvindas for att formulera fragor. Viktigt dr att grunda
fragorna pa nagorlunda vil definierade informationsbehov och inte falla for
frestelsen ’bra att ha’ eller, rittare sagt, *bra att veta’.

En mojlighet dr att utga fran en mycket generell grundritning och fran
denna bygga fragebatteriet, detalj for detalj.

Schemat eller tankemodellen nedan skall tas som ett exempel pa ett moj-
ligt tillvigagangssitt. Modellen bygger pa en enkel struktur med tva dimen-
sioner relaterade till varandra, dir den ena dimensionen gar fran “speciellt’
till ’generellt’ och den andra fran *begrinsning’ till *utveckling’. *Generellt’
syftar pa fragor av 6vergripande art, t.ex. hur manniskor ser pa behovet att fa
vara anonym. Det speciella ror detaljfrigor av typen > Ar det acceptabelt med
videokameror i taxibilar?’. *Utveckling’ och *begriansning’ tar sikte pa in-
tresset att skapa nya réttspositioner och att utveckla skyddet av existerande
rittspositioner respektive intresset att precisera existerande rattspositioner
och stimma av dem mot motstaende intressen.

Modellen resulterar i fyra félt och ger mojligheter att 6verviga bade hur
balansen mellan fragor av olika typ kan utformas och att skapa en grundlig-
gande, enkel systematik.

Generellt

Begrinsning Utveckling

Speciellt
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Med koppling till modellen har man att 6verviga vilka kunskapsbehoven &r
och hur de kan belysas genom fragor. Man kan ocksa bestimma var tyngd-
punkten skall ligga, t.ex. pa att studera generella fragor snarare 4n speciella.
Modellen kan ocksa anvindas for att sortera fragor fran tidigare undersok-
ningar och klargéra om och i vilken form de kan dteranvidndas. Givetvis
finns det variationer pd modelltemat och denna modell 4r bara en bland méanga
mojligheter. Ett enkelt tillvigagangssitt 4r att anvinda ett antal centrala fra-
gekategorier som mer eller mindre frekvent forekommit i tidigare undersok-
ningar, eventuellt i kombination med modellen ovan.

Socio-demografiska kategorier

En indelning i flera olika socio-demografiska kategorier som kon, alder, ut-
bildning och inkomst kan ge anviandbar kunskap. Men det &r viktigt att halla
i minnet att tidigare undersokningar knappast tydligt har pavisat nagra stora
skillnader i asikterna hos olika grupper. Fragor om IT-vana och upplevelse
av tidigare intrang bor inte uppfattas som socio-demografiska kategorier utan
kan hanteras pa annat sitt.

Eftersom det inte dr (ekonomiskt) mojligt att anviinda sig av ett stort antal
kategorier dr det angeldget att noga tinka igenom vilka eventuella ’ gruppva-
riationer’ som 4r relevanta. Utgangspunkten bor vara att det ricker med t.ex.
’kon’, *alder’ och "utbildning’.

Uppfattningar om begreppet personlig integritet

Da lagstiftningen syftar till att skydda enskilda ménniskors personliga inte-
gritet har det sjdlvkart intresse att forsoka klargora vad det &r som allménhe-
ten uppfattar skall skyddas. Det dominerande problemkomplexet i forsk-
ningen och den allménna diskussionen handlar om behandling av person-
uppgifter. Det finns skal att overviga om en undersokning bor ta ett bredare
grepp. En mojlighet &r t.ex. att relatera informationell integritet till fysisk
integritet for att fa en uppfattning om samband och prioriteringar.

Fragor om informationell integritet kan inriktas dels pa allménna fragor
(’Bor det finnas en rétt till absolut anonymitet?’; ’Bor man lagstifta om skydd
sa snart det finns en teoretisk risk for intrang?), dels pa olika, konkreta sam-
manhang som ’hus och hem’, innehall i kommunikation (brev, telefon, e-
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post), uppgifter om den egna personen, uppgifter om familj och nérstaende,
uppgifter om en persons omgivning (stadsdel, grannen, bekantskap) o.s.v.

Nyckelfragorna kan handla om att sikra integritetsskyddets kirna — ett
skyddat rum dit individen kan dra sig undan och vara sig sjélv, fredad mot
insyn och 6vervakning. Skyddets kdrna hotas ndr mojligheter till insyn och
Overvakning paverkar manniskors beteenden och, framfor allt, far dem att
avsta fran aktiviteter och kontakter som de annars inte skulle ha tvekat att
engagera sig i. Det kan vara t.ex. att uppsoka en vardinrittning, att kontakta
en myndighet, att soka efter viss information, att umgas med vissa andra
individer eller att engagera sig i en debatt. En typisk fraga enligt denna tan-
kelinje ar: ’ Har du nagon gang avstdtt fran att besoka en plats ddr du vet att
det forekommer kameraovervakning ?’

Nar det giller behandlingen av personuppgifter dr det naturligt att anvén-
da underkategorier som insamling, spridning och bearbetning. En hypotes
kan vara att allminheten ser pa insamling pa ett annat sétt dn pa spridning
och har olika uppfattningar om integritetskrankningar i de olika samman-
hangen. Hér kan man dven beakta t.ex. till vem uppgifterna sprids och pa
vilket sitt spridningen sker (jfr t.ex. *atkomlighet pa sirskild forfragan’ med
’allmén atkomlighet via Internet’).

Fragorna bor syfta till att na fram till en positiv bestimning av begreppet
personlig integritet och placera fenomenet och de anknytande problemen i
en genomtinkt ram. Fragor om synen pa tillatna intrang, d.v.s. en negativ
bestamning av begreppet personlig integritet, bor grupperas for sig (jfr i
modellen ovan *begriansning’).

Vilka uppgifter ar kinsliga?

Olika rittsliga foreskrifter bygger pa att personuppgifter kan delas in i olika
typer med olika grad av kinslighet. Aven den dagspolitiska diskussionen
tenderar att uppmarksamma sérskilt kénsliga kategorier av information, t.ex.
personnummer eller loggar med upplysningar om datatrafik. Det bor vara
intressant att ta reda pa hur allménheten uppfattar olika typer av uppgifter
och studera i vilken utstrickning allménhetens instédllning dr i harmoni med
lagstiftningen.

Fragorna kan stéllas pa olika sétt, och behover inte nodvindigtvis bygga
pa en enkel, binir kvalificering som ’kénslig’ eller ’icke kénslig’, utan kan
sikta till att rangordna mer finfordelat. Ett exempel ger SCB:s Undersokning
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rorande personuppgifters kénslighet 1975, med kategorier som: ’inte det
minsta kénslig’, ’lite kinslig’, *'mycket kinslig’, *oerhort kénslig’ samt vet
ej’ och ’vdgrar’. Man bor vara uppmérksam pa att ordet “kénslig” i sig inne-
bér en virdering, vilket kan paverka resultaten.

Det forefaller viktigt att i fragorna ge konkreta exempel, sa att de tillfraga-
de kan ta stéllning till dessa. Forebilder finns i tidigare undersokningar, bl.a.
de som genomforts av SCB.

Exempel pa uppgifter som kan forekomma i fragorna ar fysisk adress, e-
postadress, mobiltelefonnummer, hemtelefonnummer, personnummer, kund-
nummer, hilsouppgifter, uppgifter om religion, sexuell laggning, fackligt
medlemskap, medlemskap i ideella foreningar, bilder av identifierbara per-
soner, kopvanor, uppgifter om var man befinner sig, politiska asikter, upp-
gifter om den tillfragades familj (barn, make, forédldrar), sysselsittning, upp-
gifter om ekonomiska forhallanden (skulder, bankkonto), betyg fran tidigare
utbildningar, medlemskap i ett politiskt parti, tidigare straff, o.s.v. Eftersom
listan kan bli mycket 1ang dr det angeléget att Gverviga informationsbehoven
och halla i minnet att de svar som erhalls helst bor vara till direkt nytta i det
praktiska arbetet med regelutformning.

Svaren pa fragor i denna kategori kan relateras till fragor av annat slag for
att bedoma olika samband. Till exempel kan en uppgift som generellt upp-
fattas som kinslig likvil i speciella situationer bedomas som ’ofarlig’.

Vilka intrang éar accepterade?

Till skillnad mot fragorna om begreppet personlig integritet i avsnittet ovan
syftar den hér gruppen av fragor till att avgrinsa personlig integritet pa ett
negativt sitt. Fragorna handlar om uppfattningar om vad som &r acceptabla
intrang och om upplevelser av krinkning satta i relation till intrangets syf-
ten, dess omfattning m.m. Intresseavvigningar av detta slag dr grundldggan-
de i integritetsskyddsdiskussionen och hor hemma pa bade hog och 1ag niva
(jfr *generellt’ och ’speciellt’ i modellen ovan). Det bor ha intresse att fa en
uppfattning om orsakerna till oroskénslor och kriankningskénslor i olika sam-
manhang. Mojliga paverkande faktorer dr vem som foretar intranget och i
vilket syfte, den egna kdnnedomen om intranget o.s.v.

Av betydelse i sammanhanget 4r sannolikt att den tillfragade kan ha en
viss grunduppfattning i en fraga, t.ex. om kameradvervakning, men kanske
inte tidigare har tinkt pa en viss aspekt. Ménniskor kan séledes vara allmént
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bekanta med ett visst integritetsskyddsproblem men #nda inte ha ténkt ige-
nom alla dess konsekvenser. Man kan ocksa se det sa att det kan finnas ’po-
puldruppfattningar’ om vissa kiinda integritetsskyddsproblem som inte nod-
vindigtvis stimmer overens med uppfattningarna om ’dolda konsekvenser’.

Fragorna kan gilla ett eller flera omraden, t.ex. hélso- och sjukvarden.
Nagra exempel kan tydliggora vad de kan handla om:
Accepterar du informationsutbyte mellan sjukhus och vardcentraler sa
att en lakare kan ta fram dina hélsouppgifter var du dn befinner dig?
Kénner du oro 6ver att nagon annan dn sjukvardspersonalen kan ldsa
dina uppgifter och sprida dessa uppgifter vidare?
Anser du att forsdkringskassan bor ha tillgang till dina hilsouppgifter?
Skulle du vilja fa tillgang till dina journaler 6ver Internet om det vore
mojligt?

Egen upplevelse av intrang under de senaste fem aren

Obehagskénslor och instédllningen till personlig integritet kan vara relatera-
de till tidigare, egna upplevelser av intrang. Hypotetiskt kan till exempel en
person som upplevt missbruk av personuppgifter pa ett sjukhus kénna storre
allmint obehag och gora ansprak pa en bredare personlig sfér dn en person
som aldrig har blivit utsatt for intrang pa detta sitt.

En inledande fraga kan vara allmén och gélla om den svarande under de
senaste fem aren upplevt nagot som personen sjilv betraktar som ett intrang
i den personliga integriteten. Den kan kopplas till fragor som belyser i vilket
sammanhang intrang skett, t.ex. ett sjukhusbesok, en intervju- eller enkitun-
dersokning eller en reklamkampanj. Man kan ocksa — men detta 4r inte utan
problem — tinka sig fragor som avser att belysa om intranget har att gora
med att den svarande tillhor nagon viss sérskilt utsatt grupp (minderarig,
invandrad, X-minoritet).

Intresseavvigning
Lagstiftningen foreskriver en intresseavvdgning i vissa situationer. Artikel 8
i den europeiska konventionen angaende skydd for de manskliga rittigheter-

na och de grundlidggande friheterna tillater t.ex. inskrankningar i rétten till
privatlivet med “hénsyn till statens séikerhet, den allminna sékerheten, lan-
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dets ekonomiska vélstand eller till forebyggande av oordning eller brott eller
till skydd for hélsa eller moral eller for andra personers fri- och réttigheter.”
Som framkommit i olika tidigare undersokningar foretar ocksa allménheten
sadana intresseavvigningar.

I SCB:s undersokning fran 1976 skulle de tillfragade rangordna vissa
skyddsintressen. Skyddet av méanniskors privatliv kom pa plats nummer tre.
Intressena (fragestéllningarna) som forekom i denna undersokning var inte i
konflikt med varandra, jfr t.ex. *arbetsloshet’ och ’personlig integritet’. Kan-
ske &dr det mer intressant att be ménniskor rangordna vissa konkurrerande
intressen. Fragan kan t.ex. vara stélld sd att de tillfragade ombeds ordna vis-
sa intressen efter deras inbordes vikt. Som kategorier kan t.ex. foljande fore-
komma: brottsbekdmpning, bidragsfusk, forvaltningseftektivitet, effektivi-
tet i e-handel, personlig integritet, yttrandefrihet. Fragorna kan dven hiar med
fordel formuleras med anknytning till konkreta exempel/situationer.

Asikter om olika juridiska aligganden att limna ut uppgifter

Vilka fragor som stills maste i hog grad bero av konkreta kunskapsbehov
(alltsa specifika fragor enligt modellen ovan). Det kan gélla uppgiftslimnande
fran skatteverket, teleoperatorer, hilsovarden o.s.v. Skillnader kan goras mel-
lan uppgiftslimnande myndigheter emellan och annat uppgiftslamnande.

Oroskinslor och faktiskt upptridande

Trots att en person kénner oro dver att ge andra tillgang till personliga upp-
gifter, kan han eller hon 4nda limna sadan information, t.ex. pa en webb-
plats. Det har intresse att undersoka varfor och 1 vilka situationer detta sker.
Fragorna kan vara av typen Kéanner du oro nér du lamnar uppgifter om din
person i samband med ett kop pa Internet?’ Generellt sett har det intresse att
fa belyst hur en obehagskinsla och ett visst agerande pa Internet hinger
samman med varandra. Oroskinslor betingas inte alltid av faktiska riskmo-
ment, utan kan ha en mer eller mindre irrationell grund. Hur 4r det t.ex. med
en omfattande anvindning av Internet; minskar eller 6kar den oron &ver bris-
tande integritetsskydd? Och hur &r det med oroskénslor i forhéllande till
attityden till informationsbehandling i samhéllet i allménhet? Jfr en tinkbar
uppdelning av ’grundattityder’ som denna:

382



INTEGRITETSSKYDD OCH FOLKETS ROST

Tillitsfull instédllning Situationsbetingad instdllning Misstidnksam instédllning
Missbruk forekommer Information om anviandning Missbruk ér regel

endast sillan skyddar

Sanktioner avskracker Overtramp gar att ritta till Missbruk kommer inte att
fran missbruk upptickas

Ritt till informationsskydd

Som blivit belyst i nagra tidigare undersokningar tenderar personer att be-
svara kunskapsfragor utan att egentligen ha de insikter eller erfarenheter som
forutsitts for att kunna svara. Det kan darfor ha intresse att ha med ett frage-
block som (direkt eller indirekt) tar sikte pa kainnedomen om rittigheter som
innebir skydd av personlig information. Fragorna kan vara av foljande typ:

Har du nagon gang kontaktat en myndighet, ett foretag eller nagon annan
organisation och begirt ett utdrag av dina personuppgifter?

Har du nagon gang kontaktat en myndighet, ett foretag eller nadgon
annan organisation och begirt rittelse av dina personuppgifter?

Om du inte gjort det vilket dr skélet? (a) Kénde inte till réttigheten. (b)
Fann det inte viktigt att fraga. (c) Litar pa att organisationen behandlar
mina uppgifter pa ett korrekt och lagligt sitt. (d) Andra skil (ange vilka)

Det kan finnas samband mellan hur vil allmédnheten kénner till sina informa-
tionsrattigheter och vilken grad av oro de upplever i samband med personlig
integritet.

TRE SAMMANFATTANDE SYNPUNKTER

(a) Brett och sndivt

En opinionsundersokning kan ha ett allmdint syfte och soka belysa integri-
tetsskyddets sociologi och psykologi i stort. Den kan ocksa inriktas sndva-
re och knytas till analys och utformning av en viss rittslig reglering. I viss
utstrackning sammanfaller de bada syftena men renodlas de blir ett vigval
nodvindigt. Om syftet dr snédvt — vilket kan motiveras ocksa av ekonomis-
ka skl — &r det sdrskilt angeldget att tinka igenom hur den information
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som en undersokning resulterar i kan utnyttjas i det aktuella lagstiftning-
sarbetet.

(b) Konkretion och sammanhang

Det &r lampligt att fragorna i en opinionsundersokning i stor utstrdckning
bygger pa konkreta exempel ur vardagen. Exemplen kan girna ha anknyt-
ning till omraden som ménniskor &r fortrogna med (t.ex. sjukvardsmiljon)
snarare 4n att relatera till abstrakta principer. Fragorna bor ocksa stimmas
av inbordes sa att svaren ger helhetsbilder, t.ex. av hur redovisade attityder
forhaller sig till hur ménniskor faktiskt beter sig.

(c) Varfor?

Man bor inte forsumma att forsoka fram fa information om orsaker till att
ménniskor har en viss instéllning och hur de resonerar. Detta innebér svarig-
heter f6r en undersokning men informationen 4r sannolikt virdefull efter-
som den kan 6ppna for forstaelse av vilka uppfattningar som &r baserade pa
erfarenhet och eftertanke och vilka uppfattningar som dr mer eller mindre
irrationella och tillfilliga. Jfr ovan om mgjligheten att utnyttja intervjuer och
’fokusgrupper’.
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